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Bardzo praktyczne podejscie do iproute2, kontroli ruchu i troche do netfilter.

1. Uwagi od thumacza

Zagadnienia opisywane w tym HOWTO obejmuja szeroki zakres poje¢ i zagadnien technicznych. Poniewaz niewiele jest w Polsce publikacji dotyczacych tematu i w zasadzie
niektére z zagadnien poruszanych ponizej maja wiele réznych oznaczen nawet w jezyku angielskim, jednolite thimaczenie tego HOWTO byto dosy¢ trudne. Jesli masz jakie§ uwagi
co do thumaczenia, chciatby$ zaproponowaé inne ttumaczenie jakis terminéw lub w ogoéle koncepcje pojeciowa, prosze, skontaktuj si¢ ze mna e-mailem. Bedg bardzo wdzigczny za
kazda uwagg.

Na potrzeby tego HOWTO przyjatem pewne umowne oznaczenia, z uwagi na ich powszechnos¢. Skrét “tc' oznaczajacy w oryginale “traffic shaping' ttumaczony jest w tym HOWTO
jako “ksztattowanie ruchu' ale rowniez czgsto po prostu ‘tc'. Nie chciatem sili¢ si¢ po prostu na stosowanie polskiego skrotu, ktory i tak sig raczej nie przyjmie a wprowadzi tylko
zamieszanie (narzgdzie rdwniez nazywa sig tc').
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Analogicznie jest ze skrotem ‘qdisc' - ‘queueing discipline' - zdecydowatem si¢ na pojecie "kolejka z dyscypling', ale czgsto pozostaje przy angielskim “qdisc' jako oznaczenie tego
pojgcia.

2. Dedykacja

Dokument ten dedykowany jest calemu mnostwu ludzi i jest moja proba dania co§ w zamian. By wymieni¢ zaledwie parg osob:

Rusty Russell

Aleksiej N. Kuzniecow
dobrzy ludzie z Google
Zatoga Casema Internet

3. Wprowadzenie

Witam, Szanowny Czytelniku.

To HOWTO ma nadziejg rozjasni¢ trochg zagadnienia rutingu w Linuksie 2.2/2.4. Wigkszo$¢ uzytkownikow nie zdaje sobie nawet sprawy, ze postuguje si¢ narzgdziami ktore potrafia
spektakularne rzeczy. Komendy takie jak 'route' czy 'ifconfig' sa zaledwie cieniutkimi ostlonami (ang.wrapper) na bardzo potgzna infrastrukture iproute2.

Mam nadzieje, ze to HOWTO bedzie tak czytelne jak te napisane przez Rusty Russell'a z zespotu netfilter.

Mozesz zawsze skontaktowaé si¢ z nami piszac na adres HOWTO@ds9a.nl. Prosimy jednak by$ rozwazyl wystanie postu na list¢ pocztowa je§li masz pytania nie dotyczace
bezposrednio tego HOWTO.

Zanim zgubisz si¢ czytajac ten dokument, a wszystko co chcesz robi¢ to ksztattowanie ruchu, pomin wszystko i przejdz bezposrednio do rozdzialu "Inne mozliwos$ci' i poczytaj o
CBQ.init.

3.1 Disclaimer & Licencja

Dokument ten rozpowszechniany jest w nadziei, ze bedzie uzyteczny, ale BEZ ZADNEJ GWARANCII; nawet bez implikowanej gwarancji REKOJMI lub PRZYDATNOSCI DO
KONKRETNEGO ZASTOSOWANIA.

Krétko mowiac, jesli twoja sie¢ STM-64 padnie albo rozdystrybuuje pornografi¢ do najbardziej cenionych klientéw - to nie byta nasza wina. Przykro nam.

Copyright (c) 2001 przez Bert Hubert, Gregory Maxwell, Martijn van Oosterhout, Remco can Mook, Paul B. Schroeder i inni. Material ten moze by¢ dystrybuowany tylko na
zasadach okre§lonych w Otwartej Licencji Publikacji, v1.0 lub p6Zniejszej (ostatnia wersja jest obecnie dostgpna pod adresem http://www.opencontent.org/openpuby/.

Prosimy o darmowe kopiowanie i dystrybuowanie (sprzedawanie lub rozdawanie) tego dokumentu w dowolnym formacie. Wymagamy jednak by poprawki i/lub komentarze
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przekazywac do koordynatora dokumentu.

Wymagamy réwniez, zeby w przypadku publikacji tego HOWTO w wersji papierowej, autorzy otrzymali probki na ‘potrzeby recenzji' :-).

3.2 Wymagana wiedza

Tak jak wskazuje tytut, to *Zaawansowane' HOWTO. O ile nie oznacza to w zadnym przypadku wiedzy z dziedziny technologii rakietowych, zaktadamy ze posiadasz pewna wiedzg.
Ponizej trochg odwotan, ktére moga pomdc w nauczeniu si¢ czegos:

Zagadnienia sieciowe HOWTO

Zagadnienia sieciowe HOWTO, Rusty Russell'a Bardzo tadne wprowadzenie, wyjasniajace co to jest sie€ i jak taczy si¢ z innymi sieciami.

Sieé Linuksa (kiedy$ Net-3 HOWTO)

Doskonata rzecz, mimo ze bardzo szczegolowa. Uczy wielu rzeczy, ktore sa juz skonfigurowane jesli mozesz polaczy¢ si¢ z Internetem. Powininno znajdowac sig
w /usr/doc/HOWTO/NET3-4-HOWTO.txt, ale mozna je réwniez znalez¢ pod adresem http://www.linuxports.com/howto/networking.

3.3 Co Linuks moze zrobic¢ dla ciebie

Krotka lista rzeczy, ktore mozna uzyskac:

ksztattowa¢ pasmo sieciowe (ang.bandwidth) dla okreslonych komputerow

ksztaltowa¢ pasmo sieciowe do okre§lonych komputerow

pomoc ci sprawiedliwie dzieli¢ twoje pasmo sieciowe

broni¢ sie¢ przed atakami typu DoS (Denial of Service, Ataki Zaprzeczenia Ustugi)

broni¢ Internet przed twoimi klientami

wykorzystywac wiele serwerow jak jeden, by uzyska¢ rownowazenie obciazenia (ang./oad balancing) 1 zwigkszong dostepno$é (ang.enhanced availability)
ograniczy¢ dostgp do twoich komputerow

ograniczy¢ dostep twoich uzytkownikéw do innych komputerow

prowadzi¢ ruting w oparciu o identyfikator uzytkownika, adres MAC, zrédtowy adres IP, port, typ ustugi, czas dnia i zawartos¢

Obecnie niewiele 0sob uzywa tych zaawansowanych mozliwosci. Dzieje si¢ tak z wielu powodow. O ile dokumentacja jest bardzo szczegétowa, nie jest zbyt przyjazna czy
zrozumiata. A ksztattowanie ruchu jest prawie w ogole nieudokumentowane.

3.4 Notatki gospodyni
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Warto zaznaczy¢ parg rzeczy dotyczacych tego dokumentu. Mimo Ze napisatem jego wigkszos¢, nie cheg by tak zostato. Jestem wielkim zwolennikiem ruchu Open Source, wigc
zachecam do nadsyltania przemyslen, uvaktualnien, poprawek i tak dalej. Nie zwlekajcie z informowaniem mnie o literowkach lub po prostu btedach. Jesli moj Angielski jest troche
drewniany, prosze¢ zwroci¢ uwage, ze nie jest to moj jezyk ojczysty. Zapraszam do nadsylania sugestii.

Jesli uwazasz, ze jestes lepiej wykwalifikowany by zajmowac sig ktoras sekcja, lub myslisz ze moglbys napisa¢ a potem zajmowa¢ si¢ nowymi sekcjami, zapraszam do zrobienia tego.
Zrédto tego dokumentu dostgpne jest przez CVS w formacie SGML, chciatbym by zrobito tak wigcej ludzi.

By wam pomoc, znajdziecie tu wiele uwag FIXME. Poprawki sa zawsze mile widziane! Za kazdym razem gdzy znajdziesz notatke¢ FIXME, powiniene§ wiedzie¢, ze wchodzisz na
nieznane terytorium. Nie chodzi o to, ze wszgdzie bgda bledy, ale nalezy by¢ uwaznym. Jesli udato Ci si¢ co$§ potwierdzi¢, prosz¢ daj nam zna¢ by$my mogli usuna¢ notke¢ FIXME.

W tym HOWTO pozwolg sobi¢ na pewna swobodg. Na przyktad, zaktadam ze posiadasz 10Mbit'owe potaczenie z Internetem, mimo Ze nie jest to zbyt popularna konfiguracja.

3.5 Dostep, CVS & wysylanie uaktualnien

To HOWTO znajduje sig¢ pod adresem http://www.ds9a.nl/lartc.

Mamy anonimowe CVS dostgpne z catego $wiata. Jest to przydatne z wielu powodoéw. Uaktalnienie twojej kopii do najnowszej wersji czy tez wysltanie nam poprawek nie powinno
by¢ zadnym problemem.

Co wigcej, system ten umozliwia wielu autorom na pracg nad tekstem zrédlowym niezaleznie.

$ export CVSROOT=:pserver:anon@outpost.ds9a.nl:/var/cvsroot
$ cvs login

CVS password: [wprowadZz 'cvs' (bez apostrofdw) ]

$ cvs co 2.4routing

cvs server: Updating 2.4routing

U 2.4routing/2.4routing.sgml

Jesli zauwazysz blad, lub chciatbys co$ dodaé, popraw to na swojej lokalnej kopii, a nastgpnie uruchom cvs diff -u i wysSlij rezultat do nas.

Razem z dokumentem zrédtowym dostepny jest rowniez plik Makefile, ktéry powinien pomoéce ci wygenerowaé dokumenty w formacie postscript, dvi, pdf, html i czystym tekscie.
By¢ moze bedziesz musiat zainstalowa¢ sgml-tools, ghostscript i tetex by otrzymaé wszystkie formaty.

3.6 Lista pocztowa

Autorzy otrzymuja rosnaca liczbg poczty dotyczacej tego HOWTO. Z uwagi na interes ogoétu, zdecydowaliSmy o stworzeniu listy pocztowej, na ktorej ludzie moga dyskutowac
migdzy soba o zagadnieniach zaawansowanego rutingu i ksztalttowania pasma. Mozesz zapisac sig na ta list¢ pod tym adresem: http://mailman.ds9a.nl/mailman/listinfo/lartc.

Nalezy zwrdci¢ uwage, ze autorzy sa bardzo powsciagliwi jesli chodzi o odpowiadanie na pytania nie zadane na liscie. Chcieliby$my ja archiwizowac i utrzymywac jako swego
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rodzaju bazg wiedzy. Jesli masz pytanie, proszg przeszukaj archiwum, a nastgpnie wyslij post na listg.

3.7 Uklad tego dokumentu

Zaczniemy robi¢ interesujace rzeczy praktycznie zaraz, co oznacza, ze na poczatku bedzie trochg rzeczy od razu nie wyttumaczonych, lub napisanych niezbyt doktadnie. Przeczytaj je
zaktadajac, ze wszystko stanie si¢ jasne potem.

Ruting i filtrowanie to dwie roézne rzeczy. Filtrowanie zostalo bardzo dobrze udokumentowane w HOWTO Rusty'ego, ktére dostgpne jest pod adresem
http://netfilter.samba.org/unreliable-guides/.

My skupimy si¢ gtdwnie na pokazaniu co mozliwe jest przy potaczeniu infrastruktury netfilter i iproute?2.

4. Wprowadzenie do iproute2

4.1 Dlaczego iproute2?

Wigkszo$¢ dystrybucji Linuksa, i wigkszo$¢ UNIX'0w, uzywa szacownych komend arp, ifconfig i route. O ile narzedzia te dziataja, powoduja trochg¢ niecoczekiwanych
rezultatéw od wersji Linuksa 2.2 w gérg. Na przyktad, tunele GRE sa integralng czg$cia rutingu a wymagaja oddzielnych narzedzi.

Jesli chodzi o iproute2, tunele sa integralng czgscia zestawu.

Kernele linuksa od wersji 2.2 zawieraja kompletnie przeprojektowany podsystem sieciowy. Wydajno$¢ nowego kodu i zestaw jego mozliwosci powoduje, ze Linuks nie ma zbyt
wielu konkurentéw na arenie systemow operacyjnych. Tak naprawdg, nowy kod rutujacy, filtrujacy i klasyfikujacy jest pot¢zniejszy niz ten dostarczany w wigkszosci dedykowanych
ruteréw, §cian ogniowych i produktow ksztaltujacych pasma.

W trakcie rozwijania nowych koncepcji sieciowych, ludzie znajdowali zawsze sposoby by dotozy¢ je do istniejacych szkieletow juz stworzonych systemow operacyjnych. To ciagte
dodawanie kolejnych warstw doprowadzilo do tego, ze kod sieciowy moze czasami ciekawie si¢ zachowywac lub wygladaé, tak jak to ma miejsce w przypadku wigkszosci ludzkich
jezykow. W przesztosci, Linuks emulowat obstuge wigkszos$ci zagadnien sieciowych w sposob zgody z SunOS, ktéry sam nie jest zbyt idealny.

Nowy szkielet umozliwia jasne wyrazanie potrzeb i pragnien niedost¢gpnych wczesniej w Linuksie.
4.2 Wycieczka po iproute2

Linuks ma bardzo wyrafinowany system ksztaltowania pasma, nazywany Ksztaltowaniem Ruchu (ang.7raffic Control, TC). System ten udostgpnia wiele metod klasyfikowania,
priorytetowania, wspotdzielenia i ograniczania zaréwno ruchu wychodzacego jak i przychodzacego.

Zaczniemy od kroétkiej wycieczki po mozliwosciach iproute?2.
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4.3 Wymagania wstepne

Powiniene$ upewni¢ sig, ze wszystkie narzgdzia z przestrzeni uzytkownika (ang.userland) sa zainstalowane. Paczka nazywa si¢ iproute zardéwno w przypadku RedHat'a jak i

Mozesz réwniez probowac pod adresem ftp://ftp.inr.ac.ru/ip-routing/iproute2-current.tar.gz, by uzyska¢ najnowsza wersje.

Niektore czgsci iproute wymagaja by$s wlaczyt pewne opcje w kernelu. Warto rowniez zauwazy¢, ze wszystkie wydania RedHat'a do i tacznie z wersja 6.2 dostarczane sg z
wigkszos$cia opcji odpowiedzialnych za kontrolg ruchu domyslnie w konfiguracji kernela.

RedHat 7.2 ma domy$lnie wlaczone wszystko.

Upewnij si¢ rowniez, ze masz wsparcie dla netlink, jesli bedziesz musiat przebudowac swoj kernel. Jest on wymagany przez iproute2.

4.4 Badanie obecnej konfiguracji

Moze to by¢ pewnym zaskoczeniem, ale iproute2 jest juz skonfigurowane! Obecne komendy ifconfig i route uzywaja zaawansowanych wywolan systemowych (ang.syscalls, od
system calls), ale w wigkszo$ci z domy$lnymi (tzn. nudnymi) ustawieniami.

Glownym narzedziem jest program ip, poprosimy go o wyswietlenie interfejsow.

ip pokazuje nam powiazania

[ahu@home ahul$ ip link list

1: lo: <LOOPBACK,UP> mtu 3924 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: dummy: <BROADCAST,NOARP> mtu 1500 gdisc noop
link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff

3: ethO: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1400 gdisc pfifo fast glen 100
link/ether 48:54:e8:2a:47:16 brd ff:ff:ff:ff:ff:ff

4: ethl: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 gdisc pfifo fast glen 100
link/ether 00:e0:4c:39:24:78 brd ff:ff:ff:ff:ff:ff

3764: ppp0: <POINTOPOINT,MULTICAST,NOARP,UP> mtu 1492 gdisc pfifo fast glen 10
link/ppp

Twdj ekran wynikowy moze si¢ trochg réznié, ale powyzszy wydruk pochodzi z mojego domowego rutera NAT. Wytlumacze tylko czgs$¢, jako ze nie wszystko jest bezposrednio
zwigzane.

Na poczatek widzimy interfejs loopback. O ile twdj komputer moze i powinien pracowaé bez niego, radzilbym tego nie probowaé. Rozmiar MTU - Maksymalnej Jednostki
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Transmisji (ang. Maximum Transfer Unit) wynosi 3924 oktety i nie spodziewamy sig¢ go kolejkowac. Ma to sens, poniewaz interfejs ten jest tylko fantazja twojego kernela.

Poming interfejs dummy, moze on nie by¢ obecny na twoim komputerze. Nastgpnie mamy dwa fizyczne interfejsy, jeden po stronie modemu kablowego i drugi podlaczony do
mojego domowego segmentu ethernetowego. Dalej widzimy interfejs ppp0.

Zauwaz brak adresow IP. iproute nie uzywa koncepcji taczenia ‘powiazan' z "adresami IP'. Po wprowadzeniem aliasoéw IP, koncepcja “tego konkretnego' adresu IP stata si¢ jakby
mniej wazna.

Pokazano natomiast adresy MAC, identyfikatory sprzgtowe naszych interfejsow ethernetowych.

ip pokazuje nam nasze adresy IP

[ahu@home ahu]$ ip address show

1: lo: <LOOPBACK,UP> mtu 3924 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 brd 127.255.255.255 scope host 1lo

2: dummy: <BROADCAST,NOARP> mtu 1500 gdisc noop
link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff

3: ethO: <BROADCAST,MULTICAST, PROMISC,UP> mtu 1400 gdisc pfifo fast glen 100
link/ether 48:54:e8:2a:47:16 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.1/8 brd 10.255.255.255 scope global ethO

4: ethl: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 gdisc pfifo fast glen 100
link/ether 00:€0:4c:39:24:78 brd ff:ff:ff:ff:ff:ff

3764: ppp0: <POINTOPOINT,MULTICAST,NOARP,UP> mtu 1492 gdisc pfifo fast glen 10
link/ppp
inet 212.64.94.251 peer 212.64.94.1/32 scope global ppp0

Tutaj mamy wigcej informacji. Pokazano wszystkie nasze adresy, tacznie ze wskazaniem do ktdrych interfejsow naleza. inet oznacza Internet (IPv4). Istnieje wiele innych rodzin
adresow, ale nie interesuja one nas teraz.

Przyjrzyjmy sig¢ blizej eth0. Twierdzi, ze zwiazany jest z internetowym adresem 10.0.0.1/8. Co to oznacza? Czton /8 okresla ilo$¢ bitow, ktore naleza do Adresu Sieci. Sa 32 bity,
mamy wigc 24 bity na okreslenie czg$ci swojej sieci. Pierwsze 8 bitow z 10.0.0.1 odpowiada 10.0.0.0, naszemu Adresowi Sieciowemu, nasza maska jest wiec 255.0.0.0.

Pozostale bity sa potaczone do tego interfejsu, wigc 10.250.3. 13 jest bezposrednio osiagalny z eth0, tak samo jak na przyktad 10.0.0.1.

Z ppp0 jest doktadnie tak samo, mimo ze r6znia si¢ numerki. Jego adres to 212.64.94.251 bez maski podsieci. Oznacza to, ze jest to potaczenie punkt-punkt i kazdy adres, z
wyjatkiem 212.64.94.251 jest zdalny. Jest jednak troche wigcej informacji. Wiemy, ze po drugiej stronie potaczenia tez jest jeden adres - 212.64.94.1. Dodatek /32 oznacza po
prostu, ze nie ma "bitow sieci'.

Jest bardzo wazne, by$ zrozumiat zawarto$ci tych wydrukdéw. Zajrzyj do wspomnianej wezesniej dokumentacji, jesli masz problemy.
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Mozesz rowniez zauwazy¢ gdisc, co oznacza Dyscypling Kolejkowania (ang.Queueing Discipline). Znaczenie tej funkcji stanie si¢ jasne poznie;j.
ip pokazuje nam wpisy z tablicy rutingu

Coz, wiemy jak znalez¢ adresy 10.x.y.z i jesteSmy w stanie dotrze¢ do 212.64.94.1. To jednak nie wystarcza, musimy mie¢ jeszcze instrukcje jak dotrze¢ do $wiata. Internet
dostepny jest przez nasze potaczenie ppp i wyglada na to, ze to 212.64.94. 1 bedzie rozsytat nasze pakiety po $wiecie, oraz zbierat odpowiedzi i dostarczat je nam.

[ahu@home ahul]$ ip route show

212.64.94.1 dev ppp0 proto kernel scope link src 212.64.94.251
10.0.0.0/8 dev eth0 proto kernel scope link src 10.0.0.1
127.0.0.0/8 dev lo scope link

default via 212.64.94.1 dev pppO

Wydruk jest raczej samottumaczacy si¢. Pierwsze 4 linie wprost informuja o tym, co juz zostato wydrukowane po uzyciu komendy ip address show, ostatnia linia okres$la ze reszta
adresOw bedzie osiagalna przez adres 212.64.94.1, domy$lng bramke. Wiemy zZe to bramka po stowie via, ktore oznacza, ze wysylamy pod ten adres pakiety a on bierze na siebie
reszte.

Dla poréwnania, ponizej wydruk ze standardowej komendy route:

[ahu@home ahul]$ route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use
Iface

212.64.94.1 0.0.0.0 255.255.255.255 UH 0 0 0 pppO
10.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo
0.0.0.0 212.64.94.1 0.0.0.0 UG 0 0 0 pppO

4.5 ARP

ARP, to Protokél Rozwiazywania Adreséw (ang.Address Resolution Protocol), opisany w RFC 826. ARP uzywany jest w komputerach podtaczonych do sieci do rozwigzywania
(ang.resolve) adresow sieciowych/lokalizacji innych komputeréw réwniez podtaczonych do tej sieci. Komputery w Internecie identyfikuje si¢ generalnie po ich nazwach, ktore
rozwiazywane sa na adresy IP. W ten wlasnie sposob komputer w sieci foo . com moze komunikowac¢ si¢ z inna maszyna z sieci bar.net. Adresy IP nie moze jednak nic o fizycznej
lokalizacji komputera. Wtedy wtasnie pojawia si¢ ARP.

Spojrzmy na bardzo prosty przyktad. Zatdézmy, ze mam sie¢ ztozona z kilku komputerow. Dwa z komputerow w tej sieci, to foo z adresem 10.0.0.1 i bar z adresem 10.0.0.2,
foo chee wykonac¢ ping do bar, by sprawdzi¢ czy bar pracuje, ale nie wie przeciez gdzie jest bar. Chcac wykonaé ping, musi zatem najpierw wystac¢ zapytanie ARP.

Zapytanie to podobne jest do wykrzyczenia "bar (10.0.0.2)! Gdzie jestes?". W rezultacie wszystkie komputery w sieci uslysza zapytanie, ale tylko bar (10.0.0.2) odpowie. Odpowiedz
ARP zostanie skierowana bezposrednio do foo i bedzie czym$§ w rodzaju "foo (10.0.0.1), jestem pod 00:60:94:E9:08:12". Po tej prostej wymianie, ktorej uzyto by znalez¢ kolege w
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sieci, foo begdzie w stanie komunikowa¢ sig¢ z bar dopdki zapomni (lub pamig¢ podrgezna arp wygasnie) gdzie jest bar (standardowo po 15 minutach).

A teraz spdjrzmy jak to dziala. Mozesz obejrzec¢ tabelg sasiedztwa arp w ten sposob:

[root@espal4l /home/src/iputils]# ip neigh show
9.3.76.42 dev eth(0 lladdr 00:60:08:3f:e9:f9 nud reachable
9.3.76.1 dev ethO lladdr 00:06:29:21:73:c8 nud reachable

Jak wida¢, méj komputer espa041 (9.3.76.41) wie gdzie znalez¢é espa042 (9.3.76.42) i espagate (9.3.76.1). Sprobujmy teraz doda¢ inny komputer do pamigci podreczne;j
arp.

[root@espal4l /home/paulsch/.gnome-desktopl# ping -c 1 espal43
PING espal43.austin.ibm.com (9.3.76.43) from 9.3.76.41 : 56(84) bytes of data.
64 bytes from 9.3.76.43: icmp seq=0 ttl=255 time=0.9 ms

--- espal43.austin.ibm.com ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.9/0.9/0.9 ms

[root@espal4l /home/src/iputils]# ip neigh show

9.3.76.43 dev eth0 lladdr 00:06:29:21:80:20 nud reachable
9.3.76.42 dev eth0 1lladdr 00:60:08:3f:e9:f9 nud reachable
9.3.76.1 dev ethO lladdr 00:06:29:21:73:c8 nud reachable

W wyniku dzialan espa041, ktory probowal znalez¢é espa043, adres tego ostatniego zostat dodany do pamigci podrecznej arp. Dopdki ten wpis nie wygasnie (w rezultacie braku
komunikacji pomigdzy obydwoma komputerami), espa041 wie gdzie znalez¢ espa043 i nie ma potrzeby rozsylania zapytan ARP.

Teraz wykasujmy espa043 z pamieci podrecznej arp:

[root@espal4l /home/src/iputils]# ip neigh delete 9.3.76.43 dev ethO
[root@espal4l /home/src/iputils]# ip neigh show

9.3.76.43 dev eth0 nud failed

9.3.76.42 dev ethO lladdr 00:60:08:3f:e9:f9 nud reachable

9.3.76.1 dev eth0 lladdr 00:06:29:21:73:c8 nud stale

espa041 zapomnial gdzie znalez¢ espa043 i bgdzie musial wystac kolejne zapytanie ARP jesli bedzie potrzebowal skontaktowac si¢ z espa043. Mozesz rowniez zauwazyc¢, ze stan
wpisu przy espagate (9.3.76.1) zostal zmieniony na stale (niepewny, stary). Oznacza to tylko tyle, Ze pokazywana lokalizacja jest prawdziwa, ale bedzie musiata byc

potwierdzona przed nawigzaniem jakiegokolwiek potaczenia do tego komputera.

5. Reguly - baza danych polityki rutingu
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Jesli posiadasz duzy ruter, mozesz zaspokaja¢ potrzeby réznych ludzi, ktoérzy chca by¢ obstugiwani w rozny sposob. Baza danych polityki rutingu pozwala wlasnie na to, dostarczajac
mozliwo$ci utrzymywania wielu zestawow tabel rutingu.

Jesli cheesz uzy¢ tej opcji, upewnij si¢ ze twdj kernel skompilowano z uzyciem opcji "IP: advanced router" oraz "IP: policy routing".

Kiedy kernel musi podja¢ decyzjg o rutingu, sprawdza z ktorej tabeli ma skorzysta¢. DomySlnie, sa trzy takie tabele. Stare narzedzie route modyfikuje gléwng i lokalna, dokladnie
tak jak domyslnie zachowuje si¢ nowe narzedzie ip.

Domyslne reguty:

[ahu@home ahul$ ip rule list
0: from all lookup local
32766: from all lookup main
32767: from all lookup default

Polecenie listuje priorytety wszystkich regut. Wida¢, ze wszystkie opisuja dowolne pakiety ( from all ). WidzieliSmy juz glowna (ang.main) tabel¢ wezesniej, mozna ja wylistowac
przez uzycie polecenia ip route 1s, ale lokalna (ang.local) i domy§lna (ang.defaulf) sa nowe.

Jesli chcemy robi¢ wymyslne rzeczy, musimy wygenerowaé reguly, ktore wskazywaé beda do réznych tabel rutowania - innych niz podstawowe, wspdlne dla catego systemu.

Po doktadny opis tego co kernel robi gdy jest wigcej pasujacych regut, odsytam do dokumentacji ip-cref Aleksieja.

5.1 Prosty ruting na podstawie zrodla (source routing)

Wréémy do prawdziwego przyktadu. Mam 2 (doktadniej 3, w momencie gdy je zwracalem) modemy kablowe potaczone do linuksowego rutera NAT (wykonujacego translacje
adresow sieciowych). Ludzie ktorzy wokot zyja, ptaca mi za uzywanie Internetu. Powiedzmy, ze jeden z nich odwiedza tylko hotmail i chee placi¢ mniej. Jesli chodzi o mnie jest to w
porzadku, ale beda uzywac¢ starszego modemu.

‘Szybki' modem kablowy znany jest jako 212.64.94.251 i jest taczem ppp do 212.64.94.1. "Wolny' modem ma rozne adresy, migdzy innymi 212.64.78.148 w tym
przyktadzie, podiaczony jest do 195.96.98.253.

Tabela lokalna:

[ahu@home ahul$ ip route list table local

broadcast 127.255.255.255 dev lo proto kernel scope link src 127.0.0.1
local 10.0.0.1 dev eth0 proto kernel scope host src 10.0.0.1

broadcast 10.0.0.0 dev eth0 proto kernel scope link src 10.0.0.1

local 212.64.94.251 dev pppO0 proto kernel scope host src 212.64.94.251
broadcast 10.255.255.255 dev eth0O proto kernel scope link src 10.0.0.1
broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1
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local 212.64.78.148 dev ppp2 proto kernel scope host src 212.64.78.148
local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1
local 127.0.0.0/8 dev lo proto kernel scope host src 127.0.0.1

Wiele oczywistych rzeczy, ale gdzies nalezy je podaé. C6z, znalazly sig¢ tutaj. Tabela domyslna jest pusta.
Zajrzyjmy do tabeli gtownej:

[ahu@home ahul$ ip route list table main

195.96.98.253 dev ppp2 proto kernel scope link src 212.64.78.148
212.64.94.1 dev ppp0 proto kernel scope link src 212.64.94.251
10.0.0.0/8 dev eth0 proto kernel scope link src 10.0.0.1
127.0.0.0/8 dev lo scope link

default via 212.64.94.1 dev pppO

Generujemy teraz nowa regute, ktéra nazwiemy ‘John', tak jak nasz hipotetyczny kolega. Mozemy oczywiScie operowac czystymi numerkami, ale tatwiej jest dodac nasze tabele do
pliku /etc/iproute2/rt_tables.

# echo 200 John >> /etc/iproute2/rt tables
# ip rule add from 10.0.0.10 table John

# ip rule 1s

0: from all lookup local

32765: from 10.0.0.10 lookup John

32766: from all lookup main

32767: from all lookup default

Teraz wszystko co zostato, to wygenerowac tabelg John'a i wyczyS$ci¢ pamig¢ podrgczna trasowania:

# ip route add default via 195.96.98.253 dev ppp2 table John
# ip route flush cache

I to wszystko. Pozostawiamy jako ¢wiczenie dla czytelnika, zaimplementowanie tego w skrypcie ip-up.

6. GRE i inne tunele

W Linuksie istniejq trzy typy tuneli. Jest tunelowanie IP w IP, tunelowanie GRE i tunele, ktore zyja poza kernelem (takie, jak na przyktad PPTP).

6.1 Pare ogolnych uwag o tunelach

Tunele mozna uzy¢ do bardzo niezwyktych i fajnych rzeczy. Moga rowniez spowodowaé koszmarne ktopoty jesli nie skonfiguruje si¢ ich poprawnie. Nie kieruj swojej domysinej
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trasy na urzadzenie tunelujace chyba, ze dokladnie wiesz co robisz :-). Co wigcej, tunelowanie zwigksza narzut, poniewaz wymaga dodatkowego zestawu nagtowkow IP. Oznacza to
typowo okoto 20 bajtow na kazdy pakiet, wigc jesli normalny rozmiar pakietu (MTU) w sieci to 1500 bajtéw, pakiet wysylany przez tunel moze mie¢ tylko 1480 bajtow.
Niekoniecznie jest to od razu problemem, ale pomy$l o fragmentacji i sktadaniu pakietéw jesli cheesz taczy¢ duze sieci tunelami. Aha, oczywiscie najszybszym sposobem wykopania
tunelu jest kopanie po obu stronach.

6.2 Tunelowanie IP w IP

Ten rodzaj tunelowania jest dostgpny w Linuksie juz od bardzo dawna. Wymaga dwdoch modutéw kernela, ipip.oinew tunnel.o.

Powiedzmy Ze masz 3 sieci: Wewngtrzne A i B i posrednig C (na przyktad Internet). Mamy wigc sie¢ A:

sie¢ 10.0.1.0
maska sieci 255.255.255.0
ruter 10.0.1.1

Ruter ma adres 172.16.17.18 w sieci C.

isie¢ B:
siec¢ 10.0.2.0
maska sieci 255.255.255.0
ruter 10.0.2.1

Ruter ma adres 172.19.20.21 w sieci C.
Jesli chodzi o sie¢ C, zaktadamy ze przekazuje pakiety od A do B i odwrotnie. Mozna do tego uzywaé nawet Internetu.
Oto co trzeba zrobi¢:

Po pierwsze, upewnij si¢ ze zainstalowano moduty:

insmod ipip.o
insmod new_tunnel.o

Teraz, na ruterze sieci A wykonaj:

ifconfig tunlO 10.0.1.1 pointopoint 172.19.20.21
route add -net 10.0.2.0 netmask 255.255.255.0 dev tunlO
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A na ruterze sieci B:

ifconfig tunl0 10.0.2.1 pointopoint 172.16.17.18
route add -net 10.0.1.0 netmask 255.255.255.0 dev tunlO

I w zasadzie skonczyle$ tunel:
ifconfig tunlO down

Presto, koniec. Nie mozesz jednak przekazywac broadcast'é6w i ruchu IPv6 przez tunel IP-w-IP. Mozna tylko taczy¢ dwie sieci IPv4, ktdre normalnie nie moglyby ze soba rozmawiaé
- to wszystko.

Jesli chodzi o kompatybilno$é, kod realizujacy ta funkcjonalnos$¢ byt obecny juz od dawna, dziata wigc nawet jeszcze w kernelach serii 1.3. O ile wiem, tunelowanie IP-w-IP Linuksa
nie dziata z innymi Systemami Operacyjnymi czy ruterami. Jest proste, dziata. Uzywaj jesli musisz, a najlepiej przejdz na GRE.

6.3 Tunelowanie GRE

Protokot tunelujacy GRE zostat pierwotnie stworzony przez Cisco i jest w stanie zrealizowaé trochg wigcej niz tunelowanie IP-w-IP. Na przyktad, mozesz réwniez transportowaé ruch
multicast'owy i IPv6 przez tunel GRE.

W Linuksie, bedziesz potrzebowal modutu ip_gre.o.
Tunelowanie IPv4
Najpierw zrealizujmy tunelowanie [Pv4:

Powiedzmy ze masz 3 sieci: Wewngtrzne A i B i posrednia C (lub, powiedzmy Internet). Mamy wigc sie¢ A:

sieé 10.0.1.0
maska sieci 255.255.255.0
ruter 10.0.1.1

Ruter ma adres 172.16.17.18 w sieci C. Nazwijmy ja neta (dobra, strasznie oryginalne).

w sieci B:
sieé 10.0.2.0
maska sieci 255.255.255.0
ruter 10.0.2.1
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Ruter ma adres 172.19.20.21 w sieci C. Nazwijmy ja netb (nadal malo oryginalne).
Jesli chodzi o sie¢ C, zakladamy ze przekazuje pakiety od A do B i odwrotnie. Jak i dlaczego nas nie interesuje.

Na ruterze w sieci A wykonamy:

ip tunnel add netb mode gre remote 172.19.20.21 local 172.16.17.18 ttl 255
ip link set netb up

ip addr add 10.0.1.1 dev netb

ip route add 10.0.2.0/24 dev netb

Omowmy to w paru zdaniach. W linii 1 dodali$my urzadzenie tunelujace i nazwali$my je netb (co jest raczej oczywiste, poniewaz to tam ma prowadzic¢). Co wigcej, okreslilismy, ze
chodzi o protokét GRE ( mode gre ), ze zdalny adres to 172.19.20.21 (ruter po drugiej stronie), ze nasze tunelowane pakiety powinny pochodzi¢ z 172.16.17.18 (co umozliwia
twojemu ruterowi posiada¢ wiele adresow w sieci C ale okresli¢ ktorego uzywaé do tunelowania) oraz, ze pole TTL pakietow powinno by¢ ustawiane na 255 (ttl 255).

Druga linia uaktywnia urzadzenie.

W trzeciej linii ustaliliSmy adres nowego urzadzenia netb na 10.0.1.1. Jest to w porzadku dla matych sieci, ale jesli rozpoczynasz powazne kopanie (WIELE tuneli), powiniene$
rozwazy¢ uzycie innego zakresu adresow IP dla interfejsow tunelujacych (w naszym przyktadzie, mogtbys uzyé 10.0.3.0).

W czwartej linii ustawiamy marszrute dla sieci B. Zauwaz inna notacj¢ w masce sieciowej. Jesli nie jest ¢i ona znana, oto jak dziata: zapisujesz maske sieciowa w formie binarnej i
liczysz wszystkie jedynki. Jesli nie wiesz jak to zrobi¢, zapamiegtaj ze 255.0.0.0 to /8, 255.255.0.0 to /16 a 255.255.255.0 to /24. A 255.255.254.0 to /23, gdybys si¢
zastanawiat.

Ale koniec tego, zacznijmy z ruterem w sieci B.

ip tunnel add neta mode gre remote 172.16.17.18 local 172.19.20.21 ttl 255
ip link set neta up

ip addr add 10.0.2.1 dev neta

ip route add 10.0.1.0/24 dev neta

A jesli zechcialbys usuna¢ tunel na ruterze A:

ip link set netb down
ip tunnel del netb

OczywisScie, mozesz zastapic netb przez neta dla rutera B.

Tunelowanie IPv6
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Zajrzyj do sekcji 6 po krotkie wprowadzenie o adresach IPvo6.
Do roboty z tunelami.

Zaktadamy, ze masz nast¢pujaca sie¢ IPv6 i cheesz podiaczy¢ sig¢ do 6bone Iub kolegi.

Network 3ffe:406:5:1:5:a:2:1/96

Twoj adres IPv4 to 172.16.17.18 aruter [IPv4 6bone ma adres 172.22.23.24,

ip tunnel add sixbone mode sit remote 172.22.23.24 local 172.16.17.18 ttl 255
ip link set sixbone up

ip addr add 3ffe:406:5:1:5:a:2:1/96 dev sixbone

ip route add 3ffe::/15 dev sixbone

Omowmy to. W pierwszej linii stworzyliSmy tunel nazwany sixbone. Nadalismy mu tryb pracy sit (co oznacza tunelowanie IPv6 w IPv4) i wskazalismy gdzie ma by¢ skierowany
( remote )i skad pochodzi¢ ( local ). TTL ustawione jest na maksymalna wartos¢ 255. Nastgpnie, podnieslismy interfejs ( up ). Kolejna czynnoscia byto dodanie naszego wlasnego
adresu sieciowego 1 ustawienie marszruty na 3ffe: : /15 (ktdra jest obecnie taka sama dla catej sieci 6bone) w tunelu.

Tunele GRE sa obecnie preferowanym rodzajem tunelowania. Sa standardowe i przyjgte rowniez poza spolecznoscia linuksowa, a w zwiazku z tym sa Dobra Rzecza.

6.4 Tunele w przestrzeni uzytkownika

Istnieja dziesiatki implementacji tunelowania poza kernelem. Najbardziej znane sa oczywiscie PPP i PPTP, ale jest ich duzo wigcej (niektore firmowe, niektore bezpieczne, inne nie
uzywaja nawet IP) i sa zdecydowanie poza tematem tego HOWTO.

7. Tunelowanie IPv6 z Cisco i/lub 6bone

Autorstwa Marco Davids <marco@sara.nl>
UWAGA do koordynatora:

Na tyle ile wiem, ten rodzaj tunelowania IPv6-IPv4 nie jest tunelowaniem GRE wedtug definicji. Mozna tunelowac IPv6 przez IPv4 w urzadzeniach tunelujacych GRE (GRE tuneluje
WSZYSTKO przez IPv4), ale urzadzenie uzywane w tym rozwiazaniu tuneluje tylko IPv6 przez IPv4 i w zwiazku z tym to co innego.

7.1 Tunelowanie IPv6

To kolejne zastosowanie dla mozliwosci tunelowania Linuksa. Jest bardzo popularne u pierwszych uzytkownikéw IPv6, lub pionieréw - jak wolicie. Ten praktyczny przyktad z
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pewnoscia nie opisuje jedynego mozliwego rozwiazania tunelowania IPv6. Jest to jednak metoda uzywana czgsto przy tunelowaniu Linukséw i Cisco uzywajacych IPv6, a z
doswiadczenia wynika, ze w ten wtasnie sposob realizuje to wigkszos¢ ludzi. Dziesi¢é do jednego, ze dotyczy to rowniez ciebie ;-).

Troche o adresach IPv6:

Adresy IPv6 sa, w poréwnaniu do IPv4 bardzo duze: 128 bitow zamiast 32. Daje nam to czego potrzebujemy: bardzo, bardzo duzo adreséw IP:
340,282,266,920,938,463,463,374,607,431,768,211,465 jesli chodzi o doktadnos¢. Oprocz tego, IPv6 (lub IPng, co oznacza IP Next Generation) ma zapewni¢ mniejsze
tablice rutingu na ruterach szkieletowych, prostsza konfiguracj¢ i sprzet, lepsze bezpieczenstwo na poziomie IP i lepsze wsparcie dla QoS.

Przyktad: 2002:8360:9820:0000:0000:0000:836b:9886.
Zapisanie adresu IPv6 moze by¢ dosy¢ ktopotliwe. W zwiazku z tym, by zycie stato si¢ prostsze, sa pewne reguty:

e Nie uzywaj wiodacych zer. Tak jak w IPv4.
o Uzywaj $rednikdéw do oddzielania kazdych 16 bitow, lub dwdch bajtow.
o Jesli masz duzo kolejnych zer, mozesz zapisac je jako : :. Ale mozesz zrobi¢ to tylko raz w adresie i tylko dla wielokrotnosci 16 bitow.

Adres 2002:836b:9820:0000:0000:0000:836b: 9886 moze by¢ wigc zapisany jako 2002:836b:9820: :836b: 9886, co jest zdecydowanie przyjazniejsze.
Inny przyktad: 3££e:0000:0000:0000:0000:0020:34A1:F32C moze by¢ zapisane jako 3ffe::20:34A1:F32C, co jest duzo krotsze.

IPv6 ma zastapi¢ obecnie uzywany IPv4. Poniewaz jest to relatywniec nowa technologia, nic ma jeszcze $wiatowej natywnej sieci [Pv6. By mozna bylo przenosi¢ si¢ ptynnie,
wprowadzono 6bone.

Sieci uzywajace IPv6 potaczone sa pomigdzy soba przez enkapsutowanie protokotu IPv6 w ramki IPv4 i wysylanie tak spreparowanych pakietow przez istniejaca infrastrukturg [Pv4 z
jednej sieci IPv6 do innej.

To jest doktadnie miejsce, w ktorym uzywamy tuneli.

By moc uzywac IPv6 musimy miec¢ kernel, ktory obshuguje ten protokot. Jest wiele bardzo dobrych dokumentéw jak doj$é do takiego stanu. Wszystko sprowadza si¢ jednak do paru
krokow:

e Zdobadz ktoras z nowszych dystrybucji Linuksa z odpowiednia glibc.
e ZdobadZ nowe zrddia kernela.

Jesli wszystko jest gotowe, to mozesz skompilowaé nowy kernel z obstuga IPv6:

e Przejdz do /usr/src/linux inapisz:
e make menuconfig
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e Wybierz "Networking Options"
e Wybierz "The IPv6 protocol"”, "IPv6: enable EUI-64 token format","IPv6: disable provider based addresses"

UWAGA: Nie konfiguruj tych opcji jako znajdujacych si¢ w modutach. Bardzo czgsto takie rozwiazanie po prostu nie dziata.
Innymi stowy, wkompiluj IPv6 w kernel. Mozesz nastgpnie zapisa¢ swoja konfiguracje tak jak zwykle i skompilowa¢ kernel.
UWAGA: Zanim zaczniesz to robi¢, zastanow sie nad modyfikacja pliku Makefile: EXTRAVERSION = -x ; --> ; EXTRAVERSION = -x-IPv6

Jest bardzo duzo dobrej dokumentacji dotyczacej kompilowania i instalowania kernela, ale ten dokument jest o czym innym. Jesli w tym momencie wpadtes w jakie§ problemy,
poszukaj czego$ na ten temat w innych dokumentach.

Plik /usr/src/linux/README moze by¢ dobrym poczatkiem. Gdy uda ci si¢ kompilacja i uruchomite§ ponownie swodj komputer z nowym kernelem, mozesz sprawdzié
przez /sbin/ifconfig -a czy pojawilo si¢ nowe urzadzenie sitO-device. SIT oznacza Proste Przejscie do Internetu (ang.Simple Internet Transition). Mozesz sobie
pogratulowac - jeste$ o jeden krok blizej do IP Nowej Generacji ;-).

Teraz drugi krok. Chcesz potaczy¢ twoj komputer lub by¢ moze cala sie¢ LAN do innej sieci IPv6. Moze to by¢ wiasnie "6bone", ktdra stworzono wtasnie w tym celu.

Zaltdézmy, ze masz nastgpujaca sie¢ IPv6: 3ffe:604:6:8::/64 i ze cheesz polaczy¢ si¢ do 6bone lub kolegi. Zauwaz notacje¢ /64, ktora dziala doktadnie tak samo jak w zwyklym
adresie IP.

Masz adres IPv4 145.100.24.181 a ruter 6bone ma adres 145.100.1.5:

ip tunnel add sixbone mode sit remote 145.100.1.5 [local 145.100.24.181 ttl 225]
ip link set sixbone up

ip addr add 3FFE:604:6:7::2/126 dev sixbone

ip route add 3ffe::0/16 dev sixbone

+ o3 o

Omowmy to. W pierwszej lini tworzymy tunel nazwany sixbone. Pozniej ustawiamy go w tryb sit, moéwimy gdzie ma wskazywa¢ ( remote ) i skad prowadzi¢ ( local ). TTL
ustawione jest na wartos¢ maksymalna - 255.

Nastgpnie podnosimy nasze urzadzenie ( up ). Potem dodajemy adres naszej sieci i ustawiamy tras¢ dla 3ffe::/15 (ktéra obecnie ma cate 6bone) przez tunel. Jesli ta konkretna
maszyna na ktorej wpisujesz te komendy jest twojg bramka do IPv6, rozwaz dodanie nast¢pujacych linii:

# echo 1 >/proc/sys/net/ipv6/conf/all/forwarding
# /usr/local/sbin/radvd

Drugi program, radvd, jest podobnie jak zebra demonem rozgtaszajacym rutera i zapewnia wsparcie dla opcji autokonfiguracyjnych IPv6. Poszukaj go ulubiona wyszukiwarka, jesli
chciatby$ go uzywac.
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Mozesz sprawdzi¢ rzeczy takie jak np.:

# /sbin/ip -f inet6 addr

Jesli radvd pracuje na bramce IPv6 a twoj Linux jest w lokalnym LANie, bgdziesz mogt cieszy¢ si¢ autokonfiguracja IPv6:

# /sbin/ip -f inet6 addr

1: lo: <LOOPBACK,UP> mtu 3924 gdisc noqueue inet6 ::1/128 scope host

3: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo fast glen 100

inet6 3ffe:604:6:8:5054:4cff:fe0l1:e3d6/64 scope global dynamic

valid 1ft forever preferred 1ft 604646sec inet6 fe80::5054:4cff:fe0l:e3d6/10
scope link

Powiniene$ teraz skonfigurowa¢ swojego bind'a na obstugg adreséw IPv6. Rekordowi typu A w IPv4 odpowiada w IPv6 AARA. Natomiast wpisowi in-addr.arpa odpowiada teraz
ip6.int. Jest bardzo duzo informacji dost¢pnej na ten temat.

Dostgpne sa stale rosnace ilosci aplikacji obstugujacych IPv6, lacznie z bezpieczng powtoka (ssh), telnetem, inetd, przegladarka Mozilla, serwerem WWW Apache i innymi. Ale to
wszystko wykracza poza ten dokument.

W konfiguracji rutera Cisco nalezy wpisac co$ takiego:

i

interface Tunnell

description IPv6 tunnel

no ip address

no ip directed-broadcast

ipv6 enable

ipv6 address 3FFE:604:6:7::1/126
tunnel source SerialO

tunnel destination 145.100.24.181

tunnel mode ipvé6ip
!

ipv6 route 3FFE:604:6:8::/64 Tunnell

Jesli nie masz do swojej dyspozycji Cisco, popytaj innych uzytkownikow IPv6 w Internecie. By¢ moze beda chceieli skonfigurowaé swoje Cisco z twoim tunelem, zwykle w ramach
przyjaznego interfejsu WWW. Szukaj ciagu znakéw "ipv6 tunnel broker" w ulubionej wyszukiwarce.

8. IPsec: bezpieczne IP przez Internet

FIXME: nie ma autora!
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W migdzyczasie zajrzyj pod adres projektu FreeS/WAN: http:/www.freeswan.org/. Inna implementacj¢ IPSec oferuje dla Linuksa Cerberus z NIST, ale ich strona nie byla
uaktualniana juz od ponad roku a wersje zwykle mialy powazne opdznienia w stosunku do najnowszych kerneli. Inna implementacja protokotu IPv6 - USAGI, réwniez zawiera
implementacj¢ IPSec, ale prawdopodobnie tylko dla IPv6.

9. Ruting multicast'owy
FIXME: nie ma autora!
HOWTO poswigcone temu tematowi jest praktycznie starozytne i moze by¢ niedoktadne lub mylace.

Zanim zajmiesz si¢ rutingiem multicast'owym, musisz skonfigurowa¢ swdj kernel. Oznacza to zdecydowanie si¢ na konkretny typ tego rutingu. Sa cztery gldwne "wspolne" rodzaje -
DVMRP (multicast'owa wersja unicastowego protokotu RIP), MOSPF (to samo dla OSPF), PIM-SM("Protocol Independent Multicasting - Sparse Mode", ktory zaklada ze
uzytkownicy sa mocno rozproszeni) i PIM-DM (to samo, ale w trybie zaggszczonym, ktory zaktada ze grupy uzytkownikéw beda blisko siebie).

W kernelu Linuksa nie ma tych opcji. Jest tak, poniewaz sam protokot obstugiwany jest przez aplikacjg rutujaca, np. Zebra, mrouted czy pimd. Z drugiej strony musisz wiedziec,
ktorego protokotu bedziesz uzywac by wybra¢ w konfiguracji kernela odpowiednie opcje.

Dla catego rutingu multicast'owego, bedziesz zdecydowanie musiat zaznaczy¢ opcje¢ "multicasting" i "multicast routing". Dla DVMRP i MOSPF to wystarczy. Jesli
bedziesz uzywatl PIM, musisz rowniez wiaczy¢ PIMv1 lub PIMv2 w zaleznosci od tego, ktorej wersji uzywa sie¢ do ktorej bgdziesz sig podtaczat.

Gdy skonfigurujesz juz kernel i skompilujesz go, zauwazysz, ze lista obslugiwanych protokotow IP wyswietlana podczas startu zawiera rowniez IGMP. Jest to wlasnie protokot do
zarzadzania grupami multicast'owymi. W momencie pisania tego tekstu, Linuks wspiera wersj¢ 1 i 2, mimo ze wersja 3 jest udokumentowana i istnieje. Nie ma to jednak duzego
znaczenia, poniewaz IGMPv3 jest nowe i nowa funkcjonalno$¢ nie jest az tak niezbg¢dna. Poniewaz IGMP zajmuje si¢ grupami, tylko funkcje obstugiwane przez wszystkie
implementacje w grupie beda uzywane. W wigkszosci przypadkow bedzie to funkcjonalnosé IGMPv2, cho¢ mozna czasami spotka¢ gdzieniegdzie rowniez IGMPv1.

Jak na razie szlto niezle. WlaczyliSmy multicasting. Teraz poinstruujemy kernel Linuksa by co$ z tym zrobit tak, bySmy mogli zacza¢ rutowanie. Oznacza to dodanie wirtualnej sieci
multicast'owej do tabeli rutownania:

ip route add 224.0.0.0/4 dev eth0

(zaktadajac oczywiscie ze zamierzasz obstugiwac¢ ruch multicast'owy przez interfejs eth0! Zamien go w poleceniu na twoje urzadzenie)
Teraz poinstruujemy Linuksa, by przekazywat pakiety...

echo 1 > /proc/sys/net/ipv4/ip forward

W tym momencie mozesz zastanawiac si¢ czy to w ogole do czegos$ bedzie stuzylo. By przetestowac potaczenie, pingnijmy domys$lna grupg, 224.0.0.1 by sprawdzi¢ czy kto$
odpowie. Wszystkie komputery w twojej sieci LAN z wlaczonym multicast'ingiem powinny odpowiedzie¢, ale nic innego. Zauwazysz, ze zadna maszyna ktora odpowiedziata, nie
miata adresu 224.0.0.1. Co za niespodzianka! :) Jest to po prostu adres grupowy (broadcast do prenumeratoréw) i wszyscy czlonkowie grupy odpowiadaja swoimi adresami.
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ping -c 2 224.0.0.1
W tym momencie, jeste§ gotowy do prowadzenia rutingu multicast'owego. Zaktadajac, ze masz dwie sieci migdzy ktérymi mozesz to robic.

(Bedzie kontynuowane)

10. Dyscypliny kolejkujace dla Zarzgdzania Pasmem

Gdy to odkrytem, naprawde mnie to rozwalito. Linux 2.2/2.4 posiada wszystko potrzebne do zarzadzania pasmem i to z funkcjonalno$cia porownywalna do dedykowanych systemow
zarzadzania pasmem z gornej potki.

Linuks idzie nawet dalej, wykraczajac poza to co daje ramka i ATM.

By zapobiec nieporozumieniom, tc uzywa nast¢pujacych regut do specyfikacji pasma:

mb = 1024 kb = 1024 * 1024 b => Dbajtow/s
mbit = 1024 kbit = 1024 * 1024 bit => bitdw/s.

10.1 Kolejki i Dyscypliny kolejek wyjasnione
Dzigki kolejkowaniu, okreslamy ktore dane sa wysyfane. Wazne jest, by$ zrozumiat Zze mozemy jedynie kontrolowa¢ w ten sposéb dane, ktore wysytamy.

Z uwagi na taka a nie inng budowg Internetu, nie mamy bezposredniej kontroli nad tym, co ludzie wysytaja do nas. To trochg jak z twoja fizyczna skrzynka pocztowa w domu. Nie ma
sposobu zmusi¢ $wiat by wysytat ci tylko okreslona liczbg poczty bez skontaktowania najpierw ze wszystkimi ludzmi.

Ale Internet oparty jest gtdéwnie o TCP/IP, ktére ma pewne cechy mogace nam pomdc. TCP/IP nie zna przepustowosci sieci pomigdzy dwoma komputerami wigc zaczyna od
wysylania danych szybciej 1 szybciej ( wolny start ) 1 kiedy zaczyna gubi¢ pakiety poniewaz nie ma juz dla nich miejsca, zwalnia. Tak naprawdg jest to troch¢ bardziej

skomplikowane, ale wigcej napiszemy pozniej.

Jest to porownywalne do nieczytania potowy poczty w nadziei, ze ludzie ktérych poczty nie czytasz, przestanag w koncu do ciebie pisa¢. Jedyna réznica to fakt, ze dziata to dla
Internetu :-)

Jesli masz ruter i cheiatby$ zapobiec sytuacji, w ktorej okreslone komputery $Sciagaja dane za szybko, musisz wprowadzi¢ ograniczenia na wewnetrznym interfejsie rutera, tego ktory
wysyla dane do twoich komputerdéw.

Musisz by¢ rowniez pewien, ze kontrolujesz potaczenie w najwezszym miejscu. Jesli masz 100Mbit'owq kartg sieciowa a ruter ma tacze o przepustowosci 256kbit'éw, musisz
upewni¢ si¢ ze nie wysytasz wigcej danych niz ruter jest w stanie obshuzy¢. Jesli o to nie zadbasz, to ruter bedzie kontrolowal potaczenie i ograniczal pasmo. Musimy ‘zawladnac
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kolejka' mowiac po prostu i by¢ najwolniejszym potaczeniem w tancuchu. Jest to na szczgscie bardzo tatwe.

10.2 Proste, bezklasowe Dyscypliny Kolejkowania

Tak jak to juz powiedziano, dyscyplinami kolejkowania zmieniamy sposob w jaki dane sa wysylane. Bezklasowe dyscypliny kolejkowania to te, ktére zajmuja si¢ jedynie
odbieraniem danych, przesuwaniem ich transmisji w czasie lub ewentualnie odrzucaniem.

Moga by¢ uzyte do kontroli pasma dla catego interfejsu, bez zadnych dodatkowych podzialow. Bardzo wazne jest, by$ zrozumial ta czg¢$¢ kolejkowania zanim zajmiemy si¢
zagadnieniem zagniezdzonych dyscyplin kolejkowania z klasami ruchu.

Najczesciej uzywana dyscypling jest pfifo fast - jest ona domyslna. Jej popularnos¢ wyjasnia dlaczego zaawansowane opcje sa takie wydajne. Nie zawieraja po prostu nic oprocz
“kolejnej kolejki'.

Kazda z tych kolejek ma swoje mocne i stabe strony. Nie wszystkie sg tez doktadnie przetestowane.
pfifo_fast

Kolejka ta to tradycyjne Pierwszy Wszedl, Pierwszy Wyjdzie (ang.First In First Out, FIFO), co oznacza, ze zaden pakiet nie bgdzie specjalnie traktowany. Przynajmniej nie wprost.
Kolejka ta ma 3 pasma (ang.band). W kazdym pasmie z osobna dziataja reguty FIFO. Jednak dopoki w pasmie 0 sa jeszcze pakiety, pasmo 1 nie zostanie obshuzone. Tak samo dzieje
si¢ w przypadku pasm 11 2.

Kernel honoruje tak zwana flage Typu Uslugi (ang.Type of Service) 1 zajmuje sig¢ ustawianiem opcji ‘minimalna zwloka' w pakietach z pasma 0.

Nie pomylcie tej bezklasowej kolejki z klasowa kolejka PRIO! Mimo, ze zachowuja si¢ podobnie, pfifo fast jest bezklasowa i nie mozna dodawac innych kolejek do niej przy
uzyciu polecenia tc.

Parametry i ich uzycie
Nie mozna konfigurowa¢ kolejki pfifo fast, poniewaz jest ustawiona na sztywno w domyslnej konfiguracji. Ponizej jak to jest zrobione:
priomap

Okres$la w jaki sposob priorytety dla pakietow, przydzielane przez kernel, odwzorowywane sa na pasma. Odwzorowywanie zachodzi na podstawie oktetu ToS pakietu, ktory
wyglada tak:

| KOLEJNOSC | TOS | MBZ |
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Czterobitowe pole ToS definiowane jest w nastgpujacy sposob:

Binarnie Decymalnie Znaczenie

1000 8 Zminimalizuj zwioke (md)

0100 4 Zmaksymalizuj przepustowos$é (mt)
0010 2 Zmaksymalizuj niezawodnos$¢ (mr)
0001 1 Zminimalizuj koszt (mmc)
0000 0 Normalna usituga

Poniewaz na prawo od pola ToS znajduje sig jeszcze jeden bit, pole ToS jest rowne podwojonej warto$ci bitdéw ToS. tcpdump -v -v pokazuje warto$¢ calego pola ToS, nie
tylko tych 4 bitow. Jest to warto$é, ktora mozesz znalez¢ w pierwszej kolumnie tej tabeli:

TOS Bity Znaczenie Priorytet Linuksa Pasmo
0x0 0 Normalna Usiuga 0 Najlepszy efekt 1
0x2 1 Zminimalizuj koszt 1 Wypeilniacz 2
0x4 2 Zmaksymalizuj niezawodnos$é 0 Najlepszy efekt 1
0x6 3 mmc+mr 0 Najlepszy efekt 1
0x8 4 Zmaksymalizuj przepustowosé 2 Wiekszosé 2
Oxa 5 mmc+mt 2 Wiekszosé 2
Oxc 6 mr+mt 2 Wiekszosé 2
Oxe 7 mmc+mr+mt 2 Wiekszosé 2
0x10 8 Zminimalizuj zwioke 6 Interaktywnie 0
0x12 9 mmc+md 6 Interaktywni 0
0x14 10 mr+md 6 Interaktywni 0
0x16 11 mmc+mr+md 6 Interaktywni 0
0x18 12 mt+md 4 Wiekszo$é¢ interakt.l
Oxla 13 mmc+mt+md 4 Wiekszos$¢ interakt.l
Oxlc 14 mr+mt+md 4 Wiekszo$é¢ interakt.l
Oxle 15 mmc+mr+mt+md 4 Wiekszos$¢ interakt.l

Duzo numerkéw. Druga kolumna zawiera warto$¢ czterech bitow pola ToS, a nastgpnie ich znaczenie. Na przyktad warto$¢ 15 oznacza pakiet wymagajacy Minimalnego
Kosztu, Maksymalnej Niezawodno$ci, Maksymalnej Przepustowosci i Minimalnej Zwloki. Nazwatbym go "Pakietem Holenderskim'.

Czwarta kolumna to sposob w jaki kernel interpretuje bity ToS, okres§lony priorytetem, ktory jest im przyznawany.

Ostatnia kolumna to wynik domyslnej mapy priorytetow (priomap). W linii polecen, wyglada ona tak:
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Oznacza to na przyktad dla priorytetu 4, ze mapowany jest na pasmo 1. Mapa priorytetow pozwala rowniez na wylistowanie wyzszych priorytetow (> 7), ktore nie
odpowiadaja mapowaniom ToS, ale sg rozsytane dla innych zastosowan.

Ponizszy wydruk pochodzi z RFC 1349 i omawia jak aplikacje mogtyby ustawia¢ pole TOS swoich pakietow:

TELNET 1000 (zminimalizuj zwioke)
FTP
kanat kontroli 1000 (zminimalizuj zwioke)
Dane 0100 (zmaksymalizuj przepustowos$é)
TETP 1000 (zminimalizuj zwioke)
SMTP
Faza komend 1000 (zminimalizuj zwioke)
Faza danych 0100 (zmaksymalizuj przepustowos$c¢)

Domain Name Service

Zapytanie UDP 1000 (zminimalizuj zwioke)

Zapytanie TCP 0000

Transfer Strefy 0100 (zmaksymalizuj przepustowosc¢)
NNTP 0001 (zminimalizuj koszt)
ICMP

Biedy 0000

Zapytania 0000 (wiekszos¢)

Odpowiedzi <takie jak zapytania> (wiekszo$¢)

txqueuelen

Dtugos¢ tej kolejki odpowiada konfiguracji interfejsu. Mozna ja sprawdzi¢ i ustawi¢ postugujac si¢ poleceniami ifconfig i ip. By ustawi¢ dtugos¢ kolejki na 10, wykonaj
polecenie ifconfig eth0 txqueuelen 10.Nie mozna ustawic tego parametru za pomoca polecenia tc.

Token Bucket Filter

Token Bucket Filter (TBF) to prosta kolejka z dyscyplina, ktéra przepuszcza tylko dane przychodzace z pewna czgstotliwo$cia nie przekraczajaca natozonych ograniczen, ale z
mozliwos$cia przyjecia krotkich serii danych ktore przekraczaja to ustawienie.

TBF jest bardzo precyzyjna, przyjazna zaréwno dla sieci jak i procesora. Powinna by¢ twoim pierwszym wyborem jesli chcesz po prostu zwolni¢ interfejs!

Implementacja TBF sktada si¢ z bufora (wiadra, ang.bucket), wypelnianego pewnymi wirtualnymi porcjami danych (zetonmami, ang. foken) z okre$lona czgstotliwoscia.
Najwazniejszym parametrem wiadra jest jego rozmiar, okreslajacy ilo§¢ zetonow ktore moze ono przechowac.
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Kazdy nadchodzacy zeton wyjmuje jeden przychodzacy pakiet z kolejki danych i jest kasowany z wiadra. Skojarzenie tego algorytmu z dwoma przeptywami - Zetonow i danych, daje
trzy mozliwe scenariusze:

¢ Dane docieraja do TBF z czgstotliwoscia rowng czgstotliwo$ci naptywania zetonow. W tym przypadku kazdy przychodzacy pakiet ma swoj zeton i przechodzi przez kolejke
bez zwtoki.

¢ Dane docieraja do TBF z czgstotliwoscia mniejszq niz czgstotliwo$¢ naptywania zetonow. Tylko ich czg$¢ jest uzywana, wigc te puste zbierane sa do momentu osiagnigcia
rozmiaru ‘wiadra'. Moga by¢ potem uzyte do krotkiej serii pakietow przekraczajacych normalny limit przepustowosci.

¢ Dane docieraja do TBF z czgstotliwoscia wigkszq niz czgstotliwo$é naptywania zetonow. Oznacza to, ze “wiadro' zostanie w koncu opréznione z pustych zetondow, powodujac
przez moment zwigkszenie przepustowosci. Nazywa sig to ‘przekroczeniem limitu' i jesli pakiety nadal beda naptywatly z niezmienna czestotliwos$cia, niektore beda odrzucane.

Ostatni scenariusz jest bardzo wazny, poniewaz umozliwia ksztattowac przepustowos¢ dostgpna dla danych ktore przechodza przez filtr.

Akumulacja zetonéw zapewnia pewnego rodzaju zapas bezpieczenstwa, ktéry wykorzystany zostanie gdy pakiety zaczna nagle dociera¢ z wigksza niz dotychczas czgstotliwoscia. W
koncu jednak, ciagte obciazenie wigksze od maksymalnego zdefiniowanego spowoduje przeladowanie i pakiety zaczna by¢ opdzniane, a w konicu odrzucane.

Proszg zauwazy¢, ze w przedstawianej implementacji zetony odpowiadaja bajtom a nie pakietom.

Parametry i ich zastosowanie

Mimo, ze zapewne nie bedziesz potrzebowat ich zmienia¢, tbf udostepnia par¢ zmiennych kontrolnych. Po pierwsze, parametry dostepne zawsze:
limit lub latency - limit lub opdZnienie

Limit to numer bajtéw, ktéore moga zostaé skolejkowane w oczekiwaniu na wolne zetony. Mozesz réwniez okresli¢ parametr wskazujac opdznienie, okreslajace maksymalny
czas jaki pakiet moze spgdzi¢ w TBF. To drugie bierze pod uwagg rozmiar “wiadra', czgstotliwos$¢ 1 ewentualnie (jesli zostanie ustawione), czgstotliwos¢ szczytowa.

burst/buffer/maxburst - seria/bufor/maksymalna seria

Rozmar “wiadra', w bajtach. Jest to maksymalna ilo$¢ bajtéw dla ktérych jednocze$nie moga by¢ dostgpne zetony. Generalnie, ksztaltowanie ruchu wigkszych przepustowosci
wymaga wigkszego bufora. Dla ruchu 10mbit/s na karcie Intel, potrzebujesz przynajmniej 10 kilobajtowego bufora, jesli chcesz osiagnaé zadana przepustowosé!

Jesli bufor bedzie za maty, pakiety moga by¢ odrzucane dlatego, ze przeptywa wigcej zetondw na jednostke zegara, niz miesci si¢ w “wiadrze'.
mpu

Pakiet dlugosci zero bajtow nie zuzywa zero przepustowosci. Dla ethernetu, pusty pakiet zuzywa mniej niz 64 bajty. Minimalna Jednostka Pakietu (ang.Minimum Packet
Unit) okre$la minimalng zajeto$¢ zetona przez pakiet.

rate - czestotliwos$¢
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Ustawienie szybkosci. Zajrzyj do notatek powyzej o limitach!
Jesli “wiadro' zawiera zetony i nie moze by¢ puste, domyslnie pracuje z nieograniczona predkoscia. Jesli jest to nieakceptowalne, uzyj nastgpujacych parametréw:
peakrate - czestotliwos$¢ szczytowa
Domyslnie, jesli dostgpne sa zetony a przybywaja pakiety, sa one natychmiast wysytane. Moze to nie by¢ konkretnie to, czego chcesz, szczegdlnie jesli masz duze “wiadro'.

Parametr ‘peakrate' moze zosta¢ uzyty do okreslenia jak szybko ‘wiadro' moze by¢ oprozniane. Jesli go okreslisz, po wystaniu pakietu odczekamy chwilg i wyslemy dopiero
nastgpny - dzigki przeliczeniu przestrzeni czasowej migdzy pakietami tak, aby wysytaé doktadnie tyle ile wynosi warto$¢ tego parametru.

Jednak poniewaz timer Unix'owy ma rozdzielczo$¢ tylko 10ms, otrzymujac 10.000 bitoéw sredniego ruchu ograniczeni jestesmy do "peakrate' rownej okoto 1mbit/s!
mtu/minburst

Oczywiscie "peakrate' rowne 1mbit/s nie jest zbyt uzyteczne, jesli twdj normalny ruch wynosi wigcej. Wigksza warto$¢ szczytowa mozliwa jest do osiagnigcia przez wysytanie
wigkszej ilosci pakietow na jedna jednostkg zegara, co oznacza, ze tworzymy drugie wiadro!

To drugie wiadro domy$lnie ma wielko$¢ jednego pakietu, wigc tak naprawdg nie jest wcale wiadrem.

By wyliczy¢ maksymalna warto$¢ szczytowa, pomnoz skonfigurowane MTU przez 100 (lub, bardziej poprawnie, HZ, co oznacza 100 na platformie intelowskiej i 1024 na
Alfie).

Przykladowa konfiguracja
Prosta, ale bardzo przydatna konfiguracja to:

# tc gdisc add dev ppp0 root tbf rate 220kbit latency 50ms burst 1540

No dobra, dlaczego jest taka przydatna? Jesli masz urzadzenie sieciowe z calkiem duza kolejka, tak jak na przyktad modem kablowy lub DSL i laczysz je do szybkiego urzadzenia
takiego jak na przyktad interfejs ethernetowy, zauwazysz od razu, ze wrzucanie czego$ od razu rozwala interaktywnosc.

Dzieje si¢ tak dlatego, poniewaz wysylanie pakietow zapeini kolejk¢ w modemie, ktora jest prawdopodobnie duza - taka konfiguracja pomaga uzyskac¢ duza przepustowos¢. Ale to
nie jest to co chcesz osiagnac, cheesz mieé petng interaktywno$¢ a nie zapcha¢ modem jednym strumieniem i nie moc zrobié juz nic innego.

Linia powyzej spowalnia wysytanie do czgstotliwosci, ktora nie prowadzi zapehniania kolejki w modemie - kolejka bedzie juz na Linuksie, gdzie mamy swobodg konfiguracji jej do
okreslonego rozmiaru.

Zmien warto$¢ 220kbit na swoja faktyczng predkos¢ wysylania danych minus parg procent. Jesli masz naprawdg bardzo szybki modem, mozesz troszkg zwigkszy¢ warto$¢ "burst'.
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Sprawiedliwe Kolejkowanie Stochastyczne (ang.Stochastic Fairness Queueing)

Stochastic Fairness Queueing (SFQ) to prosta implementacja rodziny algorytmoéw ze sprawiedliwym podziatem pasma. Jest mniej doktadna niz inne, ale wymaga rdwniez mniejszej
ilosci wyliczen.

Kluczowym stowem przy omawianiu SFQ jest konwersacja (ang.conversation) lub przeplyw (ang.flow), ktére odpowiadaja prawie sesjom TCP czy strumienion UDP. Ruch
dzielony jest na dosy¢ duza liczbe kolejek FIFO, jedna dla kazdej konwersacji, a nastgpnie rozsytany algorytmem round-robin, dzigki czemu kazda sesja ma zawsze szasng co$
wystac.

Zapewnia to sprawiedliwa pracg i uniemozliwia jednej konwersacji zajecie calego pasma. SFQ nazywana jest 'stochastyczna', poniewaz tak naprawdg nie allokuje kolejki dla kazdej
sesji, a uzywa procedury dzielacej ruch na ograniczona liczbg kolejek przy pomocy algorytmu mieszajacego (ang. hash).

Poniewaz uzywana jest warto§¢ mieszajaca (hash), wigcej niz jedna sesja moga skonczy¢ w tym samym wiadrze. Oznaczatoby to w praktyce zmniejszenie szansy wystania pakietu o
polowe i podzielenie tym samym na po6t dostepna efektywna predkosé. By temu zapobiec, SFQ zmienia czgsto algorytm mieszajacy i nawet jesli dojdzie do opisanej sytuacji bgdzie to
dziato sig tylko przez parg sekund.

Warto zauwazy¢, ze SFQ jest uzyteczne w przypadku gdy twoj interfejs wychodzacy jest naprawde peten! Jesli nie bedzie, nie stworzona zostanie kolejka i tak naprawdg nie bedzie
miato to zadnego efektu. P6zniej omdéwimy jak polaczyé SFQ z innymi dyscyplinami kolejkowania i uzyskac to co najlepsze z obu sytuacji.

W szczegolnosci, zastosowanie SFQ wobec interfejsu ethernetowego podiaczonego do modemu kablowego lub rutera DSL jest bezcelowe, bez dalszego natozenia ograniczen!
Parametry i zastosowanie

SFQ jest praktycznie samokonfigurowalna:

perturb

Warto$¢ okreslajaca co ile sekund zmieniany bedzie algorytm mieszajacy. Jesli nie zostanie podana, wyliczona warto$¢ mieszajaca nie bedzie rekonfigurowana. Generalnie
pomijanie tego parametru nie jest zalecane - warto$¢ 10 sekund wydaje si¢ dobrym wyborem.

quantum

Ilos¢ bajtow, ktora strumien moze zdja¢ z kolejki zanim szansg¢ wystania otrzyma kolejna kolejka. Domyslnie ustawione jest na roéwnowartos¢ maksymalnej jednostki
transmisji 1 pakietu (MTU). Nie ustawiaj tego parametru ponizej MTU!

Przykladowa konfiguracja

Jesli masz urzadzenie potaczone taczem o identycznej przepustowosci jaka jest ogdlnie dostgpna, tak jak na przyktad w sytuacji polaczenia modemowego, ta linijka pomoze ci
uwydatni¢ sprawiedliwy podziat ruchu:
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# tc gdisc add dev ppp0 root sfg perturb 10

# tc -s -d gdisc 1s

gqdisc sfg 800c: dev eth0 quantum 1514b limit 128p flows 128/1024 perturb 10sec
Sent 4812 bytes 62 pkts (dropped 0, overlimits 0)

Numer 800c: jest automatycznie nadawana etykieta, limit oznacza, ze w kolejce oczekiwa¢ moze 128 pakietow. Dostgpne sa 1024 wiadra kontrolowane algorytmem mieszajacym, z
ktorych 128 moze by¢ jednoczesnie aktywnych (wigcej pakietow nie wejdzie do kolejki!). Co 10 sekund, warto$ci mieszajace sa rekonfigurowane.

10.3 Porady kiedy uzywac ktorej kolejki
Podsumowujac, sa to proste kolejki zarzadzajace ruchem przez rekolejkowanie, zwalnianie lub odrzucanie pakietow.

Ponizsze podpowiedzi moga poméc w wyborze odpowiedniej kolejki. Wspominaja one niektore dyscypliny kolejkowania omowione w ‘Zaawansowanych i mniej popularnych
dyscyplinach kolejkowania'.

Jesli cheesz zwolni¢ ruch wychodzacy, uzyj TBF. Dziata nawet dla duzych przepustowosci, jesli odpowiednio wyskalujesz wiadro.

Jesli masz naprawde zapchane lacze i cheesz mie¢ pewnosc, ze zadna sesja nie zdominuje catego pasma wychodzacego, uzyj SFQ.

Jesli masz naprawdg duza sie¢ szkieletowa i wiesz co robisz, rozwaz algorytm RED (opisany w rozdziale zaawansowanym).

By kontrolowa¢ ruch przychodzacy, ktorego nie przekazujesz gdzie indziej, uzyj Polityki dla ruchu przychodzacego (ang./ngress Policer). Nawiasem mowiac,
kontrolowanie ruchu przychodzacego to okreslanie polityki (ang.policing) a nie "ksztattowanie'.

Jesli go jednak przekazujesz, uzywaj TBF na interfejsie wysytajacym te dane.

o Jesli nie cheesz ksztattowaé ruchu, a jedynie sprawdzi¢ czy twdj interfejs jest tak obciazony, ze musi uzywac swojej kolejki, uzyj kolejkowania pfifo (nie pfifo fast).
Brakuje jej ograniczen, ale zlicza parametry pracy w logu.

10.4 Terminologia

By prawidlowo zrozumie¢ bardziej zaawansowane konfiguracje, niezbgdne jest prawidlowe wytlumaczenie pewnych koncepcji. Z uwagi na poziom skomplikowania i §wiezos¢
tematu, wiele ludzi uzywa réznych st6w na oznaczanie tych samych rzeczy.

Ponizsza lista bazuje na zawarto$ci dokumentu draft-ietf-diffserv-model-06.txt zatytulowanego 'An Informal Management Model for Diffserv Routers'.
Dyscyplina kolejkowania (ang.Queueing Discipline)

Algorytm zarzadzajacy kolejka urzadzenia, dla ruchu przychodzacego (ang.ingrees) lub wychodzacego (ang.egrees).
Bezklasowa dyscyplina kolejkowania (ang.Classless qdisc)

Dyscyplina kolejkowania bez mozliwosci tworzenia wewngtrznych podziatow.
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Dyscyplina kolejkowania z klasami (ang.Classful qdisc)

Dyscyplina kolejkowania moze zawiera¢ wiele klas. Kazda z nich moze zawiera¢ nastgpne dyscypliny kolejkowania i tak dalej i tak dalej - ale nie musi. Zgodnie z definicja,
pfifo fast jest dyscypling kolejkowania z klasami - zawiera trzy pasma bgdace klasami. Poniewaz jednak zadne jej parametry nie moga by¢ modyfikowane narzgdziem tc,
z punktu widzenia uzytkownika jest bezklasowa.

Klasy

Dyscyplina kolejkowania z klasami, tak jak wskazuje jej nazwa, zawiera klasy. Moga one zawiera¢ kolejne dyscypliny i tak dalej i tak dalej.
Klasyfikator (ang.Classifier)

Kazda dyscyplina kolejkowania z klasami musi wiedzieé, do ktorej klasy ma wystaé pakiet. Wykonuje to witasnie na podstawie klasyfikatora.
Filtr (ang.Filter)

Klasyfikacja moze zosta¢ wykonana na podstawie filtrow. Filtr zawiera pewna liczbg warunkow, ktore jesli pasuja, sprawiaja ze filtr rOwniez pasuje.
Planowanie (ang.Scheduling)

Dyscyplina kolejkowania z klasami (qdisc), z pomoca klasyfikatora moze zdecydowaé, ze niektore pakiety powinny zostaé¢ wystane wczeéniej niz inne. Proces ten nazywamy
planowaniem i jest wykonywany na przyklad przez qdisc pfifo fast, o ktérej wspomniano wczesniej. Planowanie nazywa si¢ rowniez “porzadkowaniem', ale jest to raczej
mylace.

Ksztaltowanie (ang.Shaping)

Proces odwlekania momentu wypuszczenia pakietu tak by pasowat do zdefiniowanych charakterystyk ruchowych i jego maksymalnych wartosci. Ksztattowanie ruchu
wykonywane jest przy opuszczaniu przez pakiet systemu.

Narzuanie polityki (ang.Policing)

Proces odwrotny do ksztaltowania, wykonywany na ruchu przychodzacym. Moze on tylko odrzuca¢ pakiety a nie odwlekac ich obstugg - nie ma ‘kolejki dla ruchu
przychodzacego'.

Kolejka bezstratna (ang.Work-Conserving)

Ta qdisc zawsze dostarcza pakiet, jesli tylko jest dostepny. Innymi stowy, nigdy nie odwleka wyslania pakietu, jesli urzadzenie sieciowe jest gotowe do przyjecia go (w
przypadku ruchu wychodzacego).
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Kolejka stratna (ang.non-Work-Conserving)

Niektore kolejki, takie jak na przyktad TBF moga by¢ zmuszone przytrzymac pakiet przez pewien czas, by dopasowac si¢ do ustalonego limitu na przepustowos¢. Oznacza to,
ze czasami nie wysla pakietu, mimo ze gdzie$ w nich si¢ znajduje.

Dobre, przebrngliSmy przez terminologi¢, zobaczmy teraz gdzie te wszystkie rzeczy si¢ znajduja.

Programy przestrzeni uzytkownika (userspace)

| +-> Przekazywanie (forwarding)

o e +
| \1/ \
| Stos IP \
| /1 /-qdiscl-\ |
| / |Klasyfikator /--gdisc2--\ |
-> |Klasyfikator |ruchu wych. ---gdisc3---- | ->

| ruchu | / 1\ \__gdiscd4 / |
|przychodzacego\ |/ | \-gdiscN / |

\

\

Duzy kwadrat reprezentuje kernel. Lewa strzatka reprezentuje ruch docierajacy do twojego komputera z sieci. Zostaje on nastgpnie wrzucony do klasyfikatora ruchu przychodzacego,
ktory moze zastowac filtry i by¢ moze odrzuci¢ ten ruch. Nazywamy to "narzucaniem polityki'.

Dzieje si¢ to we wezesnym stadium, zanim pakiet obejrzat sobie wigkszos$¢ kernela. Jest to wigc dobre miejsce by odrzuca¢ ruch bez zbednego angazowania cykli CPU.

Jesli pakiet zostanie przepuszczony, moze by¢ skierowany do aplikacji dziatajacej lokalnie - trafia wtedy na stos IP by zosta¢ przetworzony a potem do tej konkretnej aplikacji. Pakiet
moze jednak by¢ przekazywany dalej, trafia wtedy do klasyfikatora dla ruchu wychodzacego. Programy przestrzeni uzytkownika wysylajace pakiety rowniez dostarczaja danych dla
klasyfikatora ruchu wychodzacego.

Ruch wychodzacy z takiego czy innego zrdodia trafia nast¢pnie do przetworzenia w okreslonej liczbie skonfigurowanych qdisc. W domys$lnym, nieskonfigurowanym stanie, istnieje
jedynie jedna kolejka dla ruchu wychodzacego - jest to pfifo fast, ktora zawsze odbiera pakiet. Nazywamy to kolejkowaniem (ang.enqueueing).

Pakiet czeka zatem w qdisc na decyzj¢ kernela powodujaca wystanie go przez ktorys interfejs sieciowy. Nazywamy to z kolei oproznianiem kolejki (ang.dequeueing).

Rysunek ten ma zastosowanie réwniez dla sytuacji z jednym urzadzeniem sieciowym - strzalki skierowane do i od kernela nie powinny by¢ brane zbyt dostownie. W kazdym
urzadzeniu sieciowym obstugiwane jest zardwno odebranie pakietu jak i jego wyslanie.

10.5 Dyscypliny kolejkowania z klasami

mrOvka.eu.org



qdisc z klasami przydatne sa jesli masz ruch réznego rodzaju, ktory powinien by¢ w rézny sposob traktowany. Jedna z qdisc z klasami jest "CBQ' - "Kolejkowanie oparte o
klasy' (ang.Class Based Queueing) i jest tak popularna, ze ludzie identyfikuja cate zagadnienie kolejkowania jako wiasnie CBQ, ale nie jest to do konca poprawne.

CBQ jest jedynie najstarsza zabawka - a jednoczes$nie najbardziej skomplikowana. Nie zawsze moze robi¢ to co chciales. Moze to by¢ szok szczegélnie dla ludzi podatnych na “efekt
sendmail'a’ - ktory uczy nas, ze skomplikowane technologie dostarczane bez dokumentacji musza by¢ najlepszymi dostgpnymi.

Wigcej o CBQ i1 jego alternatywach juz niedtugo.
Przeplyw w qdisc z klasami

Gdy ruch dociera do qdisc z klasami, musi zosta¢ rozestany do klas podrzednych, czyli ‘sklasyfikowany'. By okresli¢ co zrobi¢ z konkretnym pakietem uzywa sig filtrow. Wazne jest,
by zauwazy¢ ze to filtry wywotywane sa w qdisc a nie odwrotnie!

Filtry dotaczone do okres$lonych qdisc odpowiadaja decyzja i kolejka uzywa jej do skolejkowania pakietu w jedna z klas. Kazda podklasa moze sprawdzi¢ swoje filtry by ewentualnie
dopasowac si¢ do jeszcze innych zatozen czy instrukcji. Jesli tego nie robi, klasa kolejkuje pakiet do qdisc, ktéra go zawiera.

Poza zawieraniem w sobie innych kolejek, wigkszos¢ qdisc z klasami wykonuje rowniez ksztaltowanie. Dzigki temu mozna zaréwno planowac pakiety (np. przy uzyciu SFQ) i
ogranicza¢ czgstotliwo$¢ z jaka beda wysytane. Potrzebujesz takiej mozliwosci gdy masz szybki interfejs (na przyklad, ethernet) i wolne urzadzenie sieciowe (np. modem kablowy).

Gdybysmy uruchomili tylko SFQ nic si¢ nie stanie, poniewaz pakiety docierajg i opuszczaja twoj ruter bez zadnej zwloki: interfejs wyjsciowy jest duzo szybszy niz faktyczna
przepustowos¢ tacza. Nie ma wigc kolejki, ktora moznaby kontrolowac.

Rodzina kolejek z klasami: korzenie, uchwyty, rodzenstwo i rodzice

Kazdy interfejs ma jedna wychodzaca kolejkg-korzen, domyslnie jest to wspomniana wczesniej bezklasowa pfifo fast. Kazdej z qdisc mozna nadac¢ uchwyt, ktory bedzie potem
uzywany przez polecenia konfigurujace by odwolaé sie do tej konkretnej kolejki. Poza wychodzacymi kolejkami, interfejs moze mie¢ réwniez przychodzace, ktore podlegaja
narzuceniu polityki.

Uchwyt kolejki sktada si¢ z dwoch czgsci: starszego 1 mtodszego numeru. Charakterystyczna nazwa dla kolejki-korzenia jest 1:, ktore rowne jest 1:0. Mlodszy numer kolejki z
dyscypling zawsze roéwny jest 0.

Klasy musza mie¢ ten sam starszy numer, okreslajacy ich rodzica.
Jak filtry uzywane sg do klasyfikowania ruchu

Reasumujac, typowa hierarchia moze wygladac¢ tak:

root 1:
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Ale niech to drzewko ci¢ nie zmyli! Nie powiniene§ wyobraza¢ sobie kernela w wierzchotku tego drzewa z siecia ponizej, to po prostu nie tak. Pakiety sa kolejkowane i usuwane z
kolejki w qdisc-korzeniu, ktory jest jedyna kolejka z ktora rozmawia kernel.

Pakiet moze by¢ sklasyfikowany w nastgpujacym tancuchu:

1: => 1:1 -> 12: -> 12:2

Pakiet znajduje si¢ w kolejkce nalezacej do qdisc dotaczonej do klasy 12:2. W tym przyktadzie, filtr zostat dotaczony do kazdego “wezta' w drzewie, gdzie decyduje do ktorej gatezi
pakiet zostanie skierowany dalej. Moze to mie¢ sens. Jednak mozliwe jest rOwniez:

1: => 12:2
W tym przypadku, filtr dotaczony do korzenia zdecydowat, by wysta¢ pakiet od razu do 12: 2.

Jak pakiety sa zdejmwane z kolejki przez sprzet

Kiedy kernel zdecyduje, ze musi zdja¢ pakiety z kolejki i wystac je interfejsem, kolejka-korzen 1: odbiera zadanie rozkolejkowania, ktore przesytane jest do 1:1, nastgpnie do 10:,
11:112: - z ktérych kazde odpytuje swoje rodzenstwo i probuje wykona¢ na nich funkcj¢ dequeue (). W tym przypadku, kernel musi przej$¢ cale drzewo, poniewaz tylko 12:2
zawiera pakiet.

Krétko mowiace, zagniezdzone klasy rozmawiaja TYLKO ze swoimi rodzicami, nigdy z interfejsami. Tylko kolejka-korzen jest rozkolejkowywana przez kernel!

Wynikiem tego jest fakt, ze klasy nigdy nie sa rozkolejkowywane szybciej niz na to pozwalaja ich rodzice. I to jest dokladnie to czego chcemy - mozemy dzigki temu miec¢
kolejkowanie SFQ w klasie przychodzacej, ktora nie wykonuje ksztaltowania a jedynie planowanie; mozemy rowniez ksztaltowac ruch w kolejkach wychodzacych, ktore wykonuja
ksztaltowanie.

qdisc PRIO

Kolejka PRIO nie zajmuje si¢ tak naprawdg ksztaltowaniem ruchu, dzieli jedynie ruch na podstawie tego, jak skonfigurowatle$ filtry. Mozesz traktowac ja jak pfifo fast na
sterydach - zamiast pasma jest osobna klasa zamiast prostej kolejki FIFO.

Kiedy pakiet zostaje skolejkowany w qdisc PRIO, na podstawie komend filtrujacych, ktore podates wezesniej, wybierana jest klasa. Domyslnie, stworzone sa trzy i zawieraja czyste
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kolejki FIFO bez zadnej struktury wewngtrznej, ale mozesz zastapi¢ je dowolnymi qdisc, ktore masz dostgpne.
Zawsze gdy pakiet musi zosta¢ wyjety z kolejki, sprawdza si¢ klasg : 1. Wyzsze klasy sa sprawdzane tylko wtedy, gdy poprzednie nie zwrdcity pakietu.

Kolejka PRIO jest bardzo uzyteczna, gdy chcesz prioretyzowaé okreslone rodzaje ruchu nie tylko na podstawie flag ToS, ale catej potegi, ktora zapewniaja filtry ‘tc'. Moze rowniez
zawiera¢ inne kolejki, podczas gdy pfifo fast jest ograniczona do prostych kolejek FIFO.

Poniewaz kolejka ta nie zajmuje si¢ ksztattowaniem ruchu, obowiazuje to samo ostrzezenie co do SFQ: uzywaj jej tylko jesli fizyczne tacze jest naprawdg zapchane, lub wsadz ja do
qdisc z klasami, ktora nie zajmuje si¢ ksztattowaniem ruchu. To ostatnie oznacza praktycznie wszystkie modemy kablowe i urzadzenia DSL.

Formalnie rzecz biorac, kolejka PRIO jest planujaca kolejka bezstratna.

Parametry PRIO i ich uzycie
Nastgpujace parametry rozpoznawane sg przez tc:
bands - pasma
Ilo$¢ pasm do utworzenia. Kazde pasmo to tak naprawdg klasa. Jes$li zmienisz ten numer, musisz zmieni¢ réwniez:
priomap - mapa priorytetow

Jesli nie dostarczysz filtrow “tc' do klasyfikowania ruchu, kolejka PRIO bgdzie sprawdzac na priorytety TC PRIO by stwierdzi¢, jak kolejkowac ruch. Dziata to tak jak kolejka
pfifo fast wspomniana wczesniej.

Pasma sa klasami i domyslnie nazywane sa od numer starszy:1 do numer starszy:3, wigc jesli twoja kolejka PRIO nazywa si¢ 12 :, uzyj “tc' by przefiltrowaé ruchna 12:1 dla
podniesienia jej priorytetu. Powtarzam, ze pasmo 0 trafia na mtodszy numer 1! A pasmo 1 na mtodszy numer 2 i tak dale;j!

Przykladowa konfiguracja

Stworzymy takie drzewko:

root 1: prio
/ I \
1:1 1:2 1:3
| | |
10: 20: 30:
sfg tbf sfg
band 0 1 2
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*Cigzki' ruch pojdzie do 30:, ruch interaktywny do 20: lub 10:.

Polecenia do wpisania:

# tc gdisc add dev eth0 root handle 1: prio
## To *od razu* tworzy klasy 1:1, 1:2, 1:3

# tc gdisc add dev eth0 parent 1:1 handle 10: sfqg
# tc gdisc add dev eth0 parent 1:2 handle 20: tbf rate 20kbit buffer 1600 limit 3000
# tc gdisc add dev eth0 parent 1:3 handle 30: sfqg

Teraz sprawdzmy co stworzylismy:

# tc -s gdisc 1ls dev ethO
gdisc sfg 30: quantum 1514b
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

gdisc tbf 20: rate 20Kbit burst 1599 lat 667.6ms
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

gdisc sfg 10: quantum 1514Db
Sent 132 bytes 2 pkts (dropped 0, overlimits O0)

gdisc prio 1: bands 3 priomap 1 2 2 212 0011111111
Sent 174 bytes 3 pkts (dropped 0, overlimits O0)

Jak widzisz, pasmo 0 dostato juz troch¢ ruchu i jeden pakiet zostal wystany w czasie wykonywania tego polecenia!

Uzyjemy teraz trochg transferu danych narzgdziem, ktore poprawnie ustawia flagi ToS i spojrzymy jeszcze raz:

# scp tc ahu@10.0.0.11:./
ahu@10.0.0.11"'s password:

tc loo% |*****************************| 353 KB OO:OO

# tc -s gdisc 1ls dev ethO
gdisc sfqg 30: gquantum 1514b
Sent 384228 bytes 274 pkts (dropped 0, overlimits 0)

gdisc tbf 20: rate 20Kbit burst 1599b lat 667.6ms
Sent 2640 bytes 20 pkts (dropped 0, overlimits O0)

gdisc sfqg 10: quantum 1514b
Sent 2230 bytes 31 pkts (dropped 0, overlimits 0)

gdisc prio 1l: bands 3 priomap 1 2 2 212 0011111111
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Sent 389140 bytes 326 pkts (dropped 0, overlimits O0)

Widaé, ze caty ruch poszedt do uchwytu 30:, ktéry identyfikuje pasmo z najmniejszym priorytetem, tak jak chcieliémy. Zeby sprawdzi¢, czy ruch interaktywny faktycznie trafia do
wyzszych pasm, wygenerujemy trochg takiego ruchu:

# tc -s gdisc 1ls dev ethO
gdisc sfqg 30: gquantum 1514b
Sent 384228 bytes 274 pkts (dropped 0, overlimits 0)

gdisc tbf 20: rate 20Kbit burst 1599b lat 667.6ms
Sent 2640 bytes 20 pkts (dropped 0, overlimits O0)

gdisc sfqg 10: quantum 1514Db
Sent 14926 bytes 193 pkts (dropped 0, overlimits O0)

gdisc prio 1l: bands 3 priomap 1 2 2 212 0011111111
Sent 401836 bytes 488 pkts (dropped 0, overlimits O0)

Zadziatato - caty dodatkowy ruch trafit do 10:, ktora jest nasza kolejka o najwyzszym priorytecie. Zaden ruch nie trafit do nizszych priorytetéow, ktore otrzymaty przed chwila caty
ruch wygenerowany przez ‘scp'.

Stawna kolejka CBQ

Tak jak wspomniano wczes$niej, kolejka CBQ jest najbardziej skomplikowana, ta o ktérej jest najwigcej szumu a jednoczes$nie najmniej ludzi rozumie co robi i jak skonfigurowac ja
doktadnie tak jak chcemy. Nie dzieje si¢ tak dlatego, ze autorzy byli ztosliwi lub niekompetentni - przeciwnie, po prostu algorytm CBQ nie jest zbyt precyzyjny i niezbyt pasuje do
sposobu w jaki dziata Linux.

Poza byciem kolejka z klasami, CBQ zajmuje si¢ rowniez ksztattowaniem ruchu i to wlasnie tego nie robi zbyt dobrze. Powinna pracowaé w ten sposéb: jesli chcesz ograniczy¢ ruch
10mbit/s do 1mbit/s, tacze powinno by¢ przez 90% bezczynne. Jesli nie jest, musimy je dlawi¢ by BYLO w 90% czasu faktycznie bezczynne.

Jest to raczej trudne do zmierzenia, wigc CBQ pobiera czas bezczynnosci z ilo§ci mikrosekund pomigdzy wywolaniami sprzgtowymi o wigcej danych. Po potaczeniu tych informacji,
CBQ aproksymuje jak bardzo tacze jest zajete.

Nie jest to raczej ostrozne i nie zawsze prowadzi do poprawnych rezultatoéw. Na przyktad, jaka jest predkos¢ tacza na interfejsie, ktory nie potrafi wystac¢ pelnych 100mbit/s danych -
by¢ moze z powodu zle zaimplementowanego sterownika? Karty sieciowe PCMCIA réwniez nigdy nie osiagaja 100mbit/s poniewaz nie projektowano do tego tej szyny i ponownie -
jak skalkulowac¢ czas bezczynno$ci?

Robi sig jeszcze gorzej, jesli rozwazymy trochg nietypowe urzadzenia sieciowe, takie jak PPP ponad Ethernetem czy PPTP ponad TCP/IP. Efektywna przepustowos¢ w tym
przypadku to tak naprawdg miara tego jak dobrze dzialaja rurki (ang.pipe) do przestrzeni uzytkownika - a dziatajq bardzo wydajnie.

Ludzie, ktorzy prowadzili pomiary stwierdzili, ze CBQ nie zawsze jest bardzo doktadne a czasami w ogodle podaje nicadekwatne rezultaty.
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W wigkszosci wypadkow, dziata jednak dobrze. Z dokumentacja, ktora masz w rgku, powinienes porawdzi¢ sobie ze skonfigurowaniem jej tak, by dziatala dobrze.
Szczegoly ksztaltowania ruchu przez CBQ

Tak jak wczesniej napisano, CBQ dba caly czas o to, by lacze bylo przez odpowiedni czas bezczynne i dzigki temu prawdziwa przepustowos¢ spadta do skonfigurowanej wielkosei.
Zeby to robi¢ kalkuluje czas, ktory powinien uptynaé pomiedzy kolejnymi pakietami.

W czasie pracy, efektywny czas bezczynno$ci mierzony jest za pomoca wykladnika wazonego Sredniego przesylu (ang.exponential weighted moving average, EWMA), ktory
traktuje $wieze pakiety jako wyktadniczo wazniejsze niz starsze. Tak samo kalkulowany jest poziom zatadowania stacji uniksowych.

Wyliczony czas bezczyno$ci odejmowany jest od wartosci wyliczonej przez EWMA i wynik nazywa si¢ $rednim czasem bezczynno$ci - ‘avgidle'. Doktadnie zatadowane tacze ma ten
czas rOwny zero: pakiety docieraja doktadnie co jeden wyliczony interwal czasowy.

Przetadowane tacze ma ujemny $redni czas bezczynnosci, a jesli wartos¢ ta jest duza, CBQ zamyka je na chwilg i oznacza to jako przekroczenie limitu (ang.overlimit).

Odpowiednio, tacze puste ma duzy $redni czas bezczynnoSci, ktdry po paru godzinach ciszy umozliwilby zajecie nieskonczonej przepustowosci. By temu zapobiec, warto§¢ Sredniego
czasu bezczynnosci ogranicza si¢ odgornie parametrem 'maxidle'.

Jesli dojdzie do przekroczenia limitu, CBQ zdlawi si¢ na doktadnie tyle czasu ile zostalo wyliczone pomigdzy pakietami a nast¢pnie przepusci jeden pakiet i zdtawi si¢ znowu.
Sprawdz znaczenie parametry ‘'minburst'.

Ponizsze parametry mozna podaé by skonfigurowac ksztattowanie ruchu:
avpkt
Srednia wielko$¢ pakietu, mierzona w bajtach. Potrzebna do wyliczania ‘maxidle', ktéry jest wyliczany z ‘maxburst', ktory z kolei podawany jest w pakietach.
bandwidth - pasmo
Fizyczne pasmo twojego urzadzenia, potrzebne do wyliczania czasu bezczynnosci.
cell - komorka

Czas ktory zajmuje pakietowi przestanie przez urzadzenie moze rosna¢ krokowo, na podstawie rozmiaru pakietu. Pakiety o wielkosciach 800 i 806 bajtow moga by¢ wysytane
doktadnie tyle samo czasu - parametr ten kontroluje ziarnisto$¢. Zwykle ustawiany na *8'. Musi by¢ catkowita potgga dwojki.

maxburst

Ta ilo$¢ pakietow stuzy do wyliczania ‘'maxidle' tak, by gdy "avgidle' jest rowne "maxidle’, ta ilo§¢ pakietow mogla zosta¢ wystana dodatkowo zanim “avgidle' spadnie do O.
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Ustaw ta warto$¢ wyzej by by¢ bardziej tolerancyjnym dla dodatkowych serii (bursts). Nie mozesz ustawi¢ bezposrednio "“maxidle, tylko przez ten parametr.
minburst

Jak wspomniano wczesniej, CBQ musi dlawi¢ ruch w przypadku przekroczenia limitu. Idelnym rozwiazaniem byloby robienie tego na doktadnie wyliczony czas a nastgpnie
wystaé 1 pakiet. Kernele uniksa generalnie maja problemy z planowaniem zadan krétszych niz 10ms, wigc lepiej jest dtawic¢ ruch na dhuzszy okres, nastgpnie przepuszczaé
ilo$¢ pakietow okres§long przez parametr ‘minburst' w jednym ruchu a potem zasypia¢ na ‘minburst'-razy dtuzej.

Czas czekania nazywa si¢ czasem wolnym (ang.offtime). Wyzsze warto$ci ‘minburst' prowadza do dokladniejszego ksztaltowania ruchu na dluzsza mete, ale jednoczesnie do
wigkszych serii pakietow w skali milisekundowe;j.

minidle

Jesli "avgidle' ma wartos¢ ponizej 0, oznacza to stan przekroczenia limitu i trzeba czeka¢ dopodki "avgidle' bgdzie na tyle duze, by wysta¢ jeden pakiet. By zapobiec nagtemu
wypuszczeniu serii przy zamykaniu potaczenia na okreslony okres czasu, "avgidle' ustawiany jest na ‘'minidle' jesli warto$¢ “avgidle' spadnie za nisko. Warto$¢ "minidle’
podaje si¢ w ujemnych mikrosekundach, wigc 10 oznacza ze "avgidle' wynosi -10 mikrosekund.

mpu

Minimalny rozmiar pakietu (ang.Minimum packet size) - wymagany, poniewaz nawet pakiety zawierajace zero danych wyréwnywane sa do 64 bajtéw w ethernecie i w
zwiazku z tym zajmuja okreslony czas i pasmo podczas transmisji. CBQ musi wiedzie¢ ile wynosi rozmiar pakietu by poprawnie wylicza¢ warto$¢ czasu bezczynnosci.

rate
Wymagana czestotliwo$¢ ruchu opuszczajacego qdisc - to wlasnie jest regulator szybkosci!

Wewngtrznie, CBQ ma masg parametrow konfigurujacych. Na przyktad, klasy o ktoérych wiadomo, Ze nie zbieraja danych do kolejkowania nie sa o takie dane odpytywane. Klasy
zajmujace si¢ ruchem nadmiarowym (ponad ustalonym limitem) ograniczane sa dodatkowo przez zmniejszenie ich efektywnego priorytetu. Wszystko bardzo madre i skomplikowane.

Zachowanie CBQ z klasami

Poza ksztalowaniem ruchu, za pomoca wspomnianych wyliczen czasu bezczynnosci, CBQ zachowuje si¢ réwniez jak kolejka PRIO w tym sensie, ze klasy moga mie¢ rozne
priorytety i te o nizszych priorytetach beda odpytywane przed tymi o wysokich priorytetach.

Za kazdym razem gdy warstwa sprzgtowa zazada pakietu do wystania w sie¢, zaczyna si¢ wazony proces round-robin (ang.weighted round robin process, WRR) rozpoczynajacy si¢
od klas z najnizszymi priorytetami.

Sa one grupowane i odpytywane czy maja jakie$ dane do wystania. Jesli tak, dane zwracane sa do pytajacego. Po tym jak klasa otrzymuje zgodne na zdjgcie z kolejki okreslone;j
liczby bajtéw, sprawdzana jest nast¢pna klasa z tym samym priorytetem.
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Ponizsze parametry kontroluja proces WRR:

allot
Kiedy CBQ proszone jest o pakiet do wystania przez interfejs, sprawdzi wszystkie kolejki wewngtrzne (w klasie) w kolejno$ci parametru “priorytet'. Za kazdym razem gdy
kolejna klasa dostaje swoja kolej, moze wystaé tylko ograniczong ilo§¢ danych. Parametr “allot' jest podstawowa jednostka tej ilosci. Zajrzyj od opisu parametru “weight' po
wigcej informacji.

prio
Kolejka CBQ moze zachowywac si¢ jak urzadzenie PRIO. Wewngtrzne klasy z nizszymi priorytetami sprawdzane sa pierwsze (jesli majq jaki$ ruch), inne klasy nie sa
odpytywane o ruch.

weight

Waga wspomaga proces WRR. Kazda klasa otrzymuje szans¢ wystania czego§ w swojej kolejce. Jesli posiadasz klasy z wyraznie wigksza przepustowos$cia niz inne istnieje
powod, by pozwoli¢ im wystaé wigcej danych w jednym ruchu niz innym klasom.

CBQ dodaje wszystkie wagi w klasach podrzednych i normalizuje je, wigc widzisz wartosci arbitralne: tylko wspélezynniki (ang.ratio) sa wazne. Generalnie uzywa si¢ wzoru
“czestotliwosé/10' 1 zdaje sig to sprawdza¢ dobrze. Obliczona waga jest mnozona przez parametr “allot' by sprawdzi¢, jak duzo danych mozna wysta¢ w jednym ruchu.

Proszg zapamigtac, ze wszystkie klasy w obrgbie hierarchii CBQ wspoétdziela ten sam numer starszy!

Parametry CBQ okreslajace mozliwosci pozyczania i wspoldzielenia lacza
Poza czystym ograniczaniem okreslonych rodzajéw ruchu mozliwe jest rowniez okre$lanie, ktore klasy moga pozyczac¢ pasma z innych klas lub wspotdzielic.
Isolated/sharing

Klasa skonfigurowana z parametrem wyizolowana (ang.isolated) nie pozycza przepustowosci rodzenstwu. Uzyj go jesli masz konkurujace lub wzajemnie nieprzyjazne dziaty
na jednym laczu. Program "tc' umozliwa rowniez ustawienie parametru wspétdzielaca (ang.sharing), co jest odwrotnoscia wyizolowane;j.

bounded/borrow

Klasa moze by¢ egraniczona (ang.bounded), co oznacza, ze nie bgdzie probowala pozycza¢ od rodzefnstwa. Mozliwy jest rowniez parametr pozyczajaca (ang.borrow), ktory
jest doktadnie odwrotno$cia tego zachowania.

Typowa sytuacja jest, gdy obie jednostki organizacyjne sa zarowno "wyizolowane' jak i ‘ograniczone', co oznacza, ze sa ograniczone do przydzielonej czgstotliwosci i nie bgda
probowaty nic pozyczac.
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W obrgbie takiej klasy pojedynczej jednostki, moga znalez¢ sig klasy, ktorym zezwolimy na wymiang przepustowosci.
Przykladowa konfiguracja

Konfiguracja ogranicza ruch serwera WWW do 5Smbit, ruch SMTP do 3mbit. Razem, nie moga zaja¢ wigcej niz 6mbit. Mamy 100mbit'owa karte sieciowa oraz klasy, ktére moga
pozyczac od siebie pasmo.

# tc gdisc add dev eth0O root handle 1:0 cbg bandwidth 100Mbit \
avpkt 1000 cell 8

# tc class add dev eth0 parent 1:0 classid 1:1 cbg bandwidth 100Mbit \
rate oMbit weight 0.6Mbit prio 8 allot 1514 cell 8 maxburst 20 \
avpkt 1000 bounded

Ta czg$¢ konfiguruje klasg-korzen i odpowiednia klasg¢ 1:0. Klasa 1:1 jest ograniczona, wigc ogélnie przepustowos$¢ nie moze przekroczy¢ progu 6mbit.

Jak juz wczesniej wspomniano, CBQ wymaga wielu regulacji. Wszystkie parametry wyjasniono wyzej. Odpowiadajaca konfiguracja HTB jest o wiele prostsza.

# tc class add dev ethO parent 1:1 classid 1:3 cbg bandwidth 100Mbit \
rate 5Mbit weight 0.5Mbit prio 5 allot 1514 cell 8 maxburst 20 \
avpkt 1000

# tc class add dev ethO parent 1:1 classid 1:4 cbg bandwidth 100Mbit \
rate 3Mbit weight 0.3Mbit prio 5 allot 1514 cell 8 maxburst 20 \

avpkt 1000

Wida¢ nasze dwie klasy. Zauwaz, ze skalujemy wage ze skonfigurowana czg¢stotliwoscig. Obie klasy nie sg ograniczone, ale potaczone z klasg 1:1, ktdra jest ograniczona. Oznacza
to, ze suma obu klas nigdy nie wykroczy poza 6mbitoéw. Numery identyfikacyjne musza znajdowac si¢ w obrebie jednego numeru starszego, rownego nadrzgdnej kolejce CBQ!

# tc gdisc add dev eth0 parent 1:3 handle 30: sfg
# tc gdisc add dev ethO parent 1:4 handle 40: sfqg

Obie klasy maja domyslnie kolejki FIFO. Zamienilismy je na SFQ, wigc kazdy przeptyw danych jest traktowany réwno.

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip \
sport 80 Oxffff flowid 1:3

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip \
sport 25 Oxffff flowid 1:4

Powyzsze komendy, dotaczone bezposrednio do korzenia rozsytaja ruch do odpowiednich kolejek.

Zauwaz, ze uzyliémy komendy tc class add by STWORZYC klasy w obrebie qdisc, ale by doda¢ je uzyliémy komendy tc gdisc add.
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Mozesz zastanawiac si¢ co dzieje si¢ z ruchem, ktory nie podlega klasyfikacji przez zadna z dwoch regut. W tym wypadku, data bgda przetwarzane w obrgbie klasy 1:0 1 w zwiazku z
tym nie bedq podlega¢ ograniczeniom.

Jesli ruch smtp i WWW sprobuja przekroczy¢ ustalony limit 6mbit/s, przepustowos$¢ zostanie podzielona zgodnie z waga, to jest 5/8 dla serwera WWW i 3/8 dla serwera poczty.

Przy okazji mozna powiedzie¢, ze przy tych ustawieniach, serwer WWW zawsze otrzyma przynajmniej 5/8 * 6émbit = 3.75mbit'a.

Inne parametry: split & defmap
Tak jak powiedziano wcze$niej, kolejka z dyscypling potrzebuje wywotywac filtry by okresli¢ do ktdrej klasy zostanie skolejkowany pakiet.

Poza wywotaniem filtra, CBQ oferuje inne opcje - defmap i split. Jest to troch¢ trudne do zrozumienia, ale nie konieczne. Ale poniewaz jest to jedyne miejsce, w ktorym w ogole
wyjasnia sig takie terminy, postaram si¢ zrobi¢ co w mojej mocy.

Poniewaz zwykle bedziesz filtrowal tylko na podstawie pola ToS, dostgpna jest specjalna sktadnia. Kiedy CBQ potrzebuje okresli¢ gdzie skolejkowac pakiet, sprawdza czy ten wezet
to wezel rozdzielczy (ang.split node). Jesli tak, jedna z pod-kolejek okreslita, ze cheiataby otrzymywaé wszystkie pakiety z okreslonym, skonfigurowanym priorytetem - ktory moze
pochodzié z pola ToS, lub opcji gniazd ustawionych przez aplikacje.

Bity priorytetow pakietow sa poddawane logicznej operacji OR z polem defmap by sprawdzi¢ czy istnieje pasujacy odpowiednik. Innymi stowy, jest to krotszy sposob na stworzenie
bardzo szybkiego filtru, ktory pasuje tylko do okreslonych priorytetéw. Mapa defmap réwna OxFF (heksdecymalnie) bedzie pasowata do wszystkiego, a 0 do niczego. Przykladowa
konfiguracja, by rozjasni¢ to thumaczenie:

# tc gdisc add dev ethl root handle 1: cbg bandwidth 10Mbit allot 1514 \
cell 8 avpkt 1000 mpu 64

# tc class add dev ethl parent 1:0 classid 1:1 cbg bandwidth 10Mbit \
rate 10Mbit allot 1514 cell 8 weight 1Mbit prio 8 maxburst 20 \
avpkt 1000

Standardowa preambuta CBQ. Nigdy nie przywykng do ilo$ci numerkow, ktore nalezy podac.

defmap odwotuje si¢ do bitow TC PRIO, ktdre zdefiniowane sa jak nastepuje:

TC PRIO.. Numer Odpowiada w ToS

BESTEFFORT 0 Maksymalna niezawodnos$¢
FILLER 1 Minimalny koszt

BULK 2 Maksymalna przepustowos$¢ (0x8)
INTERACTIVE BULK 4

INTERACTIVE 6 Minimalna zwiloka (0x10)
CONTROL 7
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Numer TC_PRIO odpowiada bitom, liczonym od prawej. Zajrzyj do sekcji opisujacej pfifo_fast po wigcej szczegbtow jak bity ToS konwertowane sg na priorytety.
A teraz klasy interaktywna i dla reszty ruchu:

# tc class add dev ethl parent 1:1 classid 1:2 cbg bandwidth 10Mbit \
rate 1IMbit allot 1514 cell 8 weight 100Kbit prio 3 maxburst 20 \
avpkt 1000 split 1:0 defmap cO

# tc class add dev ethl parent 1:1 classid 1:3 cbg bandwidth 10Mbit \

rate 8Mbit allot 1514 cell 8 weight 800Kbit prio 7 maxburst 20 \
avpkt 1000 split 1:0 defmap 3f

‘Kolejka rozdzielajaca' jest 1:0 i w niej dokonywany jest wybor. c¢0 to binarnie 11000000, 3F to 00111111, wigc obie tacznie beda obejmowac caty ruch. Pierwsza klasa pasuje jesli
ustawione sg bity 6 i 7 odpowiadajac tym samym ruchowi ‘interaktywnemu' i "kontrolnemu'. Druga klasa odpowiada reszcie.

Wezet 1:0 ma teraz tabelg taka jak ta:

priorytet wy$lij do
1:3

do s WN RO
I = = N S S S
NN WWWWw

Co wigcej, mozesz rowniez wydac polecenie ‘zmiany maski', ktore okresla doktadnie ktore priorytety chciatby$ zmienic. Potrzebujesz tego tylko gdy uzywasz “tc class change'. Na
przyktad, by doda¢ ruch '‘BESTEFFORT' do kolejki 1:2, mozemy napisac tak:

# tc class change dev ethl classid 1:2 cbg defmap 01/01
Mapa priorytetow nad 1:0 wyglada teraz tak:

priorytet wy$lij do
1:2

do U WN RO
I = S S SR
NN WWWwWw
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FIXME: nie testowatem 'tc class change', przegladatem tylko zrodta

Hierarchiczne Wiadro Zetonoéw (Hierarchical Token Bucket)

Martin Devera (<devik>) stusznie zauwazyt, ze CBQ jest skomplikowane i nie wydaje si¢ zoptymalizowane do zastosowania w wielu typowych sytuacjach. Jego hierarchiczne
podejscie jest bardzo dobrze dostosowane do konfiguracji, w ktérych masz okreslone pasmo sieciowe do podzielenia wérdd réznych zastosowan. Przy okazji wiesz ile kazde powinno

dosta¢ i mniej wigcej ile moga od siebie pozyczac.

HTB dziata tak jak CBQ, ale nie wykonuje przeliczania czasu bezczynnosci. Zamiast tego, funkcjonuje jako TBF z klasami - stad jej nazwa. Ma tylko parg parametrow, opisanych

doktadniej pod tym adresem http://luxik.cdi.cz/~devik/qos/htb/.

Gdy twoja konfiguracja HTB bedzie stawala si¢ coraz bardziej skomplikowana, bgdzie si¢ ona dobrze skalowac. Jesli chodzi o CBQ, to wiadomo, ze jest juz skomplikowana na

poczatku! HTB nie jest jeszcze czg$cia standardowego kernela, ale niedtugo zapewne bedzie.

Jesli akurat masz szansg zatata¢ swoj kernel, powiniene§ powaznie rozwazy¢ uzycie HTB.

Przykladowa konfiguracja

Funkcjonalnie, praktycznie identyczny przyktad z tym dla CBQ z sekcji powyzej:

tc gdisc
tc class
tc class
tc class
tc class

e

add
add
add
add
add

dev
dev
dev
dev
dev

ethO
ethO
ethO
ethO
ethO

root handle 1: htb default 30

parent
parent
parent
parent

1:

1
1
1

classid 1:1 htb rate o6mbit burst 15k

:1 classid 1:10 htb rate 5Smbit burst 15k

:1 classid 1:20 htb rate 3mbit ceil 6mbit burst 15k
:1 classid 1:30 htb rate 1lkbit ceil 6mbit burst 15k

Autor rekomenduje nastgpnie uzycie SFQ ponizej tych klas:

# tc gdisc add dev ethO parent 1:10 handle 10: sfg perturb 10
# tc gdisc add dev eth0O parent 1:20 handle 20: sfg perturb 10
# tc gdisc add dev ethO0 parent 1:30 handle 30: sfg perturb 10

Dodajmy filtry, ktore skieruja ruch do odpowiednich klas:

# U32="tc filter add dev ethO protocol ip parent 1:0 prio 1 u32"
# SU32 match ip dport 80 Oxffff flowid 1:10
# SU32 match ip sport 25 Oxffff flowid 1:20

I to wszystko - bez niewyjasnionych numerkéw i nieudokumentowanych parametrow.
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HTB z pewnoscia wyglada pigknie - jesli 10: i 20: obie maja swoja gwarantowana przepustowos¢ i zostato co$ do podzielenia, pozyczaja w stosunku 5:3, tak jakby$ mogt sig
spodziewac.

Ruch niepasujacy do zadnej klasy kierowany jest do 30:, ktéra ma tylko trochg wtasnej przepustowosci ale moze pozycza¢ wszystko co aktualnie jest niewykorzystane. Poniewaz
uzywamy w $rodku SFQ, mamy zapewniony sprawiedliwy dostgp za darmo!

10.6 Klasyfikowanie pakietow filtrami

By okresli¢, ktora klasa powinna zajaé sig¢ pakietem wywotlywany jest tzw. ‘tancuch klasyfikacyjny' (ang.classifier chain) za kazdym razem gdy wymagane jest dokonanie wyboru.
Lancuch ten sklada si¢ ze wszystkich filtrow dotaczonych do kolejek z klasami, ktére musza dokonac¢ wyboru.

Przypomnijmy drzewo, ktére drzewem nie jest:

root 1:
|
1:1
/1N
/ | \
/ | \
10: 11: 12
/ \ / \

W momencie skolejkowania pakietu, kazda gataz tancucha filtrow konsultowana jest pod katem okreslonych instrukcji. Typowa konfiguracja moglaby przefiltrowac¢ pakiet z 1:1 do
12:,anastgpnie z 12: do 12:2.

Mozesz rowniez dolaczy¢ ta druga regute do 1:1, ale uzyskasz wigkszy zysk wykonujac bardziej specyficzne testy na dole tancucha.

Nie mozesz rowniez filtrowaé pakietow "w gorg'. Przy uzyciu HTB powiniene$ dotaczaé wszystkie filtry do korzenia gtownego!

I znowu - pakiety sa kolejkowane tylko w dot! W momencie gdy sa zdejmowane z kolejki kierowane sa do gory, do interfejsu. Nie spadaja w dot drzewa do karty sieciowe;!
Troche prostych przykladow filtrowania

Jak wyjasniono w rozdziale o Klasyfikatorze, mozesz sprawdzi¢ praktycznie wszystko, uzywajac skomplikowanej sktadni. Na poczatek, pokazemy jak wskazaé podstawowe rzeczy
co na szczgscie robi sig raczej prosto.

Powiedzmy, ze mamy kolejk¢ PRIO nazwana 10 :, zawierajaca trzy klasy; chcemy przypisa¢ caly ruch z i do portu 22 do pasma o najwyzszym priorytecie:
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# tc filter add dev ethO protocol ip parent 10: prio 1 u32 match \
ip dport 22 Oxffff flowid 10:1

# tc filter add dev ethO protocol ip parent 10: prio 1 u32 match \
ip sport 80 Oxffff flowid 10:1

# tc filter add dev ethO protocol ip parent 10: prio 2 flowid 10:2

Co to znaczy? Dotacz do eth0, wezet 10: filtr u32 z priorytetem 1, ktory pasuje doktadnie do portu przeznaczenia 22 i wyslij pakiety pasujace do pasma 10:1. W nastgpnej linijce
powtarzamy to dla portu 80. Ostatnia komenda okresla, ze wszystko to co nie zostalo wskazane wprost powinno trafi¢ do pasma 10:2, nastgpnego w kolejnosci jesli chodzi o
priorytet.

Musisz doda¢ eth0, lub jakkolwiek nazywa si¢ twoj interfejs, poniewaz kazdy ma swoja wlasna, unikalna przestrzen uchwytow.

By wybra¢ adres IP, uzyj:

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32 \
match ip dst 4.3.2.1/32 flowid 10:1

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32 \
match ip src 1.2.3.4/32 flowid 10:1

# tc filter add dev ethO protocol ip parent 10: prio 2 \
flowid 10:2

Przydziela toruchdo 4.3.2.11z1.2.3.4 do kolejki z najwyzszym priorytetem a reszt¢ ruchu do kolejki z nastgpnym w kolejnos$ci priorytetem.
Mozesz taczy¢ warunki - by pasowaty do ruchuz 1.2.3.4 z portu 80, wpisz:

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32 match ip src 4.3.2.1/32
match ip sport 80 Oxffff flowid 10:1

Wszystkie komendy filtrujace, ktorych bedziesz normalnie potrzebowal

Wigkszo$¢ komend ksztattujacych ruch zaczyna si¢ od nastgpujacego ciagu:

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32
Sa one nazywane tzw. ‘testami u32', ktore moga pasowa¢ do KAZDE] czesci pakietu.
testy na adresach Zrédlowym/docelowym

Maska zrodtowamatch ip src 1.2.3.0/24, maska docelowamatch ip dst 4.3.2.0/24. By wskaza¢ pojedynczy host, uzyj /32 lub po prostu pomin maske.
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testy na portach zréodlowym/docelowym, wszystkie protokoty IP

Port zrodlowy: match ip sport 80 Oxffff, portdocelowy: match ip dport Oxffff
testy na protokét (tcp, udp, icmp, gre, ipsec)

Uzyj numerkdw z /etc/protocols, na przykltad ICMP ma przydzielony numer 1, wigc: match ip protocol 1 Oxff.
testy na znacznik (fwmark)

Mozesz oznaczaé pakiety przy uzyciu np. ipchains, taki znacznik przezywa ruting pomigdzy interfejsami. Jest to uzyteczne dla np. ksztattowania ruchu na interfejsie ethl,
ktory przyszedt z eth0. Sktadnia:

# tc filter add dev ethl protocol ip parent 1:0 prio 1 handle 6 fw classid 1:1

Zwro¢ uwagg, ze to nie jest test u32! Mozesz oznaczy¢ pakiet w ten sposob:

# iptables -A FORWARD -t mangle -i ethO -j MARK --set-mark 6

Numer 6 w powyzszym przykladzie jest zupeknie przypadkowy. Jesli nie chcesz zrozumie¢ calej sktadni filtrow, uzyj iptables i naucz si¢ korzystac tylko ze znacznikow.
testy na polu ToS

By wybra¢ ruch interaktywny z minimalna zwloka:

# tc filter add dev pppO0 parent 1:0 protocol ip prio 10 u32 \
match ip tos 0x10 Oxff \
flowid 1:4

Dla ruchu typowego uzyj 0x08 Oxff.
Po wigcej komend filtrujacych, zajrzyj do rozdzialu o Zaawansowanych Filtrach.
11. Rozkladanie obciazenia na wiele interfejsow

Istnieje kilka sposobow na zrealizowanie tego zagadnienia. Jednym z najprostszych jest "TEQL' - Trywialny wyrownywacz lacza (ang.Trivial link equalizer). Podobnie jak
wigkszos$¢ rzeczy, ktore dziataja z kolejkami - musi dziatac z obu stron. Obie strony tacza bgda musiaty wspotpracowac dla petnego efektu.
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Wyobraz sobie taka sytuacje:

'sie¢ 1 === A \ | B [-==-= 'sie¢ 2'

A 1B to rutery i zat6zmy na moment, Ze pracuja w oparciu o Linux. Jesli ruch przechodzi z sieci 1 do sieci 2, ruter A bedzie musiat roztozy¢ pakiety na oba potaczenia z ruterem B.
Ruter B musi wiedzie¢, ze taka sytuacja ma miejsce i by¢ na to przygotowany (skonfigurowany). Dokladnie taka sama sytuacja zachodzi w druga strong, gdy pakiety z sieci 2
przechodza do sieci 1.

Czg$¢ zajmujaca sig dystrybucja pakietow obstugiwana jest przez urzadzenie 'TEQL', ktore konfiguruje si¢ w nastgpujacy sposob:

# tc gdisc add dev ethl root teqglO
# tc gdisc add dev eth2 root teqglO

Trzeba to oczywiscie wykonaé¢ na obu komputerach. Urzadzenie teql0 to dystrybutor dzialajacy na zasadzie round-robin w oparciu o interfejsy ethl i eth2. Zadne dane nigdy nie
przychodza przez urzadzenie teql, istnieje ono tylko w postaci surowej (ang.raw) na interfejsach ethl i eth2.

Mamy urzadzenia, potrzebujemy teraz odpowiedniego rutingu. Jednym ze sposobdw, jest przedzielenie sieci /31 to obu taczy i do urzadzenia teqlO:

FIXME: czy to nie potrzebuje czego$ w rodzaju nobroadcast? Sie¢ /31 jest za mata by pomiescic adres sieci i broadcast'owy - jesli to nie dziala tak jak planowali§my, sprobuj /30
i odpowiednio dostosuj adresy IP. Mozesz nawet sprobowac ustawi¢ ethl i eth2 na pracg bez adresow IP!

Na ruterze A:

# ip addr add dev ethl 10.0.0.0/31
# ip addr add dev eth2 10.0.0.2/31
# ip addr add dev teqlO 10.0.0.4/31

Na ruterze B:

# ip addr add dev ethl 10.0.0.1/31
# ip addr add dev eth2 10.0.0.3/31
# ip addr add dev teglO 10.0.0.5/31

Ruter A powinien mdéc wykona¢ ping do 10.0.0.1, 10.0.0.3 1 10.0.0.5 przez dwa fizyczne tacza i 1 urzadzenie wyréwnujace. Ruter B powinien moc wykonaé ping do
10.0.0.0,10.0.0.2110.0.0.4.
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Jesli to dziala, ruter A powinien ustawi¢ sobie trasg¢ 10.0.0.5 na domys$lna do sieci 2 a ruter B tras¢ 10.0.0.4. W tym szczegélnym przypadku, w ktoérym sieci 1 jest twoja siecia
domowa, a sie¢ 2 Internetem, ruter A powinien ustawic¢ sobie 10.0.0.5 jako domy$lna bramke.

11.1 Problemy

Nic nie jest takie proste jak wyglada. ethl i eth2 na obu ruterach musza mie¢ wylaczone filtrowanie $ciezek powrotnych, poniewaz w innym przypadku beda odrzucaty pakiety
przeznaczone dla innych adreséw IP niz ich wlasne:

# echo 0 > /proc/net/ipv4/conf/ethl/rp filter
# echo 0 > /proc/net/ipv4/conf/eth2/rp filter

Nastgpna sprawg jest zmiana kolejnosci pakietdow. Powiedzmy, ze musimy wysta¢ 6 pakietow z A do B. ethl obstuzy 1, 3 i 5. eth2 obstuzy 2, 4 i 6. W idealnym $§wiecie, ruter B
otrzyma je w takiej kolejnosci: 1, 2, 3, 4, 5, 6. Ale w $wiecie rzeczywistym wigksze prawdopodobienstwo ma inna sytuacja, np. taka kolejnos¢: 2, 1, 4, 3, 6, 5. Problem polega na tym,
ze myli to TCP/IP. O ile nie jest to problem dla taczy przez ktore przechodzi wiele roznych sesji TCP/IP, to nie bgdziesz w stanie potaczy¢ obu fizycznych faczy w jedno logiczne by
uzyskac np. szybsze transfery ftp chyba, ze wysylajacym lub odbierajacym systemem operacyjnym jest Linuks, ktory nie daje si¢ takim prostym problemom.

Oczywiscie, dla wielu aplikacji, rownowazenie obciazenia tacza to wspaniaty pomyst.
12. Netfilter & iproute - oznaczanie pakietow

Jak na razie, widzieliSmy jak dziata iproute i wspomnieli§my o netfilter. Jest to dobry moment by przejrzeé¢ kolekcje¢ poradnikow Rusty'ego: http:/netfilter.samba.org/unreliable-
guides/. Sam netfilter mozna znalez¢ pod adresem http://netfilter.filewatcher.org/.

Netfilter pozwala na filtrowanie pakietow i grzebanie w ich nagtowkach. Jedna ze specjalnosci jest mozliwos$¢ znaczenia pakietow numerami. Mozna to zrobi¢ postugujac si¢ opcja -~
set-mark.

Jako przyktad, to polecenie znaczy wszystkie pakiety wystane na port 25, czyli wychodzace potaczenie pocztowe SMTP:

# iptables -A PREROUTING -i ethO -t mangle -p tcp —--dport 25 \
-3 MARK --set-mark 1

Teraz zat6zmy, ze mamy wiele potaczen, jedno bardzo szybkie (i bardzo drogie, rozliczane za megabajty) i drugie wolniejsze, ale prawie za darmo. Chcieliby$my zapewne, by
wychodzaca poczta przechodzita przez to tansze.

Oznaczyli$my juz takie potaczenia numerem "1, teraz poinstruujemy bazg danych polityki rutingu by odpowiednio pracowata:

# echo 201 mail.out >> /etc/iproute2/rt tables
# ip rule add fwmark 1 table mail.out
# ip rule 1s
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0: from all lookup local

32764: from all fwmark 1 lookup mail.out
32766: from all lookup main

32767: from all lookup default

Teraz wygenerujemy tabelg mail.out dla rutowania na wolne, ale tanie tacze:

# /sbin/ip route add default via 195.96.98.253 dev ppp0 table mail.out

I to juz. Jesli cheieliby$Smy zrobi¢ jakie§ wyjatki jest wiele roznych sposobow. Mozemy zmodyfikowaé polecenie netfilter, by wylaczyto pewne hosty, mozemy wstawi¢ regule z

nizszym priorytetem, ktoéra wskazuje na gtéwna tabele dla wylaczonych z grupy hostow.

Mozemy rowniez uzywac tej cechy by honorowaé bity ToS, przez oznaczanie pakietdéw réznymi numerami w zaleznosci od zdefiniowanych w tabeli ToS i stworzenie regut

filtrujacych na tej podstawie. W ten sposdb mozemy np. przeznaczy¢ potaczenie ISDN na dedykowane sesje interaktywne.
Oczywiscie, dziata to rowniez gdy prowadzimy NAT (maskaradg).

WAZNE: Otrzymali$my informacje, ze MASQ i SNAT koliduja ze soba jeSli chodzi o znaczenie pakietow. Rusty
http://lists.samba.org/pipermail/netfilter/2000-November/006089.html. Musisz wyltaczy¢ filtr kolejki wychodzacej by dziatato to poprawnie.

UWAGA: By oznacza¢ pakiety, musisz mie¢ wlaczone pewne opcje w konfiguracji kernela:

IP: advanced router (CONFIG IP ADVANCED ROUTER) [Y/n/?]
IP: policy routing (CONFIG IP MULTIPLE TABLES) [Y/n/?]
IP: use netfilter MARK value as routing key (CONFIG IP ROUTE FWMARK) [Y/n/?]

Zajrzyj rowniez do Transparent web-caching using netfilter, iproute2, ipchains and squid w Ksiazce Kucharskie;.

13. Zaawansowane filtry i (re-)klasyfikowanie pakietow
Jak juz wyjasniono powyzej, filtry potrzebne sa do klasyfikowania pakietow do podkolejek. Wywotywane sa z kolejek z klasami.
Ponizej nickompletna lista klasyfikatorow:

fw

Podejmuje decyzjg¢ na podstawie tego, jak firewall oznaczyt pakiet. Uzycie go moze by¢ prostsze, niz uczenie sig calej sktadni “tc'. Zajrzyj do rozdziatu o kolejkowaniu.

u32
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Podejmuje decyzje na podstawie pol w pakiecie (np. zrodlowego adresu IP itd.).
route

Podejmuje decyzje na podstawie trasy, ktora pakiet bgdzie rutowany.
rsvp, rsvpé

Kieruje pakiety na trasy okreslone przez standard RSVP: http://www.isi.edu/div7/rsvp/overview.html. Uzyteczne tylko w sieciach, ktore w calosci kontrolujesz - Internet nie
respektuje RSVP.

tcindex
Uzywane w kolejce DSMARK, zajrzyj do odpowiedniej sekcji.
Zauwaz, ze generalnie jest wiele sposobdw na ktory mozesz sklasyfikowaé pakiet 1 w zasadzie to twoje preferencje decyduja o tym, ktory system wykorzystac.
Klasyfikatory ogdlnie rzecz biorac, akceptuja parg¢ podstawowych argumentéw. Wymieniono je tutaj dla wygody:
protocol
Protokot, ktory ten klasyfikator zaakceptuje - w zasadzie bedziesz akceptowal ruch IP. Wymagane.
parent
Oznaczenie, do ktorego ten klasyfikator bedzie podpigty. Musi by¢ juz zdefiniowane dla istniejacej klasy. Wymagane.
prio
Priorytet klasyfikatora. Nizszy numer bedzie sprawdzany szybcie;j.
handle
Uchwyt oznacza roézne rzeczy dla réznych filtrow.

Wszystkie nastgpne sekcje zaktadaja, ze probujesz ksztattowac ruch skierowany do HostA. Zaktada sig, ze klasg-korzen skonfigurowano na 1: i ze wyselekcjonowany ruch chcesz
wysyta¢ do 1:1.
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13.1 Klasyfikator "u32"

Klasyfikator U32 jest najbardziej zaawansowanym z dostgpnych filtroéw, w obecnej implementacji. Jest w catos$ci zbudowany w oparciu o tablice mieszajace (ang.hashing tables),
ktore zapewniaja duza wydajnos¢ nawet w przypadku duzej liczby regut.

W swojej najprostszej postaci, filtr U32 jest lista rekordow, z ktorych kazdy sktada sig z dwoch pol: selektora i akcji. Selektor, opisany ponizej, jest porownywany do aktualnie
przetwarzanego pakietu IP dopoki nie dojdzie do pierwszej zgodnosci. Wtedy wykonywana jest skojarzona z pasujacym selektorem akcja. Najprostszym typem akcji byloby
skierowanie pakietu do zdefiniowanej klasy CBQ.

Linia polecen programu tc filter uzywanego do konfigurowania filtrowania sktada si¢ z trzech czg$ci: okreslenia filtra, selektora i akcji. Okres$lenie filtra mozna opisa¢ jako:

tc filter add dev IF [ protocol PROTO ]
[ (preference|priority) PRIO ]
[ parent CBQ ]

Pole protocol opisuje protokot, w stosunku do ktorego filtr bedzie sprawdzany. Rozwazamy tylko przypadek protokotu ip. Pole preference (priority mozna uzywac
zamiennie) okresla priorytet aktualnie definiowanego filtra. Jest to o tyle wazne, ze mozesz miec¢ kilka filtrow (list regul) z ré6znymi priorytetami. Kazda lista bedzie sprawdzana w
kolejnosci w jakiej dodawano reguly, nastgpnie lista z mniejszym priorytetem (wyzszym numerem preferencji) bedzie przetwarzana. Pole parent okresla gorne drzewo CBQ (np.
1:0) do ktorego powinien dotaczyc sig filtr.

Opcje opisane wyzej dotycza wszystkich filtrow, nie tylko U32.
Selektor U32

Selektor U32 zawiera definicjg¢ wzorca, ktdry zostanie sprawdzony z przetwarzanym pakietem. Doktadniej, definiuje ktore bity maja pasowac z naglowka pakietu - ale jest to bardzo
potezne narzedzie. Spdjrzmy na nastgpujacy przyktad, wziety wprost z rzeczywistego, calkiem skomplikowanego filtra:

# tc filter add dev ethO protocol ip parent 1:0 pref 10 u32 \
match u32 00100000 O00f£0000 at O flowid 1:10

Na razie zostawmy pierwsza lini¢ w spokoju - wszystkie parametry opisuja tablice mieszajace filtra. Skupmy si¢ na lini selektora, zawierajacej stowo match. Selektor wybiera
nagtowki IP, ktorych drugi bajt jest rowny 0x10 (0010). Jak tatwo zgadnaé, numer OOff jest maska testu, mowiaca filtrowi ktore bajty doktadnie dopasowaé. Wynosi 0xff, wigc bajt
ma by¢ réwny doktadnie 0x10. Stowo kluczowe at oznacza, ze test rozpoczynany jest od okreslonego przesunigcia (w bajtach) -- w tym przypadku w stosunku do poczatku pakietu.
Thumaczac to na ludzki jezyk, pakiet bgdzie pasowat do filtra, jesli pole ToS bedzie miato ustawione bity "niska zwloka'. Zanalizujmy nastgpng regulg:

# tc filter add dev ethO protocol ip parent 1:0 pref 10 u32 \
match u32 00000016 0000ffff at nexthdr+0 flowid 1:10

Opcja nexthdr oznacza nastgpny nagtowek zaenkapsulowany w pakiecie IP, tzn. nagtéwek wyzszego protokotu. Test rozpocznie sig¢ od poczatku nastgpnego naglowka i dotyczy¢
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bedzie drugiego, 32-bitowego slowa w nagtéwku. W protokotach TCP i UDP pole to zawiera port przeznaczenia. Numer podawany jest w formacie big-endian, tzn. starsze bity
pierwsze, wigc czytamy to jako 0x16 czyli 22 decymalnie - port ustugi SSH jesli bytoby to TCP. Jak mozesz zgadnad, test jest bez sensu jesli nie ma kontekstu i omdéwimy to poznie;j.

Jesli zrozumiale§ wszystko co byto wczesniej, tatwo mozesz zrozumie¢ nastgpujacy selektor: match c0a80100 ffffff00 at 16. Chodzi o trzy-bajtowy test, poczawszy od 17-
tego bajtu liczac od startu nagtowka IP. Test pasuje dla pakietow, ktorych docelowym adresem jest sie¢ 192.168.1.0/24. Po zanalizowaniu przyktadow, mozemy podsumowac to,
czego si¢ nauczylismy.

Selektory ogélne

Selektory ogoéle definiuja wzor, maske i przesunigeie (offset), ktore stosowane bgda w stosunku do zawarto$ci pakietu. Uzywajac ich, mozna sprawdzi¢ praktycznie dowolny bit w
nagtéwku IP, lub naglowku wyzszej warstwy. Sa jednak trochg trudniejsze do spisania i odczytania, niz selektory specyficzne opisane nizej. Ich ogoélna sktadnia wyglada tak:

match [ u32 | ulé | u8 ] WzOR MASKA [ at PRZESUNIECIE | nexthdr+PRZESUNIECIE]

Jedno ze stow kluczowych - u32, ul6 czy u8 okresla dlugos¢ wzorca w bitach. Nastepnie powinny pojawic si¢ wzor (ang.pattern) i maska, w dtugosci zadeklarowanej wczesnie;j.
Przesunigcie okreslane jest w bajtach. Jesli podano dodatkowo nexthdr+, przesunigeie jest relatywne w stosunku do poczatku naglowka wyzszej warstwy.

Troche przyktadow:

# tc filter add dev pppl4 parent 1:0 prio 10 u32 \
match u8 64 Oxff at 8 \
flowid 1:4

Pakiet bedzie pasowat do tej reguly, jesli jego czas zycia (TTL) jest rowny 64. TTL to pole zaczynajace si¢ za 8-mym bajtem naglowka IP.

# tc filter add dev pppl4 parent 1:0 prio 10 u32 \
match u8 0x10 O0xff at nexthdr+13 \
protocol tcp \
flowid 1:3

FIXME: okazato sig, ze ta sktadnia nie dziata poprawnie.
Uzyj takiego zapisu by testowac flagg ACK w pakietach mniejszych niz 64 bajty:

## match acks the hard way,

## IP protocol 6,

## IP header length 0x5(32 bit words),

## IP Total length 0x34 (ACK + 12 bytes of TCP options)

## TCP ack set (bit 5, offset 33)

# tc filter add dev pppl4 parent 1:0 protocol ip prio 10 u32 \
match ip protocol 6 Oxff \
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match u8 0x05 0x0f at 0 \
match ulé 0x0000 OxffcO at 2 \
match u8 0x10 Oxff at 33 \
flowid 1:3

Reguta dotyczy pakietow TCP z ustawiona flaga ACK i nie zawierajacych zadnych danych. Mozemy zobaczy¢ tu przyktad dwoch selektoréw, wynikiem finalnym bedzie logiczna
operacja AND na rezultatach ich obu. Jesli przyjrzymy si¢ nagldéwkowi IP, widzimy, ze bit ACK jest drugim w kolejnosci, najstarszym bitem (0x10), w 14-tym bajcie nagtéwka TCP
(at nexthdr+13). Jesli chodzi o drugi selektor, jesli cheieliby$my sobie utrudnié zycie, mogliby$my napisa¢ match u8 0x06 Oxff at 9 zamiast uzywac selektora specyficznego
w postaci protocol tcp. 0x06 to numer protokotu TCP a warto$¢ ta zapisana jest w 10-tym bajcie nagtowka IP. Z drugiej strony w tym przyktadzie nie mozemy uzy¢ zadnego
specyficznego selektora dla pierwszego testu, poniewaz nie ma takiego selektora dla bitu ACK nagtéwka TCP.

Selektory specyficzne

Ponizsza tabela zawiera liste wszystkich selektorow specyficznych, ktore autor znalazt w zrodtach programu tc. Moga utatwié ci zycie i zwigkszy¢ czytelnos¢ twojej konfiguracji.
FIXME: Tabela znajduje si¢ w osobnym pliku - "selector.html"

FIXME: I nadal tylko po Polsku :-(

FIXME: Trzeba ja zsgmlizowaé

Trochg przyktadow:

# tc filter add dev ppp0O parent 1:0 prio 10 u32 \
match ip tos 0x10 Oxff \
flowid 1:4

Powyzsza regula bedzie pasowac do pakietow z ustawionym polem ToS na warto$¢ 0x10. Zaczyna si¢ ono w drugim bajcie pakiety i ma wielko$¢ jednego bajtu, wigc moglibySmy
napisac to za pomoca generalnego selektora: match u8 0x10 O0xff at 1. Tkwi tu pewna podpowiedz - selektory specyficzne sa zawsze thumaczone na ogolne i w takiej formie
zapisywane w pamigci kernela. Prowadzi to do konkluzji, ze selektory tcp 1 udp sa doktadnie takie same i dlatego nie mozesz uzy¢ pojedynczej komendy match tcp dst 53
Oxffff by wskazaé pakiety TCP wystane do okre§lonego portu - pasowac beda réwniez pakiety UDP wysytane do tego portu. Musisz pamigta¢, zeby podac¢ protokot na koniec
ponizszej reguty:

# tc filter add dev pppO parent 1:0 prio 10 u32 \
match tcp dst 53 Oxffff \
match ip protocol 0x6 Oxff \
flowid 1:2

13.2 Klasyfikator "route"

mrOvka.eu.org



Klasyfikator filtruje na podstawie rezultatow z tabeli rutingu. Kiedy pakiet przemierza przez klasy i dociera do takiej, ktora oznaczono filtrem "route", dzieli pakiety na podstawie
informacji z tabeli rutingu.

# tc filter add dev ethl parent 1:0 protocol ip prio 100 route

Dodajemy klasyfikator do wezta 1:0 rodzica z priorytetem 100. Kiedy pakiet dotrze do tego wezla (ktéry jest korzeniem wige stanie si¢ to od razu) sprawdzi tablicg rutingu i jesli
znajdzie pasujacy wpis wysle pakiet do okreslonej klasy z priorytetem 100. Na koniec, by to zaczgto dziata¢, nalezy doda¢ odpowiedni wpis do tabeli rutingu. Sztuczka polega na tym,
by zdefiniowaé ‘realm' bazujac a adresie zrodtowym lub docelowym. Mozna to zrobi¢ w ten sposob:

# ip route add Host/Network via Gateway dev Device realm RealmNumber
Na przyktad, zdefiniujmy nasza sie¢ docelowg 192.168.10.0 z numerem "realm' rownym 10:
# ip route add 192.168.10.0/24 via 192.168.10.1 dev ethl realm 10

Przy dodawaniu filtrow tras, mozemy uzy¢ tych identyfikatoréw by okresli¢ sieci lub komputery i jednoczesnie wyspecyfikowacé jak trasy beda pasowaé do filtrow.

# tc filter add dev ethl parent 1:0 protocol ip prio 100 \
route to 10 classid 1:10

Powyzsza reguta méwi, ze pakiety przeznaczone do sieci 192.168.10.0 pasuja do klasy o identyfikatorze 1:10.

Filtr tras moze by¢ rowniez uzyty do testowania tras zrodtowych. Na przyktad, mamy podsie¢ dotaczona do rutera Linuksowego przez interfejs eth2.

# ip route add 192.168.2.0/24 dev eth2 realm 2
# tc filter add dev ethl parent 1:0 protocol ip prio 100 \
route from 2 classid 1:2

Filtr okresla, ze pakiety z podsieci 192.168.2.0 (realm 2) beda pasowatly do klasy o identyfikatorze 1:2.

13.3 Filtry okreslajace polityke

By umozliwi¢ tworzenie jeszcze bardziej skomplikowanych konfiguracji, mozesz zbudoaé filtry, ktore bgda pasowaly tylko do okreslonej przepustowosci. Mozesz zadeklarowac, ze
filtr przestaje dziala¢ powyzej okreslonej czgstotliwosci, lub ze dziata tylko gdy przekroczona zostanie pewna czg¢stotliwo$¢.

Jesli wige zamierzasz ograniczy¢ ruch do 4mbit/s a obecnie odbywa sig¢ ruch do Smbit/s, mozesz przestac testowac albo cate Smbit/s albo tylko nadmiarowy 1mbit/s i wysta¢ 4mbit/s
do skonfigurowane;j klasy.

Jesli pasmo przekracza skonfigurowana wielko$¢, mozesz odrzuci¢ pakiet, przeklasyfikowaé go lub sprawdzi¢ czy inny filtr nie bedzie do niego pasowat.
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Sposoby na okreslenie polityki

Sa w zasadzie dwa. Jesli skompilowates kernel z opcja szacowania (ang.estimators), moze on dokonywa¢ pomiaru dla kazdego filtra sprawdzajac, ile ruchu przez niego przechodzi.
Sa bardzo tagodne dla CPU, poniewaz zliczaja 25 razy na sekundg ile przeptywa danych i kalkuluja na tej podstawie czgstotliwos¢ przeptywu bitow.

Drugi sposéb dziata przez TBF, co oznacza, ze zyje z twoim filtrem. TBF sprawdza tylko ruch DO goérnej granicy skonfigurowanego pasma, a jesli jest ono wigksze, mozna
kontrolowa¢ tylko nadwyzke.

Sposéb z estymatorem kernela

Bardzo prosta sprawa, mamy do dyspozycji tylko jeden parametr: “avrate'. Albo wielko$¢ ruchu pozostaje ponizej wartosci tego parametru i filtr klasyfikuje ruch na podstawie numeru
classid, albo wielko$¢ ruchu przekracza warto$¢ parametru i wtedy mozemy okresli¢ akcjg, ktora zostanie wykonana - domyslnie jest to “reklasyfikacja'.

Kernel uzywa algorytmu EWMA (wykladnika wazonego $redniego przesytu) dla kalkulacji aktualnego pasma i w zwiazku z tym wyliczenia te sa mniej czule na krotkotrwate serie.

Sposéb z Token Bucket Filter
Uzywa nastgpujacych parametrow:

buffer/maxburst
mtu/minburst
mpu

rate

Zachowuja si¢ one doktadnie tak jak te opisane w sekcji opisujacej TBF. Zauwaz jednak, ze jesli ustawisz ‘mtu' za nisko nie przejda zadne pakiety, podczas gdy kolejka TBF
obshugujaca ruch przychodzacy bedzie przy takiej samej wartos$ci tego parametru przepuszczac ruch wolniej.

Inna roznica polega na tym, ze tutaj tylko przepuszczamy albo odrzucamy pakiety. Nie mozemy ich w zaden sposob op6zniac.
Akcje do podjecia przy przekroczeniu pasma
Jesli twoj filtr wykryje taka sytuacjg, moze wykonaé jedna z “akeji'. Obecnie, dostepne sa trzy:
continue
Filtr nie pasuje, ale by¢ moze inne beda.

drop
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Bardzo surowa opcja, ktora po prostu odrzuci ruch wykraczajacy poza okre§lona warto§¢é. Czgsto uzywa si¢ jej przy ruchu wchodzacym i przy ograniczonej liczbie
uzytkownikoéw. Na przyktad, mozesz mieé serwer nazw, ktdry nie daje sobie rady z ruchem powyzej Smbit/s, wige filtr ustawiony na ruch przychodzacy moze zapewnié, ze
maszyna nie bgdzie probowata obstuzy¢ wigcej.

Pass/OK

Przepuszcza ruch. Moze by¢ uzyteczne do wylaczenia skomplikowanego filtra, ktory przydaje si¢ w innej sytuacji.
reclassify

Zwykle ogranicza si¢ do sklasyfikowania jako najlepsza opcja (ang.best effort). Jest to domyslna akcja.
Przyklady
Jedynym prawdziwym przykladem jest wspomniany dotyczacy ochrony hosta przed powodziamy SYN.

FIXME: jesli go uzywasz, podziel si¢ z nami swoim doswiadczeniem.

13.4 Filtry mieszajgce i bardzo duzo szybkiego filtrowania

Jesli potrzebujesz tysigcy regut, na przyktad w sytuacji gdy masz bardzo duzo klientow lub komputerow, dodatkowo rozne specyfikacje co do jakesci ustug (ang.Quality of Service,
QoS) moze si¢ okazaé, ze twoj kernel spgdza bardzo duzo czasu sprawdzajac te reguty.

Domyslnie, wszystkie reguly zapisane sa w duzym tancuchu, ktory sprawdzany jest w kolejnosci zmniejszajacych si¢ priorytetéw. Jesli masz 1000 regut, by¢ moze konieczne bedzie
1000 testow by okresli¢ co zrobi¢ z pakietem.

Sprawdzanie odbywatoby si¢ szybciej, gdyby$s miat 256 réznych tancuchéw i w kazdym cztery reguly - jesli podzielitby$ pakiety pomigdzy te 256 tancuchow, tak by reguty
odpowiadaty pakietom.

Tutaj przychodzi na pomoc mieszanie. Powiedzmy, ze masz 1024 uzytkownikéw w swojej sieci polaczonych modemami kablowymi, z przydzielonymi adresami od 1.2.0.0 do
1.2.3.255. Kazdy z nich nalezy do innej kategorii, np. “podstawowy', “standardowy' i *wyjatkowy'. Potrzebujesz 1024 regut, takich jak te:

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.0 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.1 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.3.254 classid 1:3
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# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.3.255 classid 1:2

By przys$pieszy¢ przetwarzanie, mozemy uzy¢ ostatniej cz¢sci adresu IP jako ‘klucza mieszajacego'. Dostajemy 256 tabel, z ktorych pierwsze wygladaja tak:

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.0 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.1.0 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.2.0 classid 1:3

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.3.0 classid 1:2

Nastgpna za$ zaczyna sig tak:

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.1 classid 1:1

W ten sposdb mamy tylko cztery testy w najgorszym wypadku a $rednio dwa.

Konfiguracja jest trochg skomplikowana, ale warta czasu ktory zyskasz. Najpierw tworzymy filtr-korzen a nastgpnie tabelg z 256 wpisami:

# tc filter add dev ethl parent 1:0 prio 5 protocol ip u32
# tc filter add dev ethl parent 1:0 prio 5 handle 2: u32 divisor 256

Teraz dodajemy trochg regut do wpisow w tabeli:

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.0.123 flowid 1:1

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.1.123 flowid 1:2

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.3.123 flowid 1:3

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.4.123 flowid 1:2

Mamy tu wpisy dla 123, ktére zawiera testy dla 1.2.0.123,1.2.1.123,1.2.2.123 orazdla 1.2.3.123. Wysyla je do kolejek odpowiednio 1:1, 1:2, 1:3 i 1:2. Zauwaz, ze
warto$¢ mieszajaca podajemy w wartosciach heksdecymalnych, tutaj 0x7b to wiasnie 123.

Teraz tworzymy filtr mieszajacy’, ktory kieruje ruch do wlasciwego wpisu w tabeli:
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# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 800:: \
match ip src 1.2.0.0/16 \
hashkey mask 0x000000ff at 12 \
link 2:

Parg warto$ci wymaga wyjasnienia. Domyslna tablica mieszajaca nazywa sig¢ 800: : i cale filtrowanie zaczyna si¢ od niej. Wybieramy adres Zrodlowy, ktory znajduje sig na pozycji
12, 13, 14 i 15 w nagtowku IP i wskazujemy, ze jesteSmy zainteresowani tylko ta czg$cia ostatnia. Nastgpnie wysytamy go do tablicy mieszajacej 1 :, ktora stworzyliSmy poprzednio.

Troche to skomplikowane, ale dziata w praktyce a zysk wydajnos$ci bgdzie naprawdg uderzajacy. Zauwaz, ze ten przyktad moze by¢ jeszcze polepszony, w idealnym przypadku kazdy
fancuch zawieratby 1 filtr!.

14. Parametry sieciowe kernela

Kernel ma wiele parametrow, ktoére moga by¢ dopasowane dla roznych okolicznosci. Poniewaz domyS$lne wartosci w 99% instalacji sprawdzaja si¢ dobrze, nie nazywamy tego
HOWTO Zaawansowanym dla samej radosci!

Interesujace rzeczy sa w /proc/sys/net i warto tam zajrze¢. Nie wszystko zostanie udokumentowane od razu, ale pracujemy nad tym.

(FIXME)

14.1 Filtrowanie trasy powrotnej

Domyslnie, rutery rutuja wszystko, nawet pakiety w oczywisty sposéb nie nalezace do twojej sieci. Przyktadem moze by¢ prywatna przestrzen adresowa IP wyciekajaca do Internetu.
Jesli masz interfejs z ustawiona trasa 195.96.96.0/24, nie spodziewasz si¢ na nim raczej pakietow z adresami 212.64.94.1.

Wielu ludzi cheiatoby taka opcje wylaczy¢, wige hakerzy kernela sprawili by bylo to proste. W katalogu /proc znajduja si¢ pliki, w ktorych mozesz poinstruowac kernel by zrobilby to
dla ciebie. Metoda nazywa si¢ wlasnie Filtrowaniem trasy powrotnej (ang.Reverse Path Filtering). W skrocie, jesli pakiety odpowiedzi nie docieraja interfejsem ktorym wyszto
zapytanie, uznajemy pakiet za zagadkowy i powinnismy go zignorowac.

Ponizszy fragment wiacza to filtrowanie dla wszystkich obecnych i przysztych interfejsow:

# for i in /proc/sys/net/ipv4/conf/*/rp filter ; do
> echo 2 > $i
> done

Kontynuujac przyktad z powyzej, jesli pakiet dotartbym do rutera Linuksowego interfejsem ethl twierdzac, ze pochodzi z podsieci ISP+Biurowej, zostatby odrzucony. Podobnie,
pakiet z podsieci Biura twierdacy ze pochodzi zza $ciany ogniowej rowniez zostatby odrzucony.

Powyzej opisano peten filtr trasy powrotnej. Domys$lnie, filtruje si¢ tylko na podstawie adreséw IP i bezposrednio podtaczonych sieci. Dzieje si¢ tak dlatego, ze filtrowanie nie dziata
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dobrze przy rutingu asymetrycznym (w ktorym pakiety przychodza innym interfejsem a wychodza innym, jak w ruchu satelitarnym lub gdy masz trasy dynamiczne (z bgp, ospf, rip);
dane przychodza taczem satelitarnym a odpowiedzi wychodza potaczeniem naziemnym).

Jesli taka sytuacja ma miejsce u ciebie (i prawdopodobnie wiesz o tym, jesli tak jest) mozesz wylaczy¢ rp_filter na interfejsie, ktorym odbierasz dane z facza satelitarnego. Jesli cheesz
sprawdzi¢ czy jakies pakiety sa odrzucane, w tym samym katalogu znajduje si¢ plik log_martians, ktorym mozesz spowodowaé logowanie takich pakietéw za pomoca syslog'a.

# echo 1 >/proc/sys/net/ipvé4/conf/<interfacename>/log martians

FIXME: czy ustawienie plikow conf/{default,all}/* wystarcza? - martijn

14.2 Malo znane ustawienia

Jest bardzo duzo parametrow, ktore mozna modyfikowaé. Probujemy je tu wymieni¢ wszystkie. Po czgsci, sa rowniez udokumentowane w pliku Documentation/ip-sysctl.txt.

Niektore z tych ustawien maja rézne wartosci domyslne, w zaleznosci od tego jak odpowiedziates na pytanie "Configure as router and not host" podczas konfiguracji
kernela.

Podstawowe ipv4

Jako ogolna uwaga warto zaznaczy¢, ze wigkszo$¢ wlasciwos$ci ograniczania/ksztattowania ruchu nie dziata na interfejsie loopback, wigc testowanie ich na nim nie ma sensu. Limity
podaje si¢ w jednostkach zwanych “jiffies' a wymusza si¢ je za pomoca wspomnianego wczesniej TBF'a.

Kernel ma wewngtrzny zegar pracujacy w jednostkach 'HZ' (Iub “jiffies') na sekundg. Na platformie intelowskiej, "HZ' to prawie 100, wigc ustawienie pliku * rate na powiedzmy 50
spowoduje przestanie tylko 2 pakietow na sekundg. TBF jest skonfigurowany na przepuszczanie maksymalnie serii po 6 pakietéw, jesli dostgpna jest odpowiednia ilo$¢ zetonow.

Niektore wpisy w ponizszej liscie skopiowano z /usr/src/linux/Documentation/networking/ip-sysctl.txt, autorstwa Aleksieja Kuzniecowa <kuznet@ms2.inr.ac.ru> i Andi Kleen
<ak@muc.de>.

/proc/sys/net/ipv4/icmp_destunreach_rate

Jesli kernel zdecyduje, ze nie moze dostarczy¢ pakietu odrzuci go i wysle zrodle pakietu informacje w postaci ICMP by je o tym powiadomi¢.
/proc/sys/net/ipv4/icmp_echo_ignore_all

Nie reaguj w ogole na pakiety ICMP echo. Nie ustawiaj tego domyslnie, chyba Ze jeste$ uzywany jako przekaznik w atakach DoS.

/proc/sys/net/ipv4/icmp_echo_ignore broadcasts [uzyteczne]
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Jesli pingujesz adres broadcast'owy spodziewasz si¢ odpowiedzi od wszystkich komputerow. Jest to wygodne narzgdzie DoS, ustawienie w tym pliku wartosci "1' powoduje,
ze broadcast'owe wiadomosci ICMP echo sa ignorowane.

/proc/sys/net/ipv4/icmp_echoreply_rate

Czgstotliwosé z jaka kernel wysyta odpowiedzi na ping pod okre§lony adres przeznaczenia.
/proc/sys/net/ipv4/icmp_ignore_bogus_error_responses

Ustaw by ignorowa¢ bledy ICMP spowodowane przez komputery Zle reagujace na ramki, ktore uwazajg za adresy broadcast'owe.
/proc/sys/net/ipv4/icmp_paramprob_rate

Mato znana wiadomo$¢é ICMP wysytana w odpowiedzi na pakiet z uszkodzonym nagtéwkiem IP lub TCP.
/proc/sys/net/ipv4/icmp_timeexceed_rate

Znany powdd wystgpowania ‘solarisowej gwiazdki w srodku' w przypadku wykonywania traceroute. Ogranicza liczbg wiadomosci ICMP Przekroczono Czas.
/proc/sys/net/ipv4/igmp_max_memberships

Maksymalna liczba nastuchujacych gniazd IGMP na maszynie. FIXME: Czy faktycznie?
/proc/sys/net/ipv4/inet_peer_gc_maxtime

Minimalny interwat pomigdzy ‘zbieraniem $mieci'. Interwat mierzony jest tylko gdy wolna jest mata czgs¢ puli pamigci.
/proc/sys/net/ipv4/inet_peer_gc_mintime

Minimalny interwat pomigdzy ‘zbieraniem $mieci'. Ten interwat mierzony jest tylko gdy wolna jest duza czgs¢ puli pamigci.
/proc/sys/net/ipv4/inet_peer_maxttl

Maksymalny czas zycia wpiséw. Nieuzywane wpisy wygasaja po uptywie okreslonego czasu lub gdy nie ma pamigci w puli (tzn. gdy liczba wpisow w puli jest juz bardzo
mata).

/proc/sys/net/ipv4/inet_peer_ minttl
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Minimalny czas zycia wpisow. Powinien by¢ na tyle duzy, by obejmowac¢ czas potrzebny na skladanie fragmentow. Czas ten jest gwarantowany, jesli wielkos¢ puli jest
mniejsza niz warto$¢ inet peer threshold.

/proc/sys/net/ipv4/inet_peer_threshold

Przyblizona wielkos$¢ archiwum INET. Poczynajac od tego progu, wpisy beda wyrzucane agresywniej. Prog okresla rowniez czasy zycia wpiséw dla interwatéw zbierania
$mieci. Czym wigcej wpiséw, mniejszy czas TTL i interwat zbierania $mieci.

/proc/sys/net/ipv4/ip_autoconfig
Plik zawiera wartos¢ "1' jesli konfiguracja IP odbywa si¢ za pomoca protokolu RARP, BOOTP, DHCP lub podobnego. W innym wypadku zawiera zero.
/proc/sys/net/ipv4/ip_default_ttl

Czas zycia (TTL) pakietow. Ustawiony na bezpieczna warto$¢ "64'. Podnies, jesli masz duza sie€ i raczej nie baw si¢ tym parameterm - pgtle rutingu potrafia wyrzadzi¢ wiele
ktopotu. Czasami nawet warto obnizy¢ ta wartosc.

/proc/sys/net/ipv4/ip_dynaddr

Musisz ustawi¢ tu "1' jes§li uzywasz dzwonienia-na-zadanie i masz przydzielany dynamiczny adres interfejsu. Po tym, jak podniesiony zostanie interfejs, gniazda TCP nie
otrzymaja odpowiedzi dopoki nie skojarzone zostang z odpowiednim adresem. Rozwiazuje to problem w przypadku, gdy pierwsze nawiazanie polaczenia nie podnosi
interfejsu a np. drugie pomaga.

/proc/sys/net/ipv4/ip_forward

Czy kernel ma przekazywac pakiety. Domyslnie wytaczone.
/proc/sys/net/ipv4/ip_local_port_range

Zakres portow lokalnych przeznaczonych dla potaczen wychodzacych. Domyslnie catkiem maty, od 1024 do 4999.
/proc/sys/net/ipv4/ip_no_pmtu_disc

Ustaw "1' w tym pliku jesli chcesz wylaczy¢ rozpoznawanie MTU S$ciezki - techniki pozwalajacej okresli¢ Maksymalna Jednostke Transmisji (ang.Maximum Transfer Unit)
mozliwa na twojej trasie. Zajrzyj rowniez do rozdzialu o tym zagadnieniu w Ksiazce Kucharskiej Linuksa.

/proc/sys/net/ipv4/ipfrag_high_thresh

Maksymalna ilo§¢ pamigci przeznaczona na fragmenty IP. Jesli zaalokowano juz ipfrag high thresh bajtdow na ten cel, funkcja obstugujaca defragmentacje bedzie
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odrzuca¢ nowe fragmenty az osiagnigty zostanie poziom wartosci ipfrag low thresh.
/proc/sys/net/ipv4/ip_nonlocal_bind

Ustaw w tym pliku '1' jesli chcesz, by aplikacje mogly bindowac si¢ do adresow nie istniejacych na zadnym urzadzeniu w twoim systemie. Moze to by¢ uzyteczne, jesli
komputer jest podtaczony do dynamicznego tacza, wige dobrze bytoby gdyby ustugi mogtly startowac i bindowac si¢ do okreslonych adreséw gdy tacze jest nieczynne.

/proc/sys/net/ipv4/ipfrag_low_thresh

Minimalna ilo$¢ pamigci uzywana do sktadania fragmentow IP.
/proc/sys/net/ipv4/ipfrag_time

Czas w sekundach, przez ktory fragmenty IP sa przetrzymywane w pamigci.
/proc/sys/net/ipv4/tcp_abort_on_overflow

Warto$¢ logiczna kontrolujaca zachowanie w przypadku duzej ilosci polaczen przychodzacych. Jesli ustawiona na *1' powoduje, ze kernel aktywnie wysyla pakiety RST gdy
ustuga jest przetadowana.

/proc/sys/net/ipv4/tcp_fin_timeout

Czas przez ktory utrzymywaé gniazdo w stanie FIN-WAIT-2 jesli zostato zamknigte przez druga strong. Mogto doj§¢ do awarii lub w ogole zniknigcia z sieci i nigdy nie
doczekamy si¢ konca sesji. Domyslnie wynosi 60 sekund. W kernelach 2.2 uzywano wartosci 180 sekund, wigc mozesz chcie¢ tak ustawi¢ swoje jadro, ale pamigtaj, ze jesli
twoj komputer jest np. przetadowanym serwerem WWW ryzykujesz przetadowanie pamigci kilotonami martwych gniazd. Co prawda gniazda w stanie FIN-WAIT-2 sg mniej
grozne niz w stanie FIN-WAIT-1 poniewaz zabieraja tylko po 1.5kB pamigci, ale generalnie zyja zwykle dtuzej. Zajrzyj rowniez do opisu tcp max orphans.

/proc/sys/net/ipv4/tcp_keepalive_time

Jak czesto TCP wysyta wiadomosci “keepalive', jesli wlaczono tg funkcje - domyslnie co 2 godziny.
/proc/sys/net/ipv4/tcp_keepalive_intvl

Jak czesto retransmitowane sa wiadomosci “keepalive', jesli nie zostana potwierdzone - domy$lnie co 75 sekund.
/proc/sys/net/ipv4/tcp_keepalive_probes

Jak wiele wiadomosci ‘keepalive' zostanie wystanych, zanim kernel zdecyduje, Zze potaczenie zostalo przerwane - domyslnie 9. Pomnozone przez warto$¢
tcp_keepalive intvl pozwala obliczy¢ przez jak dtugi czas potaczenie moze nie przekazywaé pakietdw po wystaniu pierwszej wiadomosci "keepalive'.
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/proc/sys/net/ipv4/tcp_max_orphans

Maksymalna ilo$¢ gniazd TCP utrzymywanych przez system, nie dotaczonych do zadnego uchwytu pliku uzytkownika. Jesli warto$¢ ta zostanie przekroczona, osierocone
polaczenia sa resetowane i wysylane jest ostrzezenie. Limit istnieje tylko po to, by zapobiec prostym atakom DoS, nie mozesz polegaé tylko na nim, lub zbyt go obnizy¢, a
raczej powiniene$ nawet go zwickszy¢ (by¢ moze po zwigkszeniu pamigci), jesli warunki sieciowe wymagaja wigcej niz domyslna warto$¢. To ushugi powinny zajmowac sig
$ledzeniem i eliminowaniem takich stanéw bardziej agresywniej. Pozwol sobie przypomnie¢ wazna informacjg: kazde osierocone gniazdo to stracone okoto 64K pamigci,
ktorej nie mozna wyrzuci¢ do pliku wymiany.

/proc/sys/net/ipv4/tcp_orphan_retries

Jak wiele razy probowac ponowi¢ probe, zanim potaczenie TCP zostanie zabite po naszej stronie. Domy$lna warto$¢ "7' odpowiada okoto 50 sekundom - 16 minutom w
zalezno$ci od RTO. Jesli masz przetadowana maszyng powiniene$ rozwazy¢ obnizenie tej wartoéci, poniewaz gniazda moga zaja¢ wiele zasobow.

/proc/sys/net/ipv4/tcp_max_syn_backlog

Maksymalna ilo$¢ pamigtanych zadan potaczen, ktdre nadal nie zostaly potwierdzone przez klienta. Domyslna warto$é 1024 jest wlasciwa dla systemow z pamigcia powyzej
128MB, a 128 jest dobre dla komputeréw z mniejsza iloScia pamigci. Jesli masz przeladowany serwer sprobuj zwigkszy¢ ta wartos¢. Uwaga! Jesli ustawisz ja na wigcej niz
1024, lepiej bedzie zmieni¢ réwniez TCP_SYNQ HSIZE w pliku include/net/tcp.h by utrzymaé zalezno§¢ TCP_SYNQ HSIZE*1l6<=tcp max_ syn backlog i przekompilowac
kernel.

/proc/sys/net/ipv4/tcp_max_tw_buckets

Maksymalna ilo$¢ gniazd w stanie TIMEWAIT utrzymywana w danym momencie przez system. Jesli ta warto$¢ zostanie przekroczona, gniazdo jest niszczone i generowane
jest ostrzezenie. Limit istnieje tylko po to, by zapobiec prostym atakom DoS, nie mozesz polega¢ tylko na nim, lub zbyt go obnizy¢ (by¢ moze po zwigkszeniu pamigci), jesli
warunki sieciowe wymagaja wigcej niz domyslna wartosc.

/proc/sys/net/ipv4/tcp_retrans_collapse

Wiaczenie bledu, ktory moze by¢ konieczny do obstuzenia innego biedu w przypadku pracy z niektérymi uszkodzonymi drukarkami. W czasie retransmisji pakietow
powoduje wysytanie wigkszych pakietow by niektore stosy TCP prawidtowo je rozpoznaty.

/proc/sys/net/ipv4/tcp_retriesl

Jak wiele razy probowac, zanim stwierdzimy ze co$ jest nie tak i nalezy do zglosi¢ do warstwy sieciowej. Minimalna warto$cia zalecana w RFC jest *3' i jest to warto$¢
domyslna. Odpowiada 3 sekundom - 8 minutom w zaleznosci od RTO.

/proc/sys/net/ipv4/tcp_retries2

Jak wiele razy probowac przed zabiciem zywej sesji TCP. RFC1122 mowi, ze limit ten powinien wynosi¢ wigcej niz 100 sekund, ale jest to za mato. Domyslna wartoscia jest
15, co odpowiada 13-30 minutom w zalezno$ci od RTO.
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/proc/sys/net/ipv4/tep_rfe1337

Ta warto$¢ logiczna wlacza poprawki opisane w RFC 1337 zwiazane z niebezpieczenstwami ginigcia gniazd w stanie time-wait. Jesli zostanie ustawiona, kernel odrzuca
pakiety RST dla gniazd w stanie time-wait. Domy$lnie wytaczone (0').

/proc/sys/net/ipv4/tep_sack
Uzyj selektywnego ACK, co moze pomoc stwierdzié, ze brakuje pewnych pakietéw - a w zwiazku z tym wspomoc proces odzyskiwania zasobow.
/proc/sys/net/ipv4/tcp_stdurg

Uzyj interpretacji wymagan w stosunku do hosta dla wskaznika pilnych danych. Wigkszos¢ komputerow uzywa starej implementacji BSD, wigc jesli ja wlaczysz, Linux moze
nie moéc si¢ z nimi komunikowaé. Domys$lnie wytaczone (C0').

/proc/sys/net/ipv4/tecp_syn_retries
Ilo$¢ pakietow SYN, ktore wysle kernel zanim si¢ podda podczas kreowania nowego potaczenia.
/proc/sys/net/ipv4/tcp_synack_retries

By otworzy¢ zdalne polaczenie, kernel wysyta pakiet z ustawiona flaga SYN i ACK wskazujaca na poprzedni, tak by go potwierdzié. Jest to czgs¢ druga trzy-stopniowego
przywitania. Ten parametr kontroluje ile pakietéw zostanie wystanych, zanim kernel podda si¢ i odrzuci potaczenie.

/proc/sys/net/ipv4/tcp_timestamps

Znaczniki czasu uzywane sa, migdzy innymi, do ochrony przed ‘zawijaniem' si¢ numerdéw sekwencyjnych. Na taczu 1 gigabitowym potaczenia moglyby tatwo zacza¢ uzywaé
juz uzywanych numerow sekwencyjnych, w zwiazku z tym uzywa si¢ dodatkowo znacznikéw czasu.

/proc/sys/net/ipv4/tcp_tw_recycle
Wiacz szybkie odzyskiwane gniazd TIME-WAIT. Domyslnie ustawione. Nie powinno by¢ zmieniane bez poinstruowania wprost przez ekspertow technicznych.
/proc/sys/net/ipv4/tcp_window_scaling

TCP/IP umozliwia normalnie obstuge okien do rozmiarow 65535 bajtéw. Dla bardzo szybkich sieci moze to nie by¢ wystarczajaca wartos¢. Opcje skalowania okien pozwalaja
rozszerzy¢ je az do taczy gigabitowych, co jest pozyteczne dla polaczen z duzymi przepustowosciami.

Ustawienia dotyczace urzadzen
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"DEV' oznacza prawdziwy interfejs, "all' lub "default'. Ostatnie znaczenie zmienia réwniez ustawienia dla interfejséw, ktore bgda stworzone w przysztosci.
/proc/sys/net/ipv4/conf/DEV/accept_redirects

Jesli ruter zdecyduje, ze uzywasz go do ztych celow (np. to przesylania dalej twoich pakietow na tym samym interfejsie), wysle pakiet ICMP Redirect (przekierowanie). Jest to
trochg¢ niebezpieczne, wigc by¢é moze cheiatby$ wylaczy¢ ta opcje, lub uzywaé bezpiecznych przekierowan.

/proc/sys/net/ipv4/conf/DEV/accept_source_route

Rzadko uzywane. Mozna byto da¢ pakietowi list¢ adresow IP, ktore powinien odwiedzié po drodze. Mozna poinstruowaé Linuksa, by honorowat ta opcje IP.
/proc/sys/net/ipv4/conf/DEV/bootp_relay

FIXME: wypehi¢ to
/proc/sys/net/ipv4/conf/DEV/forwarding

FIXME: wypehic to
/proc/sys/net/ipv4/conf/DEV/log_martians

Zajrzyj do sekcji wyzej.
/proc/sys/net/ipv4/conf/DEV/mc¢_forwarding

Jesli przekazujemy multicast'y na danym interfejsie.
/proc/sys/net/ipv4/conf/DEV/proxy_arp

Jesli ustawisz na "1', wszystkie interfejsy beda odpowiadaty na zapytania arp dla adreséw znajdujacych si¢ na tym interfejsie. Moze by¢ bardzo uzyteczne przy budowaniu
‘pseudo-mostoéw ip'. Upewnij sig, ze maski sieciowe sa poprawne zanim to wlaczysz!

/proc/sys/net/ipv4/conf/DEV/rp_filter
Zajrzyj do sekcji o filtrowaniu trasy powrotne;.

/proc/sys/net/ipv4/conf/DEV/secure redirects
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FIXME: wypetnic¢ to
/proc/sys/net/ipv4/conf/DEV/send_redirects

Jesli wysytamy wymienione wczesniej przekierowania.
/proc/sys/net/ipv4/conf/DEV/shared_media

FIXME: wypetnic¢ to
/proc/sys/net/ipv4/conf/DEV/tag

FIXME: wypetnic¢ to
Polityka dotyczaca sasiadow
'DEV' oznacza prawdziwy interfejs, "all' lub "default'. Ostatnie znaczenie zmienia rowniez ustawienia dla interfejsow, ktore beda stworzone w przysztosci.
/proc/sys/net/ipv4/neigh/DEV/anycast_delay

FIXME: wypetni¢ to
/proc/sys/net/ipv4/neigh/DEV/app_solicit

FIXME: wypetni¢ to
/proc/sys/net/ipv4/neigh/DEV/base_reachable_time

FIXME: wypetni¢ to
/proc/sys/net/ipv4/neigh/DEV/delay_first probe_time

FIXME: wypehic¢ to
/proc/sys/net/ipv4/neigh/DEV/ge_stale time

FIXME: wypehic¢ to
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/proc/sys/net/ipv4/neigh/DEV/locktime
FIXME: wypetni¢ to
/proc/sys/net/ipv4/neigh/DEV/mcast_solicit
FIXME: wypetni¢ to
/proc/sys/net/ipv4/neigh/DEV/proxy_delay
FIXME: wypetni¢ to
/proc/sys/net/ipv4/neigh/DEV/proxy_qlen
FIXME: wypehic¢ to
/proc/sys/net/ipv4/neigh/DEV/retrans_time
FIXME: wypehic¢ to
/proc/sys/net/ipv4/neigh/DEV/ucast_solicit
FIXME: wypehic¢ to
/proc/sys/net/ipv4/neigh/DEV/unres_qlen
FIXME: wypehic¢ to
Ustawienia rutingu
/proc/sys/net/ipv4/route/error_burst
FIXME: wypehic¢ to

/proc/sys/net/ipv4/route/error_cost

FIXME: wypehic¢ to
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/proc/sys/net/ipv4/route/flush
FIXME: wypetni¢ to
/proc/sys/net/ipv4/route/ge_elasticity
FIXME: wypetni¢ to
/proc/sys/net/ipv4/route/gec_interval
FIXME: wypetni¢ to
/proc/sys/net/ipv4/route/gc_min_interval
FIXME: wypehic¢ to
/proc/sys/net/ipv4/route/gc_thresh
FIXME: wypehic¢ to
/proc/sys/net/ipv4/route/gc_timeout
FIXME: wypehic¢ to
/proc/sys/net/ipv4/route/max_delay
FIXME: wypehic¢ to
/proc/sys/net/ipv4/route/max_size
FIXME: wypehic¢ to
/proc/sys/net/ipv4/route/min_adv_mss
FIXME: wypetnic¢ to

/proc/sys/net/ipv4/route/min_delay
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FIXME: wypetnic¢ to
/proc/sys/net/ipv4/route/min_pmtu
FIXME: wypetnic¢ to
/proc/sys/net/ipv4/route/mtu_expires
FIXME: wypetnic¢ to
/proc/sys/net/ipv4/route/redirect_load
FIXME: wypehic¢ to
/proc/sys/net/ipv4/route/redirect_number
FIXME: wypehi¢ to
/proc/sys/net/ipv4/route/redirect_silence

FIXME: wypehic to
15. Zaawansowane i mniej znane kolejki z dyscyplinami
Jesli okaze sig, ze wymienione wezesniej kolejki nie zaspokajaja twoich potrzeb, kernel zawiera jeszcze parg bardziej specjalizowanych, o ktorych napiszemy tutaj.
15.1 bfifo/pfifo

Te bezklasowe kolejki sa prostsze nawet niz pfifo_fast, poniewaz brakuje im wewngtrznych pasm - caly ruch jest rowny. Maja jednak wazna zaletg, poniewaz dostarczaja statystyk.
Mozesz wige uzy¢ tej kolejki, jesli nie potrzebujesz ksztattowania ruchu czy priorytetyzowania ale logowania tego co dzieje si¢ na interfejsie.

pfifo ma dlugo$¢ wyrazana w pakietach, bfifo w bajtach.

Parametry i ich zastosowanie

limit
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Okresla dlugos¢ kolejki. Mierzona w bajtach w przypadku kolejki bfifo a w pakietach dla pfifo. Domyslnie rowna wartosci parametru txqueuelen w pakietach lub
iloczynowi txqueuelen * mtu jesli chodzi o warto§¢ w bajtach dla bfifo.

15.2 Algorytm Clarka-Shenkera-Zhanga (CSZ)

Jest to tak teoretyczne, ze nawet Aleksiej (gtowny autor CBQ) nie twierdzi, ze ja rozumie. Cytujac go:

"David D. Clark, Scott Shenker i Lixia Zhang
Aplikacje czasu rzeczywistego w Sieci pakietowej zintegrowanych usiug:
Architektura i Mechanizm.

Jesli dobrze rozumiem, gitdwna ideg jest stworzenie potokdéw WFQ dla
kazdej gwarantowanej usitugi 1 zaalokowanie reszty pasma sieciowego
dla pasma flow-0. Bedzie zawieral ustugi przewidywalne oraz ruch
najlepszego wysitku a obstugiwany bedzie przez planer priorytetow
z pasmem najwyzszego priorytetu zarezerwowanym dla usitug
przewidywalnych a reszte - dla usitug najlepszego wysitku.

Zauwazcie, ze potoki CSZ NIE sa ograniczone do ich nominalnej
przepustowos$ci. Zaktadamy, ze potok przeszedl juz kontrole na granicy
sieci QoS i nie potrzebuje dalszego ksztattowania. Jakakolwiek prdba
poprawienia potoku lub dostosowania go do wiadra zetondw na weztach
posrednich wprowadzi niepozadane zwioki i1 zwiekszy zaklocenia.

Na razie CSZ tylko planuje, dostarczajac prawdziwie gwarantowanych
usiug. Inne schematy (wigcznie z CBQ) nie zapewniaja gwarantowanych
zwtok 1 wprowadzaja losowe zaklocenia."

Nie wyglada to na razie na dobrego kandydata, chyba, ze przeczytales i zrozumiate§ powyzszy artykut.

15.3 DSMARK

Esteve Camps Chust <marvin@grn.es>
Ten tekst to streszczenie moich tez zebranych w "Wsparcie dla QoS w Linuksie", wrzesien 2000.

Dokumenty zrodtowe:
e Draft-almesberger-wajhak-diffserv-linux-01.txt.

e Przyktady z dystrybucji iproute2
o White Paper-QoS protocols and architectures i IP QoS Frequently Asked Questions oba autorstwa Quality of Service Forum.
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Ten rozdziat jest autorstwa Esteve Camps <esteve@hades.udg.es>.

Wprowadzenie

Po pierwsze, dobrze byloby przeczyta¢ RFC poswigcone temu tematowi (RFC2474, RFC2475, RFC2597 i RFC2598) z http://www.ietf.org/html.charters/diffserv-charter.html i
http://ical www.epfl.ch/~almesber (napisat kod odpowiedzialny za r6znicowanie ustug w Linuksie).

Z czym jest zwigzany dsmark?

Dsmark jest kolejka z dyscyplina, ktora oferuje mozliwosci potrzebne w Ustugach Zréznicowanych (ang.Differentiated Services) (nazywanych rowniez DiffServ lub po prostu DS).
DiffServ jest jedna z dwoch architektur QoS (druga nazywa si¢ Ustugami Zintegrowanymi) bazujacych na wartosciach przenoszonych przez pakiet w polu DS nagtowka IP.

Jednym z pierwszych rozwigzan zaprojektowanych dla IP z mysla o QoS byto pole Typ Ustugi (bajt ToS) umieszczone w nagtéwku IP. Zmieniajac ta warto§¢, mozemy wybraé
wysoki/niski poziom przepustowosci, zwloke czy tez niezawodnos¢. Nie zapewnia to wymaganej elastycznosci jesli chodzi o nowe ustugi (takie jak aplikacje czasu rzeczywistego,
interaktywne i inne). Po tym pomysle pojawity si¢ nowe architektury. Jedna z nich jest DiffServ, ktora zachowata bity ToS i przemianowane pole DS.

Wskazowki dotyczace Zroznicowanych Ushug

Ustugi Zréznicowane sg zorientowane na grupy. Oznacza to, ze nie wiemy nic o potokach (ktorymi zajma si¢ Ustugi Zréznicowane); wiemy o agragacjach potokow i zastosujemy w
stosunku do nich rozne zasady, w zaleznosci od tego, do ktorej agregacji nalezy pakiet.

Kiedy pakiet dociera do wegzla granicznego (wezta wejsciowego do domeny DiffServ) mozna na nim zastosowaé polityke, podda¢ go ksztaltowaniu ruchu i/lub zaznaczy¢ go
(oznaczanie dotyczy przydzielania wartosci polu DS. Calkiem jak z krowami :-) ). Jest to znacznik na podstawie ktérego wezty domeny DiffServ beda decydowaty, ktory poziom QoS
zastosowac.

Jak pewnie wydedukujesz, Ustugi Zréznicowane zawieraja domeng, w ktorej reguly DS beda stosowane. Tak naprawde mozesz o niej mysle¢ w ten sposdb: "Pakiety docierajace do
mojej domeny bgda poddane dzialaniu regut, ktore dyktuja zasady klasyfikujace a kazdy przemierzany wezet zastosuje w stosunku do takiego pakietu poziom QoS.

Tak naprawdg, mozesz stosowa¢ wilasna polityke w swoich lokalnych domenach, ale pewne Ustalenia Poziomu Uslug (ang.Service Level Agreements) powinny zosta¢ rozwazone
przy podtaczaniu do innych domen DS.

Mozesz mie¢ w tym momencie masg pytan. DiffServ to wigcej niz do tej pory powiedziatem. Prosz¢ zrozumie¢, ze nie potrafig stresci¢ 3 RFC w 50 liniach :-).

Praca z Dsmark

Jak podaje bibliografia DiffServ, rozréozniamy wezty graniczne i wewngtrzne. Sa to dwa wazne punkty w $ciezce obstugiwanego ruchu. Oba typy wykonuja klasyfikacje gdy
otrzymuja pakiety. Rezultaty tej klasyfikacji moga zosta¢ wykorzystane w réznych miejscach procesu DS zanim pakiet zostanie wypuszczony do sieci. Dlatego architektura DiffServ
udostegpnia strukturg sk_buff, zawierajaca nowe pole nazwane skb->tc_index, w ktdrym przechowywana jest warto$¢ poczatkowej klasyfikacji dla pdzniejszego wykorzystania w
trakcie procesu DS.
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Warto$¢ skb->tc index zostaje poczatkowo ustawiona przez qdisc DSMARK, przez pobranie pola DS z nagtéwka pakietu IP. Poza tym, klasyfikator cls tcindex przeczyta
cato$¢ lub czg$¢ pola skb->tc_index iuzyje tej wartosci by wybraé klasy.

Przyjrzyjmy sig najpierw komendzie qdisc DSMARK i jej parametrom:

dsmark indices INDICES [ default index DEFAULT INDEX ] [ set tc index ]

Co oznaczaja?

¢ indices: rozmiar tabeli par (maska,warto$¢). Maksymalna warto$¢ to 2”n, gdzie n>=0.
¢ Default_index: domyslny wskaznik na wpis w tabeli, jesli klasyfikator nie dopasuje zadnego warunku.
e Set_tc_index: instruuje proces dsmark by pobrac pole DS i zapisa¢ je do skb->tc_ index.

Przyjrzyjmy sig procesowi DSMARK.

Jak dziala SCH_DSMARK.

Kolejka wykonuje nastgpujace kroki:

e Jesli podano opcjg set _tc index w komendzie qdisc, pole DS jest zczytywane z pakietu i przechowywane w zmiennej skb->tc_index

o Wywotywany jest klasyfikator. W wyniku jego wykonania otrzymujemy identyfikator klasy, ktory zapisany zostanie w zmiennej skb->tc_index (jesli nie znajdzie si¢ zaden
filtr, ktory pasuje, uzywana jest warto§¢ default index - a jeéli jej nie ma, zachowanie moze by¢ nieprzewidywalne).

¢ Po wystaniu do wewngtrznych qdisc, w ktorych mozesz uzy¢ wartosci w ktoryms z filtrow, identyfikator klasy zwrocony przez wewngtrzne qdisc zostaje zapisany do skb-
>tc_index. Warto$¢ tej zmiennej zostanie uzyta w przysztosci, by wskaza¢ indeks w tabeli maska-warto$¢. Koncowa warto$¢ przypisana pakietowi zostanie uzyskana po
wykonaniu nastgpujacej operacji:

Nowe Pole DS = ( Stare Pole DS & maska ) | wartosc¢

¢ To znaczy, warto$¢ koncowa bedzie wynikiem operacji logicznej "i' na starym polu DS i masce, oraz wynikiem operacji logicznej ‘lub' z parametrem warto$ci. Spojrz na
ponizszy diagram by zrozumie¢ ten proces:

skb->ihp->tos

_________________________________________ >

| \ i
| -— If you declare set tc index, we set DS \ | <-==-- May change
| value into skb->tc index variable | |O DS field
| Al IR

+= =+ Fo————- + Fo——t—t Internal +-+ +==-N|-=---~ | ————+

o | tc [ ===>| Ll==> . . . ==>1 | | DI | |

I >|index |--->]| 1 Qdisc [ l====>] v | |

[ [filter|--->] | | +-———=—————————— + ---->(mask,value) |
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-=>| O | t————- + -t R A ( ’ ) |

[ » | \ [ ) |

e [===m— |- | === [-—+ (. ) |

| | sch dsmark | | | | |

Rl [===m— |- | === |- +
| | | <= tc_index -> | |
| | (read) | may change | | Lmmmm Index to the
| | | | | (mask,value)
v | v v | pairs table

skb->tc index

Jak oznaczaé pakietu? Zmien maske i warto$¢ klasy, ktora chciatby$ komentowac. Spojrz na nastgpujaca linijke:

tc class change dev ethO classid 1:1 dsmark mask 0x3 value 0xb8

Zmienia to par¢ (maska,warto$¢) w tablicy mieszajacej powodujac oznaczenie pakietow nalezacych do klasy 1:1. Musisz "zmieni¢' te warto$ci z uwagi na domys$lne wartosci, ktore
para (maska,warto$¢) otrzymuje przy inicjalizacji (zobacz tabelg ponizej).

Teraz wythumaczymy jak dziata filtr TC_INDEX i jak wpasowuje si¢ w to wszystko. Oprdcz pracy z ushugami DS, TC_INDEX moze by¢ uzywany w innych konfiguracjach.

Filtr TC_INDEX

Ponizej podstawowa komenda deklarujaca filtr TC INDEX:

. tcindex [ hash ROZMIAR ] [ mask MASKA ] [ shift PRZESUNIECIE ]
[ pass on | fall through ]
[ classid CLASSID ] [ police OKRESLENIEiPOLITYKI ]

Pokazemy teraz przyktad by wyjasni¢ tryb pracy TC INDEX. Zwrd¢ uwage na wyrdznione stowa:

tc qdisc add dev ethO handle 1:0 root dsmark indices 64 set_tc_index

te filter add dev ethO parent 1:0 protocol ip prio 1 tcindex mask Oxfc shift 2

tc qdisc add dev ethO parent 1:0 handle 2:0 cbq bandwidth 10Mbit cell 8 avpkt 1000 mpu 64

# EF traffic class

tc class add dev ethO parent 2:0 classid 2:1 cbq bandwidth 10Mbit rate 1500Kbit avpkt 1000 prio 1 bounded isolated allot 1514 weight 1 maxburst 10
# Packet fifo qdisc for EF traffic

tc qdisc add dev ethO parent 2:1 pfifo limit 5

te filter add dev ethQ parent 2:0 protocol ip prio 1 handle 0x2e tcindex classid 2:1 pass_on
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(Powyzszy kod nie jest kompletny. Pochodzi z przyktadu dla EFCBQ dostarczanego z dystrybucja iproute2).

Po pierwsze, zatézmy ze otrzymaliSmy pakiet oznaczony EF. Jesli zapoznasz si¢ z RFC2598 dowiesz sig, ze rekomendowana przez DSCP wartoscia dla ruchu EF jest 101110.
Oznacza to, ze pole DS bedzie miato wartos¢ 10111000 (pamigtaj, ze mniej znaczace bity w bajcie ToS nie sa uzywane przez DS), lub heksdecymalnie 0xB8.

TC INDEX
FILTER
+-—=+ Fm———— + F-——t-+ Fm———— + +-+ Fo————— +
| | | | \ ] |[FILTER| +-+ +-+ [ | l
| | -———- >| MASK | -> | | | => |HANDLE|->| | L => 11 => | l
| | | =0xfc | \ I | 0x2E | 4=+ | | | |
| | | | \ ] Fommm - I + [ | l
| | | | \ ] [ | l
-=>| | | SHIFT | \ ] [ \ | -=>
| | | = | \ e + | l
| | | | \ \ CBQ 2:0 | | l
| | +-—— + -t + | |
| | | l
| - + |
| DSMARK 1:0 \
- +

A wigc dociera pakiet, z polem DS ustawionym na warto§¢ 0xB8. Tak jak wyttlumaczyliSmy wczesniej, kolejka DSMARK identyfikowana w tym przykladzie przez warto$¢ 1:0,
pobiera warto$¢ z pola DS i zapisuje je w zmiennej skb->tc index. Nastgpny krok w przyktadzie bedzie dotyczyt filtra skojarzonego z ta qdisc (druga linijka w przyktadzie).
Wykona to nastgpne operacje:

Wartos¢l = skb->tc index & MASKA
Klucz = Wartos¢l >> PRZESUNIECIE

W tym przyktadzie, MASKA=0xFC a PRZESUNIECIE=2.

Warto$¢l = 10111000 & 11111100 = 10111000
Klucz = 10111000 >> 2 = 00101110 -> Ox2E heksdecymalnie

Zwrocona warto§¢ odpowiadaé bedzie uchwytowi wewngtrznego filtra w qdisc (w tym przykladzie, identyfikatorowi 2:0). Jesli istnieje filtr z taka warto$cia id, sprawdzone zostang
odpowiednie instrukcje dotyczace polityki oraz ograniczen przepustowosci/czgstotliwosci (w tym przypadku filtr je zawiera) i zwrdcona zostanie wartos$¢ identyfikatora klasy (w
naszym przypadku, 2:1), ktéra z kolei zostanie zapisana do zmiennej skb->tc_index.

Jednak gdy znaleziony zostanie filtr z danym identyfikatorem, rezultat zaleze¢ bedzie od deklaracji flagi fall through. Jesli jest ona ustawiona, jako identyfikator klasy zwracany
jest identyfikator klasy. Jesli nie, zwracany jest btad i proces kontynuowany jest na reszcie filtrow. Uzycie flagi fall through wymaga jednak ostroznosci; powinno odbywac sig¢
tylko gdy istnieje prosta relacja migdzy warto$ciami
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skb->tc_index a identyfikatorem klasy.

Ostatnie parametry, ktore skomentujemy to warto$¢ mieszajaca i pass_on. Pierwszy odnosi si¢ do rozmiaru tabeli mieszajacej. Pass_on jest z kolei uzywany do wskazania, ze jesli nie
znaleziony zostanie identyfikator klasy rowny do zwroconego wyniku, nalezy kontynuowa¢ sprawdzanie na nastgpnym filtrze. Domy$Ina akcja jest fall through (spdjrz na
nastgpna tabelg).

Spojrzmy na koniec na warto$ci mozliwe do ustawienia w parametrach TC_INDEX:

Nazwa TC Wartosé Domy$lnie

Hash 1...0x10000 Zalezne od implementaciji
Maska 0...0xffff Oxffff

Przesuniecie 0...15 0

Fall through / Pass on Flaga Fall through
Identyfikator klasy Major:minor zadna

polityka ..., zadna

Ten rodzaj filtra jest bardzo potezny i niezbgdne jest zapoznanie si¢ z wszystkimi jego mozliwosciami. Poza tym, nie jest to jedyny filtr, ktérego mozna uzy¢ w konfiguracjach
DiffServ - mozna go uzywac tak jak kazdego innego rodzaju filtru.

Polecam zapoznanie si¢ z przyktadami DiffServ zawartymi w dystrybucji iproute2. Obiecuje¢, ze uzupetnie ten tekst tak szybko jak bede mogt, poza tym wszystko co wytlumaczytem
jest rezultatem calej masy testow. Chciatbym podzigkowa¢ wszystkim, ktérzy wytkna mi ewentualne bledy.

15.4 Przychodzace qdisc

Wszystkie omawiane do tej pory kolejki qdisc to kolejki dla ruchu wychodzacego. Kazdy interfejs ma jednak réwniez kolejki dla ruchu przychodzacego, ktére nie zajmuja si¢
wysytaniem pakietow do karty sieciowej. Zamiast tego, kolejki te umozliwiaja zastosowanie filtrow kontroli ruchu dla pakietow przychodzacych do interfejsu, niezaleznie czy
adresowanych lokalnie czy przekazywanych dale;j.

Poniewaz filtry ‘tc' zawieraja pelna implementacje Filtra Wiadra Zetonow (TBF) i moga dopasowywaé pakiety na podstawie estymatora przeptywu kernela, maja cala mase
funkcjonalno$ci. Umozliwia to stosowac polityke do nadchodzacego ruchu nawet zanim dotrze do stosu IP.

Parametry i zastosowanie

Sama kolejka przychodzaca nie wymaga zadnych parametréw. R6zni si¢ od innych kolejek qdisc tym, ze nie zajmuje korzenia urzadzenia. Dotacza si¢ ja w ten sposob:

# tc gdisc add dev eth0O ingress

Umozliwia to posiadanie innej, wysytajacej kolejki qdisc na urzadzeniu fizycznym oprocz dotaczenia do niego kolejki przychodzacej.
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By zobaczy¢ na dobry przyktad jak mozna uzy¢ kolejke dla ruchu przychodzacego, zajrzyj do Ksiazki Kucharskiej.

15.5 Losowe Wczesne Wykrywanie (ang.Random Early Detection, RED)

Ta sekcja jest rodzajem wprowadzenia do rutingu na obszarze szkieletu sieci (ang.backbone), ktory zwykle dotyczy <100 megabitowych przepustowosci i wymaga trochg innego
podejscia niz w przypadku operacji na modemie ADSL w domu.

Normalne zachowanie kolejek na ruterach w Internecie nazywa si¢ odrzucaniem nadmiaru (ang.tail-drop). Sposob ten odbiera pakiety do pewnej wielkos$ci a nastepnie odrzuca caly
ruch, ktoéry ‘wylewa si¢' ponad. Nie jest to oczywiscie sprawiedliwe i prowadzi do synchronizacji retransmisji. Kiedy to si¢ dzieje, nagta seria odrzuconych pakietéw z rutera, ktory
osiagnal swoj limit wypelnienia, spowoduje seri¢ opéznionych retransmisji, ktore z kolei zndow zapchaja ruter.

By poradzi¢ sobie z chwilowymi stanami zaggszczenia na laczach, w ruterach szkieletowych implementuje si¢ zwykle dlugie kolejki. Niestety, o ile taki kolejki sa dobre dla
przepustowosci moga zwigkszy¢ opdznienia i sprawic, ze sesje TCP beda rozsytaty pakiety "seriami'.

Problem zwiazany z odrzucaniem nadmiaru jest coraz bardziej powazny, w zwiazku ze wzrostem w Internecie aplikacji nieprzyjaznych dla sieci. Kernel Linuksa oferuje RED, czyli
Losowe Wczesne Wykrywanie, zwane rowniez Losowym Wczesnym Odrzucaniem co bardziej oddaje specyfikg dziatania algorytmu.

Co prawda RED nie jest uniwersalnym lekarstwem, aplikacje ktore nie potrafia zapewni¢ odpowiedniego algorytmu wysylania pakietéw otrzymuja nieréwny udziat w
przepustowosci, ale przy uzyciu algorytmu RED znaczaco ogranicza si¢ szkodg powodowana przepustowosci lub op6znieniom powodowanym innym aplikacjom/potaczeniom.

RED odrzuca pakiety na podstawie statystyk dla przeptywow, zanim ich liczba osiagnie gorne ograniczenie. Powoduje to, ze zaggszczenia na ruterach szkieletowych zwalniaja
przepustowosci bardziej przyjaznie i unika si¢ synchronizacji retransmisji. Pomaga to rowniez protokotowi TCP znalez¢ "wilasciwa' predkosé szybciej, przez odrzucenie niektorych
pakietéw wczesniej - rozmiary kolejek sa male a opdznienie pod kontrolg. Prawdopodobienstwo, ze pakiet z danego polaczenia zostanie odrzucony, jest proporcjonalne do
przepustowosci tego potaczenia a nie od liczby przesytanych pakietow.

RED jest dobra kolejka dla szkieletow sieci, w ktorych nie mozesz pozwoli¢ sobie ztozonos$¢ sledzenia standéw dla kazdej sesji, czego wymagatoby zapewnienie sprawiedliwego
kolejkowania.

By uzywa¢ RED, musisz okresli¢ trzy parametry: Min, Max i seria. Min okre$§la minimalny rozmiar kolejki w bajtach zanim rozpocznie si¢ odrzucanie. Max to migkkie maksimum,
pod ktorym algorytm bedzie sig staral utrzymac, a seria to maksymalna liczba pakietow ktdra moze “przej$¢ w serii'.

Ustawiajac min powiniene$ wyliczy¢ najwyzsze akceptowalne opdznienie w kolejce i pomnozy¢ ta wartos¢ przez przepustowos¢. Na przyktad, na moim 64kbit/s potaczeniu ISDN
chcialbym dopusci¢ maksymalne opdznienie 200ms, wigc ustawiam warto$¢ "“min' na 1600 bajtow. Jesli ustawig ja za nisko, spadnie przepustowos¢ a jesli zbyt wysoko - wzrosna
opoznienia. Ustawienie zbyt matej warto$ci ‘'min' nie jest zamiennikiem dla zmniejszaniu MTU na wolnym laczu by polepszy¢ jakos¢ polaczen interaktywnych.

Powiniene$ ustawi¢ ‘'max' na dwukrotno$¢ ‘'min' by zapobiec synchronizacjom. Na wolnych potaczeniach z matymi wartosciami "min' dobrym pomystem bedzie ustawienie wartosci
‘max’' na czterokrotno$¢ wartosci ‘'min'.

*Seria' kontroluje jak algorytm RED odpowiada na serie. Seria musi by¢ ustawiona wyzej niz warto§¢ "min'. Eksperymentujac, doszedtem do nastgpujacego wzoru: (min+min+max)/
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(3*rozmiar $redniego pakietu).

Dodatkowo, musisz ustawi¢ limit i $redni rozmiar pakietu. Limit to granica bezpieczenstwa, po przekroczeniu ktérej RED wlacza odrzucanie nadmiaru. Ustawiam limit zwykle na
osmiokrotno$¢ warto$ci ‘'max'. Sredni rozmiar pakietu (avpkt) powinien by¢ ustawiony tak jak sugeruje nazwa - na §redni rozmiar pakietu. 1000 dziata dobrze na szybkich
potaczeniach z Internetem, dla ktérych wartos¢ MTU wynosi 1500 bajtow.

Zapoznaj si¢ z dokumentem http://www.aciri.org/floyd/papers/red/red.html autorstwa Sally Floyd i Van Jacobson po wigcej szczegotéw technicznych.

15.6 Ogolne Losowe Wczesne Wykrywanie (ang.Generic Random Early Detection, RED)

Niewiele wiadomo o GRED. Wyglada jak GRED z wieloma kolejkami wewngtrznymi, a aktualna kolejka wewngtrzna wybierana jest na podstawie wartosci pola TC INDEX
Diffserv. Zgodnie ze slajdami znajdujacymi si¢ pod adresem http://www.davin.ottawa.on.ca/ols/img22.htm, GRED zawiera mozliwo$ci implementacji Cisco "Dystrybuowane Wazone
RED' jak rowniez implementacji Dave Clark'a RIO.

Kazda wirtualna kolejka moze mie¢ swoje wilasne parametry odrzucania.

FIXME: Postarajmy si¢ by Jamal lub Werner powiedzial co§ wigce;j.

15.7 Emulacja VC/ATM

Jest to duzy projekt Wernera Almesbergera umozliwiajacy budowanie obwodow wirtualnych (ang.Virtual Circuits) ponad gniazdami TCP/IP. Obwody wirtualne to koncepcja
zapozyczona z teorii sieci ATM.

Po wigcej informacji zajrzyj pod adres http://linux-atm.sourceforge.net/.

15.8 Wazony Round Robin (ang.Weighted Round Robin, WRR)

Ta kolejka nie jest wlaczona do standardowych kerneli ale mozna ja $ciagnaé¢ spod adresu http://wipl-wrr.dkik.dk/wrr/. Aktualnie testowano ja tylko z kernelami 2.2 ale
prawdopodobnie bgdzie dziatala rowniez z kernelami 2.4/2.5.

Kolejka WRR dystrybuuje przepustowos¢ pomigdzy swoje klasy, przy uzyciu schematu wazonego round robin. To znaczy, ze podobnie jak kolejka CBQ zawiera klasy do ktoérych
mozna dotacza¢ inne kolejki. Wszystkie klasy posiadajace wystarczajace zapotrzebowanie otrzymaja pasmo sieciowe proporcjonalne to wag skojarzonych z ich klasami. Wagi moga
by¢ ustawione recznie przy uzyciu programu tc, ale moga by¢ rowniez automatycznie zmniejszane dla klas przesytajacych zbyt duzo danych.

Kolejka ma wbudowany klasyfikator przydzielajacy pakiety przychodzace lub rozsylane do réznych maszyn, do réznych kolejek. Mozesz uzywaé adresu MAC lub IP i adresu
zrédlowego lub docelowego. Jednak adreséw MAC mozesz uzywaé tylko wtedy, gdy Linux dziata jako most ethernetowy. Klasy sa automatycznie przydzielane do komputeréw, na
podstawie pakietow ktore zostaty przestane.
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Kolejka moze by¢ bardzo przydatna w sytuacjach, gdy wiele niezwiazanych ze soba 0sodb wspoldzieli potaczenie Internetowe. Zestaw skryptow do skonfigurowania zachowania
algorytmu WRR dla takiej konfiguracji jest gtbwna czgscia dystrybucji WRR.

16. Ksigzka kucharska

Sekcja ta zawiera wpisy "ksiazki kucharskiej', ktore moga pomoc ci rozwiaza¢ problemy. Nie moze by¢ ona jednak traktowana jako substytut zrozumienia cato$ci materialu, wige
postaraj sig to najpierw zrobi¢ zanim tu zajrzysz.

16.1 Praca z wieloma lokalizacjami z r6znymi SLA

Mozesz to zrobi¢ na wiele sposoboéw. Apache oferuje wsparcie tego trybu modulem, ale pokazemy jak sam Linux moze zrobi¢ to dla ciebie oraz dla innych ushig. Przyktady
skradziono z prezentacji Jamal'a Hadi'ego, o ktorym wspomniano ponize;.

Zatézmy, ze mamy dwoch klientéw, obu z http, ftp i dzwigkiem transmitowanym strumieniami. Chcemy sprzeda¢ im okre§lona czg$¢ pasma sieciowego. Konfiguracje ustalamy na
serwerze.

Klient A powinien otrzymac najwyzej 2 megabity, a klient B zaptacil za 5 megabitow. Oddzielamy klientow, tworzac wirtualne adresy IP na serwerze.

# ip address add 188.177.166.1 dev ethO
# ip address add 188.177.166.2 dev ethO

Skonfigurowanie odrgbnych serweréw z odpowiednimi adresami IP jest twoim zadaniem. Wszystkie popularne demony oferuja dla tego wsparcie.

Na poczatek, dotaczamy kolejke CBQ do ethO:

# tc gdisc add dev eth0 root handle 1: cbg bandwidth 10Mbit cell 8 avpkt 1000 \
mpu 64

Tworzymy nastepnie klasy dla naszych klientow:

# tc class add dev eth0 parent 1:0 classid 1:1 cbg bandwidth 10Mbit rate \
2MBit avpkt 1000 prio 5 bounded isolated allot 1514 weight 1 maxburst 21
# tc class add dev ethO parent 1:0 classid 1:2 cbg bandwidth 10Mbit rate \
S5Mbit avpkt 1000 prio 5 bounded isolated allot 1514 weight 1 maxburst 21

Dodajemy filtry dla obu klas:

##FIXME: Po co ta linia i co robi? Co to jest podzielnik?
##FIXME: Podzielnik ma co$ do czynienia z tablica mieszajaca i z liczba wiader - ahu
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tc filter add dev ethO parent 1:0 protocol ip prio 5 handle 1: u32 divisor 1
tc filter add dev ethO0 parent 1:0 prio 5 u32 match ip src 188.177.166.1
flowid 1:1

# tc filter add dev eth0O parent 1:0 prio 5 u32 match ip src 188.177.166.2
flowid 1:2

+

[ to juz.

FIXME: dlaczego nie ma filtra wiadra zetonéw? czy jest gdzie§ domys$lna warto§¢ pfifo fast?

16.2 Ochrona komputera przed powodziami SYN

Z dokumentacji dla iproute Aleksieja, zaadoptowanej do netfilter i z wigksza iloscia bardziej prawdopodobnych $ciezek. Jesli tego uzyjesz, wez pod uwage dostosowanie numeréw do
sensownych wartosci dla twojego systemu.

Jesli cheesz chroni¢ cata sie¢, pomin ten skrypt zaprojektowany dla pojedynczego hosta.

Okazuje sig, ze potrzebujesz najnowszej wersji narzedzi iproute2 by to pracowato z 2.4.0.

/bin/sh -x

#!

#

# przyktadowy skrypt demonstrujacy mozliwo$ci kontrolowania

# ruchu przychodzacego; pokazuje jak mozna ograniczyd

# czestotliwo$¢ nadchodzacych pakietdw SYN;

# jest uzyteczny jako zabezpieczenie przed atakami TCP-SYN;

# mozesz uzy¢ ipchains by rozszerzyé ochrone przed pakietami SYN
#
#
#

Sciezki do rdznych narzedzi
zmien by odzwierciedlalty twoja konfiguracje
#
TC=/sbin/tc
IP=/sbin/ip
IPTABLES=/sbin/iptables
INDEV=eth?2
#
# zaznacz wszystkie przychodzace przez urzadzenie $INDEV pakiety SYN
# wartos$ciag "1
FHEF A AR A R R R R
Siptables —-A PREROUTING -i $INDEV -t mangle -p tcp --syn \
-j MARK --set-mark 1
FHEHHEHF AR R
#

# zainstaluj kolejke gdisc na interfejsie wchodzacym
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FHEHHE AR R

$STC gdisc add dev S$INDEV handle ffff: ingress

FHEHHEHH AR A R

#

# Pakiety SYN maja 40 bajtdéw (320 bitdw), wiec trzy pakiety SYN
# to 960 bitdéw (prawie Jeden kilobit); ograniczamy czestotliwosé
# nadchodzacych pakietdéw SYN do 3/sekunde (niezbyt uzyteczne ale
# to przyktad - JHS

FHE A AR A R R R R

STC filter add dev S$INDEV parent ffff: protocol ip prio 50 handle 1 fw \
police rate lkbit burst 40 mtu 9k drop flowid :1
B i i i

#

echo "---- gdisc parameters Ingress -—-—-———-—----- "
$TC gdisc 1ls dev $INDEV

echo "---- Class parameters Ingress -—--——-------—-— "
$STC class 1ls dev $INDEV

echo "---- filter parameters Ingress —-—-—-——------ "

$TC filter 1ls dev $INDEV parent ffff:

# kasowanie kolejki przychodzacej
#STC gdisc del $INDEV ingress

16.3 Ograniczenie czg¢stotliwosci ICMP by zapobiec atakom DDoS

Ataki typu DDoS staty si¢ ostatnio powaznym ktopotem w Internecie. Poprzez odpowiednie filtrowanie i ograniczanie czgstotliwosci w twojej sieci, mozesz zar6wno zapobiec staniu
si¢ ofiarom takich atakow jak i ich powodem.

Powinienes filtrowaé swoje sieci tak, by nie umozliwiac¢ nie-lokalnym adresom zrédtowym IP opuszczaé twoja sie¢. Powstrzymuje to ludzi przed anonimowym rozsytaniem $mieci po
Internecie.

Ograniczanie czgstotliwosci pokazano juz w zasadzie powyzej. By od$wiezy¢ ci pamig¢, ponownie nasz rysunek:

[Internet] ---<E3, T3, cokolwiek>--- [ruter linuksowy] --- [Biuro+ISP]
ethl ethO

Ustawiamy wstegpne reguly:

# tc gdisc add dev ethO root handle 10: cbqg bandwidth 10Mbit avpkt 1000
# tc class add dev ethO parent 10:0 classid 10:1 cbg bandwidth 10Mbit rate \
10Mbit allot 1514 prio 5 maxburst 20 avpkt 1000
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Jesli masz interfejsy 100Mbit'owe lub szybsze, odpowiednio zmodyfikuj wartosci. Teraz musisz okresli¢ jak wiele ruchu ICMP chcesz przepuszczaé. Mozna to zmierzy¢ programem
tcpdump, kazac mu zapisywac przez chwilg do pliku pakiety i policzy¢ ile z nich to ICMP. Nie zapomnij zwigkszy¢ dtugosci “fotek'!

Jesli taki pomiar jest niepraktyczny, mozesz wybra¢ na przyktad 5% dostgpnej przepustowosci. Ustawmy nasza klasg:

# tc class add dev ethO parent 10:1 classid 10:100 cbg bandwidth 10Mbit rate \
100Kbit allot 1514 weight 800Kbit prio 5 maxburst 20 avpkt 250 \
bounded

Ustawia ona limit na putapie 100Kbit'6w. Potrzebujemy teraz filtrowaé, by przypisa¢ ruch ICMP do odpowiedniej klasy:

# tc filter add dev ethO parent 10:0 protocol ip prio 100 u32 match ip
protocol 1 OxFF flowid 10:100

16.4 Priorytetowanie ruchu interaktywnego

Jesli masz wiele danych przechodzacych przez tacze a chcesz zrobi¢ co$ za pomoca telnet'a lub ssh, moze by¢ to bardzo utrudnione. Inne pakiety bgda blokowaé przesylanie
informacji o twoich klawiszach. Czy nie byloby fajnie moc okresli¢, ze pakiety sesji interaktywnych przemykaja si¢ obok gtéwnego ruchu? Linux moze to zrobi¢!

Jak poprzednio, musimy obstuzy¢ ruch w obie strony. Oczywiscie, dziala to najlepiej gdy po obu stronach polaczenia mamy Linuksa, chociaz inne Uniksy tez to potrafia. Skonsultuj
si¢ ze swoim lokalnym guru od Solarisa/BSD.

Standardowa planer kolejki pfifo_fast ma trzy rézne ‘pasma'. Ruch w pasmie 0 przesytany jest pierwszy, nastgpnie ruch z pasm 1 i 2. Oczywiscie wazne jest, by nasz ruch
interaktywny wpisa¢ do pasma 0!

Adaptujemy ten przyktad z ipchains HOWTO:

Sa cztery rzadko uzywane bity w naglowku IP, nazywajace sig bitami Typu Ustugi (ang.Type of Service). Okreslaja one jak traktowane sa pakiety; te cztery bity to "Minimalna
Zwloka', "Maksymalna Przepustowos¢', "Maksymalna Niezawodno$¢' i "Minimalny Koszt'. Tylko jeden z tych bitow moze by¢ ustawiony. Rob van Nieuwerk, autor kodu
obrabiajacego pole ToS okresla to tak:

Dla mnie szczegbdlnie wazny jest bit "Minimalna Zwioka'. Ustawiam go dla pakietdédw nalezacych do sesji “interaktywnych' w
ruterze przekazujacym ruch wyzej. Lacze to 33k tacze modemowe. Linuks priorytezuje pakiety w 3 kolejki. W ten sposdb mam
akceptowalna wydajno$é ruchu interaktywnego i jednoczesd$nie dobre transfery innych danych.

Zwykle uzywa si¢ tego do kontrolowania polaczen telnet i kontroli ftp przez ustawienie "Minimalnej Zwloki' a dla danych ftp "Maksymalna Przepustowo$¢'. Robi sig to jak ponize;j,
na ruterze obstugujacym ruch wysytany:

# iptables -A PREROUTING -t mangle -p tcp --sport telnet \
-j TOS --set-tos Minimize-Delay
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# iptables -A PREROUTING -t mangle -p tcp --sport ftp \
-j TOS --set-tos Minimize-Delay

# iptables -A PREROUTING -t mangle -p tcp --sport ftp-data \
-j TOS --set-tos Maximize-Throughput

Dziata to tylko dla danych wychodzacych sesja telnet to zdalnych komputeréow z twojego. W druga strong obstuge tych informacji zapewniaja same aplikacje - telnet i ssh ustawiaja
odpowiednie pola ToS w pakietach wychodzacych automatycznie.

Jesli miatbys$ aplikacjg, ktora tego nie robi mozesz zawsze ustawic to r¢cznie za pomoca netfilter. Na lokalnym komputerze:

# iptables -A OUTPUT -t mangle -p tcp --dport telnet \
-j TOS --set-tos Minimize-Delay

# iptables -A OUTPUT -t mangle -p tcp --dport ftp \
-j TOS --set-tos Minimize-Delay

# iptables -A OUTPUT -t mangle -p tcp —--dport ftp-data \
-j TOS --set-tos Maximize-Throughput

16.5 Przezroczyste cache'owanie przy uzyciu netfilter, iproute2, ipchains i squid'a
Ta sekcjg podestat czytelnik Ram Narula z akcji Internet dla Edykacji (Tajlandia).
Standardowgq technika by to osiagna¢ w Linuksie jest uzycie ipchains PO upewnieniu sig, ze ruch na port wychodzacy 80 rutowany jest przez serwer na ktorym pracuje squid.
Sa trzy podstawowe sposoby by upewnic sig¢, ze ruch wychodzacy na port 80 jest tak obstugiwany, a czwarty podamy tutaj.
Niech ruter badacy bramg domyslng to robi
Jesli mozesz poinstruowaé swoj ruter bedacy brama by pakiety pasujace do portu docelowego 80 byty wysytane na adres IP serwera ze squidem.
ALE
Spowoduje to dodatkowe obciazenie rutera, a niektore rutery komercyjne moga tego nawet nie obstugiwac.
Uzycie przelacznika warstwy czwartej
Przetaczniki warstwy czwartej moga to obstuzyc¢.

ALE
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Taki przetacznik kosztuje zwykle niemato. Zwykle oznacza to wigcej niz koszt typowego rutera + dobrego serwera linuksowego.
Uzycie serwera cache'ujacego jako bramy sieciowej

Mozesz wymusi¢ by CALY ruch przechodzit przez serwer cache

ALE

Jest to trochg ryzykowne, poniewaz Squid zuzywa catkiem duzo mocy przerobowej procesora co moze spowodowaé spowolnienie calego ruchu sieciowego lub w ogodle
zatamanie si¢ serwera i odcigcie calej sieci od Internetu w ogole.

Ruter Linuksowy + netfilter

Zastosowanie netfilter udostgpnia kolejna technike, dzigki znaczeniu pakietow przeznaczonych do docelowego portu 80 oraz uzyciu iproute2 dla kierowania zaznaczonych
pakietow do serwera ze squid'em.

Uzywane adresy
10.0.0.1 naret (serwer NetFilter)

10.0.0.2 silom (serwer Squid)

10.0.0.3 donmuang (ruter podiaczony do Internetu)
10.0.0.4 kaosarn (inny serwer w sieci)

10.0.0.5 RAS

10.0.0.0/24 gtdéwna siec

10.0.0.0/19 cata sie¢

Internet

éonmuang

l ——————————— hub/switch----------
;aret sllom kagsarn RAS etc.

Po pierwsze, caty ruch musi przechodzi¢ przez naret a zapewnimy to, ustawiajac go jako domyslna brame dla wszystkich maszyn oprocz silom. Domyslng brama dla silom bedzie
donmuang (10.0.0.3) a jesli nie stworzymy pgtle ruchu WWW.
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(wszystkie serwery w mojej sieci maja 10.0.0.1 jako domys$lna bramg, adres ten miat poprzednio ruter donmuang, wigc zmienitem adres IP donmuang na 10.0.0.3 i nadalem naret
adres IP 10.0.0.1).

-ustawiamy squida i ipchains

Skonfiguruj serwer squida na silom i upewnij sig, ze wspiera przezroczyste cache'owanie/proxy, domyslnym portem jest zwykle 3128 wigc caty ruch na port 80 powinien by¢
przekierowany na port lokalny 3128. Mozna to wykona¢ przy uzyciu ipchains wykonujac co nastgpuje:

silom# ipchains -N allowl
silom# ipchains -A allowl -p TCP -s 10.0.0.0/19 -d 0/0 80 -j REDIRECT 3128
silom# ipchains -I input -j allowl

Lub na sposéb netfilter:

silom# iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port 3128
(zauwaz: mozesz mie¢ rowniez inne wpisy)
Po wigcej informacji jak ustawi¢ Squida zajrzyj na strong FAQ Squida: http://squid.nlanr.net).

Upewnij si¢ ze przekazywanie IP jest na tym serwerze wlaczone a domyslng brama dla tego serwera jest ruter donmuang (NIE naret).

-ustawiamy iptables i iproute?2
-wytaczamy wiadomo$sci ICMP REDIRECT (je$li potrzeba)

1. Zaznaczamy pakiety przeznaczone do portu docelowego 80 wartoscia 2

naret# iptables -A PREROUTING -i ethO -t mangle -p tcp --dport 80 \
-j MARK --set-mark 2

2. Konfigurujemy iproute2 tak, by kierowato pakiety oznaczone warto$cia "2' do silom

naret# echo 202 www.out >> /etc/iproute2/rt tables

naret# ip rule add fwmark 2 table www.out

naret# ip route add default via 10.0.0.2 dev ethO table www.out
naret# ip route flush cache
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Jesli donmuang i naret sa w ten samej podsieci, neret nie powinien wysyta¢ wiadomosci ICMP REDIRECT. W tym przypadku tak jest, wigc wylaczamy je piszac:

naret# echo 0 > /proc/sys/net/ipvé4/conf/all/send redirects
naret# echo 0 > /proc/sys/net/ipv4/conf/default/send redirects
naret# echo 0 > /proc/sys/net/ipvé4/conf/eth0/send redirects

Konfiguracja jest kompletna, sprawdzamy konfiguracje:

Na naret:

naret# iptables -t mangle -L

Chain PREROUTING (policy ACCEPT)

target prot opt source destination

MARK tcp -- anywhere anywhere tcp dpt:www MARK set 0x2

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

naret# ip rule 1s

0: from all lookup local

32765: from all fwmark 2 lookup www.out
32766: from all lookup main

32767: from all lookup default

naret# ip route list table www.out
default via 203.114.224.8 dev ethO

naret# ip route

10.0.0.1 dev eth0 scope link

10.0.0.0/24 dev eth0 proto kernel scope link src 10.0.0.1
127.0.0.0/8 dev lo scope link

default via 10.0.0.3 dev ethO

(upewnij sie, ze silom nalezy do jednej z powyzszych linii,
w tym przypadku do 10.0.0.0/24)
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INTERNET
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————————————————— donmuang router—-----—-—-—————-——-———-—-—
/\ /\ I
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naret silom |
*ruch do portu 80 > (cache) |
/\ [ [
(| \/ \/
A\ kaosarn, RAS, etc.

Zauwaz ze siec jest asymetryczna i mamy dodatkowy przeskok na $ciezce ruchu wychodzacego.

Ponizej opis przeptywu pakietu przechodzacego sieé
z kaosarn do i z Internetu.

Dla ruchu HTTP:

kaosarn wywoluje http->naret->silom->donmuang->internet
http odpowiada z internetu->donmuang->silom->kaosarn
Dla wywotan nie bedacych wywoianiami HTTP (np. telnet):

wychodzace dane kaosarn->naret->donmuang->internet
przychodzace dane z internetu->donmuang->kaosarn

16.6 Unikanie problemow z rozpoznaniem przez MTU trasy a ustawienia MTU dla tras

Jesli chodzi o normalny ruch, Internet generalnie dziata lepiej dla wigkszych pakietow. Kazdy z nich to decyzja dotyczaca rutingu. Wystanie 1 megabajtowego pliku moze oznaczac
okoto 700 pakietow jesli pakiety beda maksymalnej wielkosci lub 4000 jesli pakiety beda najmniejszej domys$lnej wielkos$cei.

Jednak nie wszystkie czgsci internetu wspieraja wysylanie pelnych 1460 bajtow tadunku na pakiet. Niezbedne staje si¢ wigc okreslenie najwigkszego tadunku ktéry “zmiesci si¢' w
pakiecie by zapewnim optymalne potaczenie.

Proces ten nazywany jest ‘Okreslaniem MTU $ciezki', gdzie MTU oznacza Maksymalng Jednostke Transmisji (ang.Maximum Transfer Unit.).

Kiedy ruter otrzyma pakiet, ktory jest zbyt duzy by zosta¢ wystanym w jednym kawatku I ustawiono w nim bit "Nie fragmentowac', zwraca pakiet ICMP mowiacy, ze musiat odrzuci¢
pakiet w zwiazku z niemoznoscia podzielenia go. Dla autora pierwotnego pakietu jest to podpowiedz by wysyta¢ mniejsze pakiety, a przez konsekwentne pomniejszanie rozmiaru
pakietu moze znalez¢ optymalny rozmiar pakietu dla potaczenia przez ta konkretna §ciezke.
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Ten sposob dziatat dobrze, dopdki internetu nie odkryli huligani, ktorzy robia wszystko by przerwa¢ komunikacj¢. Spowodowato to, ze administratorzy albo zablokowali zupehie
albo poddali kontroli ruch ICMP w niezbyt trafionej probie podniesienia bezpieczenstwa ustug internetowych.

Obecnie metoda ta dziala mniej skutecznie i w ogoéle zawodzi dla niektorych tras, co prowadzi do réznych dziwnych sesji TCP/IP ktére umieraja po chwili.

Co prawda nie mam na to dowodu, ale dwie lokalizacje ktorych uzywatem miaty ten problem, obie uzywaty Alteon Acedirectors przed powodujacymi takie zachowanie systemami -
by¢ moze kto$ z wigksza wiedza moze dostarczy¢ informacji dlaczego tak si¢ dzieje.

Rozwiazanie

Jesli spotkasz si¢ z tym problemem, mozesz wylaczy¢ Rozpoznawanie MTU trasy ustawiajac je recznie. Koos van den Hout pisze:

Nastepujacy problem: ustawiam mtu/mru mojego tacza pracujacego na PPP na wartos$é¢ 296, poniewaz to tylko 33k i1 nie mam wpiywu
na kolejkowanie po drugiej stronie. Przy 296 odpowiedZ na wcisniecie klawisza jest w sensownych ramach czasowych. A po mojej
stronie mam ruter prowadzacy maskarade na Linuksie. Ostatnio rozdzielilem “serwer' i1 ‘ruter' tak by wiekszos$¢ aplikacji
pracowaia na innej maszynie niz ta, ktdéra prowadzi trasowanie. I pojawil sie wielki problem z zalogowaniem na IRC. Wielka
panika! Po chwili kopania zorientowalem sie, Ze lgcze sie z serwerem IRC, dostaje nawet komunikat ‘polgczony' ale nie ma juz
wiadomosci dnia. Sprawdzilem co moze byé¢ zZle i zauwazylem, ze juz wczedniej mialem problemy z osiggnieciem pewnych witryn
WWW w zwiazku z MTU - nie bylo problemu gdy MTU wynosito 1500 a pojawit sie gdy MTU wynosi 296. Poniewaz serwery IRC blokujag
prawie kazdy rodzaj ruchu nie potrzebny w normalnej pracy, blokuja rdéwniez ICMP. Udaio mi sie przekonac¢ operatordw serwerdw
WWW Ze to byla przyczyna problemu, ale administratorzy serwerdédw IRC nie chcieli tego poprawia¢. Musiatem sie zatem upewnié,
ze wychodzacy maskaradowany ruch ma mniejsze MTU na 1aczu zewnetrznym. Z kolei lokalny ruch ethernetowy ma mieé¢ normalne MTU
(dla czego$ takiego jak np. ruch NFS).

Rozwiazanie:
ip route add default via 10.0.0.1 mtu 296
(10.0.0.1 to domyslna brama, wewngtrzny adres rutera prowadzacego maskaradg)

Generalnie, mozliwe jest wymuszenie rozpoznawania trasy przez MTU poprzez okreslenie specyficznych tras. Na przyktad, jesli tylko okreslona podsie¢ powoduje problemy, to
powinno pomoc:

ip route add 195.96.96.0/24 via 10.0.0.1 mtu 1000

16.7 Unikanie problemow z rozpoznaniem przez MTU trasy a Zaciskanie MSS(dla uzytkownikow
kablowych ADSL, PPPoE i PPPtP)

Jak juz wyjasniono powyzej, rozpoznawanie trasy przez MTU nie dziata juz tak dobrze jak powinno. Jesli wiesz na pewno, ze przejScie (ang.hop) gdzie§ w twojej sieci ma
ograniczone (<1500) MTU, nie mozesz polega¢ na tym mechanizmie by to sprawdzi¢. Poza MTU, jest jeszcze inny sposob by ustali¢ maksymalny rozmiar pakietu, tzw.
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Maksymalny Rozmiar Segmentu (ang.Maximum Segment Size). Jest to jedno z pol opcji TCP w pakiecie SYN.
Ostatnie kernele Linuksa i parg sterownikéw PPPoE (zwlaszcza sterownik Roaring Penguin'a) udostgpnia mozliwos$¢ "Zaci$nigcia MSS'.

Dobra strona tego jest taka, ze przez ustawienie wartosci MSS sygnalizujesz drugiej stronie ‘nie probuj wysyta¢ mi pakietow wigkszych niz ta warto$¢'. Nie potrzeba zadnego ruchu
ICMP by zapewni¢ dziatanie w takich warunkach.

Zta strona to oczywiste odejscie od standardu - przez modyfikowanie pakietow. Po dostarczeniu ci tej wiedzy, uzywamy tego triku w wielu miejscach i dziata to bardzo tadnie.
Aby tak bylo, potrzebujesz narzedzia iptables przynajmniej w wersji 1.2.1a i kernela w wersji 2.4.3 lub wyzszej. Podstawowa sktadnia wyglada tak:

# iptables -A FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu
Polecenie to wylicza odpowiednia warto§¢ MSS dla potaczenia. Jesli czujesz si¢ mocny, lub wiesz lepiej co dla ciebie dobre, mozesz sprobowac czego$ takiego:

# iptables -A FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --set-mss 128

Polecenie to ustawia MSS przechodzacych pakietow SYN na warto$¢ 128. Mozna go uzy¢ w przypadku konfiguracji z VoIP uzywajacym matych pakietow oraz wielkich pakietow
http powodujacych przeskoki w przesytanej mowie.

16.8 Najlepszy "udrazniacz' dla ruchu sieciowego: male opdznienia, szybkie wrzucanie i Scigganie
Staratem sig stworzy¢ $wigty Grall:
Zapewni¢ i utrzymaé niskie op6znienia dla ruchu interaktywnego

Oznacza to, ze §ciaganie czy wrzucanie gdzie$ plikow nie powinno przeszkadzac¢ sesjom SSH czy telnet. Sa to najwazniejsze rzeczy i nawet opoznienia rz¢du 200ms to juz
duzo.

Zapewnienie mozliwosci “serfowania' przy sensownych predkosciach mimo $ciagania czy wrzucania
Mimo ze ruch “http' zalicza si¢ w zasadzie do ruchu ‘masowego' inny ruch nie powinien go zalewac.
Upewnienie si¢, Ze wrzucanie danych nie przeszkadza $cigganiu
Bardzo czgsto obserwowany fenomen, ktory polega na tym, ze ruch wychodzacy drastycznie zmniejsza predkos¢ $ciagania.

Wychodzi na to, ze to wszystko jest mozliwe jesli po§wigcimy maty kawatek przepustowosci. Powodem dla ktorych wrzucanie, Sciaganie i sesje ssh szkodza sobie wzajemnie jest

mrOvka.eu.org



obecnos¢ dtugich kolejek w urzadzeniach dostgpowych, takich jak modemy kablowe czy DSL.
Nastgpna sekcja wyjasnia doktadniej co powoduje op6znienia i jak mozna to naprawi¢. Mozesz ja spokojnie pominac i przej$¢ dalej jesli nie obchodzi cig jak robi sig calg ta magie.
Dlaczego nie dziala to najlepiej w domySInej konfiguracji

Dostawcy Internetowi doskonale zdaja sobig sprawg, ze czgsto sprawdza si¢ jak szybko mozna przez nich $ciaga¢ dane. Poza dostepna szerokoscia pasma, predkos¢ Sciagania cierpi
rowniez od gubionych pakietow co mocno odbija si¢ na wydajnosci TCP/IP. Oczywiscie duze kolejki moga temu zapobiec i zwigkszy¢ szybkos¢ $ciagania. I w zwiazku z tym tak
zwykle dostawcy Internetowi tak konfiguruja swoje urzadzenia.

Odbija si¢ to jednak na ustugach interaktywnych. Informacja o przycis$nigciu klawisza musi przejs¢ kolejke wysytajaca co moze zaja¢ nawet cate sekundy (!) i trafi¢ do zdalnej
maszyny. Znak odpowiadajacy kodowi klawisza jest nastgpnie wyswietlany, co powoduje powr6t pakietu przez kolejke odbierajaca zlokalizowana u dostawcy i1 dopiero dociera on do
twojego komputera.

Ten dokument wyjasnia jak manipulowaé procesem kolejkowania na wiele sposobdéw, ale niestety nie mozemy tego robi¢ na wszystkich kolejkach. Oczywiscie kolejki w
urzadzeniach dostawcow sa poza naszym zasiggiem, ale kolejka wysylajaca prawdopodobnie znajduje si¢ w naszym modemie kablowym lub DSL. Mozesz mie¢ lub mozesz nie mie¢
do niej dostgpu. Zwykle nie masz.

I co zrobi¢? Poniewaz nie mozemy kontrolowa¢ zadnej z tych kolejek, musza zosta¢ wyeliminowane i przeniesione na ruter linuksowy. To na szczgscie jest mozliwe.
Ograniczamy predkos$¢ wysylania danych

Przez ograniczenie tej predkosci do wartosci niewiele nizszej niz faktyczna dostgpna przepustowos¢ zapobiegamy budowaniu kolejek w modemie. Znajduje si¢ ona teraz na
Linuksie.

Ograniczamy predkos$¢ odbierania danych

To jest trochg trudniejsze, poniewaz tak naprawdg nie mozemy wplyna¢ na to jak szybko internet wysyta do nas dane. Ale mozemy odrzuca¢ pakiety przychodzace za szybko,
co spowoduje ze TCP/IP zwolni do czgstotliwosci, ktora jestesmy w stanie zaakceptowaé. Poniewaz nie chcemy tego robi¢ niepotrzebnie, konfigurujemy rozmiar “serii', ktora
jestesmy sktonni przyjac przy wigkszych predkosciach.

Gdy juz to zostato zrobione, wyeliminowaliSmy zupetnie kolejke przychodzaca (poza krotkimi seriami) i uzyskali§my mozliwo$¢ zarzadzania kolejka wychodzaca z calg potega ktdra
oferuje Linux.

To co pozostaje, to upewnic si¢, ze ruch interaktywny obshugiwany jest przed kolejka wychodzaca. Aby zapewni¢ sytuacje, w ktorej jednoczesne wrzucanie i §ciaganie danych nie
szkodzi sobie, przesuwamy réwniez na czoto tej kolejki pakiety ACK. To wlasnie to powoduje zwykle powazne spowolnienia obserwowane gdy generowane jest duzo ruchu w obie
strony. Potwierdzenia (ang.acknowledgements, ACK) dla ruchu przychodzacego musza konkurowa¢ z ruchem wychodzacym i w zwiazku z tym ich dotarcie jest opoznianie.

Jesli zrobimy to wszystko, dostaniemy nast¢pujace pomiary na doskonatym taczu ADSL z xs4all w Holandii:
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Podstawowe opdznienia:
round-trip min/avg/max = 14.4/17.1/21.7 ms

Bez “udrozniacza' ruchu podczas pobierania danych:
round-trip min/avg/max = 560.9/573.6/586.4 ms

Bez ‘udrozniacza' ruchu podczas wysytania danych:
round-trip min/avg/max = 2041.4/2332.1/2427.6 ms

Z ‘udrozniaczem', podczas wysylania danych z predkos$cia 220kbit/s:
round-trip min/avg/max = 15.7/51.8/79.9 ms

Z “udrozniaczem', podczas pobierania danych z predkoscia 850kbit/s:
round-trip min/avg/max = 20.4/46.9/74.0 ms

Wysytanie i1 pobieranie danych Jjednoczes$nie na prawie maksymalnej predkosci.
Opbéznienia skacza do 850ms, cho¢ nadal nie wiem dlaczego.

To czego mozesz spodziewac si¢ po tym skrypcie zalezy bardzo od faktycznej predkosci wysylania danych. Podczas wysytania danych z pelna predkoscia, zawsze bedzie pakiet
poprzedzajacy twoj wcisnicty klawisz. Jest to minimalna warto$¢ opdznienia, ktdra mozesz osiagnac¢ - podziel MTU prez predkos¢ wysylania danych. Wartosci typowe beda
oscylowaly trochg powyzej tej warto$ci. Zmniejszenie MTU powinno przynie$¢ poprawe wynikow!

Ponizej dwie wersje tego skryptu, jeden z doskonatym HTB Devik'a a drugi z CBQ dostgpna w kazdym jadrze Linuksa, w przeciwienstwie do HTB. Oba sg przetestowane i pracuja
dobrze.

Skrypt (CBQ)

Dziata na wszystkich kernelach. W obrebie kolejki CBQ umieszczamy dwie Kolejki ze Stochastycznym Réwnym Podzialem (ang.Stochastic Fairness Queues) by upewnic¢ sig, ze
wiele strumieni przenoszacych dane ‘'masowe' nie bgda sobie przeszkadzac.

Ruch przychodzacy podlega polityce wykonywanej przez filtr tc zawierajacych Filtr Wiadra Zetonow.

Mozesz ulepszy¢ ten skrypt przez dodanie stowa kluczowego ‘bounded' do linii zaczynajacej si¢ od ‘tc class add .. classid 1:20'. Jesli zmniejszysz wartos¢ swojego MTU, pamigtaj o
obnizeniu warto$ci “allot' i “avpkt'!.

#!/bin/sh

# Konfiguracja dla potaczenia internetowego w domu

#

#

# Ustaw ponizsze warto$ci troche ponizej faktycznych predkosci
# Sciagania i wysylania (w kilobitach)

DOWNLINK=800
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UPLINK=220

# wyczys$¢é kolejki dla wysytania i $ciagania danych, nie informuj
# o btedach

tc gdisc del dev ppp0 root 2> /dev/null > /dev/null

tc gdisc del dev ppp0 ingress 2> /dev/null > /dev/null

#H###4## wysytanie danych

# instalujemy w korzeniu CBQ

tc gdisc add dev ppp0 root handle 1: cbg avpkt 1000 bandwidth 10mbit
# ksztaltujemy wszystko na predkosci SUPLINK - zapobiega to tworzeniu
# sie duzych kolejek na modemie DSL co zniszczyloby panowanie nad

# opdZnieniami

# klasa gidwna

tc class add dev ppp0O parent 1: classid 1:1 cbg rate ${UPLINK}kbit \
allot 1500 prio 5 bounded isolated

# klasa z duzym priorytetem 1:10:

tc class add dev ppp0 parent 1:1 classid 1:10 cbg rate ${UPLINK}kbit \
allot 1600 prio 1 avpkt 1000

# klasa domys$lna dla ruchu "masowego' 1:20 - otrzymuje troche mniej
# ruchu i ma mniejszy priorytet

tc class add dev ppp0 parent 1:1 classid 1:20 cbg rate $[9*SUPLINK/10]kbit \
allot 1600 prio 2 avpkt 1000

# obie klasy kontrolowane sa przez Sprawiedliwy podziat stochastyczny:
tc gdisc add dev ppp0 parent 1:10 handle 10: sfg perturb 10
tc gdisc add dev ppp0 parent 1:20 handle 20: sfg perturb 10

# wlaczamy filtry

# Minimalna zwloka w polu ToS (ssh, NIE scp) dla 1:10:

tc filter add dev pppO0 parent 1:0 protocol ip prio 10 u32 \
match ip tos 0x10 Oxff flowid 1:10

# ICMP (protokdét ip numer 1) w klasie interaktywnej 1:10 tak bysémy
# mogli wykonywa¢ pomiary i pochwalié¢ sie naszym przyjaciolom
tc filter add dev ppp0O parent 1:0 protocol ip prio 11 u32 \

match ip protocol 1 Oxff flowid 1:10
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# By zwiekszy¢ predkos$é Sciagania danych w trakcie wysytania, pakiety
# ACK wsadzamy do klasy interaktywnej
tc filter add dev pppO parent 1: protocol ip prio 12 u32 \

match ip protocol 6 Oxff \

match u8 0x05 0x0f at 0 \

match ul6e 0x0000 OxffcO at 2 \

match u8 0x10 Oxff at 33 \

flowid 1:10

# cata "nie-interaktywna' reszta trafia do 1:20
tc filter add dev ppp0 parent 1: protocol ip prio 13 u32 \
match ip dst 0.0.0.0/0 flowid 1:20

#H#f###444 Sciaganie ##d###HHHHEHH

spowolnij $ciaganie do wartos$ci troche mniejszej niz prawdziwa predkosé
potaczenia by zapobiec kolejkowaniu u dostawcy internetowego. Poeksperymentu]
by dopasowac¢ sie do maksymalnej wartos$ci ktdéra jest akceptowalna.

Dostawcy maja zwykle potezne kolejki by upewnié¢ sie, ze duze transfery
odbywaja sie szybko

s -

dotaczamy okres$lanie polityki dla ruchu przychodzacego
tc gdisc add dev pppO0 handle ffff: ingress

# filtrujemy do niego wszystko (0.0.0.0/0) i odrzucamy wszystko co
# przychodzi zbyt szybko:

tc filter add dev pppO parent ffff: protocol ip prio 50 u32 match ip src \
0.0.0.0/0 police rate ${DOWNLINK}kbit burst 10k drop flowid :1

Jesli cheesz by ten skrypt uruchamiany byt po potaczeniu ppp, skopiuj go do /etc/ppp/ip-up.d.

Jesli ostatnie dwie linijki powoduja blad, uaktualnij swoje narzedzie tc do nowszej wersji!

Skrypt (HTB)

Ponizszy skrypt osiaga cele przy uzyciu wspaniatej kolejki HTB, o ktdérej mozesz poczytaé wigcej wyzej. Warto pomgczy¢ si¢ z fataniem kernela!

#!/bin/sh

# Konfiguracja dla polaczenia internetowego w domu

#

#

# Ustaw ponizsze warto$ci troche ponizej faktycznych predkosci
# Sciagania 1 wysytania (w kilobitach)
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DOWNLINK=800
UPLINK=220
DEV=ppp0

# wyczy$¢é kolejki dla wysytania i $ciagania danych, nie informuj
# o biedach

tc gdisc del dev $DEV root 2> /dev/null > /dev/null

tc gdisc del dev S$DEV ingress 2> /dev/null > /dev/null

#H###4## wysytanie danych
# zainstaluj w korzeniu kolejke HTB, skieruj domys$lnie ruch do 1:20:

tc gdisc add dev $DEV root handle 1: htb default 20

# ksztattujemy wszystko na predkosci SUPLINK - zapobiega to tworzeniu
# sie duzych kolejek na modemie DSL co zniszczyloby panowanie nad
# opdznieniami

tc class add dev $DEV parent 1: classid 1:1 htb rate ${UPLINK}kbit burst 6k
# klasa z duzym priorytetem 1:10:

tc class add dev $DEV parent 1:1 classid 1:10 htb rate ${UPLINK}kbit \
burst 6k prio 1

# klasa domy$lna dla ruchu "masowego' 1:20 - otrzymuje troche mniej
# ruchu i ma mniejszy priorytet

tc class add dev $DEV parent 1:1 classid 1:20 htb rate $[9*SUPLINK/10]kbit \
burst 6k prio 2

# obie klasy kontrolowane sa przez Sprawiedliwy podziat stochastyczny:
tc gdisc add dev S$DEV parent 1:10 handle 10: sfg perturb 10
tc gdisc add dev $DEV parent 1:20 handle 20: sfg perturb 10

# wlaczamy filtry

# Minimalna zwloka w polu ToS (ssh, NIE scp) dla 1:10:

tc filter add dev $DEV parent 1:0 protocol ip prio 10 u32 \
match ip tos 0x10 Oxff flowid 1:10

# ICMP (protokdét ip numer 1) w klasie interaktywnej 1:10 tak bysémy
# mogli wykonywa¢ pomiary i pochwalié¢ sie naszym przyjaciolom
tc filter add dev $DEV parent 1:0 protocol ip prio 10 u32 \

match ip protocol 1 Oxff flowid 1:10

# By zwiekszyé¢ predkos$é Sciagania danych w trakcie wysyiania, pakiety
# ACK wsadzamy do klasy interaktywne]
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tc filter add dev $DEV parent 1: protocol ip prio 10 u32 \
match ip protocol 6 Oxff \
match u8 0x05 0x0f at 0 \
match ul6e 0x0000 OxffcO at 2 \
match u8 0x10 Oxff at 33 \
flowid 1:10

# cata "nie-interaktywna' reszta trafia do 1:20

#H#h# #4444 Sciaganie ##d###dHHHE4H

spowolnij $ciaganie do wartos$ci troche mniejszej niz prawdziwa predkosé
potaczenia by zapobiec kolejkowaniu u dostawcy internetowego. Poeksperymentu]
by dopasowa¢ sie do maksymalnej wartos$ci ktdéra jest akceptowalna.

Dostawcy maja zwykle potezne kolejki by upewnié¢ sie, ze duze transfery
odbywaja sie szybko

P &

dotaczamy okres$lanie polityki dla ruchu przychodzacego
tc gdisc add dev $DEV handle ffff: ingress

# filtrujemy do niego wszystko (0.0.0.0/0) i odrzucamy wszystko co
# przychodzi zbyt szybko:

tc filter add dev $DEV parent ffff: protocol ip prio 50 u32 match ip src \
0.0.0.0/0 police rate ${DOWNLINK}kbit burst 10k drop flowid :1

Jesli cheesz by ten skrypt uruchamiany byt po potaczeniu ppp, skopiuj go do /etc/ppp/ip-up.d.

Jesli ostatnie dwie linijki powoduja btad, uaktualnij swoje narzedzie tc do nowszej wersji!

17. Budowanie mostow i pseudo-mostow z Proxy ARP

Mosty to urzadzenia mozliwe do zainstalowania w sieci bez zadnych rekonfiguracji. Przelacznik sieciowy to zwykle wielo-portowy most. Most to z kolei zwykle 2-portowy

przetacznik. Linuks wspiera wiele interfejsow dla mostu co czyni go prawdziwym przetacznikiem.

Mosty zwykle umieszcza sig tam, gdzie trzeba poprawia¢ btedy konstrukcyjne sieci bez zadnych powazniejszych zmian. Poniewaz most jest urzadzeniem pracujacym w oparciu o
warstwe druga, warstwe pod IP, rutery i serwery nie zdaja sobie sprawy z jego obecno$ci. Oznacza to, ze mozesz w sposob transparentny modyfikowac i blokowac okreslone pakiety,

czy tez w jaki$ sposob ksztaltowaé ruch.

Inna dobra rzecz to to, ze most moze by¢ zwykle zastapiony przez kabel krosujacy lub koncentrator jesli zostanie uszkodzony.

Zte wiesci sa takie, ze most potrafi narobi¢ masg¢ bataganu jesli jego funkcje nie sa dobrze udokumentowane. Nie pojawia si¢ w wydrukach traceroute ale w jaki§ magiczny sposob
pakiety znikaja gdzie$ po drodze, lub sa zmieniane na drodze z punktu A do B ('ta sie¢ jest NAWIEDZONA!"). Powinienes$ rowniez zastanowic si¢ czy firma ktora "nie chce nic
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zmienia¢' postgpuje stusznie.

Most dla Linuksa 2.4/2.5 udokumentowano pod adresem http://bridge.sourceforge.net/.

17.1 Stan mostkowania i iptables

Od Linuksa 2.4.14 procesy mostkowania i iptables nie 'widza' si¢ wzajemnie bez specjalnych zabiegéw. Jesli prowadzisz mostkowanie pakietow z ethO do ethl nie przechodza one
przez iptables. Oznacza to, ze nie mozesz filtrowac, prowadzi¢ NATu czy manipulowania pakietami.

Istnieje obecnie wiele projektow zajmujacych si¢ tym, a jednym z lepszych jest projekt autorstwa kodu mostkujacego dla Linuksa 2.4, Lennert Buytenhek. Lennert poinformowat nas
ostatnio, ze od wersji bridge-nf 0.0.2 (sp6jrz wyzej po adres) kod jest stabilny i moze by¢ uzywany w §rodowiskach produkcyjnych. Jest teraz w trakcie uzgadniania wlaczenia taty do
kernela.

17.2 Mostkowanie i ksztaltowanie

Dziata doktadnie tak jak si¢ to opisuje. Upewnij sig, ze wiesz w ktora strong skierowany jest kazdy interfejs, w innym przypadku mozesz zacza¢ kontrolowaé¢ ruch wychodzacy na
interfejsie wewngtrznym co nie bedzie dziatato. Jesli potrzebujesz, uzyj tcpdump'a.

17.3 Pseudo-mosty i Proxy-ARP

Jesli cheesz zaimplementowaé pseudo-most, pomin tych parg sekcji az do *Uruchamianie', dobrze bytoby jednak by$ przeczytat trochg jak to dziata w praktyce.

Pseudo-most dziata trochg inaczej. Domyslnie, most przesyta pakiety niezmienione z jednego interfejsu do innego. Sprawdza tylko adresy sprzetowe pakietow by okresli¢, gdzie co
wystaé. Oznacza to, ze mozesz mostkowac ruch, ktérego Linuks nie jest w stanie zrozumie¢ pod warunkiem ze posiada on adresy sprzgtowe.

Pseudo-most dziata inaczej, poniewaz zachowuje sig¢ bardziej jak ukryty ruter niz most, ale podobnie jak most nie ma wplywu na budowg sieci.
Zaleta faktu, ze nie jest mostem jest to, ze pakiety przechodza przez kernel, moga zatem by¢ filtrowane, zmieniane, przekierowywane i przetrasowywane.

Prawdziwy most moze rowniez wykonywac takie zadania, ale potrzebuje specjalnego kodu, czego$ w rodzaju Przekierowywacza Ramek Ethernetowych lub czego$ na wzor
wspomnianej faty.

Inna zaleta pseudo-mostu jest to, ze nie przekazuje pakietow ktorych nie potrafi zrozumieé - oczyszcza w ten sposob sie¢ ze $mieci. W przypadku gdybys$ jednak potrzebowat tych
“$mieci' (czego$ w rodzaju pakietow SAP czy Netbeui) musisz uzy¢ prawdziwego mostu.

ARP & Proxy-ARP
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Kiedy komputer chce rozmawia¢ z innym w tym samym segmencie sieci fizycznej, wysyta pakiet Protokolu Rozwiazywania Adresow (ang.Address Resolution Protocol packet),
ktory brzmi w uproszczonej wersji tak: “kto ma 10.0.0.1 niech powie 10.0.0.7'. W odpowiedzi na taki pakiet, 10.0.0.1 odpowiada krotkim “ja mam'.

10.0.0.7 wysyla pakiet z adresem sprzgtowym wymienionym w pakiecie ‘ja mam'. Zapisuje rowniez ten adres na relatywnie dhugi czas a gdy on uptynie, ponownie rozsylta takie
zapytanie.

Podczas budowy pseudo-mostu, instruujemy most by odpowiadat na takie pakiety ARP odsytajac swodj adres, co spowoduje, ze komputery beda wysytaty swoje pakiety przez niego.
Most przetwarza otrzymane w ten sposob pakiety i rozsyta je do odpowiednich interfejsow.

Krotko mowiac, kiedykolwiek komputer po jednej stronie mostu zapyta o adres sprzgtowy komputera po drugiej stronie, most odpowiada pakietem ‘przekaz go mnie'.

W ten sposoéb, caly ruch przesytany jest do prawidtowej lokalizacji i przechodzi przez most.

Uruchamianie

W zamierzchtych czasach mozna bylo rozkazaé kernelowi Linuksa by prowadzil “proxy-ARP' dla kazdej podsieci. By skonfigurowa¢ pseudo-most, musiate§ podaé zaréwno
odpowiednie trasy do obu stron mostu I stworzy¢ reguly pasujace dla proxy-ARP. Byto to o tyle zte, Ze wymagato wiele pisania, co przektadato si¢ wprost na ilos¢ mozliwych do
popetnienia blgdow powodujacych wzbudzanie si¢ mostu do odpowiedzi ARP dla sieci, do ktorych nie potrafit przetrasowaé pakietow.

Wraz z nadej$ciem Linuksa 2.4/2.5 (by¢ moze rowniez 2.2) wycofano si¢ z tego rozwigzania i zastapiono je flaga w katalogu /proc nazwang proxy_arp. Procedura na zbudowanie
pseudo-mostu wyglada teraz tak:

1. Przydziel adresy IP obu interfejsom, ‘lewy' i ‘prawy’

2. Stworz trasy tak, by twoj komputer wiedziat jakie komputery sa po lewej a jakie po prawej stronie

3. Wiacz proxy-ARP na obu interfejsach echo 1 > /proc/sys/net/ipv4/conf/ethL/proxy arp,echo 1 > /proc/sys/net/ipv4/conf/ethP/proxy arp, gdzie
'L'i 'P' oznaczajg interfejsy Lewy i Prawy

Nie zapomnij réwniez ustawi¢ flagi ip forwarding! Podczas konwersji z prawdziwego mostu mozesz stwierdzi¢ ze flaga byla zgaszona poniewaz nie jest potrzebna podczas
mostkowania.

Inna rzecz, ktéra mozesz zauwazy¢ to konieczno$¢ wyczyszczenia tablic podrgcznych adreséw ARP komputerow w sieci - moze ona zawiera¢ stare, pochodzace sprzed konfiguracji
pseudo-mostu, adresy sprzgtowe ktore nie sa juz aktualne.

Na sprzecie firmy Cisco robi si¢ to komenda “clear arp-cache', pod Linuksem ‘arp -d adres_ip'. Mozesz oczywiscie rowniez poczekaé na to, by czas ich wazno$ci wygast sam, ale
moze to trochg zajac.

Mozesz rowniez zauwazyc¢, ze twoja siec jest zle skonfigurowana jesli masz lub miates zwyczaj stosowac trasy bez masek sieciowych. Doktadniej, niektore wersje programu “route'
poprawnie odgadywatly maski a inne Zle - bez powiadamiania ci¢ o tym fakcie. Podczas wykonywania naprawdg chirurgicznego trasowania jak opisano powyzej, bardzo wazne jest
sprawdzenie masek!
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18. Ruting dynamiczny - OSPF i BGP

Gdy twoja sie¢ rozros$nie si¢ powaznie lub gdy zaczynasz postrzegaé “internet' jako swoja sieé, potrzebujesz narz¢dzi dynamicznie trasujacych dane. Lokalizacje potaczone sa ze soba
zwykle wieloma taczami a ich liczba stale rosnie.

Internet ustandaryzowat przede wszystkim OSPF i BGP4 (rfc1771). Linuks wspiera oba protokoly za pomoca programéw gated i zebra.
O ile nie dotyczy to obecnie tego dokumentu, checiatbym skierowaé ci¢ do pewnych dobrych zrédet:
Ogodlnie:

Cisco Systems Projektowanie duzych miedzysieci IP

Dla OSPF:

Moy, John T. "OSPF. Anatomia internetowego protokotu rutowania" Addison Wesley. Reading, MA. 1998.

Halabi napisat rowniez dobry przewodnik o projektowaniu rutingu OSPF ale najwyrazniej zostal on usunigty ze stron WWW Cisco.
Dla BGP:

Halabi, Bassam "Architektury rutowania internetu" Cisco Press (New Riders Publishing). Indianapolis, IN. 1997.

Oraz

Cisco Systems

Uzycie BGP dla rutingu miedzydomenowego

O ile przyktady sa specyficzne dla Cisco, sa bardzo podobne do j¢zyka konfiguracji programu Zebra :-).

19. Inne mozliwosci

Ten rozdziat wymienia projekty majace co§ wspdlnego z tym tematem tego dokumentu. Niektore z tych linkéw zastluguja na osobne rozdziaty, niektére sa doskonale
udokumentowane same w sobie i nie potrzebuja nawet HOWTO.

Implementacja 802.1Q VLAN dla Linuksa http://scry.wanfear.com/~greear/vlan.html
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VLAN to fajny sposdb na oddzielenie sieci bardziej na sposéb wirtualny niz fizycznie. Dobre informacje na ten temat mozna znalez¢ pod adresem ftp://ftp.netlab.ohio-
state.edu/pub/jain/courses/cis788-97/virtual lans/index.htm. Dzigki tej implementacji, Linuks moze wymienia¢ informacje z systemami takimi jak Cisco Catalyst, 3Com:
{Corebuilder, Netbuilder II, SuperStack II switch 630}, Extreme Ntwks Summit 48, Foundry: {ServerlronXL, Fastlron}.

Uaktualnienie: lata zostala wlaczona do kernela 2.4.14.
Alternate 802.1Q VLAN Implementation for Linux http://vlan.sourceforge.net

Alternatywna implementacja VLAN dla Linuksa. Projekt zaczat si¢ od nieporozumien przy projekcie architektury VLANOw i stylu kodowania i jest generalnie rzecz biorac
‘czy$ciej' napisany.

Wirtualny Serwer Linux http://www.LinuxVirtualServer.org/

Ci ludzie sa blyskotiliwi. LVS to skalowalny i wydajny serwer zbudowany na klastrze prawdziwych serwerdow, z rownowazeniem obciazenia pracujacym pod Linuksem.
Architektura klastra jest przezroczysta dla uzytkownikow. Koncowi uzytkownicy widza jeden wirtualny serwer.

Po kroétce jesli potrzebujesz rownowazenia ruchu, na dowolnym poziomie ruchu, LVS w jaki$ sposob sobie z tym poradzi. Niektore z technik zastosowanych w tym
rozwiazaniu sa naprawdg diabelskie! Na przyktad, pozwalaja wielu maszynom posiada¢ ten sam adres I[P w jednym segmencie, ale wylaczy¢ dla nich ARP. Tylko maszyna
LVS obstuguje ARP - decyduje ktory serwer powinien obstuzy¢ pakiet i wysyta pakiet pod odpowiedni adres MAC.

Ruch wychodzacy przeptywa bezposrednio do rutera a nie przez maszyng LVS, ktora w zwiazku z tym nie potrzebuje nadzorowa¢ zawartosci SGbit'owego strumienia danych
wyplywajacego do $wiata a w zwiazku z tym nie moze by¢ waskim gardtem.

LVS zaimplementowano jako tata na Linuksa 2.0 1 2.2 i jako modut dla netfilter w 2.4/2.5 wigc nie potrzebne sa juz taty! Co prawda wsparcie dla 2.4 jest nadal we wezesnym
stadium rozwoju ale komentarze i uwagi sa mile widziane.

CBQ.init ftp://ftp.equinox.gu.net/pub/linux/cbq/

Konfiguracja CBQ moze by¢ trochg zniechgcajaca, szczegdlnie jesli cheesz tylko troche ograniczy¢ pasmo dla komputeréw za ruterem. CBQ.init moze pomoc skonfigurowaé
ci system przy pomocy uproszczonej sktadni.

Na przyklad, jesli chcesz by wszystkie komputery w sieci 192.168.1.0/24 (na 10mbit'owym ethl) ograniczono do predkosci $ciagania 28Kkbit/s zapisz te linijki do pliku
konfiguracyjnego CBQ.init:

DEVICE=ethl, 10Mbit, 1Mbit
RATE=28Kbit

WEIGHT=2Kbit

PRIO=5
RULE=192.168.1.0/24
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Oczywiscie tego skryptu uzyj tylko wtedy, gdy “jak i gdzie' ci¢ w ogole nie interesuje. Uzywamy CBQ.init na maszynach produkcyjnych i dziata dobrze. Moze nawet robic¢
pewne zaawansowane rzeczy, jak naprzyktad ksztattowanie ruchu na podstawie czasu. Razem ze skryptem dostarczana jest dokumentacja, ktéra wyjasnia wszystko czego nie
znajdziesz w README.

Proste skrypty ksztaltowania ruchu Chronox http://www.chronox.de

Stephan Mueller (smueller@chronox.de) napisat dwa uzyteczne skrypty, ‘limit.conn' i “shaper'. Pierwszy umozliwia tatwe ograniczenie pojedynczej sesji §ciggania danych tak
jak ponizej:

# limit.conn -s IP_SERWERA -p PORT SERWERA -1 LIMIT

Dziala na Linuksie 2.2 oraz 2.4/2.5.

Drugi skrypt jest trochg bardziej skomplikowany i moze by¢ uzyty do stworzenia calej masy kolejek na podstawie regut iptables oznaczajacych pakiety, ktore zostaja potem
poddane ksztattowaniu ruchu.

Implementacja Protokolu Redunantnego Wirtualnego Rutera (Virtual Router Redundancy Protocol) http://w3.arobas.net/~jetienne/vrrpd/index.html

Stworzona calkowicie dla zapewnienia redundacji. Dwie maszyny ze swoimi wlasnymi adresami IP i MAC tworza razem trzeci adres IP i MAC, ktory jest wirtualny.
Oryginalnie protokot tworzono dla ruteréw, ktore potrzebowaty stalych adreséw MAC, ale dziata réwniez dla innych serwerow.

Pigkno tego podejscia przejawia si¢ w niewiarygodnie prostej konfiguracji. Bez kompilacji kernela czy tatania - wszystko w przestrzeni uzytkownika.
Uruchom po prostu to polecenie na wszystkich maszynach uczestniczacych w implementacji:

# vrrpd -i eth0 -v 50 10.0.0.22

I juz dziata! 10.0.0.22 jest teraz obstugiwany przez jeden z twoich serweréw, prawdopodobnie pierwszy na ktorym uruchomiono demona vrrp. Odtacz ten komputer od sieci i
zobaczysz ze bardzo szybko drugi komputer przyjmie adres 10.0.0.22 jak réwniez adres MAC.

Prébowatem tego u siebie i mialem dzialajaca konfiguracje w ciagu minuty. Z jakiego§ dziwnego powodu implementacja postanowita odrzuci¢ moja domys$lng brameg, ale
flaga *-n' zapobiegta temu.

Ponizej ‘na zywo' symulacja awarii jednej z maszyn:

64 bytes from 10.0.0.22: icmp seqg=3 ttl=255 time=0.2 ms
64 bytes from 10.0.0.22: icmp seg=4 ttl=255 time=0.2 ms
64 bytes from 10.0.0.22: icmp seg=5 ttl=255 time=16.8 ms
64 bytes from 10.0.0.22: icmp seg=6 ttl=255 time=1.8 ms
64 bytes from 10.0.0.22: icmp seqg=7 ttl=255 time=1.7 ms
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Nie straciliSmy nawet jednego pinga! Zaraz po pakiecie numer 4 odlaczytem swoje P200 od sieci i 486 przejglo obstugg, co mozna pozna¢ po wigkszym opoznieniu.

20. Dalsza lektura

http://snafu.freedom.org/linux2.2/iproute-notes.html

Zawiera wiele technicznych informacji z komentarzy kernela.

http://www.davin.ottawa.on.ca/ols/

Slajdy Jamala Hadi Salim'iego, jednego z autorow kontroli ruchu Linuksa

http://defiant.coinet.com/iproute2/ip-cref/

HTML'owa wersja dokumentacji Aleksieja w LaTeXie - wyjasnia ze szczegdtami czg$¢ iproute2.

http://www.aciri.org/floyd/cbgq.html

Dobra strona Sally Floyd'a o CBQ, acznie z jej pierwotnymi dokumentami. Zaden z nich nie jest specyficzny dla Linuksa, ale opisuje dobrze teorie i uzywa CBQ. Bardzo
techniczne, ale dobre do czytania dla zapalencow.

Uslugi Rozrézniane na Linuksie

Ten dokument ftp://icaftp.epfl.ch/pub/linux/diffserv/misc/dsid-01.txt.gz autorstwa Wernera Almesbergera, Jamala Hadi Salim'iego i Aleksieja Kuzniecowa opisuje DiffServ z
kernela Linuksa, migedzy innymi TBF, GRED i DSMARK oraz klasyfikator TC_INDEX.

http://ceti.pl/~kravietz/cbq/NET4_tc.html

Inne HOWTO, tym razem po Polsku! Mozesz kopiowa¢ przyktady, dziataja przeciez niezaleznie od jezyka. Autor wspolpracuje z nami i by¢ moze wniesie wktad w niektore
sekcje tego HOWTO.

http://www.cisco.com/univercd/cc/td/doc/product/software/ios111/cc111/car.htm

Od pomocnych ludzi z CISCO, ktérzy maja ten chwalebny zwyczaj umieszczania swojej dokumentacji w sieci. Sktadnia uzywana przez Cisco jest trochg inna, ale koncepcje
sa te same, poza tym, ze potrafimy zrobi¢ wigcej bez ceny ktora trzebaby zaptaci¢ za rutery w cenie samochodow :-)

Eksperymentalna strona Docum http://www.docum.org
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Stef Coene zajmuje si¢ intensywnie przekonywaniem szefa do sprzedazy komercyjnego wsparcia dla Linuska i duzo eksperymentuje, glownie z zarzadzaniem pasmem. Jego
strona zawiera wiele praktycznych informacji, przyktadow, testow i wytyka trochg bledow w CBQ/tc.

TCP/IP Illustrated, volume 1, W. Richard Stevens, ISBN 0-201-63346-9

Bardzo zalecana lektura, jesli chcesz naprawde zrozumie¢ TCP/IP. I catkiem zajmujaca.

21. Podzi¢gkowania

Naszym celem jest wlaczenie tu wszystkich ludzi, ktorzy przyczynili si¢ do powstania tego HOWTO i pomogli odkry¢ jak to wszystko dziata. O ile nie ma na razie planow co do
stworzenia tablicy wynikow na wzor netfilter, chcieliby$my po prostu rozpoznawaé pomocnych ludzi.
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