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1. Wprowadzenie

Witam, szanowny czytelniku.

Whasnie zanurzasz si¢ w fascynujacy (cho¢ czasami koszmarny) $wiat NAT: Translacji Adresow Sieciowych, a ten dokument HOWTO bedzie dla Ciebie w miar¢ doktadnym
przewodnikiem, do tego i nie tylko, tematu dla kernela linuksa 2.4.

W linuksie 2.4 dodano infrastruktur¢ do manipulowania pakietami nazwana metfilter'. Warstwa zbudowana na jej fundamentach zapewnia NAT, kompletnie przepisany w pordéwnaniu
do poprzednich kerneli.

(C) 2000 Paul "Rusty' Russell. Na licencji GNU GPL.

2. Gdzie znajduje si¢ oficjalna strona WWW i lista?

Sa trzy oficjalne strony:

o Dzicki Filewatcher.
e Dzigki Zespotowi Samba i SGI.




e Dzigki Harald'owi Welte.

Mozesz osiagnac je korzystajac z mechanizmu round-robin DNS, postugujac si¢ adresami http://www.netfilter.org/ i http://www.iptables.org/.

Oficjalna lista pocztowa netfilter znajduje sig¢ na serwerze list Samba.

2.1 Co to jest Translacja Adresow Sieciowych (NAT)?

Zwykle, pakiety podrozuja od zrédia (takiego jak twoj komputer) do swojego przeznaczenia (takiego jak www.gnumonks.org) przez wiele réznych pofaczen: okolo 19 stad gdzie
jestem, w Australii. Zaden z tych wgztow nie zmienia twojego pakietu: po prostu przesyta go dale;.

Jesli jeden z tych weztow mialby wykonaé¢ NAT, zmienilby adres zrodtowy lub przeznaczenia w trakcie jak pakiet przechodzitby przez niego. Jak sobie pewnie wyobrazasz, nie jest to
sposob w jaki system miat dziata¢, i w zwiazku z tym uzywanie NAT jest zawsze trochg ryzykowne. Zwykle wezet ktory wykonuje NAT zapamigta sposob w jaki zmienit pakiet i
kiedy nadejdzie odpowiedz na niego, wykona odwrotne czynno$ci tak, by wszystko dziatato.

2.2 Po co mialbym stosowaé NAT?
W idealnym $wiecie, nie bytoby powodu. Ale, gtdownymi powodami sa:
Modemowe polaczenie do Internetu

Wigkszo$¢ ISP (dostawcdw internetowych) daje ci jeden IP gdy si¢ do nich wdzwaniasz. Mozesz wysyla¢ pakiety z dowolnym adresem zroédlowym, ale tylko odpowiedzi
przeznaczone do tego konkretnego IP ktory zostat Ci przydzielony dotra z powrotem do Ciebie. Jesli chcesz uzywac wielu komputeréw (jesli posiadasz na przyktad sie¢ w
domu) i zapewni¢ im dostep do Internetu, bedziesz potrzebowat NAT.

Aktualnie jest to najczgstsze zastosowanie NAT, znane pod nazwa 'masquerading’ w $wiecie linuksa. Nazywam to SNAT, poniewaz zmieniasz adres zrodlowy pierwszego
pakietu (Source-NAT, czyli Zrodiowa Translacja Adresow - przypomnienie thum.).

Wiele serwerow

Czasami chcesz zmieni¢ sposob w jaki pakiety rozprowadzane sa w twojej sieci. Zwykle dzieje si¢ tak poniewaz masz jeden adres IP, ale chcialby$ by ludzie mogli si¢ dosta¢
do maszyn w §rodku sieci tak jakby mialy 'prawdziwe' adresy IP. Jesli zmienisz adres przeznaczenia przychodzacych pakietow, mozesz to osiagnac. Ten typ NAT nazywany
byt w dotychczasowych wersjach Linuksa przekazywaniem portow (ang. port-forwarding).

Najczgstszym rodzajem tego sposobu jest rozkladanie obciazenia (ang. load-sharing), mapowanie wskazuje wtedy na listg maszyn ktore dzielg si¢ nadchodzacymi
wywotaniami. Jesli zamierzasz robi¢ co$ takiego na powaznie, warto zajrze¢ pod adres linuksowego serwera wirtualnego.

Transparentne Proxy



Czasami cheesz udawac ze kazdy pakiet ktory przechodzi przez twoj komputer z Linuksem, przeznaczony jest do jakiej$ aplikacji uruchomionej wtasnie na nim. Uzywa sig
tego do tworzenia transparentnych proxy: proxy to program ktéry posredniczy w wymianie informacji migdzy twoja siecig a $wiatem zewngtrznym. Transparentnych dlatego,
ze twoja sie¢ nie wie nawet ze rozmawia z proxy, dopoki oczywiscie proxy dziata.

Mozna tak skonfigurowac¢ Squida, i nazywa si¢ to przekierowywaniem (ang. redirection) lub transparentnym proxy we wczesniejszych wersjach Linuksa.

3. Dwa typy NAT

Dziele NAT na dwa rodzaje: Zrédlowy NAT (SNAT) i Docelowy NAT (DNAT).

SNAT ma miejsce wtedy, gdy zmieniasz adres zrodtowy pierwszego pakietu: tzn. kiedy zmieniasz adres maszyny z ktorej inicjowane jest potaczenie. SNAT wykonywany jest zawsze
po routingu (ang. post-routing), tuz przed tym jak pakiet opusci maszyng po kablu. Masquerading jest specjalizowana forma SNAT.

DNAT ma miejsce wtedy, gdy zmieniasz adres docelowy pierwszego pakietu: tzn. kiedy zmieniasz adres maszyny do ktérej ma dotrze¢ potaczenia. DNAT wykonywany jest zawsze
przed routingiem, w momencie gdy pakiet zostaje odebrany z tacza. Przekazywanie portow, rozktadanie obciazenia i transparentne proxy to wszystko rézne rodzaje DNAT.

4. Szybkie przejscie z kerneli 2.0 i 2.2

Przepraszam wszystkich nadal zszokowanych po przejsciu z 2.0 (ipfwadm) do 2.2 (ipchains). Sa dobre i zte wiadomosci

Przede wszystkim, mozesz uzywac dalej ipchains i ipfwadm tak jak kiedys. By to zrobié¢, musisz wiaczy¢ do kernela (insmod) moduty 'ipchains.o' lub 'ipfwadm.o' ktdre znajduja si¢
w najnowszej dystrybucji pakietu netfilter. Moduty moga by¢ zatadowane tylko rozlacznie (zostates ostrzezony) i nie powinny by¢ taczone z innymi modutami netfilter.

Kiedy juz zainstalujesz jeden z tych modutéw, mozesz uzywac ipchains i ipfwadm tak jak do tej pory, z nastgpujacymi réznicami:

¢ Ustawienie czasu wygasnigcia dla potaczen maskaradowanych opcjami ipchains -M -Slub ipfwadm -M -s nic nie robi. Poniewaz jednak czasy wygasania dla nowej
infrastruktury NAT sa duzo dluzsze, nie powinno mie¢ to znaczenia.

e Polainit seq,deltaiprevious delta w listingu szczegétowym maskarady sg zawsze ustawione na zero.

e Zerowanie i listowanie licznikow w tym samym momencie '-Z -L'nie dziata: liczniki nie zostana wyzerowane.

o Warstwa zapewniajaca kompatybilnos$¢ wstecz nie skaluje si¢ zbyt dobrze dla duzych iloéci polaczen: nie uzywaj jej na firmowej bramie!

Hakerzey moga rowniez zauwazy¢, ze:

e Mozesz sig teraz bindowac do portéw 61000-65095 nawet jesli dziata maskarada. Jej kod zaktadat do tej pory ze w tym zakresie portow mogt sig rzadzi¢, wigc programy nie
mogty go uzywac.

¢ (Nieudokumentowana) opcja 'get sockname', ktdrej programy pracujace jako transparentne proxy mogly uzyé by uzyskac prawdziwe adresy przeznaczenia potaczen juz nie
dziata.

¢ (Nieudokumentowana) opcja 'bind-to-foreign-address' rowniez nie zostata zaimplementowana; byta uzywana to stworzenia kompletnej iluzji transparentnego proxy.



4.1 Ja chcg tylko maskarady! Ratunku!

Wigkszo$¢ ludzi chee. Jesli masz dynamicznie przydzielany IP podczas wdzwaniania si¢ po PPP (jesli nie wiesz o co chodzi to zapewne tak wtasnie jest), mozesz po prostu
powiedzie¢ swojej maszynie ze wszystkie pakiety wychodzace z twojej sieci wewngtrznej powinny by¢ zmieniane tak, by wygladaty jak pakiety wychodzace z komputera
wdzwaniajacego sig.

# Zataduj modul NAT (usuwa inne).
modprobe iptable nat

# W tabeli NAT (-t nat), dodaj reguie (-A) po routingu

# (POSTROUTING) dla wszystkich pakietdédw wychodzacych przez pppO (-o ppp0)
# ktéra méwi by prowadzié maskaradowanie polaczenia (-j MASQUERADE) .
iptables -t nat -A POSTROUTING -o pppO -j MASQUERADE

# Wiacz przekazywanie IP
echo 1 > /proc/sys/net/ipv4/ip forward

Zauwaz ze nie prowadzimy tutaj zadnego filtrowania pakietow: jesli chcesz je zastosowaé, przeczytaj Filtrowanie Pakietow HOWTO a w szczegolnosci sekcje: 'Laczenie NAT i
filtrowania pakietow'.

4.2 A co z ipmasqadm?

Istnieje duzo mniejsza liczba uzytkownikow, wigc specjalnie nie przejmowalem si¢ wsteczna kompatybilnoscia. Mozesz po prostu uzy¢ 'iptables -t nat'by wykonywac
przekazywanie portoéw. Na przyktad, dla Linuksa 2.2 moglbys$ zrobié:

# Linux 2.2
# Przekaz pakiety TCP kierowane do portu 8080 na 1.2.3.4 do 192.168.1.1 na port 80
ipmasgadm portfw -a -P tcp -L 1.2.3.4 8080 -R 192.168.1.1 80

A teraz zrobisz:

# Linux 2.4

# Dodaj regute przed routingiem (-A PREROUTING) do tabeli NAT (-t nat) méwiaca, ze
# pakiety TCP (-p tcp) kierowane do 1.2.3.4 (-d 1.2.3.4) na port 8080 (--dport 8080)
# maja by¢ zmapowane (-j DNAT) na 192.168.1.1, port 80 (--to 192.168.1.1:80).

iptables -A PREROUTING -t nat -p tcp -d 1.2.3.4 --dport 8080 \
-j DNAT --to 192.168.1.1:80

5. Kontrolowanie tego, co poddawa¢ NAT



Musisz stworzy¢ takie reguty NAT, by kernel wiedziat ktore polaczenia poddawaé modyfikacjom i jak to robi¢. By tego dokonac, uzywamy bardzo szczegdélowego narzgdzia
iptables i wskazujemy kernelowi jak zmieni¢ tabel¢ NAT przez podanie opcji '-t nat'.

Tabela NAT zawiera dwie listy zwane '"tancuchami' (ang. chains): kazda reguta w takiej liscie jest sprawdzana dopoki ktoras nie pasuje. Te dwa tancuchy nazywaja sig:
PREROUTING (dla DNAT, poniewaz pakiety najpierw do nas docieraja), POSTROUTING (dla SNAT, po ktérym pakiety opuszczaja nasz system). Trzeci, OUTPUT (dla DNAT)
jest tu ignorowany.

Ponizszy rysunek ilustrowatby to dosy¢ dobrze gdybym miat cho¢ trochg talentu artystycznego:

/ \ / \
PREROUTING -->[Decyzja ]--——-————————————- >POSTROUTING----- >
\D-NAT/ [Rutingu ] \S-NAT/

W kazdym z wezlow powyzej, gdy dociera do niego pakiet, sprawdzane jest z jakim potaczeniem jest skojarzony. Jesli jest to nowe polaczenie, sprawdzamy odpowiedni tancuch w
tabeli NAT by sprawdzi¢ co mamy z nim zrobi¢. Odpowiedz ktdrej udziela tabela dotyczy¢ bedzie wszystkich przyszltych pakietow dla tego potaczenia.

5.1 Proste przyklady z uzyciem iptables

iptables pobiera pewna liczbg standardowych opcji tak jak podano to nizej. Wszystkie opcje z podwdjnym znakiem minus moga by¢ skrocone, tak dlugo jak iptables moze je
rozrézni¢ od innych mozliwych znaczen. Jesli twoj kernel ma wkompilowana obstugg iptables jako modutl, musisz go najpierw zatadowa¢: 'insmod ip tables'.

Najwazniejsza opcja jest wybierajaca tabelg, '-t'. Dla wszystkich operacji ktore dotycza NAT, uzywaé bedziesz opcji '-t nat'. Druga wazna opcja jest '-A', ktora stuzy do dodawania
nowej reguly na koniec tancucha (np. '-A POSTROUTING'), oraz '-I', ktora stuzy do dodawania jej na poczatku (np. '-I PREROUTING').

Mozesz podawac adresy zrodtowe ('-s' lub '--source') i docelowe ('-d' lub '--destination') pakietow ktorych ma dotyczy¢ NAT. Opcjom tym moze towarzyszy¢ pojedynczy
adres IP (np. 192.168.1.1), nazwa (np. www.gnumonks.org) lub adres sieci (np. 192.168.1.0/24 albo 192.168.1.0/255.255.255.0).

Mozesz rowniez wskaza¢ interfejs wejsciowy ('-1i'lub '--in-interface') lub wyjsSciowy ( '-o' lub '--out-interface'), ale ktdry konkretnie zalezy rowniez od tego ktory
tancuch wskazesz: w tancuchu PREROUTING mozesz wskazac tylko interfejs wejsciowy, a w tancuchu POSTROUTING mozesz wskazaé tylko interfejs wyjsciowy. Jesli uzyjesz
niewltasciwego, iptables zwrdca blad.



5.2 Dokladniejsze informacje o wyborze pakietow do modyfikowania

Powiedzialem wyzej, ze mozesz wskazaé adresy zrodtowe i docelowe. Jesli ominiesz adres zrodtowy, pasowac bedzie kazdy adres zrodtowy. Jesli pominiesz adres docelowy,
pasowac bedzie kazdy adres docelowy.

Mozesz rowniez wskazaé konkretny protokot ('-p' lub '--protocol'), taki jak TCP czy UDP; pasowac beda pakiety tylko z tego protokotu. Gtéwnym powodem dla ktorego
chciatbys$ wskazaé konkretny protokot jest to, ze z kazdym z nich skojarzone sg dodatkowe opcje: w szczegodlnosci '--source-port'i'--destination-port' (ktére mozna skrocié
do '--sport'i'--dport')

Opcje te pozwalaja ci okresli¢ o jakie pakiety chodzi z doktadno$cia do portu zrédlowego i docelowego. Jest to uzyteczne w przekazywaniu na przyktad wywotan do serwerow
WWW (port TCP 80 lub 8080) i jednoczesnie pomijaniu innych pakietow.

Opcjom tym musi towarzyszy¢ opcja '-p' (ktora ma ten skutek uboczny, ze dotadowywuje wspoétdzielone rozszerzenie biblioteczne dla konkretnego protokotu). Do wskazania numeru
portu mozesz uzywa¢ numerow, lub nazw z pliku /etc/services.

Wszystkie sposoby na ktore mozesz wskazac okreslony typ pakietow wyszczegolnione zostaty w podreezniku (man iptables).

6. Okreslanie jak zmienia¢ pakiety

Wiesz juz jak wybraé pakiety do modyfikacji. By skompletowaé nasza regute, musimy poinformowac jeszcze kernel co zrobi¢ z pasujacymi pakietami.

6.1 Zrédlowy NAT

Chcesz prowadzi¢ Zrodtowy NAT, czyli zmienia¢ adresy zrodtowe potaczen na cos innego. Dzieje sig to w tancuchu POSTROUTING, tuz przed tym jak pakiety Zosta]q wystane; jest
to bardzo wazny szczeg6l, poniewaz oznacza ze cokolwiek i 1nnego na tej maszynie ogladajac ten pakiet (routing, filtrowanie pakietéw) bedzie widzialo go w stanie jeszcze
niezmienionym. Oznacza to, ze mozna rowniez uzywac opcji '-o'.

Zrédlowy NAT wykonuje si¢ przez wpisanie '~ SNAT', i dodanie opcji '--to-source', ktora okresla adres lub grupe docelowych adreséw IP; opcjonalnie mozna rowniez wskaza¢
numer lub zakres numeréw portow (ale tylko dla protokotéw TCP i UDP).

## Zmien adres Zrdédiowy na 1.2.3.4.
# iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 1.2.3.4

## Zmien adres Zrdédiowy na 1.2.3.4, 1.2.3.5 lub 1.2.3.6
# iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 1.2.3.4-1.2.3.6

## Zmien adresy Zrdédiowy 1.2.3.4, porty z zakresu 1-1023
# iptables -t nat -A POSTROUTING -p tcp -o ethO -j SNAT --to 1.2.3.4:1-1023



Maskarada

Jest to specjalizowana odmiana Zrodtowego NATu: powinna by¢ uzywana tylko jesli masz dynamicznie przydzielany adres IP, tak jak podczas wdzwaniania sig (jesli masz statycznie
przydzielony IP, uzyj SNAT tak jak opisano to powyzej).

Nie musisz podawac adresow zrodlowych by wykona¢ maskaradg: uzyje ona adresu zrodtowego interfejsu przez ktory pakiety beda opuszczaly maszyng. Ale co wazniejsze, jesli
polaczenie wdzwaniane zostanie zamknigte, potaczenia (ktdre i tak juz zostaty zerwane) zostang zapomniane, co oznacza mniej zgrzytow w momencie gdy ponownie si¢ wdzwonisz z
nowym IP.

## Maskaraduj wszystko wychodzace przez pppO.
# iptables -t nat -A POSTROUTING -o pppO -j MASQUERADE

6.2 Docelowy NAT

Wykonywany jest w fancuchu PREROUTING, zaraz po tym jak pakiet zostaje odebrany, co oznacza ze cokolwiek innego na tej maszynie bedzie pracowac z pakietem (routing,
filtrowanie pakietow), zobaczy go juz skierowanego do 'prawdziwego' adresu docelowego. Oznacza to rOwniez, ze mozna rowniez uzywac opcji '-1i' (interfejs wejsciowy).

Docelowy NAT wskazuje si¢ przez podanie opcji '-j DNAT'i'--to-destination'ktoéra okresla pojedynczy adres lub zakres adresow IP; opcjonalnie mozna wskaza¢ port lub
zakres portow (ale tylko dla protokotow TCP i UDP).

## Zmien adresy docelowe na 5.6.7.8
# iptables -t nat -A PREROUTING -i ethO -j DNAT --to 5.6.7.8

## Zmien adresy docelowe 5.6.7.8, 5.6.7.9 lub 5.6.7.10
# iptables -t nat -A PREROUTING -i ethO -j DNAT --to 5.6.7.8-5.6.7.10

## Zmien adresy docelowe ruchu WWW na 5.6.7.8, port 8080
# iptables -t nat -A PREROUTING -p tcp --dport 80 -i ethO \
-j DNAT --to 5.6.7.8:8080

Przekierowywanie (ang. redirection)

Jest to specjalizowany przypadek DNAT: dodano go dla wygodny, poniewaz jest to doktadnie to samo co wykonanie DNAT na adres interfejsu wejsciowego.

## Wy$lij przychodzacy ruch WWW na port 80 do naszego transparentnego proxy (squida)
# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 \
-j REDIRECT --to-port 3128

Zwrd¢ uwagge na to, ze squid musi zosta¢ skonfigurowany tak by wiedzial ze jest transparentnym proxy!



6.3 Wigcej o mapowaniach
Jest trochg r6znych subtelnoéci w NAT z ktorymi wigkszo$¢ uzytkownikow nigdy nie bgdzie miata do czynienia. Sa one tu udokumentowane dla ciekawskich.

Wybor wielu adresow z zakresu

W momencie gdy poda si¢ zakres adresow IP, sq one wybierane na podstawie ostatnio uzywanego IP dla potaczen o ktorych kod wie. Daje to co$ na ksztalt prymitywnego rozktadania
obcigzenia.

Wykonywanie pustych mapowan NAT

Mozesz uzy¢ celu'-j ACCEPT' by pozwoli¢ na przejscie potaczenia bez wykonania NAT.

Standardowe zachowanie NAT

Domy$lnym zachowaniem jest zmiana potaczenia tylko na tyle ile potrzeba, w granicach reguly podanej przez uzytkownika. Oznacza to ze nie bgdziemy remapowac portdéw jesli
wprost tego nie zazadano, chyba ze bedzie to konieczne.

Mapowanie portow zrodlowych wynikajace z innych polaczen

Nawet gdy dla danego potaczenia nie wykonuje si¢ NAT, moze si¢ okazac¢ ze zostanie wykonana translacja adresu zrodtowego, w zwiazku z tym Ze jest juz jakie$ potaczenie
uzywajace tego portu. Rozwazmy nastgpujacy przyktad maskarady, ktory jest dosy¢ powszechny:

Nawiazywane jest potaczenie przez maszyneg 192.1.1.1 z portu 1024 do maszyny www.netscape.com na port 80.

Potaczenie jest maskaradowane przez maszyng prowadzaca NAT i uzywa jej adresu IP (1.2.3.4).

Maszyna ta stara si¢ wykonac potaczenie do www.netscape.com na port 80 z 1.2.3.4 (swojego adresu zewngtrznego) z portu 1024.
Kod NAT zmieni port zrodtowy drugiego potaczenia na 1025 tak by te dwa porty nie kolidowaty ze soba.

B

Kiedy odbywa si¢ takie mapowanie, porty dzielone sa na trzy klasy:

e porty ponizej 512
e porty pomigdzy 512 a 1023
e porty 1024 i wyzzsze

Port nie zostanie nigdy zmapowany w tym przypadku do innej klasy.

Co dzieje si¢ gdy NAT zawiedzie



Jesli nie istnieje sposob by unikalnie zmapowacé polaczenie na zadanie uzytkownika, zostanie ono odrzucone. Dotyczy to roéwniez pakietow nie sklasyfikowanych jako czgsé
istniejacego potaczenia, poniewaz sa znieksztalcone, maszyna wyczerpata pamigc itd.

Wiele mapowan, nakladanie si¢ i konflikty

Mozesz stworzy¢ reguty NAT ktére mapuja pakiety do tego samego zakresu; kod NAT jest na tyle madry by unikna¢ konfliktow. Oznacza to ze dwie reguly mapujace adresy
zrodtowe 192.168.1.11192.168.1.2 na 1.2.3.4 bedza dziata¢ poprawnie.

Co wigcej, mozesz mapowac nawet na realne, uzywane adresy IP dopoki przechodza one przez maszyng mapujaca. Jesli masz zatem przydzielona sie¢ (1.2.3.0/24), ale masz jedna
sie¢ wewngetrzna uzywajaca tych adresoéw i jedna uzywajaca zakresu adresow prywatnych 192.168.1.0/24, mozesz po prostu wykonaé NAT na adresy zrodlowe 192.168.1.0/24 do
sieci 1.2.3.0, bez strachu ze co$ rozsypie:

# iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -o ethl \
-j SNAT --to 1.2.3.0/24

Ta sama logika dotyczy adresow uzywanych przez sama maszyng prowadzaca NAT: tak wiasnie dziala maskarada (wspotdzielac adres interfejsu pomigdzy pakiety maskaradowane a
'‘prawdziwe' pakiety wychodzace z tej maszyny).

Co wigcej, mozesz mapowac te same pakiety na wiele maszyn docelowych, i bgda one wspotdzielone. Na przyktad, jesli nie chcesz mapowacé niczego na 1.2.3.5 mozesz napisac:

# iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -o ethl \
-j SNAT --to 1.2.3.0-1.2.3.4 --to 1.2.3.6-1.2.3.254

Zmiana adresu docelowego dla lokalnie generowanych polaczen

Kod wykonujacy NAT pozwala na wstawianie regul wykorzystujacych cel DNAT do tancucha OUTPUT, ale nie jest to w petni obstugiwane w wersji 2.4 (moze by¢, ale wymaga to
nowych opcji konfigurujacych, testowania i troch¢ kodu do dopisania, wigc jesli kto$ nie zleci tego Rusty'emu nie spodziewalbym sig tego szybko).

Aktualne ograniczenie polega na tym, ze mozesz zmienia¢ tylko adres docelowy na maszyng lokalna (tzn. '-j DNAT --to 127.0.0.1"), a nie na dowolna inna, poniewaz odpowiedzi nie
beda prawidtowo thumaczone.

7. Protokoly specjalne

Niektore protokoly nie lubig by¢ poddawane NAT. Dla kazdego z tych protokotéw musza zosta¢ napisane dwa rozszerzenia: jedno dla sledzenia potaczen samego protokotu, drugie
dla wykonania na nim NAT.

W dystrybucji netfilter znajduja si¢ aktualnie moduty dla ftp: ip_conntrack ftp.oiip nat ftp.o.Mozesz uzy¢ insmod by dotaczy¢ je do kernela (lub skompilowaé na state) i
od tego momentu potaczenia ftp przez NAT powinny dziata¢ poprawnie. Jesli tego nie zrobisz, bedziesz mogl uzywac tylko pasywnego ftp, a nawet wtedy moga wystapi¢ problemy
jesli wykonujesz co$§ wigcej niz tylko prosy SNAT.



8. Problemy z NAT

Jesli wykonujesz NAT na konkretnym potaczeniu, wszystkie pakiety podrozujace w obu kierunkach (do i z sieci) musza przechodzi¢ przez maszyng wykonujaca NAT, w innym
przypadku nie bedzie to dziatato dobrze. W szczegodlnosci, kod §ledzenia polaczen sktadaja fragmenty, co oznacza ze nie tylko nie bedzie on dziatat poprawnie, ale rowniez i to, ze
twoje pakiety moga w ogole nigdzie nie dotrze¢, poniewaz jako fragmenty zostang zatrzymane.

9. Zrédlowy NAT (SNAT) i routing

Jesli wykonujesz SNAT, musisz upewnic¢ si¢ ze kazda maszyna do ktorej docieraja pakiety poddane Zrodtowemu NAT odpowie na nie kierujac pakiety wiasnie do maszyny
wykonujacej SNAT. Na przyktad, jesli mapujesz pakiety wychodzace na adres zrodtowy 1.2.3.4, zewngtrzny router musi wiedzie¢ ze pakiety z odpowiedziami (ktore przeznaczone sa
dla 1.2.3.4) musza trafi¢ z powrotem do tego komputera na ktérym odbywa si¢ mapowanie. Mozna to wykona¢ na nastgpujace sposoby:

1. Jesli robisz SNAT na adres wlasny maszyny ktora go wykonuje (a routing dla niej juz dziata), nie musisz robi¢ nic.
Jesli robisz SNAT na nieuzywany adres w lokalnej sieci LAN (na przyktad, mapujesz na 1.2.3.99, wolny IP w twojejsieci 1.2.3.0/24), twdj komputer wykonujacy NAT bedzie
musiat odpowiadaé na zapytania ARP do tego adresu, oprocz zapytan do jego wlasnego adresu: najprostszym sposobem by to osiagnaé jest stworzenie aliasu IP, np.:

# ip address add 1.2.3.99 dev ethO

3. Jesli robisz SNAT na kompletnie inny adres, bedziesz si¢ musiat upewni¢ ze maszyny do ktorych beda docieraly pakiety SNAT beda routowaé odpowiedzi z powrotem do
maszyny wykonujacej NAT. Tak sig dzieje jesli komputer wykonujacy NAT jest domyslng bramka (gateway), w innym przypadku bedzie trzeba rozglosic taka trasg (jesli
wykorzystujesz jaki$ protokot routowania) lub recznie dodac trasy do kazdej maszyny ktorej dotyczy ten przypadek.

10. Docelowy NAT (DNAT) do tej samej sieci

Jesli wykonujesz przekazywanie portow (ang. portforwarding) do tej samej sieci, musisz upewnic si¢ ze zaro6wno przyszte pakiety jak i odpowiedzi na nie przejda przez maszyng
prowadzaca NAT (by mogty by¢ zmodyfikowane). Kod odpowiedzialny za NAT blokuje obecnie (od 2.4.0-test6) wychodzace pakiety przekierowujace ICMP (ang. ICMP redirect),
ktore produkowane sa w momencie gdy pakiety po przejsciu przez NAT wychodza tym samym interfejsem do ktérego dotarly, ale maszyna do ktorej sa skierowane nadal stara si¢
odpowiedzie¢ bezposrednio do klienta (ktory nie rozpozna odpowiedzi).

Klasycznym przyktadem jest proba dostgpu przez personel wewngtrzny do 'publicznego’ serwera WWW, ktory tak naprawdg przestonigty jest przez DNAT z publicznego adresu
(1.2.3.4) na adres sieci wewngtrznej (192.168.1.1), tak jak ponize;j:

# iptables -t nat -A PREROUTING -d 1.2.3.4 \
-p tcp --dport 80 -j DNAT --to 192.168.1.1

Jednym ze sposobow jest utrzymywanie wewngtrznego serwera DNS ktory zna prawdziwe (wewngtrzne) adresy IP publicznego serwera WWW i przekazuje wszystkie inne
wywolania do zewngtrznego serwera DNS. Oznacza to ze logowanie dostgpu na twoim serwerze WWW wskaze adresy IP z sieci wewngtrznej poprawnie.



Innym sposobem jest zapewnienie, by maszyna prowadzaca NAT mapowata rowniez zrédtowy adres IP na jej whasny, dla potaczen tego typu, oghupiajac serwer i sprawiajac by
odpowiadat przez nia. W tym przyktadzie, wykonujemy co nastgpuje (zakladajac ze wewngtrzny adres IP komputera prowadzacego NAT to 192.168.1.250):

# iptables -t nat -A POSTROUTING -d 192.168.1.1 -s 192.168.1.0/24 \
-p tcp --dport 80 -j SNAT --to 192.168.1.250

Poniewaz reguta PREROUTING jest sprawdzana pierwsza, pakiety beda od razu skierowane do wewngtrznego serwera WWW: mozemy stwierdzi¢ ktore wywotania pochodza z
sieci wewngtrznej sprawdzajac zrodlowe adresy IP.

11. Podzi¢gkowania
Dzigkuje przede wszystkim WatchGuard, oraz Davidowi Bonn, ktory wierzyt na tyle w ideg netfilter by wspiera¢ mnie kiedy nad nia pracowatem.
Oraz dla wszystkich, ktorzy podniesli moje zorientowanie w temacie, gdy uczytem si¢ obrzydliwych stron NAT, szczegdlnie dla tych ktorzy czytali moj dziennik.

Rusty.

12. Uwagi od tlumacza

Chcialbym podzigkowac¢ nastgpujacym osobom za uwagi co do tlumaczenia i zasugerowanie poprawek:

Piotr Mierzwinski administrator (at) kutno.mediacom.pl
n literowka



