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Część I ( Podstawy obsługi systemu WhizBang (Nagłówek strony)



Polecenia uruchamiane za pomocą okna Uruchom (Run)

Tabela 1. Zawiera polecenia uruchamiane za pomocą pozycji menu Start/Uruchom (Start/Run)

Dokumenty RFC (Request For Comment)

Lista dokumentów RFC (Request For Comment) znajduje się pod adresem http://info.internet.isi.edu/innotes/rfc/files lub http://ercole.di.unito.it/CIE/RFC/rfc-ind.htm. Adres URL konkretnego dokumentu RFC to ftp://ftp.isi.edu/innotes/rfcxxxx.txt, gdzie xxxx jest numerem danego dokumentu RFC, np. adres URL dokumentu RFC2065 to ftp://ftp.isi.edu/innotes/rfc2065.txt. W tabeli 2. zamieszczono listę tematów i odpowiadających im dokumentów RFC.

Grupy i organizacje

W tabeli 5. przedstawiono źródła informacji o grupach i organizacjach zajmujących się tworzeniem standardów związanych z bezpieczeństwem systemów komputerowych.

Źródła informacji

W tabeli 6. zamieszczono spis źródeł informacji innych niż dokumenty RFC.

Strona Microsoft Certificate Services Welcome

Aby uzyskać dostęp do strony powitalnej usług certyfikatów Microsoftu (Microsoft Certificate Services) i wysłać żądanie certyfikatu, należy za pomocą przeglądarki przejść na stronę http://Nazwa_serwera/CertSRV, gdzie Nazwa_serwera jest nazwą serwera, który jest jednostką certyfikującą firmy Microsoft (Microsoft Certificate Authority Server).

Magazyny certyfikatów CryptoAPI

Magazyny certyfikatów (certificate stores) CryptoAPI są składnicami certyfikatów i związanych z nimi właściwości. Infrastruktura Klucza Publicznego Systemu Windows 2000 (Windows 2000 Public Key Infrastructure) definiuje pięć standardowych magazynów certyfikatów (certificate store):

· MY — zawiera certyfikaty użytkowników lub komputerów, dla których dostępny jest związany z nimi klucz prywatny (private key),
· CA — zawiera certyfikaty jednostki certyfikującej wydającej (issuing CA) lub jednostki certyfikującej pośredniczącej (intermediate CA), z których korzysta się do tworzenia łańcucha weryfikacji certyfikatów,
· TRUST — zawiera listy zaufań certyfikatów (Certificate Trust Lists — CTLs), które pozwalają administratorowi na podanie zbioru zaufanych jednostek certyfikujących (trusted CA). Mogą być przesyłane przez łącza niezabezpieczone, ponieważ są opatrzone podpisem cyfrowym,
· ROOT — zawiera certyfikaty zaufanych, głównych jednostek certyfikujących (trusted root CAs), które zostały podpisane przez te jednostki (self-signed CA certificates),
· UserDS — przedstawia strukturę logiczną (logical view) składnicy certyfikatów (certificate repository), zapisanej w Active Directory, np. jako właściwość user Certificate obiektu Użytkownik (User). Jego przeznaczeniem jest uproszczenie dostępu do składnic zewnętrznych (external repositories).

Zawartość biletu protokołu Kerberos (Kerberos ticket contents)

Bilet protokołu Kerberos 5 zawiera pola danych, zapisanych w postaci tekstu jawnego (plaintext), które przedstawiono w tabeli 3., pola zaszyfrowane, zamieszczone w tabeli 4. oraz pole znacznika. Chociaż pole znacznika jest 32-bitowe, ważne są tylko niektóre pola. Zamieszczono je w tabeli 7.

Domyślne ustawienia zabezpieczeń

Domyślne ustawienia zabezpieczeń w systemie Windows 2000 są zapisane w następujących folderach:

Stacje robocze



%systemroot%\inf\defltwk.inf
Serwery członkowskie (member servers)
%systemroot%\inf\defltsv.inf
Kontrolery domeny


%systemroot%\inf\defltdc.inf
Zdefiniowane wstępnie szablony zabezpieczeń

System Windows 2000 zawiera zestaw szablonów dla najczęściej spotykanych zadań zabezpieczeń. Są to:

· domyślna stacja robocza (default workstation) (basicwk.inf),
· domyślny serwer (default server) (basicsv.inf),
· domyślny kontroler domeny (default domain controller) (basicdc.inf),
· zgodna stacja robocza lub serwer (compatible workstation or server) (compatws.inf),
· zabezpieczona stacja robocza lub serwer (secure workstation or server) (securews.inf),
· ściśle zabezpieczona stacja robocza lub serwer (highly secure workstation or server) (hisecws.inf),
· specjalizowany kontroler domeny (dedicated domain controller) (dedicadc.inf),
· zabezpieczony kontroler domeny (secure domain controller) (securedc.inf),
· ściśle zabezpieczony kontroler domeny (highly secure domain controller) (hisecdc.inf).
Te domyślnie szablony zapisane są w katalogu \%systemroot%\security\templates.

Host skryptów Cscript

Aby uruchomić hosta skryptów (scripting host) cscript.exe, należy w wierszu poleceń (command prompt) wpisać następujące polecenie:

cscript [nazwa skryptu] [parametry hosta] [parametry skryptu],
gdzie nazwa skryptu jest to pełna ścieżka dostępu do pliku skryptu (z rozszerzeniem włącznie), parametry skryptu — to opcje hosta skryptów Windows Scripting Host (WSH), a parametry skryptu są to parametry przekazywane do danego skryptu. Parametry skryptu poprzedzone są pojedynczym ukośnikiem (znakiem /), a parametry hosta — podwójnym znakiem ukośnika (//).

Oto lista parametrów hosta wykorzystywanych przez program cscript:

· //B — oznacza tryb wsadowy (batch mode), w którym nie są wyświetlane komunikaty o alarmach, błędach skryptów ani okna dialogowe,
· //D — włącza aktywne usuwanie błędów (active debugging),
· //E:engine — oznacza, że do wykonania skryptu użyty będzie aparat (engine),
· //H:Cscript lub //H:Wscript — ustanawia domyślny program uruchamiający skrypty (cscript.exe lub wscript.exe). Jeśli nie zostanie wybrany żaden z programów, domyślnym programem uruchamiającym skryptem jest wscript.exe,
· //I — oznacza wybór trybu interaktywnego. Wyświetlane są komunikaty o alarmach, błędach skryptów oraz monity (input prompts). Jest to tryb domyślny, przeciwny trybowi ustawianemu za pomocą parametru //B,
· //Job:xxxx — powoduje wykonanie zadania Windows Scripting (WS job).

· //Logo — oznacza, że podczas działania wyświetlany będzie banner. Jest to tryb domyślny, odwrotne znaczenie ma //Nologo,
· //S — informuje, że bieżące parametry podane w wierszu poleceń zostaną zapisane dla aktualnego użytkownika,
· //T:nn — podaje maksymalny czas pracy skryptu w sekundach. Górna granica to 32 767 sekund. Domyślnie nie ma ograniczenia czasu,
· //X — powoduje wykonanie skryptu w trybie usuwania błędów,
· //U — oznacza, że bezpośrednie operacje wejście-wyjście z konsoli będą stosować znaki w standardzie Unicode,
· //? — powoduje wyświetlenie informacji, w jaki sposób korzystać z tego polecenia. To samo można uzyskać, wpisując polecenie cscript.exe bez żadnych parametrów.

Program narzędziowy Cipher
Program Cipher umożliwia szyfrowanie i odszyfrowywanie plików za pomocą wiersza poleceń, np. aby zaszyfrować folder secure_docs bieżącego woluminu można wpisać:

Cipher /e „secure_docs”

Do zaszyfrowania wszystkich plików w bieżącym folderze, które zawierają w swojej nazwie ciąg znaków „coriolis” można wpisać:

Cipher /e /a *coriolis*

Polecenie cipher ma następujące parametry:

CIPHER [/E | /D] [/S[:dir]] [/A] [/I] [/F] [/Q] [/H] [/K] [pathname ]]

Znaczenie tych parametrów jest następujące:

· /E — szyfruje określone pliki lub katalogi. Katalogi zostaną oznaczone, więc dodawane do nich pliki będą szyfrowane,
· /D — odszyfrowuje określone pliki lub katalogi. Katalogi zostaną oznaczone, więc dodawane do nich pliki nie będą szyfrowane,
· /S — wykonuje podaną operacje na danym folderze i wszystkich jego podfolderach. Domyślnie dir oznacza bieżący folder,
· /A — wykonuje określone operacje na plikach, jak również na folderach. Należy zwrócić uwagę, że plik może zostać odszyfrowany w trakcie modyfikacji, a folder, w którym go zapisano, nie jest zaszyfrowany,
· /I — kontynuuje wykonywanie określonej operacji nawet po pojawieniu się błędów. Domyślnie polecenie cipher kończy działanie, kiedy wystąpi błąd,
· /F — wymusza operację szyfrowania wszystkich podanych plików, nawet tych, które są już zaszyfrowane. Domyślnie wszystkie pliki już zaszyfrowane są opuszczane. Funkcja ta gwarantuje, że pliki oznaczone jako zaszyfrowane są rzeczywiście zaszyfrowane. Jeśli wystąpi błąd sprzętowy w trakcie szyfrowania, plik może być oznaczony jako zaszyfrowany nawet, jeśli w rzeczywistości nie jest zaszyfrowany,
· /Q — raportuje tylko najważniejsze informacje (quiet mode),
· /H — podaje pliki z atrybutami ukryty (hidden) lub systemowy (system). Zwróćmy uwagę, że pliki systemowe nie powinny być szyfrowane, ponieważ, w następstwie takiej operacji, komputer mógłby się nie uruchomić,
· /K — tworzy nowy klucz szyfrowania pliku (file encryption key) dla użytkownika, który uruchomił polecenie cipher. Jeśli ta opcja jest podana, to wtedy pozostałe opcje są ignorowane,
· ścieżka (Pathname) — podaje wzór, folder lub plik.

Polecenie cipher bez parametrów wyświetli aktualny stan szyfrowania bieżącego foldera i plików, które zawiera. Można podawać wiele nazw plików (multiple file names) i stosować symbole wieloznaczne (wildcards). Pomiędzy parametrami wstawia się spacje.

Polecenie Secedit

Program narzędziowy Secedit uruchamiany z wiersza poleceń używany jest do konfigurowania i analizowania zabezpieczeń, szczególnie gdy konieczne jest częste przeprowadzanie analiz dużej liczby komputerów. 

Składnia polecenia secedit w przypadku analizowania zabezpieczeń systemu jest następująca:

secedit /analyze [/DB nazwa pliku] [/CFG nazwa pliku] [/log ścieżka dostępu do dziennika] [/verbose] [/quiet]

Składnia polecenia secedit w przypadku konfigurowania zabezpieczeń systemu poprzez zastosowanie zapisanego wcześniej szablonu jest następująca:

secedit /configure [/DB nazwa pliku] [/CFG nazwa pliku] [/overwrite] [/areas obszar1 obszar2...] [/log ścieżka dostępu do dziennika] [/verbose] [/quiet]

Poniższa postać polecenia secedit służy do sprawdzania pliku konfiguracji zabezpieczeń:

secedit /validate nazwa pliku

Poniższa postać polecenia secedit służy do odświeżania zabezpieczeń systemu poprzez ponowne zastosowanie ustawień zabezpieczeń do obiektu zasad grupowych (GPO) komputera lokalnego (local machine):

secedit /refreshpolicy {machine_policy | user_policy} [/enforce]

Składnia polecenia secedit, w przypadku eksportowania zapisanego wcześniej szablonu z bazy danych zabezpieczeń do pliku szablonu zabezpieczeń, aby mógł być zastosowany do innego komputera, jest następująca:

secedit /export [/MergedPolicy] [/DB nazwa pliku] [/CFG nazwa pliku] [/areas obszar1 obszar2...] [/log ścieżka dostępu do dziennika] [/verbose] [/quiet]

Parametry polecenia zdefiniowane są w następujący sposób:

· DB nazwa pliku — podaje ścieżkę dostępu do bazy danych zawierającej konfigurację, która ma zostać zastosowana,
· CFG nazwa pliku — określa ścieżkę dostępu do szablonu zabezpieczeń zaimportowanego do bazy danych i zastosowanego do danego systemu,
· log ścieżka dostępu do dziennika — ścieżka dostępu do pliku dziennika dla danego procesu,
· verbose — podaje szczegółowe informacje podczas przeprowadzania analizy,
· quiet — pomija wyświetlanie kolejnych ekranów i komunikatów,
· overwrite — podaje się tylko łącznie z parametrem CFG. Określa, czy szablon zabezpieczeń, podany jako argument CFG, ma zastąpić szablon złożony lub szablony (composite template), zapisane już w bazie danych,
· areas — określa obszary zabezpieczeń (security areas) — patrz tabela 8. — które mają być zastosowane w danym systemie. Domyślnie są to wszystkie obszary (all areas). Poszczególne obszary oddzielane są spacjami,
· machine_policy — odświeża ustawienia zabezpieczeń dla komputera lokalnego,
· user_policy — odświeża ustawienia zabezpieczeń konta użytkownika lokalnego aktualnie zalogowanego na danym komputerze,
· enforce — odświeża ustawienia zabezpieczeń nawet, jeśli nie wprowadzono zmian w obiekcie zasad grupowych (GPO),
· MergedPolicy — scala i eksportuje ustawienia zabezpieczeń zasad domeny lub zasad lokalnych.

Tabela 1. Polecenia uruchamiane za pomocą okna Uruchom (Run)

Polecenie
Funkcja

dcpromo
Awansowanie serwera systemu Windows 2000 na kontroler domeny.

mmc
Uruchamianie konsoli zarządzania Microsoftu (Microsoft Management Console).

runas
Umożliwienie administratorowi zalogowania się jako użytkownik (członek grupy Users) lub zaawansowany użytkownik (Power Users) i uruchamiania programów do administrowania w kontekście administracyjnym (administrative context), bez konieczności wylogowywania się i ponownego logowania.

schupgr
Aktualizowanie schematu (schema).

Tabela 2. Lista dokumentów RFC

Temat
RFC

Addition of Kerberos Cipher Suites to Transport Layer Security (TLS)
2712

C programming for LDAP applications
1823

Clarifications to the Domain Name Service (DNS) specification
2181

Data Encryption Standard-Cipher Block Chaining (DES-CBC)
2405

Data Encryption Standard-Cipher Block Chaining (DES-CBC) (2)
1829

Domain Name Systems Security Extensions
2535

Dynamic updates in the Domain Name Service
2136

Extensible Authentication Protocol (EAP)
2294

Generic Security Service Application Program Interface (GSS-API)
1508

Hash Message Authentication Code (HMAC)
2104

Internet X.509 Public Key Infrastructure (PKI) standard
2459

Kerberos Network Authentication Service (V5)
1510

Lightweight Directory Access Protocol (LDAP)
2133

Lightweight Directory Access Protocol (LDAP) (2)
1823

MD2 Message Digest Algorithm
1319

MD4 Message Digest Algorithm
1320

MD5 Message Digest Algorithm
1321

Security Association and Key Management Protocol (SAKMP)
2408

Transport Layer Security
2246

Tabela 3. Pola biletu w postaci tekstu jawnego (plaintext)

Nazwa pola
Opis

Tkt-vno
Numer wersji formatu biletu. W przypadku protokołu Kerberos 5 w polu tym wpisane jest 5.

Obszar (Realm)
Nazwa obszaru (domeny), w którym wydano bilet. Centrum dystrybucji kluczy (KDC) może wydawać bilety tylko dla serwerów w tej samej domenie, więc jest to również nazwa obszaru, w którym znajduje się serwer.

Sname
Nazwa serwera

Tabela 4 Zaszyfrowane pola biletu

Nazwa pola
Opis

Znaczniki (Flags)
Opcje biletu

Klucz (Key)
Klucz sesji

Crealm
Nazwa obszaru (realm), domeny klienta 

Cname
Nazwa klienta

Transited
Lista obszarów protokołu Kerberos, biorących udział w uwierzytelnianiu klienta, któremu wydano dany bilet.

Authtime
Czas pierwszego uwierzytelniania przez klienta. Centrum dystrybucji kluczy (Key Distribution Center — KDC) umieszcza w tym znacznik czasu (timestamp), kiedy wyda bilet gwarantujący bilet (Ticket Granting Ticket — TGT). Kiedy centrum dystrybucji kluczy (KDC) wydaje bilety na podstawie biletu gwarantującego bilet (TGT), zapisuje kopię czasu pierwszego uwierzytelnienia biletu gwarantującego bilet (Ticket Granting Ticket — TGT) w polu Authtime w bilecie.

Starttime
Czas, po którym bilet jest ważny.

Endtime
Data ważności biletu.

Renew-till
Maksymalny okres ważności, który można ustawić w bilecie za pomocą znacznika RENEW-ABLE. (Opcja)

Caddr
Jeden lub kilka adresów, z których dany bilet może być wykorzystany. Jeśli pole jest wolne, bilet może być użyty z dowolnego adresu (Opcja)

Authorization Data
Atrybuty uprawnień dla klienta. Protokół Kerberos nie interpretuje zawartości tego pola. Interpretacja jest dokonywana przez usługę. (Opcja)

Tabela 5. Grupy i organizacje

Nazwa
Adres URL

Internet Engineering Task Force (IETF) Public Key Infrastructure X.509 (PKIX)
www.ietf.org/html.charters/pkix-charter.html

Internet Engineering Task Force (IETF)
www.ietf.org/ids.by.wg/smime.html

International Standards Organization (ISO)
www.iso.ch/infoe/sitemap.htm

Witryna internetowa JavaWorld
www.javaworld.com

The National Institute of Standards and Technology (NIST)
www.nist.gov

The OpenCard Consortium
www.opencard.org

Pretty Good Privacy (PGP)
www.pgpi.org

RSA Security Laboratories
www.rsasecurity.com

Smart Card Developers Assocation
www.smartcard.org

Grupa robocza PC/SC (personal computer/smart card)
www.smartcardsys.com

VeriSign
www.verisign.com

Tabela 6 Źródła informacji ogólnych dostępne w Internecie

Temat
Adres URL

Cryptographic Application Programming Interface (CryptoAPI)
www.microsoft.com/security/tech/cryptoapi/

Cryptographic Service Provider Development Kit (CSPDK)
www.microsoft.com/security/tech/cryptoapi/cspdkintrocontent.asp

Data Encryption Standard (DES)
www.cryptosoft.com/html/fips46-2.htm

Technika Diffie-Hellmana (DH)
ftp://ftp.rsa.com/pub/pkcs/ascii/pkcs-3.asc

Zalecenia Internet Engineering Task Force (IETF) Internet Protocol Security (IPSec)
www.ietf.org/html.charters/ipsed-charter.html

Java Card 2.1 Platform Specification (download)
http://java.sun.com/products/javacard

Java Card 2.1 Platform Specification (online)
http://java.sun.com/products/javacard/htmldoc/index.html

Lista określeń związanych z kartami elektronicznymi
www.gemplus.com/basics/terms.htm

Message Digest Algorithms
www.rsasecutiy.com/rsalabs/faq/3-6-6.html

Microsoft Software Developer’s Kit (SDK)
http://msdn.microsoft.com/developer/sdk/platform.asp

Prezentacja OpenCard Framework
www.opencard.org/index-downloads.shtml

Public Key Cryptography Standards (PKCS)
www.rsasecurity.com/rsalabs/pkcs/

Szyfr z kluczem publicznym Rivest-Shamir-Adleman (RSA)
www.rsasecurity.com/rsalabs/faq/2-1-4.htm

Szyfr z kluczem publicznym Rivest-Shamir-Adleman (RSA) (2)
www.rsasecurity.com/rsalabs/faq/2-1-5.htmlProtokół

Protokół Secure Elektronic Transaction (SET) (opis ogólny)
www.mastercard.com/shoponline/set/

Protokół Secure Elektronic Transaction (SET) (szczegóły techniczne)
http://trienadecet.mkn.co.uk/help/system/set/info

Informacje i FAQ dotyczące kart elektronicznych (smart card)
www.microsoft.com/security/tech/smartcards/

Windows 2000 Application Catalog
www.microsoft.com/windows/compatible

Windows 2000 Application Specification
http://msdn.microsoft.com/winlogo/win2000.asp

Windows Hardware Compatibility List (HCL)
www.microsoft.com/hcl

Tabela 7. Znaczniki biletu
Znacznik
Opis

FORWARDABLE
Informuje usługę wydawania biletów (Ticket Granting Service — TGS), że może wydać nowy bilet gwarantujący bilet (Ticket Granting Ticket — TGT) z innym adresem sieciowym na podstawie przedstawionego biletu gwarantującego bilet (TGT) (tylko w przypadku biletów gwarantujących bilet — TGT)

FORWARDED
Wskazuje, że bilet gwarantujący bilet (Ticket Granting Ticket — TGT) został przekazany dalej lub, że dany bilet został wydany z przekazanego dalej biletu gwarantującego bilet (TGT).

PROXIABLE
Informuje usługę wydawania biletów (Ticket Granting Service — TGS), że może wydawać bilety z innymi adresem sieciowym niż ten, który znajduje się w danym bilecie gwarantującym bilet (Ticket Granting Ticket — TGT) (tylko w przypadku biletów gwarantujących bilety — TGTs).

PROXY
Wskazuje, że adres sieciowy w bilecie jest inny niż adres w bilecie gwarantującym bilet (Ticket Granting Ticket — TGT), użytym do uzyskania danego biletu.

RENEWABLE
Używany w kombinacji z polami Endtime i Renew-till, aby bilety z długim okresem ważności były odświeżane okresowo w centrum dystrybucji kluczy (Key Distribution Center — KDC).

INITIAL
Wskazuje, że jest to bilet gwarantujący bilet (Ticket Granting Ticket — TGT) (tylko w przypadku biletów gwarantujących bilety — TGTs).

Tabela 8. Obszary zabezpieczeń określane przez parametr areas

Nazwa obszaru
Opis

Securitypolicy
Zasady lokalne i zasady domeny systemu, łącznie z zasadami kont, zasadami inspekcji, itd.

Group_mgmt
Ustawienia grup z zabezpieczeniami (restricted group) dla każdej z grup określonej w szablonie zabezpieczeń

User_rights
Prawa i uprawnienia logowania użytkownika

Regkeys
Zabezpieczenia kluczy Rejestru lokalnego

Filestore
Zabezpieczenia lokalnego magazynu plików (local file storage)

Services
Zabezpieczenia wszystkich zdefiniowanych usług
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