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Szczegóły informacji o domenie

W tym rozdziale przedstawiono:

· Rekordy zasobów bazy danych. Rekordy zasobów (RR od Resource Records) stanowią większą część zawartości plików strefy, wobec czego znajdują się w samym sercu systemu DNS. Zgodnie z nazwą, każdy rekord zasobów zawiera informacje o zasobie o którym DNS powinien wiedzieć. Są pomiędzy nimi inne serwery DNS, hosty oraz , obecnie, usługi których dostępność jest ogłaszana. Podrozdział ten opisuje główne typy rekordów zasobów i ich wykorzystanie.

· Plik podręczny. Plik podręczny (cache file) identyfikuje serwery nazw domeny głównej. Dzięki niemu, każdy serwer DNS może łatwo znaleźć korzeń drzewa systemu nazw domen. Podrozdział ten opisuje plik podręczny, powody dla których jest potrzebny i sposób jego wykorzystania.

· Delegacje. Zarejestrowanie podstawowego serwera DNS w jednym z serwerów należących do InterNIC czyni go dostępnym dla klientów spoza domeny, którym potrzebny jest dostęp do listy nazw w tej domenie. Publikowanie serwerów wtórnych z pomocą rekordów serwera nazw (NS od Name Server) leży w kwestii administratora domeny. W tym podrozdziale podano powody, dla których warto udostępniać inne serwery autorytatywne [poza podstawowym].

Gdyby DNS był zwierzęciem, pewnych czynności dokonywałby instynktownie, a innych zachowań dopiero pod wpływem procesu uczenia się. Ten rozdział opisuje podstawowe czynności dla których DNS został zaprojektowany – wykonywane są one niemal instynktownie (serwowanie rekordów zasobów ze swoich plików stref), oraz różnorodne rodzaje rekordów zasobów które pozwalają DNS-owi na wykonywanie — zależnie od naszych potrzeb — bardziej zaawansowanych zadań (kierowanie poczty, znajdowanie informacji o położeniu usług, poprawa infrastruktury bezpieczeństwa przez wymianę kluczy). Nie opisano tu nowych zachowań aktualizacji dynamicznej których DNS ostatnio się nauczył.

Rekordy zasobów bazy danych

Jak w każdej relacyjnej bazie danych, architektura DNS-u składa się z tabel, z których każda zawiera pewną liczbę rekordów. Tabele bazy danych DNS nazywane są plikami strefy. Większość rekordów ma specjalne znaczenie, ponieważ mogą one podawać położenie zasobów, a nawet być związane z rekordami w innych tabelach. Wśród możliwych typów rekordów są: rekord pełnomocnictwa SOA, rekord adresu (A) i rekord wskaźnika (PTR). Szczegółowe opisy najczęściej spotykanych rekordów zasobów podano w dalszej części rozdziału. Dodatek F – „Rekordy zasobów i plik podręczny InterNIC” zawiera pełny spis rekordów zasobów.

To, jakie rekordy można zobaczyć w strefie, zależy od kilku czynników. Jakim plikiem strefy się zajmujemy? Strefy wyszukiwania w przód i wstecz, na przykład, mają bardzo niewiele wspólnych typów rekordów. Innym czynnikiem wpływającym na zawartość pliku strefy są dane, które administrator DNS-u chce (lub musi) opublikować. Pozostała część tego podrozdziału szczegółowo opisuje najważniejsze typy rekordów. Czytelnik powinien poznać je wszystkie i sposób ich użycia.

Jeśli konfiguracja DNS w Windows każe mu przechowywać dane stref w plikach, pliki bazy danych strefy znajdują się w katalogu %windir%\system32\dns. Dodatkowo, pliki szablonów umieszczone w podkatalogu .\samples służą jako przykłady formatu plików.

Serwer DNS w Windows 2000 może przechowywać konfigurację i informacje o strefach w trzech miejscach. Konfiguracja zapisana jest zawsze w Rejestrze, a poza tym może być zapisana w pliku startowym kompatybilnym z BIND-em (w jego wersji występującej na systemach Uniksowych). Dane stref mogą być przechowywane w plikach strefy lub w Active Directory. Konfiguracja startowa serwera DNS położona jest w Rejestrze w: HKLM, System, CurrentControlSet, Services, DNS, Zones; plik ma nazwę BOOT. W przeciwieństwie do pliku NAMED.BOOT w systemie UNIX, serwer DNS w Windows 2000 dopuszcza jedynie w pliku startowym wyszczególnienie dyrektyw serwera podstawowego, wtórnego i pamięci podręcznej. Rysunek 4.1 przedstawia zakładkę Zaawansowane we właściwościach serwera DNS na serwerze członkowskim.

Jeśli zmienimy ustawienia ładowania danych strefy przy rozruchu na Z pliku, na podstawie Rejestru tworzony jest plik startowy. Jeśli zmienimy te ustawienia na Z Rejestru, poprzedni plik startowy przenoszony jest do podkatalogu .\backup. W obu przypadkach w Rejestrze przechowywane są najbardziej aktualne informacje. Zmiany zachodzą natychmiast po naciśnięciu przycisku Zastosuj.
Mylący może być fakt korzystania z plików strefy do przechowywania danych strefy zawsze, z wyjątkiem korzystania z Active Directory. Mimo opisu tej opcji na rysunku 4.1, dane strefy (to znaczy, rekordy zasobów) nie są przechowywane w Rejestrze. Jeśli przechowujemy informacje o strefie w Active Directory, pliki strefy konwertowane są na obiekty katalogowe widoczne dla protokołu LDAP (Lightweight Directory Access Protocol) i plik strefy przestaje istnieć na serwerze podstawowym, chociaż nadal wykorzystywany jest na wtórnych. Ponadto, przestaje być dostępna opcja startu z pliku.

Rys. 4.1 Okno dialogowe serwera DNS Windows, w którym ustawić można opcje startowe

Format plików strefy w DNS w Windows zgodne są z RFC, wobec czego przykłady w tym rozdziale mogą dotyczyć zarówno plików strefy BIND-u jak DNS w Windows. Rozdział ten może zawierać więcej informacji niż widać w konsoli zarządzania DNS-em w Windows. W takich przypadkach, należy zdać sobie sprawę że faktyczna baza danych jest bardziej złożona niż to, co widać — ponieważ konsola zarządzania upraszcza sprawę wybierając dane do wyświetlania i dobierając inteligentnie domyślne wartości dla niektórych konfigurowalnych opcji.

Najbardziej autorytatywnymi dokumentami opisującymi formatowanie rekordów zasobów są RFC 1035, RFC 1183, RFC 1664, RFC 1886, RFC 2052, RFC 2181, RFC 2535 i RFC 2672 (dostępne w Internecie pod adresem www.isi.edu). DNS Windows automatycznie formatuje rekordy gdy korzystamy z konsoli zarządzania serwerem DNS. Jednakże jeżeli używamy pliku startowego do przenoszenia plików, na przykład pomiędzy DNS-em Windows a BIND-em, musimy dokładnie znać sposób formatowania rekordów w edytorze tekstu i tworzenia pliku startowego w formacie możliwym do zaakceptowania przez Windows. Sympatyczną funkcją DNS-u Windows jest możliwość tworzenia konfiguracji serwera DNS za pomocą konsoli zarządzania, by potem zapisać ją w pliku startowym. Pomaga to, oczywiście, przy przenosinach z DNS-u Windows do Uniksa i BIND-u, a nie w drugą stronę.

Formaty składni rekordów zasobów

Poniższy wyjątek z RFC 1036 (strony 32-34), którego autorem jest Paul Mockapetris, objaśnia składnię formatu [rekordów] RR:

Formatem tych plików jest ciąg wpisów. Poszczególne wpisy są zasadniczo liniami tekstu, lecz możliwe jest przedłużenie listy [pozycji] do następnych linii za pomocą nawiasów, zaś łańcuchy tekstowe mogą zawierać znak CRLF (przejście do następnego wiersza z powrotem karetki). Dowolna kombinacja znaków tabulacji i spacji służy do oddzielania poszczególnych pozycji składających się na wpis. Na końcu dowolnej linii w pliku [głównym] może znajdować się komentarz. Komentarz zaczyna się od znaku średnika (;). Zdefiniowane są następujące wpisy:

<pusty> [<komentarz.>]


$ORIGIN <nazwa-domeny> [<komentarz>]


$INCLUDE <nazwa-pliku> [<nazwa-domeny>] [<komentarz>]


<nazwa-domeny><rekord-zasobu> [<komentarz>]


<pusty><rekord-zasobu> [<komentarz>]

Linie puste, zawierające komentarz lub nie, dopuszczalne są w każdym miejscu pliku. Zdefiniowano dwa wpisy sterujące: $ORIGIN i $INCLUDE. Po $ORIGIN następuje nazwa domeny; wpis ten zmienia bieżący początek względnych nazw domen na podane w nim. $INCLUDE wstawia do bieżącego pliku plik którego nazwa została podana, ponadto może ustawić względny początek nazwy domeny dla zawartego pliku. $INCLUDE może również zawierać komentarz. Proszę zwrócić uwagę, iż wpis $INCLUDE nigdy nie zmienia względnej [nazwy początkowej] dla pliku rodzicielskiego, niezależnie od zmian początku względnego dotyczących zawartego pliku.

Ostatnie dwie linie dotyczą rekordów zasobów. Jeżeli wpis dotyczący RR zaczyna się od znaku pustego, przyjmuje się że RR przynależy do ostatnio podanego właściciela. Jeśli wpis RR zaczyna się od pozycji <nazwa-domeny>, nazwa właściciela jest zmieniana. Zawartość pozycji <rekord-zasobu> może przybrać jedną z poniższych form:

[<TTL>] [<klasa>] <typ> <RDATA>

[<klasa>] [<TTL>] <typ> <RDATA>

RR zaczyna się od opcjonalnych pól TTL (czas życia, time-to-live) oraz klasa, po których następują pola typ i RDATA odpowiadające typowi i klasie. klasa i typ wykorzystują standardowe mnemoniki, zaś TTL jest liczbą całkowitą w formacie dziesiętnym. Pominięte wartości TTL i klasy ustawiane są na ostatnio podaną ściśle wartość. Ponieważ mnemoniki typ i klasa są rozłączne, analiza składni jest jednoznaczna. (Proszę zauważyć, że kolejność ta różni się od użytej w przykładach i w rzeczywistych RR; podana kolejność pozwala na łatwiejszą analizę składni i nadawanie wartości domyślnych).

Pola <nazwa-domeny> stanowią dużą część danych w pliku głównym.

Etykiety w nazwie domeny są wyrażone jako łańcuchy znaków i oddzielone kropkami. Konwencje cytowania pozwalają na zastosowanie dowolnych znaków w nazwach domen. Nazwy domen zakończone kropką są nazywane bezwzględnymi i traktowane jako pełne. Nazwy domen nie zakończone kropką są nazywane względnymi; rzeczywista nazwa domeny stanowi połączenie części względnej z [nazwą początkową] podaną we wpisie $ORIGIN, $INCLUDE lub jako opcja w procedurze ładowania pliku głównego. Nazwa względna stanowi błąd jeśli nie dysponujemy źródłem. 

<łańcuch-znaków> można określić na jeden lub dwa sposoby: jako ciągły zestaw znaków [alfabetu łacińskiego? – przyp. tłum.] bez znaku spacji wewnątrz, lub jako łańcuch rozpoczęty i zakończony pytajnikiem ?.

Wewnątrz ograniczonego łańcucha może pojawić się dowolny znak z wyjątkiem samego pytajnika, który musi być cytowany za pomocą znaku \ (backslash).

Ponieważ mamy do czynienia z plikami tekstowymi, do załadowania dowolnych danych niezbędne jest kilka konwencji kodowania., a w szczególności:

.

korzeń drzewa . (root)

@

Znak @ luzem oznacza bieżący początek nazwy

\X

gdzie X jest dowolnym znakiem z wyjątkiem cyfry (0-9), służy do cytowania tegoż znaku tak, że nie stosuje się jego specjalnego znaczenia. Na przykład, ?\.? może służyć do umieszczenia kropki w etykiecie.

\CCC

gdzie każda litera C jest cyfrą oktetu odpowiadającego liczbie dziesiętnej CCC. Wynikły oktet uznawany jest za tekst i nie sprawdza się jego znaczenia specjalnego.

( )

Nawiasy służą do grupowania danych przechodzących przez podział wiersza. W efekcie tego znaki końca wiersza wewnątrz nawiasów są ignorowane.

; 

Średnik służy do rozpoczęcia komentarza; dalsza część wiersza jest ignorowana.

Składna i przykłady opisujące poszczególne typy rekordów zasobów w dalszej części rozdziału są również przedstawione w RFC 1035 i RFC 2052. Dokumenty te są autorytatywne dla formatu pliku głównego. Należy jednak zrobić kilka spostrzeżeń:

· Wpisy RR analizowane są bez odróżniania małych i wielkich liter, wobec czego nazwahosta = NAZWAHOSTA = NazwaHosta.
· Długości nazw w RR są ograniczone do 63 znaków na etykietę i 256 na FQDN.

· Podkreślenia ( _ ) w rekordach usług (SRV) są podane w obecnej wersji RFC 2052 dla — prawdopodobnie tymczasowego — określania pól usługi i protokołu. Aktualnie obowiązująca robocza wersja RFC 2052bis mająca zastąpić RFC 2052 to draft-ietf-dnsind-rfc2052bis-05.txt z 16 grudnia 1999
.

· Dla opcji międzynarodowych przyjęto standardowe wsparcie rozszerzonego zestawu znaków w RFC 2044, który w międzyczasie został zastąpiony przez RFC 2279. Standard UTF-8 opisany w RFC 2279 dotyczy zestawu znaków a nie konkretnie systemu DNS i został stworzony na potrzeby rekordów zasobów w DNS Windows 2000.

Zastosowanie znaku podkreślenia

Podkreślenie jest powszechnie wykorzystywane w schematach nazewniczych Windows NT, lecz stwarza problemy przy odwzorowywaniu nazw NetBIOS na przestrzeń nazw DNS. Administratorzy Windows muszą pamiętać, iż podkreślenie jest obecnie znakiem niedopuszczalnym w nazwach hostów i domen DNS. Chociaż niektóre serwery nazw jedynie zwracają uwagę na niepoprawność podkreślenia, inne mogą zwracać błąd lub całkowicie odmówić obsługi zapytań. W przypadku Windows 2000 jest to zazwyczaj mniejszym problemem, ponieważ przestrzenie nazw DNS i Windows muszą być ściśle związane. Jednakże faktem pozostaje problem współpracy serwerów DNS przy korzystaniu z nazw w standardzie UTF-8 i znaków specjalnych takich, jak podkreślenie.

Rekordy SOA

Rekord SOA (początku pełnomocnictwa, Start of Authority) jest wymagany jako pierwszy wpis we wszystkich plikach stref wyszukiwania w przód i wstecz (in-addr.arpa). Rekordy SOA, zdefiniowane w RFC 1035, dostarczają kilku kluczowych informacji potrzebnych w każdej domenie. Przede wszystkim SOA określa, który serwer nazw jest autorytatywnym źródłem informacji w domenie. Rysunek 4.2 przedstawia okno dialogowe Właściwości strefy ustawione na zakładkę rekordu SOA. Właściwości strefy w konsoli zarządzania serwerem DNS można uzyskać wyróżniając ikonę strefy w lewym panelu, a następnie używając menu kontekstowego (prawy przycisk myszy) i wybierając Właściwości.
Rekordy SOA są niezwykle ważne. Zawierają składniki opisane poniżej (niektóre wartości przedstawia rys. 4.2). Poniższa lista pokazuje wszystkie możliwe opcje (chociaż niezupełnie tak, jak przedstawia je konsola zarządzania serwerem DNS Windows 2000). Wzorcowy rekord zasobu SOA wygląda jak następujący szablon (patrz również rys. 4.2):

<właściciel> 
<ttl> IN SOA <źródło pliku strefy> <osoba odpowiedzialna> (<nr seryjny> <interwał odświeżania> <interwał ponawiania> <interwał wygasania> <m-ttl> )

· Właściciel. Właściciel SOA w zasadzie odnosi się do źródła strefy, czy też domeny którą reprezentuje strefa. W DNS-ie Windows 2000 właściciele to nazwy domen pojawiające się w liście serwerów pod nazwami serwerów i wprowadzane są do bazy danych automatycznie za użytkownika.

· ttl. Domyślna wartość TTL dla domeny ustawiana jest przez wartość minimalnego czasu życia (z ang. time-to-live) – patrz ostatnia pozycja listy, M-TTL). W przypadku użycia, wartość TTL zastępuje dla danego rekordu wartość domyślną (M-TTL).

· klasa. Domyślną wartością w SOA jest IN od Internet.

Rys. 4.2 Właściwości strefy w serwerze DNS Windows – informacje o rekordzie zasobu SOA.

· typ. Obecność skrótu „SOA” w kolumnie typu rekordu zasobu oznacza, iż jest to rzeczywiście rekord wskazujący, który serwer jest źródłem pełnomocnictwa w domenie.

· źródło pliku strefy. Źródło pliku strefy to nazwa hosta podstawowego serwera DNS w domenie. W DNS-ie Windows ten wpis tworzony jest automatycznie podczas użycia konsoli zarządzania DNS-em.

· osoba odpowiedzialna (nazwa skrzynki pocztowej osoby odpowiedzialnej za DNS). Jest to wpis który zazwyczaj wskazuje na adres poczty elektronicznej administratora domeny, w formacie w którym składniki oddzielane są kropkami. Na przykład, action.cnri.reston.va.us tłumaczy się na action@cnri.reston.va.us, wobec czego action to najprawdopodobniej adres pocztowy administratora systemu w CNRI.

· nr seryjny. Numer seryjny służy do nadzoru nad wersjami. Gdy dokonuje się zmian w pliku strefy i numer seryjny zostaje inkrementowany, zmiany te odbierane są przez serwery wtórne. Jeśli nie zwiększymy numeru, serwer wtórny przyjmuje że posiada poprawnie dane i nie inicjalizuje transferu danych. Serwer podrzędny żąda numeru seryjnego od nadrzędnego i porównuje go z posiadanym. Jeśli stwierdzi że numer nadrzędnego jest wyższy, inicjalizuje transfer strefy. Jeśli oba są równe, transfer nie zachodzi. Jeśli numer seryjny serwera nadrzędnego jest niższy niż podrzędnego, transfer nie następuje a serwer podrzędny zapisuje komunikat błędu do swojego dziennika błędów, informujący o posiadaniu przez serwer nadrzędny niższego numeru seryjnego niż własny.

· interwał odświeżania. Interwał odświeżania informuje serwery podrzędne jak często dokonywać próby odświeżenia strefy. Jest to interwał (albo cykl) odświeżania. Gdy kończy się interwał odświeżania w serwerze podrzędnym, dokonywana jest ocena numeru seryjnego aby stwierdzić czy jakieś zmiany danych wymagają nowego transferu. Jeśli zmiany zostały dokonane a numer seryjny zwiększony, serwery podrzędne zapisują nowy numer w trakcie przeładowania strefy. Rozdział 5 dostarcza wiadomości o pełnych i przyrostowych transferach strefy.

· interwał ponawiania. Interwał ponawiania określa po jakim czasie serwery wtórne ponawiają próbę odświeżania po nieudanym odświeżeniu.

· interwał wygasania. Czas wygasania określa, jak długo serwer wtórny może udzielać autorytatywnych odpowiedzi jeśli ponawiane próby odświeżania zawiodą. Jeśli odświeżanie zawiedzie z powodu niedostępności serwera podstawowego, wtórne w dalszym ciągu odpowiadają na zapytania aż do wygaśnięcia ważności danych strefy. Jeżeli serwer podstawowy zacznie ponownie działać, serwery podstawowe wykonują odświeżenie ku powszechnemu zadowoleniu. Jeśli ważność strefy wygaśnie bez pomyślnego odświeżenia, serwery wtórne przestają odpowiadać na zapytania dotyczące domeny.

· m-ttl. Minimalny czas życia podaje domyślną wartość czasu, przez który odpowiedź jest poprawna (tj. czas życia , TTL, odpowiedzi), jeśli nie podano dla niej konkretnej wartości TTL. Gdy klient odpytuje serwer DNS, łącznie z odpowiedzią pobiera jej TTL aby wiedzieć, jak długo może używać odpowiedzi z własnej pamięci podręcznej bez sprawdzania w serwerze możliwych zmian. Jeśli dane nie zmieniają się często, TTL może być wyższy. Wynikiem są bardziej trwałe pamięci podręczne i w rezultacie mniej zapytań. Niskie wartości TTL powodują szybsze wygasanie ważności pamięci podręcznych klientów, co z kolei powoduje częstsze zapytania o dokładnie te same rekordy. Podawanie wartości TTL w rekordzie zasobu nie zdarza się często, co oznacza że rekordy te dziedziczą wartość TTL z podanej tutaj M-TTL zapisanej w rekordzie SOA domeny.

Typowy rekord SOA może wyglądać następująco:

example.net.
IN
SOA
ns.example.net
root.example.net

(


19991225000
;nr seryjny


10800

;interwał odświeżania

3600

;interwał ponawiania

604800

;interwał wygasania

86400
)
;m-ttl

Symbol @ może również wskazywać bieżący początek nazwy (w naszym przypadku example.net), przez co następny rekord SOA jest odpowiednikiem poprzedniego:

@
IN
SOA
ns.example.net
root.example.net

(


19991225000
;nr seryjny


10800

;interwał odświeżania

3600

;interwał ponawiania

604800

;interwał wygasania

86400
)
;m-ttl

@ odpowiada dłuższej formie: example.net. Jak wspomniano powyżej, pole ttl jest zwykle ignorowane, ponieważ domyślnie wartość M-TTL dotyczy wszystkich rekordów w strefie. Uwaga: wszystkie czasy podane są w sekundach.

Rekordy serwerów nazw (NS)

Rekordy serwerów nazw mówią systemowi DNS, które serwery są delegowane w domenie lub jej poddomenach. Delegacja daje serwerowi pełnomocnictwo do odpowiadania na zapytania. Przypomina ona kierownika przydzielającego pracę innej osobie. Serwer nazw może delegować całkowitą odpowiedzialność za poddomenę na inne serwery, zaś serwer podstawowy może dokonać delegacji na serwery wtórne, tak że będą one używane do obsługi zapytań, mimo iż nie są źródłem odwzorowań adresów. Podrozdział „Delegacje” w dalszej części rozdziału opisuje delegacje bardziej szczegółowo. Rysunek 4.3 przedstawia okno dialogowe Właściwości strefy z wybraną zakładką rekordów NS.

Rekordy NS używane są w plikach stref wyszukiwania w przód i wstecz, a ich format wygląda następująco:

<właściciel> <ttl> IN NS <host.nazwa-domeny>

Pierwsze pole rekordu to właściciel; wskazuje na domenę do której serwer nazw posiada oddelegowane pełnomocnictwo. Następne pole to ttl, zazwyczaj pozostawione puste, ponieważ administratorzy zamiast niego lubią polegać na wartości M-TTL rekordu SOA. Następne pole to klasa, prawie zawsze o wartości IN (Internet). W końcu, host.nazwa-domeny serwera nazw zawiera pełną złożoną nazwę domeny (FQDN) [jakiegokolwiek] serwera który może udzielać autorytatywnych odpowiedzi w obrębie domeny.

Rys. 4.3 Właściwości strefy serwera DNS w Windows – informacje o rekordzie zasobu NS

Pole zakończone jest kropką aby resolwery na pewno uznały nazwę za FQDN. Widać tu podobieństwa między rekordami NS i SOA. Obydwa zawierają pola właściciela, ttl i klasy, które najprawdopodobniej w obu rekordach będą takie same.

Dla każdego delegowanego serwera istnieje rekord NS oraz odpowiadające mu rekordy w serwerach rodzicielskim lub poziomu głównego, wskazujące na delegowany serwer. Za pomocą rekordu NS można wskazać dodatkowe serwery nazw w obrębie domeny, lecz służyć one mogą jedynie klientom wewnętrznym. Organizacje z zewnątrz będą wiedziały o serwerach zarejestrowanych w InterNIC i oddelegowanych w strefie.

Powinno się chyba zwrócić uwagę że jak dotąd, mówiliśmy o tradycyjnych delegacjach. W konsoli zarządzania DNS-em Windows 2000 delegacje używane są nieco inaczej. Można w niej tworzyć rekordy NS na jeden z dwóch sposobów – wybierając opcję Nowa strefa lub Nowa delegacja. Pierwsza tworzy nową strefę oraz rekordy NS i SOA w oparciu o dane bieżącego serwera. Druga tworzy w tym miejscu strefy nową poddomenę i rekord NS. Chociaż w dokumentacji Microsoft Windows 2000 terminów tych używa się dość konsekwentnie, należy pamiętać że delegacja ma często raczej ścisłe znaczenie opisane w niniejszym rozdziale.

Rekord NS może wyglądać jak poniżej:

example. net.
IN
NS
VENERA.ISI.EDU.

Inne wpisy, częściej używane, wyglądają tak:




IN
NS
NS1.ISI.EDU.




IN 
NS
NS1.USC.EDU.

Ponieważ pierwszym rekordem w strefie jest SOA, w którym zadeklarowano właściciela, w rekordach NS z powyższego przykładu nie wyspecyfikowano właściciela. Przyjęto, że właścicielem jest bieżący początek nazwy example.net
Proszę zauważyć, że w poprzednich przykładach rekordów NS nie został podany TTL, zaś adresy serwerów nazw NS1.ISI.EDU i NS1.USC.EDU podane są w formie nazwy pełnej złożonej (FQDN) zakończonej kropką. Delegowany serwer nazw nie musi znajdować się w tej samej domenie, co stanowi część uroku architektury DNS. W naszym przykładzie serwery nazw rzeczywiście mają odmienne [przyrostki] domen.

Rekordy PTR i wyszukiwanie wstecz

Rekordy PTR są kluczem do odwrotnego rozwiązywania adresów. Jeśli posiadamy adres IP hosta a chcemy poznać nazwę której używa, potrzebujemy dostępu do rozwiązywania [adresu wstecz lub przynamniej z adresu na nazwę hosta]. Rekordy PTR stanowią objętościowo większość pliku strefy [odwrócony numer sieciowy].in-addr.arpa. Rysunek 4.4 przedstawia okno dialogowe własności DNS dla rekordu PTR.

Pliki stref in-addr zaczynają się od rekordów SOA i NS podobnie jak inne pliki stref. Na pozostałą część pliku strefy in-addr składają się jednak zwykle tylko rekordy PTR i czasami rekordy nazw kanonicznych (CNAME od Canonical Name).

Szablon rekordu PTR wygląda następująco (patrz również rys. 4.4):

<właściciel> <ttl> IN PTR <host.nazwa-domeny>

Jeśli, na przykład, przyjrzeć się podstawowemu serwerowi nazw dla domeny 1.168.192.in-addr.arpa, wpisy w jego pliku strefy mogą wyglądać następująco:

@
IN
SOA
ns.example.net.

hostmaster.example.net.
(
20000217000
86400
3600
608400
86400 )


IN
NS
ns.example. net.

1
IN
PTR
ns.example. net.

10
IN
PTR
machine.example. net.

Rys. 4.4 Właściwości rekordu PTR w serwerze DNS Windows

W pierwszej kolejności proszę zauważyć kropkę dodaną na końcu każdej nazwy hosta – zapewnia ona, że do nazw nigdy nie zostanie dołączona żadna dodatkowa informacja. Hosty te posiadają pełne złożone nazwy. Jeśli pominiemy kropkę na końcu, do nazwy hosta dodawane jest źródło domeny. Ponieważ źródłem jest tu 1.168.192.in-addr.arpa, zamieszanie powstałoby nader szybko.

Ponieważ nasz plik strefy reprezentuje wsteczne odwzorowanie adresów, do numerów pojawiających się w rekordach PTR dodawane są numery 1.168.192. Wobec tego, adresem odwrotnym ns.example.net jest 1.1.168.192. Jeśli odwrócimy kolejność numerów, możemy zobaczyć rzeczywisty adres IP hosta — 192.168.1.1.

Przykład dotyczy sieci klasy C. Dla sieci klasy B plik strefy in-addr może wyglądać inaczej. Weźmy na przykład sieć 132.10.0.0, odpowiadającą domenie o nazwie xyz.com. Wpis do pliku startowego dla takiej strefy in-addr mógłby wyglądać jak poniżej:

primary
10.132.in-addr.arpa
132.10.inaddr.arrpa
.dns

Plik strefy mógłby być skonstruowany następująco:

@ 
IN
SOA
ns.xyz.com
root.xyz.com
( 20000217001
86400
3600
86400 )


IN
NS
ns.xyz.com.

1.1
IN
PTR
ns.xyz.com.

1.2
IN
PTR
www.xyz.com.

2.4
IN
PTR
mailhost.xyz.com.

Lub — za pomocą instrukcji $ORIGIN — plik strefy podzielić można na domeny, jak poniżej:

@
IN
SOA
ns.xyz.com
root.xyz.com
( 20000217001
86400
3600
86400 )


IN
NS
ns.xyz.com.

$ORIGIN
1.10.132.in-addr.arpa.

1
IN
PTR
ns.xyz.com.

$ORIGIN
2.10.132.in-addr.arpa.

1
IN
PTR
www.xyz.com.

$ORIGIN
4.10.132.in-addr.arpa.

2
IN
PTR
mailhost.xyz.com.

Wprowadzanie nazw FQDN zakończonych kropką

W przypadku Windows NT4, artykuł #Q154555 [Knowledge Base] wyjaśniał kiedy należy wpisywać nazwy FQDN zakończone kropką w konsoli zarządzania, a kiedy nie. FQDN zakończone kropką należy stosować przy podawaniu serwerów w rekordach jako DANE (serwer nazw NS, nazwa kanoniczna CNAME, rekord pełnomocnictwa SOA, serwer pocztowy MX i tak dalej). Pola te odnoszą się do serwerów które niekoniecznie muszą znajdować się w obrębie domeny, wobec czego wymagają nazwy pełnej (kwalifikowanej). Muszą być dosłownie w pełni kwalifikowane. W innych przypadkach, nie należy używać nazw FQDN zakończonych kropką (dla nazwy hosta w rekordzie A, aliasów w CNAME, domen w SOA lub NS). Będą one uzupełnione (kwalifikowane) za pomocą domeny w której się znajdują lub logicznie na podstawie innych rekordów. W konsoli zarządzania DNS-em Windows 2000 najwyraźniej zastosowano podobną analizę składniową i możliwość wpisania kropki tam, gdzie nie jest potrzebna, jest czasem niezależna od wpisu do pliku strefy.

Plik konfiguracyjny strefy może w olbrzymim stopniu uprościć zarządzanie dużymi plikami stref przez podział strefy na logiczne sekcje. Instrukcja $ORIGIN zmienia nazwę domeny dla wszystkich rekordów zasobów poniżej, tak że mogą one odzwierciedlać nazwę domeny zgodnie z wartością $ORIGIN. Instrukcja $INCLUDE pozwala na jeszcze większe uproszczenia. Umożliwia ona umieszczenie rekordów PTR dla każdego [początku nazwy] w odrębnym pliku, ponieważ wstawia takie pliki do podstawowego pliku strefy w miejscu pojawienia się instrukcji $INCLUDE. Plik strefy otrzymany tą metodą wyglądałby następująco:

@
IN
SOA
ns.xyz.com
root.xyz.com
( 20000217001
86400
3600
86400 )


IN
NS
ns.xyz.com.

$ORIGIN
1.10.132.in-addr.arpa.

$INCLUDE sub-net1.db

$ORIGIN
2.10.132.in-addr.arpa.

$INCLUDE sub-net2.db

$ORIGIN
4.10.132.in-addr.arpa.

$INCLUDE sub-net4.db

W powyższym przykładzie trzy pliki $INCLUDE stref in-addr zawierają rekordy PTR dla odpowiadających im podsieci i hostów.

Czasami oddelegowanie domen in-addr.arpa w granicach typowych podsieci określonych pełnymi oktetami nie wystarcza by zaspokoić potrzeby użytkownika. Jeśli używamy [bezklasowego rutingu domen internetowych] (CIDR od classless internet domain routing), do wyszukiwania wstecz skorzystać można z pomysłowego rozwiązania opartego na rekordach CNAME i delegacji poddomen in-addr.arpa. Po dokładniejsze informacje odsyłamy do RFC 2317.

Rekordy adresu (A)

Rekordy A odwzorowują nazwy hostów na adresy IP w wersji 4. Rekordy te wykorzystywane są w strefach wyszukiwania w przód i plikach wskazówek głównych. Dla IP w wersji 6 wykorzystuje się rekordy typu „poczwórne A” (Quad A, AAAA). Format rekordu A jest zbliżony do NS. Rekord A zawiera właściciela, klasę, ttl, typ zasobu ​– A oraz adres hosta. Kolejność klasy i ttl może być różna. Jeśli na przykład ttl występuje przed klasą, wszystko w porządku. Serwer DNS w Windows 2000 może dla jednego hosta przełączać cyklicznie [(karuzelowo, round-robin)] szereg rekordów A, z których każdy zawiera inny adres IP odpowiadający tej samej nazwie.

Szablon rekordu A wygląda następująco (patrz również rys. 4.5)

<właściciel> <ttl> IN A <adres>

Przykładowy rekord A może wyglądać tak:

fs1
IN
A
192.168.1.2

W rekordzie A właścicielem jest host nazwany w tymże rekordzie. Ponieważ początkiem nazwy w SOA jest example.net, wpis z powyższego przykładu w rzeczywistości tłumaczy się na fs1.example.net. Spowodowane jest to brakiem w zapisie kropki po fs1.

Rys. 4.5 Właściwości rekordu A w serwerze DNS Windows

W takim przypadku domyślną reakcją DNS-u jest dodanie początkowej nazwy domeny do nazwy zasobu. W wyniku, zapytanie o fs1.example.net wskazuje na ten rekord i w odpowiedzi zwracany jest adres IP. Rysunek 4.5 przedstawia okno dialogowe Właściwości rekordu A w konsoli zarządzania serwerem DNS.

Tak jak w poprzednich przykładach wartość TTL uzyskana jest z wartości M-TTL w rekordzie SOA. Instrukcje $ORIGIN i $INCLUDE również mogą być wykorzystane dla rekordów A. Jeśli podstawowy serwer nazw w domenie obsługuje też jakiekolwiek poddomeny, instrukcja $ORIGIN może posłużyć do zmiany nazwy początkowej dla następnych rekordów, należących do poddomeny. Tak jak w przypadku rekordów PTR, instrukcje $INCLUDE mogą uprościć pliki stref przez podział zestawów rekordów na grupy [o rozmiarach] łatwiejszych do zarządzania.

Rekordy skrzynek pocztowych (MX)

Rekordy MX dostarczają informacji o miejscach gdzie kierowana jest poczta dla członków domeny. Format rekordu MX jest podobny jak rekordu NS. Zawiera pola właściciela, ttl, klasy i samego zasobu. Dodatkowo, pole preferencji w rekordzie MX pozwala na ustalenie kolejności dla wszystkich hostów mogących odbierać pocztę. Wskazanie rekordem MX na komputer pocztowy nie powoduje skonfigurowania tego komputera do odbierania poczty! Rysunek 4.6 przedstawia okno dialogowe Właściwości rekordu MX w konsoli zarządzania serwerem DNS.

Szablon rekordu MX może wyglądać następująco:

<właściciel> <ttl> IN MX <preferencje> <serwer-pocztowy.nazwa-domeny>

Rekord MX może przypominać poniższe dwa przykłady (patrz również rys. 4.6):

example.net
IN
MX
10
mailhub.example.net.


IN
MX
10
mailhub.example.net.

Rys. 4.6 Właściwości rekordu MX w serwerze DNS Windows

Druga linia ilustruje dwa detale. Po pierwsze, jeśli rekord SOA jest ostatnim wpisem podającym nazwę poczatkową w pliku, NS automatycznie stanie się skrzynką pocztową dla poczty kierowanej do domeny example.net opisanej w SOA. Ostrożnie: kolejność rekordów — to, co bezpośrednio poprzedza wpis MX — ma decydujący wpływ; jeśli wobec czego ostatnim wpisem przed MX jest rekord zasobu A, nie SOA (na przykład, drugieskrzypce IN A 192.168.1.32), mailhub stanie się skrzynką pocztową hosta [drugieskrzypce] a nie domeny example.net! Jeśli właściciel nie jest podany, DNS zawsze przyjmuje że właścicielem jest ostatni wyspecyfikowany w poprzedzających rekordach.

Pole preferencji może służyć do zastosowania kilku rekordów MX — każdy z własnym serwerem pocztowym — w domenie. Wykorzystanie tego pola zapewnia dostarczenie poczty a jednocześnie do pewnego stopnia nadmiarowość. Wartość preferencji jest liczbą całkowitą od 0 do 65535, przy czym im niższa liczba, tym wyższy priorytet.

Poniższy przykład przedstawia wykorzystanie pola preferencji. 10, 20 i 30 oznacza priorytet, przy czym 10 jest preferowany przed 20, a 20 przed 30.

@
IN
SOA
ns.example.net.
root.example.net.
(

20000217001
10800
3600
604800
86400)


IN
MX
10
mailhub.example.net.


IN
MX
20
mailhub2.example.net.


IN
MX
30
mailhub3.example.net.

W tym przykładzie wszystkie trzy rekordy MX należą do domeny example.net. Ustawienia preferencji wskazują, że mailhub jest podstawową skrzynką pocztową.

W przypadku niedostępności lub przeciążenia serwera mailhub, poczta może być kierowana do mailhub2. Jeśli zarówno mailhub jak mailhub2 nie są w stanie zareagować, wybierany jest mailhub3.

Rekordy CNAME

Rekord CNAME można najprościej opisać mówiąc, że tworzy alias. Alias to nazwa wskazująca na innego hosta lub odwołująca się do niego. Na przykład, można skorzystać z CNAME aby jeden komputer służył jednocześnie jako podstawowy serwer DNS i pocztowy. Rys. 4.7 z serwera DNS przedstawia okno dialogowe Właściwości dla rekordu CNAME.

Szablon CNAME wygląda jak poniżej:

<właściciel> <ttl> IN CNAME <host.nazwa-domeny>

Proszę rozważyć taki scenariusz: organizacja rejestruje ns.xyz.com jako podstawowy serwer DNS dla swojej domeny. Jednakże program pocztowy może wymagać użycia konkretnej nazwy komputera, np. mailhost. Aby rozwiązać ten problem, można nadać komputerowi rzeczywistą nazwę ns.xyz.com i dodać rekord CNAME kierujący pocztę na ns.xyz.com. W ten sposób, jedynie dla administratora nie jest obojętne iż dwie nazwy lub usługi istnieją pod jednym adresem. Proszę wziąć pod uwagę taki scenariusz: organizacja korzysta z ftp.xyz.com jako głównego serwera FTP w domenie. Ta sama organizacja chce uruchomić serwer WWW pod adresem www.xyz.com, lecz na tym samym komputerze co serwer FTP. Można dodać rekord CNAME kierujący ruch WWW pod ftp.xyz.com.

Rys. 4.7. Właściwości rekordu CNAME w serwerze DNS Windows

Tworzenie pętli w programach pocztowych

Należy uważać aby nie tworzyć pętli z programów pocztowych, takich jak sendmail, ponieważ pętle takie powodują niemożność dostarczenia poczty. Pętle powodują krążenie poczty w kółko bez osiągnięcia celu. Zdarza się to na przykład jeśli agent przesyłania komunikatów (MTA od Mail Transfer Agent) wysyła pocztę do jednego komputera, ten do następnego, zaś ostatni z powrotem do pierwszego komputera. Niektóre programy pocztowe unikają pętli nie korzystając z rekordów MX dla lokalnego hosta i innych komputerów o równych lub niższych preferencjach.

Aby zrealizować ten przykład, należy umieścić w pliku strefy wpisy mogące wyglądać jak poniżej:

@

IN
SOA

ns.xyz.com
root.xyz.com
(

2000021001
86400
3600
608400
86400
)



IN
NS

ns.xyz.com.

ns

IN
A

132.165.23.1

mailhost
IN
CNAME

ns.xyz.com.

ftp

IN
A

132.165.23.2

www

IN
CNAME

ftp.xyz.com.

Nazwy mailhost.xyz.com i ns.xyz.com będą rozwiązywane poprawnie na ten sam adres IP, podobnie jak adres WWW utożsamiany z FTP.

Inny, prostszy przykład podający adresy usług FTP i WWW:

Server1

IN
A

10.10.10.10

FTP


IN

CNAME

Server1

WWW


IN

CNAME

Server1

Rekordy CNAME mogą być również wykorzystane do dowolnych innych usług, jak TFTP, FTP czy HTTPS. Pozwalają na reprezentowanie hostów, na których usługi się znajdują, w dowolnej konwencji nazewniczej Dzięki rekordom CNAME łatwo również fizycznie zmieniać komputery utrzymując dostępność usług. Praktyczne korzyści to między innymi: rozbudowa serwerów bez przerywania ciągłości świadczenia usługi oraz poprawa wydajności przez zastosowanie nowych komputerów. Rekord CNAME można na nowo przydzielić lub skierować na innego hosta w sposób niezauważalny dla świata. Proszę zauważyć, że rekordy SRV mogą również zapewnić takie korzyści.

Rekordy SRV

Rekord SRV, technicznie mówiąc, jest eksperymentalnym rekordem zasobu. Microsoft zdecydował się stworzyć podstawę usług, która korzysta z rekordów SRV do wyszukiwania hostów oferujących poszukiwane usługi jako metodę usunięcia pozostałości po usługach NetBIOS. W starszych systemach (NT 4 i wcześniejsze) hosty oferujące różne usługi musiały udostępniać za pośrednictwem rozgłoszeń NetBIOS-u. W nowym systemie (Windows 2000) uzyskuje się to za pomocą rekordów SRV. Klient musi być świadom istnienia rekordów SRV aby za ich pomocą znaleźć hosty oferujące potrzebne usługi. Inaczej mówiąc, jeśli klient nie wie o co pytać serwera DNS, nie otrzyma odpowiedzi. Klient może tu zapytać o rodzaj usługi – i jeśli odpowiedź zostanie udzielona, otrzymać adres(y) IP kierujące do żądanych usług.

Przykładem może być komputer którego użytkownik chce zarejestrować się w systemie. Aby użytkownik mógł tego dokonać, komputer-klient musi być w stanie autoryzować użytkownika we właściwym kontrolerze domeny. Wobec tego, klient musi wiedzieć gdzie wysłać żądanie autoryzacji.

Wskazywanie na hosta nie istniejącego w rzeczywistości

Rekordy MX i NS nie mogą wskazywać na nieistniejącego hosta — to znaczy, nazwanego jedynie za pomocą aliasu CNAME. Wszystkie hosty specyfikowane w rekordach NS muszą również posiadać w tym samym pliku strefy rekord A służący do bezpośredniego rozwiązania nazwy. Gdyby zaniechać jednej z tych zasad, serwer nazw nie przestanie działać, lecz zacznie generować komunikaty o błędach.

Klient wysyła zapytanie DNS o serwery będące kontrolerami domeny w której ma nastąpić rejestracja użytkownika. Chociaż proces ten w istocie jest bardziej złożony – do gry wchodzą [ośrodki (sites)], po zidentyfikowaniu kontrolerów domeny proces autoryzacji może posuwać się dalej.

Jeśli umożliwiono dynamiczne aktualizacje DNS-u, rekordy SRV tworzone są przez proces NETLOGON w celu utrzymania struktury Active Directory. W przeciwnym razie, należy ręcznie utworzyć szereg rekordów SRV. Przykłady typów usług wymagających rekordów SRV wymieniono poniżej. Rekordy SRV mogą być wykorzystane do obwieszczania innych usług niż wymagane. Rysunek 4.8 przedstawia proces tworzenia rekordu SRV powiadamiającego o serwerze HTTP na hoście fs1.example.net.

Format rekordu SRV wygląda jak poniżej:

<usługa>.<protokół> <ttl> <klasa> <priorytet> <waga> <port> <cel>

Proszę zauważyć kropkę wymaganą pomiędzy specyfikacją usługi i protokołu. Wartość <priorytet> działa podobnie jak wartość preferencji w rekordzie MX, aby wybrać preferowanego usługodawcę na podstawie najniższej wartości pola. Zakres wartości wynosi od 1 do 65535, zaś zapytania obsługiwane są proporcjonalnie do wagi, co daje nieco bardziej wyrafinowane równoważenie obciążenia niż obsługa cykliczna. Wagi równej 0 należy używać jeśli równoważenie obciążenia nie jest pożądane. 

Pojedyncza kropka w polu <cel> jest wartością specjalną, oznaczającą że usługa wskazana w rekordzie nie jest autorytatywnie dostępna w domenie.

Przykładowy rekord SRV może wyglądać następująco:

_ldap._tcp

IN
SRV
0
0
389
adserver.evample.net.

Rys. 4.8 Tworzenie rekordu SRV[informującego o] _http._tcp.example.net na hoście fs1

Niektóre typy ogłaszanych w SRV typów usług, od których usługa Active Directory jest zależna, to:

_ldap._tcp.<nazwa-domeny>
Pozwala klientom znaleźć serwery ldap dla konkretnej domeny.

_ldap._tcp.<nazwa-ośrodka>._sites.<nazwa-domeny>
Pozwala klientom znaleźć najlepsze dla danego ośrodka (site) serwery ldap dla domeny.

_gc._tcp.<nazwa-lasu>
Pozwala klientom znaleźć serwery [Global Catalog] korzystając z domeny głównej Active Directory

_gc._tcp.<nazwa-ośrodka>._sites.<nazwa-lasu> Pozwala klientom znaleźć nalepszy dla danego ośrodka [Global Catalog] korzystając z domeny głównej Active Directory

_kerberos._tcp.<nazwa-domeny> Pozwala klientom znaleźć usługi [centrum dystrybucji kluczy Kerberos (KDC, Key Distribution Center) w domenie

_kerberos._udp.<nazwa-domeny> Jak wyżej, lecz z wykorzystaniem UDP zamiast TCP

_kerberos._tcp.<nazwa-ośrodka>._sites.<nazwa-domeny> Pozwala klientom znaleźć najlepsze dla danego ośrodka usługi KDC w domenie

_kpasswd._tcp.<nazwa-domeny> Pozwala klientom znaleźć usługę [zmiany hasła Kerberos] dla domeny

_kpasswd._udp.<nazwa-domeny> Jak wyżej, lecz z wykorzystaniem UDP zamiast TCP

Proszę również zauważyć że szereg rekordów z pierwszym kwalifikatorem _mcdcs dla <nazwa-domeny> lub <nazwa-lasu> służy do uporządkowania możliwego do przepytania drzewa kategorii kontrolerów domen i ich usług, które moga być lokalizowane przez klientów i usługi Active Directory za pomocą prostych pytań zamiast sekwencyjnych. Podobnie _sites służy do zgromadzenia najlepszych lokalizacji usług dla konkretnie wymienionych ośrodków (site) Active Directory.

Rekordy WINS (serwera internetowego nazw Windows)

Typ rekordu WINS jest obsługiwany przez Microsoft DNS Server i kilka innych stworzonych specjalnie dla Windows 2000/NT. Nie jest to rekord zgodny z dokumentami RFC. Format rekordu WINS jest podobny do formatu innych, z szeregiem drobnych dodatków. Aby zrozumieć WINS i jego rolę zbliżoną do forwarderów w DNS, odsyłamy do rozdziału 16.

W skrócie, jeśli istnieją klienci zarejestrowani w serwerze WINS a nie zarejestrowani za pomocą rekordów A w DNS-ie, za pomocą [opatentowanego] rekordu zasobu WINS DNS jest w stanie odpowiedzieć na zapytania dotyczące takich klientów o nazwach NetBIOS w obrębie domen w strefie, w której taki rekord WINS znajduje się na poziomie głównym.

Użycie usługi WINS i rekordu WINS w DNS-ie pociąga za sobą szereg problemów, dlatego też tematowi temu poświęcony został cały rozdział. Na razie proszę zauważyć, że rekord ten musi być pominięty przy transferach strefy do serwerów innych producentów niż Microsoft (z bardzo niewielką liczbą wyjątków). Jest to własne rozszerzenie dokumentów RFC przez Microsoft. Proszę więc pamiętać, ze jedynie serwery DNS w Windows wiedzą co zrobić z rekordem WINS. Nasz dostawca usług internetowych najprawdopodobniej nie będzie w stanie świadczyć tej usługi!

W czystym projekcie, serwery wtórne domeny Windows również powinny być obsługiwane przez DNS Windows a nie oparty na systemach UNIX, tak że rekordy WINS będą prawidłowo rozsyłane do wszystkich serwerów którym są potrzebne. Spełni to wymagania projektowe mówiące, że serwery podstawowy i wtórne są nie tylko autorytatywne, lecz muszą mieć dostęp do tych samych informacji. Jeśli tylko niektóre serwery w domenie będą w stanie rozwiązać adresy WINS, zachowanie systemu będzie dla klientów nieprzewidywalne.

Format rekordu WINS w najbardziej podstawowej formie wygląda następująco:

<nazwa-początkowa> IN WINS <LOCAL> <L [timeout

-wyszukiwania]> <C [timeout-buforowania]> <adres-IP-serwera-WINS>

Opcjonalna wartość <L [timeout-wyszukiwania]> to czas, przez który DNS czeka na odpowiedź serwera WINS — domyślna wartość dla Windows 2000 wynosi 2 sekundy. Opcjonalna wartość <C [timeout-buforowania]> to czas, przez który odpowiedź serwera WINS będzie buforowana w DNS, przy czym domyślna wartość dla Windows 2000 wynosi 15 minut (podawana w sekundach). Jeśli chcemy użyć którejś z tych opcji, przedrostek L lub C przed wartością jest niezbędny. Opcjonalny parametr LOCAL nadzoruje propagację podczas transferu strefy. Jeśli użyjemy tej opcji, rekord WINS nie będzie przesłany. Proszę zauważyć, że wartość M-TTL nadrzędnego rekordu SOA nie dotyczy rekordu WINS, ponieważ parametr <C [timeout-buforowania]> faktycznie decyduje, przez jaki czas wpisy będą zachowane przez DNS.

Przykładowy rekord WINS może wyglądać następująco:
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Oczywiście, najprostszym sposobem wykorzystania funkcji wyszukiwania WINS jest dodanie rekordu WINS do pliku strefy za pomocą konsoli zarządzania DNS w Windows. Aby dodać rekord WINS, należy wybrać poprawny [węzeł główny strefy] w oknie konsoli zarządzania DNS i klikając prawym klawiszem myszy wybrać Właściwości z menu podręcznego. W oknie dialogowym Właściwości strefy wybrać zakładkę WINS, w której można dodać rekord WINS przez podanie adresu IP serwera WINS jak na rys. 4.9:

Rys. 4.9 Konfigurowanie strefy do korzystania z wyszukiwania w przód [za pomocą] usługi WINS

Dodawać należy jedynie wysoce niezawodne serwery WINS i być świadomym, że ponieważ DNS musi współpracować z WINS, w przypadku [awarii] kontaktuje się z podanymi serwerami WINS, co powoduje zwolnienie pracy serwera DNS. Jak wcześniej wspomniano, rekord ten musi znajdować się na poziomie głównym domeny. Oznacza to, że wszystkie poddomeny poniżej głównej korzystają z usługi WINS. Pojedyncza nazwa w standardzie NetBIOS rozwiązana przez WINS może się przez to pojawić w DNS-ie w postaci wielu nazw FQDN. Dlatego też często zaleca się stworzenie pojedynczej domeny przeznaczonej jedynie do tego celu, jak na rys. [4.10], gdzie wykorzystano domenę pc.example.net. W konsoli zarządzania serwerem DNS w Windows tak nowa domena musi zostać utworzona jako nowa strefa.

Rekordy [odwrotne] WINS-R

Drugą połówką opcji WINS jest rekord WINS-R. Ten rekord zasobu stosowany jest w domenach in-addr.arpa i umożliwia [wyszukiwanie wstecz nazw NetBIOS w DNS-ie]. Format rekordu WINS-R jest identyczny jak rekordu WINS; jedyne różnice to plik strefy w którym rekord jest przechowywany oraz ostatni parametr.

Rekord WINS-R, w którym opcje LOCAL i timeout mają takie samo znaczenie jak w WINS, przybiera następującą formę:

<domena-[właściciel]> IN WINS-R <LOCAL> <L timeout-wyszukiwania> <C timeout-buforowania> (<nazwa-domeny-do-dodania>)

W konsoli zarządzania serwerem DNS Windows rekord WINS-R aktywowany jest w oknie dialogowym Właściwości strefy domeny in-addr.arpa (patrz rys. 4.10). Aby wykorzystać ta opcję, należy wybrać zakładkę WINS-R i podać nazwę domeny która dodawana będzie do nazw NetBIOS-u. Można tu również wybrać opcję zabraniającą propagacji rekordu WINS-R podczas transferów strefy, jeśli korzystamy z serwerów wtórnych DNS nie rozumiejących rekordu WINS-R.

Rys. 4.10 Konfigurowanie strefy wyszukiwania wstecz in-addr.arpa do korzystania z WINS-R

Plik podręczny

Plik podręczny (cache file) zawiera adresy i nazwy serwerów poziomu głównego. Plik ten jest czasem nazywany plikiem podpowiedzi (hint file), ponieważ dostarcza serwerowi podpowiedzi, gdzie należy szukać w przypadku niemożności bezpośredniego rozwiązania zapytania. Nie należy mylić pliku podręcznego z pamięcią podręczną (buforową) serwera, która zapełniana jest z upływem czasu przez rozwiązania zapytań. Zamiast tego, plik podręczny zawiera zazwyczaj nazwy i adresy IP serwerów poziomu głównego (root). Wpisy do pliku podręcznego dla Internetu są statyczne (z wyjątkiem sytuacji, gdy InterNIC dodaje nowy serwer poziomu głównego) i stanowią ostatnią deskę ratunku serwera gdy nie potrafi znaleźć hosta poprzez standardowe delegacje. W dokumentacji Microsoftu plik ten nazywany jest często plikiem wskazówek głównych (root hints file). Dostarczany jest on z Windows 2000 i NT w postaci pliku o nazwie CACHE.DNS. Rys. 4.11 przedstawia zawartość pliku podręcznego serwera DNS. Szczerze mówiąc, jego wartość informacyjna jest niewielka, lecz jego obecność jest niezbędna do działania DNS-u! Serwer DNS zakłada, że wpisy w pliku podręcznym reprezentują istniejące i dostępne hosty. Można poważnie zapętlić serwer DNS który nie jest w stanie w celu rozwiązania zapytań kontaktować się z serwerami poziomu głównego.

Zawartość pliku podręcznego zmieniać należy jedynie gdy serwer nie łączy się z Internetem, gdy stosujemy model [rozdzielonego] serwera DNS (split-brain), lub w rzadkim przypadku zmian serwerów poziomu głównego InterNIC. Plik wskazówek głównych uzyskać można bezpośrednio od InterNIC pod adresem ftp://rs.internic.net/domain/named.root.
Rys. 4.11 Plik wskazówek głównych CACHE.DNS widziany w oknie dialogowym Właściwości serwera DNS

Zapełnianie pliku podręcznego

Należy pamiętać aby zapełnić plik podręczny. Jeśli serwery poziomu głównego nie zostaną zdefiniowane, serwer DNS może utknąć w nieskończonej pętli. Ponieważ nie istnieją żadne mechanizmy [czasu oczekiwania] które w takim przypadku uratowałyby sytuację, serwer nie będzie wtedy więcej w stanie rozwiązywać nazw hostów .

Dostęp do serwerów poziomu głównego z wykorzystaniem plików podręcznych

Serwery nazw muszą odpowiadać na pytania najlepiej, jak potrafią, nawet jeśli lokalnie nie posiadają informacji pozwalających na szybką i bezpośrednią odpowiedź. Zapytania rekurencyjne wymagają od serwera pobierania informacji z innych lokacji. Jeśli wspinanie się po drzewie domen nie skutkuje, plik podręczny pozwala serwerowi DNS na szybki dostęp do serwera poziomu głównego na wierzchołku drzewa, gdzie będzie w stanie znaleźć odwołania w dół drzewa, aż do serwera z pełnomocnictwem w domenie, do której należy podany host.

Jeśli używamy DNS-u nie podłączonego do Internetu lub w modelu rozdzielonym, plik podręczny wciąż wskazywać musi serwer domeny głównej. Jeśli serwer nazw domeny głównej znajduje się na wierzchołku drzewa domen sieci prywatnej, wskazanie pliku podręcznego w pliku startowym zastąpione jest [podstawowym] wskazaniem na plik strefy zawierający nazwę i adres IP samego serwera nazw jako mającego pełnomocnictwa dla węzła głównego domeny. Jest to rozwiązanie dozwolone i działa poprawnie. Wynik zapytania, na które komputer taki nie byłby w stanie odpowiedzieć jest identyczny jak dla nieistniejącej domeny. Jeśli serwer nazw jest w stanie odwołać się do komputera który uważa za serwer poziomu głównego, zapytanie przetwarzane jest dalej aż do uzyskania pozytywnego wyniku. Zalecaną przez Microsoft alternatywą jest wykorzystanie pliku podręcznego okrojonego tak, aby zawierał jedynie „.” lub jedynie serwery mające grać rolę serwerów poziomu głównego w danej prywatnej strukturze DNS.

Delegowanie

Delegowanie jest określeniem aktu mianowania serwera nazw. Pierwszym, wymaganym sposobem identyfikacji autorytatywnego serwera dla domeny drugiego poziomu jest zarejestrowanie go w InterNIC. Wymaganym sposobem identyfikacji serwera autorytatywnego dla poddomeny jest oddelegowanie z domeny rodzicielskiej. Delegacja [ujawnia] w Internecie podstawowy i wtórne serwery nazw domeny lub poddomeny, delegując do nich pełnomocnictwa. Mechanizmem, za pomocą którego deleguje się serwery, jest rekord NS, przy czym wymaga się związania serwera z ważnym rekordem A. Rejestrowanie domeny w InterNIC jest w rzeczywistości żądaniem oddelegowania pełnomocnictwa dla tej domeny do serwerów podanych w formularzu rejestracji.

Jeśli serwer nazw posiada oddelegowane pełnomocnictwa dla domeny, klienci i inne serwery nazw spoza domeny są w stanie go odnaleźć i wykorzystać do obsługi swoich zapytań. Absolutne minimum stanowią dwa serwery z oddelegowanym pełnomocnictwem w domenie — jeden podstawowy i jeden wtórny. Nie oznacza to jednakże, iż wszystkie serwery wtórne muszą być oddelegowane; jedynie te, które mają być widoczne dla świata poza domeną.

Serwery wtórne mogą również [wewnętrznymi] dla domeny, tak że jedynie hosty bezpośrednio skonfigurowane do korzystania z nich będą wysyłać do nich zapytania. Jeśli serwer wtórny jest oddelegowany, hosty mogą go odnaleźć przez odpytanie rekordów NS. Jeśli serwer nazw jest oddelegowany w domenie lecz nie skonfigurowany poprawnie do pracy w roli wtórnego, hosty przepytujące domenę poprzez ten serwer otrzymają komunikat o błędzie „lame delegation” („kulawe” oddelegowanie).

Jeszcze raz należy zwrócić uwagę, iż w informacjach serwerów DNS firmy Microsoft termin „delegacja” ma czasem nieco odmienne znaczenie. Na przykład, w konsoli zarządzania zadanie nazwane Nowa delegacja nie tylko tworzy rekord NS, lecz również poddomenę. W takiej sytuacji dokonywane jest oddelegowanie nowej poddomeny.

Podsumowanie

Rozdział ten opisał zasoby danych DNS-u, opisując bardziej szczegółowo najważniejsze rekordy zasobów. Przedyskutowano tu również delegacje i założenia pełnomocnictw, oraz plik podręczny (wskazówki główne)
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Analiza zapytań o nazwy

Rozdział ten w pierwszej części opisuje szczegóły zapytań, a następnie kompletny proces zapytania, jak poniżej:

· Zapytania iteracyjne i rekurencyjne. Klienci DNS mogą korzystać z dwóch typów zapytań: iteracyjnego i rekurencyjnego. Podrozdział niniejszy opisuje różnice między nimi.

· Wysyłanie zapytania DNS. W tym podrozdziale opisano rodzaje komunikatów przesyłanych pomiędzy klientami i serwerami DNS.

· Czas życia. Czas życia (TTL, time-to-live) mówi klientom, przez jak długi czas mogą ufać odpowiedzi, co określa czas przechowywania wyników w pamięci podręcznej.

· Proces zapytania. Ten podrozdział omawia tematykę poprzednich podrozdziałów w kontekście działania całego procesu na potrzeby klienta DNS.

Zapytania iteracyjne i rekurencyjne

Zapytania iteracyjne i rekurencyjne stanowią dwa typy żądań które można wysyłać do serwera nazw. Typem najczęściej wysyłanym przez klientów do lokalnego serwera nazw są zapytania rekurencyjne. Lokalny serwer akceptujący takie zapytanie próbuje znaleźć odpowiedź w imieniu klienta, który oczekuje na wynik, podczas gdy serwer wykonuje całą pracę. Jeśli serwer lokalny nie dysponuje gotową odpowiedzią, dokonuje wyszukiwania w górę i w dół gałęzi drzewa domen. Przykład śledzenia procesu programem nslookup przedstawiono w rozdziale 2 — „Jak działa DNS”.

W przypadku zapytania rekurencyjnego serwer DNS szuka odpowiedzi aż do jej uzyskania. Wynikiem może być adres IP hosta lub stwierdzenie, iż szukany host nie istnieje. W obu przypadkach rekurencyjny serwer nazw przesyła odpowiedź do klienta.

Serwer nazw korzystający z forwardera wysyła zapytanie rekurencyjne do serwera DNS wyznaczonego do pełnienia tej roli. Forwarder obrabia zapytanie rekurencyjne w celu znalezienia odpowiedzi tak, jak dla każdego innego zapytania. Jeśli lokalny serwer klienta nie jest typu podporządkowanego, po określonym czasie może rozpocząć poszukiwania na własną rękę, nawet jeśli wciąż spodziewa się uzyskania odpowiedzi ze swojego forwardera. Jeśli lokalny serwer nazw jest skonfigurowany jako podporządkowany forwarderowi, sprawa wygląda nieco inaczej. Klient może wysłać zapytanie rekurencyjne do lokalnego serwera nazw; jeśli jednakże serwer ten jest typu podporządkowanego, nie pracuje nad zapytaniem lecz jedynie przesyła je do forwardera i czeka na jego odpowiedź. Zostaje zasadniczo agentem klienta, podporządkowanym forwarderowi. Dokładny opis serwerów podporządkowanych i forwarderów zamieszczony został w rozdziale 3 — „Typy serwerów nazw”.

Zapytania iteracyjne są nieco odmienne. Najlepszym przykładem zapytania iteracyjnego jest serwer lokalny wysyłający żądanie do serwera poziomu głównego. Gdy lokalny serwer nazw organizacji przesyła zapytanie do serwera poziomu głównego, ten niekoniecznie musi w imieniu serwera lokalnego wziąć odpowiedzialność za odpowiedź na zapytanie. Inaczej mówiąc, serwer poziomu głównego nie akceptuje zapytań rekurencyjnych. W rzeczywistości, serwer taki może wykonać tylko jeden krok w kierunku rozwiązania zapytania, nakierowując lokalny serwer nazw na inne miejsce, w którym może szukać odpowiedzi. Wynik taki, którego oczekuje się od zapytania iteracyjnego, jest powszechnie nazywany odnośnikiem (referral) [„odpowiedź z odniesieniem” w terminologii Microsoftu]. Jeśli, na przykład, wyślemy do serwera poziomu głównego zapytanie o www.isi.edu, nie będzie pytał serwera nazw ISI o adres hosta www. Zamiast tego, odeśle do serwera lokalnego podpowiedź, aby wysłał zapytanie do serwera nazw ISI.

Serwer nazw odpowiada na zapytanie iteracyjne „inteligentnym przypuszczeniem”, opartym na swojej wiedzy. Zapytania iteracyjne i rekurencyjne omówiono bardziej szczegółowo w dalszej części rozdziału.

Wysyłanie zapytania DNS

 Użytkownicy rozpoczynają odpytywanie usługi nazewniczej od próby dostępu do zasobów sieciowych. Zasobem, którego użytkownik chce dosięgnąć, może być inny host w sieci lokalnej lub na drugim końcu świata. Użytkownik podaje zazwyczaj nazwę zdalnego hosta wpisując ją w wierszu poleceń lub za pośrednictwem aplikacji takiej, jak Netscape czy Internet Explorer. Użytkownik nie wie i nie powinien wiedzieć, gdzie znajduje się host o podanej nazwie. Wpis dokonany w taki sposób musi zostać przekształcony na adres IP. Ponownie użytkownik powinien być nieświadom tego faktu, co stanowi wynik opisanej poniżej pracy systemu nazw domen.

W zależności od konfiguracji lokalnego komputera użytkownika, nazwa może zostać rozwiązana na kilka sposobów. Jednym z nich jest odwołanie się do lokalnego pliku hostów. Rozwiązanie takie nie skaluje się dobrze, co było pierwszym powodem utworzenia systemu DNS. Jeśli do rozwiązania nazwy odległego hosta używany jest DNS, lokalny host korzysta z biblioteki swojego resolwera aby określić czy wybrano domenę domyślną, czy ścieżka szukania została ustanowiona i jakie są adresy IP serwerów nazw.

W Windows NT i 2000 informacje te konfiguruje się w zakładce DNS okna dialogowego Właściwości protokołu TCP/IP (Transmission Control Protocol/Internet Protocol), jak na rys. 5.1. Ustawienia tych wartości u klientów omówiono w rozdziale 14 — „Konfiguracja i rozwiązywanie nazw w klientach Windows”.
Po właściwym wprowadzeniu tych danych, host może skorzystać z DNS-u do rozwiązania nazwy hosta. Po otrzymaniu adresu IP serwera nazw, lokalny host może wysłać do niego zapytanie o adres IP odległego hosta. Pakiet IP wysłany do serwera nazw składa się z pięciu segmentów, co przedstawia rys. 5.2.

Komunikaty DNS (zarówno zapytania jak odpowiedzi) zawierają określone fragmenty danych. Segment nagłówka, zawsze obecny, zawiera informacje o pakiecie, w tym: jakie segmenty są w nim zawarte, czy jest to pytanie, rodzaj zapytania (standardowe, wstecz, status serwera itd.), czy jest to odpowiedź i czy odpowiedź jest autorytatywna. Format nagłówka przedstawiony jest na rys. 5.3.

Rys. 5.1 Zakładka DNS okna dialogowego Właściwości TCP/IP

Rys. 5.2 Zawartość pakietu IP wysłanego do serwera nazw
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Segment Pytanie pakietu z rys. 5.2 zawiera trzy informacje: nazwę domeny której pytanie dotyczy, typ pytania i klasę zapytania. Nazwa domeny może być w rzeczywistości hostem, lecz to zależy od typu wysłanego zapytania. Jeśli użytkownik usiłuje skontaktować się z www.isi.edu przez przeglądarkę WWW, zapytanie będzie zapytaniem o adres. Pakiet zawiera wówczas w segmencie pytania nazwę hosta www.isi.edu, typ zapytania jest reprezentowany przez kod symbolizujący rekord adresu A, zaś klasa przez kod oznaczający Internet (klasa IN). 

Rysunek 5.4 przedstawia format segmentu Pytanie pakietu.

Rys. 5.3 Format nagłówka pakietu

Rys. 5.4 Pole Pytanie komunikatu DNS

RFC 1035

Dokument RFC 1035 i jego uaktualnienia w następnych RFC zawierają bardziej szczegółowe i autorytatywne informacje o zawartości i kodowaniu komunikatów DNS-u.

Segmenty pakietu Odpowiedź, Pełnomocnictwo i Informacje dodatkowe, przedstawione na rys. 5.2, mają identyczny format. Pola zawarte w tych segmentach to nazwa, typ, klasa, ttl, pole długości określające jak długie jest pole danych zasobu, oraz samo pole danych zasobu. Pola nazwy, klasy i typu odpowiedzi powinny być identyczne jak w zapytaniu. Pole ttl zawiera czas życia otrzymanych danych rekordu, zaś pole danych zasobu (Rdata) stanowi faktyczną odpowiedź.

W powyższym przykładzie, pole nazwy zawierałoby www.isi.edu, a segment Rdata – adres IP hosta. Rys. 5.5 przedstawia format pól Odpowiedź, Pełnomocnictwo i Informacje dodatkowe – wszystkie są identyczne.

Teraz, [wracając do ogólnego widoku], klient wysyła żądanie do lokalnego serwera nazw. Serwer tan akceptuje zapytanie i zaczyna szukać odpowiedzi. Dla celów tego ćwiczenia przyjmiemy, iż wszystkie dane strefy, autorytatywne pochodzące z delegacji serwera jak i nie, pochodzące z obsługi wcześniejszych zapytań, załadowane są do pamięci, czyli „buforowane” w chwili startu serwera nazw. Jeśli serwer posiada dane w pamięci podręcznej a ich czas życia (ttl) nie wygasł, odpowiedź zostaje udzielona klientowi przez serwer nazw bezpośrednio. W takim przypadku, [odpowiedź wraca
] a czas reakcji zostaje ogromnie skrócony. Jeśli zwrócona odpowiedź nie jest autorytatywna, wskaźnik AA w nagłówku nie zostaje ustawiony.

Rys. 5.5 Pola Odpowiedź, Pełnomocnictwo i Informacje dodatkowe komunikatu DNS
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Jeśli odpowiedź nie znajduje się w pamięci podręcznej serwera nazw, lokalny serwer rozpoczyna odpytywanie innych serwerów nazw, wspinając się po drzewie nazw domen do poziomu głównego i z powrotem w dół inną gałęzią aby znaleźć odpowiedź. W takim przypadku, jeśli lokalny serwer w końcu znajdzie odpowiedź dla klienta, ustawia wskaźnik AA, potwierdzając że odpowiedź nadeszła z autorytatywnego serwera. W końcu, dysponując informacją, klient może nawiązać połączenie z odległym hostem.

Otrzymując odpowiedź od serwera nazw, klient zazwyczaj zwraca uwagę czy jest ona autorytatywna — to znaczy, w przypadku problemów z [osiągnięciem] rozwiązanego adresu hosta. Problem powstaje gdy serwer nazw udziela nieautorytatywnej odpowiedzi dla domeny w której posiada pełnomocnictwa. Zwykle wskazuje to na pomyłkę we wpisie lub inny błąd danych strefy.

Poniższe podrozdziały – „Trafienia pamięci podręcznej” i „Chybienia pamięci podręcznej” przedstawiają i opisują bardziej szczegółowo proces buforowania wyników.

Trafienia pamięci podręcznej

Jeśli odpowiedź szukana przez klienta znajduje się w lokalnej pamięci podręcznej serwera nazw, w transakcji pomiędzy klientem a serwerem zachodzi [sekwencja] przedstawiona na rys. 5.6.

Rys. 5.6 Odpowiedź na zapytanie klienta z pamięci podręcznej serwera nazw
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Sekwencja [numerowana] z rys. 5.6 wygląda następująco:

1. Klient wysyła zapytanie do serwera nazw.

2. Serwer nazw sprawdza lokalną pamięć podręczną.

3. Jeśli serwer nazw posiada odpowiedź w pamięci podręcznej, zwraca odpowiedź bezpośrednio do klienta.

Chybienia pamięci podręcznej

Jeśli odpowiedzi szukanej przez klienta nie ma w lokalnej pamięci podręcznej serwera nazw, w transakcji pomiędzy klientem a serwerem zachodzi [sekwencja] przedstawiona na rys. 5.7.

Rys. 5.7 Odpowiedź na zapytanie klienta z serwera autorytatywnego
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Sekwencja [numerowana] z rys. 5.6 wygląda następująco:

1. Klient wysyła zapytanie do serwera nazw.

2. Serwer nazw sprawdza lokalną pamięć podręczną. Jeśli odpowiedź nie znajduje się w niej, serwer musi szukać informacji gdzie indziej.

3. Serwer nazw (zależnie od konfiguracji) wysyła zapytanie do serwera poziomu głównego i otrzymuje odnośnik do serwera autorytatywnego w domenie której dotyczy zapytanie.

4. Po otrzymaniu odpowiedzi z serwera autorytatywnego lokalny serwer klienta umieszcza odpowiedź w pamięci podręcznej i przesyła ją do klienta.

Czas życia (TTL)

TTL jest [timerem] który mówi serwerowi nazw, przez jak długi czas od skontaktowania się z serwerem autorytatywnym odpowiedź jest uznawana za ważną. Jak powiedziano w rozdziale 4, TTL może być ustawiany dla poszczególnych rekordów lub jako wartość domyślna pola M-TTL (minimalny czas życia) w rekordzie SOA domeny. Jeśli TTL pojedynczego rekordu ustawiony jest na wartość inną niż domyślna M-TTL, każdy następny rekord będzie posiadał taki sam TTL dopóki inny rekord nie wróci wyraźnie do wartości M-TTL. Jeśli wartość TTL wynosi zero, klient wie, że nie może składować wyniku w pamięci podręcznej.

Sposób wykorzystania TTL jest bardzo prosty. Gdy lokalny serwer użytkownika otrzymuje zapytanie rekurencyjne o informację której jeszcze nie posiada, musi poprzez [ciąg działań] otrzymać odpowiedź od autorytatywnego serwera w konkretnej domenie. Po otrzymaniu odpowiedzi serwer lokalny zapisuje ją w pamięci podręcznej, na przypadek zapytania przez innego lokalnego hosta o tę samą informację. TTL określa, przez jak długi czas lokalny serwer nazw przetrzymuje odpowiedź, którą otrzymał i zapisał w pamięci podręcznej. Po wygaśnięciu TTL, lokalny serwer usuwa dane z pamięci podręcznej i jeśli otrzyma kolejne zapytanie o nie, musi ponownie skontaktować się z autorytatywnym serwerem nazw. Jeśli wartość TTL wynosi zero, odpowiedź nie jest buforowana a dane uznane są za ważne jedynie dla bieżącej transakcji. Jeśli TTL jest różny od zera, informacja jest buforowana i używana do udzielania nieautorytatywnych odpowiedzi.

Proces zapytania

Zajmiemy się tu ponownie ogólnym przetwarzaniem zapytania, lecz tym razem umiejscawiając je w całościowym obrazie, zamiast koncentrować się jedynie na składni komunikatu czy działaniach i odpowiedzialności serwera DNS.

Rekurencyjne zapytania DNS

Zapytania rekurencyjne zmuszają serwer DNS do wzięcia na siebie całego ciężaru uzyskania autorytatywnej odpowiedzi w imieniu klienta. Przedstawia to rys. 5.8, w którym klient, pc.acme.com, wysyła zapytanie rekurencyjne do serwera DNS, acme.com.

Rys. 5.8 Aby rozwiązać niektóre zgłoszenia klientów, potrzebne są zarówno zapytania rekurencyjne jak iteracyjne
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Na rysunku 5.8 serwer DNS acme.com po przyjęciu żądania zapytania rekurencyjnego od pc.acme.com sam staje się iteracyjnym klientem-resolwerem wobec czterech innych serwerów DNS.

W momencie gdy serwer DNS wielkafirma.com udziela odpowiedzi autorytatywnej, acme.com przekazuje ją do pc.acme.com, który do końca rozwiązuje zapytanie. Jeśli z jakiegoś powodu zwrócona zostaje odpowiedź [nieautorytatywną], rozwiązanie nie jest uznane za ostateczne, chyba że klient jest z niego zadowolony. Po otrzymaniu czegokolwiek poza odpowiedzią autorytatywną, klient może skorzystać z dodatkowych zapytań, na przykład skierowanych do innych serwerów DNS które dostępne są w jego konfiguracji.

Gdyby acme.com odmówił obsługi żądania zapytania rekurencyjnego z pc.acme.com, ten musiałby sam wykonać wszystkie zapytania iteracyjne, zwracając się po kolei do każdego serwera DNS, tak jak to czyni acme.com na rys. 5.8. Resolwery klientów wysyłają niemal wyłącznie żądania zapytań rekurencyjnych, lecz czasem spotykają się z odmową.

Jedyną odpowiedzią serwera DNS na zapytanie rekurencyjne, którą klient akceptuje, jest sukces lub porażka. Do tego czasu klient po prostu czeka. Jeśli wynik nie jest autorytatywnym adresem IP szukanego hosta, lecz zamiast tego „podpowiedź” lub odnośnik do innego serwera DNS, klient w następnym kroku zapytuje wskazany adres o odpowiedź autorytatywną.

Rekurencja oznacza, że serwer DNS zajmuje się w imieniu klienta zapytaniem aż do jego rozwiązania. Serwer DNS korzysta z własnego resolwera, natychmiast zmieniając swoją rolę z serwera na klienta i z powrotem, dopóki sam lub inny serwer nie dostarczy autorytatywnej odpowiedzi. 

Jak na ironię, serwer DNS obsługujący rekurencyjne zapytanie klienta zazwyczaj wysyła do innych serwerów zapytania iteracyjne, postępując za ich wskaźnikami w górę i w dół drzewa nazw DNS aby znaleźć serwer odpowiadający szukanej nazwie, lub dopóki nie wystąpi warunek [kończący], jak przekroczenie limitu czasu czy błąd.

Rekurencja może wystąpić jedynie przy spełnieniu następujących warunków:

· Klient żąda rekurencji

· Serwer DNS przyjmuje zapytania rekurencyjne (co czyni większość, z wyjątkiem serwerów poziomu głównego)

· Serwer DNS klienta nie jest w stanie odpowiedzieć na zapytanie na podstawie własnych informacji z pamięci podręcznej lub bazy danych.

Jeśli serwer DNS klienta może odpowiedzieć na podstawie posiadanych w pamięci podręcznej lub bazie danych informacji, wysyła odpowiedź natychmiast — w przypadku własnych danych strefy, autorytatywną — eliminując potrzebę dalszych zapytań.

Większość resolwerów w pierwszej kolejności próbuje zapytania rekurencyjnego. Jeśli serwer odmawia obsługi zapytań rekurencyjnych i nie jest w stanie udzielić odpowiedzi na podstawie danych zawartych w pamięci podręcznej lub plikach danych, klient ponawia próbę za pomocą zapytania iteracyjnego.

Iteracyjne zapytania DNS

Zapytania iteracyjne umożliwiają serwerom DNS w odpowiedzi zwrot najbardziej prawdopodobnych wskaźników, inaczej nazywanych podpowiedziami (hints) lub odnośnikami (referrals). Zapytanie iteracyjne może nie dać ostatecznego wyniku, lecz zapytanie rekurencyjne zwraca takowy. Zapytanie iteracyjne może dać odpowiedź częściową, lub sugestię gdzie należy szukać dalej. Klient (resolwer) korzysta z zapytań iteracyjnych aby zbliżyć się do odpowiedzi, iteracyjnie odpytując inne serwery DNS aż do otrzymania ostatecznego wyniku (rozwiązania nazwy), błędu lub upłynięcia limitu czasowego. Iteracja w mniejszym stopniu obciąża serwer DNS lecz wymaga więcej od klientów, włącznie z serwerem DNS działającym jako klient wobec serwerów DNS wyżej w hierarchii.

Wracając do rys. 5.8, drugie zapytanie do ns.mojdostawca.com zwraca podpowiedź odsyłającą acme.com do serwera DNS poziomu głównego. Powtarza się to aż do otrzymania autorytatywnych danych z serwera DNS wielkafirma.com w odpowiedzi na piąte zapytanie.

Jeśli pierwszy serwer DNS zapytany iteracyjnie nie jest w stanie zwrócić adresu, mówi klientowi który serwer DNS najlepiej odpytać w dalszej kolejności. Następny najlepszy serwer zazwyczaj mieści się gdzieś wyżej w drzewie nazw, bliżej poziomu głównego, lub może być serwerem DNS poziomu głównego. Po zlokalizowaniu serwera poziomu głównego zazwyczaj wystarczy bardzo niewielka liczba zapytań aby zejść w dół drzewa nazw do serwera autorytatywnego dla szukanej domeny, który będzie w stanie podać szukany adres lub błąd, kończąc pierwotne zapytanie.

Wsteczne zapytania DNS

Zapytania wstecz są czymś zupełnie innym. Rekurencja i iteracja dotyczą zapytań w przód, co oznacza, że zapytania te biorą nazwę domeny i zwracają numer IP. Zapytanie wstecz robi rzecz odwrotną: pobiera adres IP od klienta i zwraca pełną złożoną nazwę FQDN. W przestrzeni nazw domen utworzono do tego celu specjalną domenę, używającą odwróconych numerów IP zamiast nazw. Wszystkie zarejestrowane numery IP są dołączane do (tzn. stają się członkami) poddomeny in-addr domeny arpa.

Standardowo nazwy hostów mogą się powtarzać, ponieważ kwalifikatory nazw domen oddzielają je wystarczająco w domenach i poddomenach. Ponieważ żadne dwa hosty w Internecie nie mogą posiadać takiego samego zarejestrowanego adresu IP, mogą wszystkie być członkami jednej poddomeny, lecz tylko w postaci numeru. W tym schemacie jednoznaczne [unikatowe] numery IP zastępują nazwy hostów w hierarchii nazw domen. W domenie in-addr.arpa do hosta host2.acmecompany.com przypisany byłby rekord wskaźnika (PTR) wyglądający jak poniżej:

2.1.1.10.in-addr.arpa
IN
PTR
host2.acmecompany.com

Odpowiadający temu rekordowi PTR zapis adresu w poddomenie acmecompany.com wyglądałby następująco:

host2.acmecompany.com
IN
A
10.1.1.2

W tym przypadku adres IP komputera host2 zapisany jest w domenie in-addr.arpa i [uporządkowany] razem z wszystkimi pozostałymi zarejestrowanymi w Internecie hostami. Aby wykonać zapytanie wstecz o host2 (w oparciu o numer IP), wystarczy jedynie odwrócić kolejność kilku
 numerów. W tym momencie FQDN komputera host2 można uzyskać odpytując o jego odwrócony numer IP w poddomenie in-addr.arpa, w której wszystkie zarejestrowane hosty są członkami znanymi z adresu IP a nie nazwy w systemie domen.

Jak działa zapytanie

Gdy wszystko funkcjonuje poprawnie, typ zapytania którego używa klient lub nawet serwer DNS jest ważniejszy dla administratorów niż dla użytkowników. Jeśli występują problemy z wydajnością lub rozwiązywaniem nazw, można spróbować zmienić domyślne ustawienia. Klienci niemal zawsze próbują zapytań rekurencyjnych. Domyślnym ustawieniem dla serwera DNS w Windows 2000 jest również stosowanie zapytań rekurencyjnych przy korzystaniu z forwardera, lecz do wszelkich innych serwerów DNS wysyłane są zapytania iteracyjne. Rozdział 11 opisuje specyfikę serwera DNS w Windows 2000, łącznie ze sposobem ustawienia na przyjmowanie jedynie zapytań iteracyjnych.

Jak stwierdzono powyżej, gdy wszystko działa poprawnie, cały proces powinien być niewidoczny dla klienta. Poniższy przykład przedstawia śledzenie wyszukiwania wstecz nazwy za pomocą polecenia PING –a [adres IP]:
c:> Ping –a 198.25.40.20

DNS: 0x1:Std Qry for 20.40.25.198. in-addr.arpa of type Dom. name ptr on class INET addr.

DNS: Query Identifier = 1 (0x1)

DNS: DNS Flags = Query, OpCode-Std Qry, RD Bits Set, RCode-No error

DNS: Question Entry Count = 1 (0x1)

DNS: Answer Entry Count = 0 (0x0)

DNS: Name Server Count = 0 (0x0)

DNS: Additional Records Count = 0 (0x0)

DNS: Question Section: 20.40.25.198.in-addr.arpa of type Dom. name ptr on class INET addr.

DNS: Question Name: 20.40.25.198.in-addr.arpa

DNS: Question Type = Domain name pointer

DNS: Question Class = Internet address class

Można zauważyć, że nazwą pytania jest odwrócony adres IP, 20.40.25.198.in-addr.arpa typu PTR.

DNS: 0x1:Std Qry Resp. for 20.40.25.198. in-addr.arpa of type Dom. name ptr on class INET addr.

DNS: Query Identifier = 1 (0x1)

DNS: DNS Flags = Response, OpCode-Std Qry, AA RD RA Bits Set, RCode-No error

DNS: Question Entry Count = 1 (0x1)

DNS: Answer Entry Count = 1 (0x1)

DNS: Name Server Count = 0 (0x0)

DNS: Additional Records Count = 0 (0x0)

DNS: Question Section: 20.40.25.198.in-addr.arpa of type Dom. name ptr on class INET addr.

DNS: Question Name: 20.40.25.198.in-addr.arpa

DNS: Question Type = Domain name pointer

DNS: Question Class = Internet address class

DNS: Answer section: 20.40.25.198.in-adddr.arpa of type Dom. name ptr on class INET addr.

DNS: Resource Name: 20.40.25.198.in-addr.arpa

DNS: Resource Type = Domain name pointer

DNS: Resource Class = Internet address class

DNS: Time To Live = 86400 (0x15180)

DNS: Resource Data Length = 23 (0x17)

DNS: Pointer: frenchy.example.net

Polecenie to wysyła adres IP do serwera DNS i pyta o nazwę hosta związaną z [nazwą]. Jak widać, cała praca za kulisami jest niewidoczna dla klienta. Proszę pamiętać, że jeśli serwer DNS nie posiada danej nazwy w tabelach ani pamięci podręcznej, musi wykonać pracę związaną ze znalezieniem odpowiedzi, która to odpowiedź jest w końcu wszystkim, czego potrzebuje i co widzi klient — jak pokazano powyżej. W tym przypadku, za kulisami musiało wydarzyć się dość sporo. Nazwa odpowiadająca adresowi IP o który zapytano jest nazwą NetBIOS zarejestrowaną w usłudze WINS. Wobec tego, serwer DNS rozwiązujący pytanie musiał współpracować z usługą WINS poprzez rekord WINS-R (co zostało opisane w rozdziale 4). Wspomniany serwer DNS [sprawdził wówczas status adaptera sieciowego] zamiast korzystać z usługi WINS lub znaleźć informację w delegacjach in-addr.arpa. Liczy się fakt, iż dla klienta wszystko musi wyglądać identycznie niezależnie od sposobu działania i typów czynności wywołanych przez rekurencyjne zapytanie.

Podsumowanie

W tym rozdziale opisano sposoby funkcjonowania standardowych zapytań DNS. Proces zapytania został w niniejszej książce opisany również w innych miejscach, na przykład w rozdziałach 2 i 3, lecz nie tak szczegółowo, jak powyżej.
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Współpraca z dostawcami usług

W tym rozdziale opisano:

· Oznajmianie swojej obecności w Internecie. Wybór i rejestracja nazwy domeny.

· Uwagi ogólne dotyczące usługi nazewniczej świadczonej przez dostawcę usług internetowych (ISP). Rozważania czy ISP jest w stanie świadczyć wymagane usługi wobec organizacji.

· Podłączenie do sieci i instalacja serwerów. Po zgromadzeniu wymaganych części, jak złożyć je w całość?

· Dokonywanie zmian w serwerze nazw. Od czasu do czasu cos się zmienia — na przykład, przedsiębiorstwa zmieniają swojego dostawcę usług internetowych, co zazwyczaj oznacza zmianę adresów IP.

Oznajmianie swojej obecności w Internecie

Pierwszą rzeczą którą należy rozważyć w planach podłączenia organizacji do Internetu jest, jak ma być rozpoznawana i znajdowana? Dobre, mające znaczenie nazwy domen to takie, które są łatwe do znalezienia dla potencjalnych użytkowników na których nam zależy. Wiele organizacji do utworzenia nazwy domeny wybiera skrót swojej nazwy lub frazę związaną z prowadzoną działalnością. W związku z olbrzymim rozwojem Internetu w ostatnich kilku ostatnich lat, znalezienie nazwy domeny której nikt dotąd nie zarejestrował stało się trudną sztuką.

Zasadniczo, przy próbie wybrania nazwy zaleca się przed odwołaniem do rekordów whois InterNIC wybrać kilka akceptowalnych nazw. Dla osób nie zaznajomionych z bazą danych whois: InterNIC udostępnia mechanizm sprawdzania dostępności nazwy przez wysłaniem zgłoszenia rejestracji. Zapytanie skierowane do bazy danych whois daje zasadniczo jedną z dwóch odpowiedzi. Pierwszą są szczegółowe informacje o właścicielu sprawdzanej nazwy domeny. Dla osób planujących zarejestrowanie nowej domeny nie jest to pożądana odpowiedź. Druga odpowiedź to No match for „domain.org” (domain.org nie znaleziono), co oznacza, że nazwa domeny wpisana w zapytaniu jest dostępna. W takim przypadku należy zadziałać szybko, rezerwując lub rejestrując nazwę domeny. Ostatnio znalezienie [jednoznacznej] nazwy stało się łatwiejsze z powodu dodania siedmiu generycznych domen najwyższego poziomu (gTLD). Są to: .cc, .arts, .firm, .nom, .info, .web oraz .shop. Wymienione domeny typu gTLD dają dalsze miejsce na rozwój , będąc dodatkiem do istniejących domen .gov, .edu, .com i .net, udostępniając wiele więcej nazw do wyboru.

W przeszłości wystarczyło zarejestrować domenę aby otrzymać prawa do niej na 90 dni, nawet bez płacenia za nią. Jeśli zamierzało się korzystać z zarejestrowanej domeny, uiszczało się opłatę i to było wszystko. Obecnie rejestrując nazwę domeny można wybierać z kilku opcji. Oczywiście można zarejestrować domenę w Network Solutions, jak czyniło przez lata wielu użytkowników, lub wybrać jedną z alternatywnych instytucji rejestrujących. W obu przypadkach procedura nie różni się zbytnio, lecz jest obecnie dostępna opcja rezerwacji (inaczej: „parkowania”) nazwy domeny, która nie wymaga dostarczenia informacji o serwerze nazw. Zasadniczo, daje to możliwość zatrzymania nazwy domeny przed podjęciem decyzji o jej wykorzystaniu. Przywilej rezerwacji domeny zwykle kosztuje nieco więcej niż zwykła rejestracja z powodu większych nakładów ze strony instytucji rejestrującej, która w istocie dokonuje rejestracji domeny i utrzymuje nad nią władzę administracyjną, dopóki klient nie zdecyduje się aktywować nazwę. Powiedziano mi, iż w niektórych miejscach (w Wielkiej Brytanii) można zarezerwować nazwy domen bez dodatkowych opłat, lecz osobiście miejsc takich nie spotkałem. Kolejną zmianą jest wymagana przez większość organizacji rejestrujących opłat z góry za zarejestrowanie lub rezerwację nazwy domeny. Dodatkowe informacje o procesie rejestracji przedstawia dodatek D — „Rejestrowanie adresów w Internecie”.

Uwagi ogólne dotyczące usługi nazewniczej świadczonej przez dostawcę usług internetowych

Dostawcy usług internetowych (ISP od Internet Service Provider) są pośrednikami przez których większość organizacji łączy się z Internetem. W przeszłości wiele organizacji, nie dysponujących personelem [systemów informacyjnych zarządzania] lub nie mogących pozwolić sobie finansowo na utrzymanie takowego, korzystało z prowadzonej przez ISP usługi nazewniczej w podstawowej konfiguracji (za opłatą). W sytuacji gdy ISP utrzymuje serwer DNS, organizacja może zdecydować się lokalnie zaimplementować serwer wtórny. 

Udostępniane są w ten sposób lokalnie autorytatywne dane oraz daje to organizacji pewność (ponieważ serwer wtórny posiada kopię danych strefy), iż ISP publikuje poprawne informacje i wprowadza zmiany terminowo. Organizacja może również zdecydować się na zaimplementowanie samego serwera buforującego aby przyspieszyć odpowiedzi na często zadawane zapytania przez zbudowanie lokalnej pamięci podręcznej. Każde z powyższych rozwiązań zmniejsza w pewnym stopniu problemy administracyjne i koszty ogólne organizacji, lecz jednocześnie pozostawia ją na łasce dostawcy usług gdy idzie o bezpieczeństwo oraz przy dokonywaniu zmian.

Bez olbrzymich nakładów pracy organizacja może utrzymywać własny podstawowy serwer nazw, zaś w przypadku Windows 2000 jest on zasadniczo niezbędny, aby usługi systemu Windows działały poprawnie. W tym scenariuszu ISP może zapewnić serwer wtórny dla pewnej redundancji. Rozwiązanie takie daje parę miłych [korzyści]. Po pierwsze, organizacja może dowolnie planować zmiany i zapisywać je, nie zaś wtedy gdy ISP zdecyduje się za nie zabrać. Ponadto, klienci z całego świata będą w stanie rozwiązywać nazwy hostów w domenie, nawet gdy połączenie z Internetem zawiedzie. Jest to wyjątkowo ważne zwłaszcza dla usług takich, jak poczta elektroniczna, która nie może dostarczyć wiadomości gdy serwer jest niedostępny, lecz pozostawia je przez jakiś czas w kolejce i okresowo ponawia próby ich dostarczenia. Jeśli nazwy serwera pocztowego nie da się nawet rozwiązać, poczta wraca do nadawcy wraz z komunikatem, iż nazwa użytkownika lub domena (albo jedno i drugie) są nieznane.

W idealnym scenariuszu ISP powinien przydzielić organizacji blok adresów i oddelegować do nich pełnomocnictwa. Delegacja oznacza tutaj przydzielenie organizacji bloku adresów w domenie in-addr (adresów internetowych). W takim przypadku organizacja ma pełną dowolność w konstruowaniu sieci, instalacji serwerów nazw i publikowaniu nazw domen które chce zarejestrować, Jeśli organizacja jest wystarczająco duża, może potrzebować przydziału numerów sieciowych z [ARIN
 (American Registry for Internet Numbers)] i dokonać rejestracji w domenie in-addr bez udziału dostawcy usług internetowych.

Wszystkie opisane powyżej scenariusze związane są jednakże z pewnymi problemami. Prosty fakt: jeśli ISP utrzymuje serwery DNS organizacji, jakie zabezpieczenia zastosuje aby chronić dane strefy? Jakie informacje o hostach muszą być opublikowane? Nawet gdy organizacja sama prowadzi własne serwery DNS, jak ograniczyć ilość informacji dostępnych z zewnątrz? Cóż, okazuje się, że w przypadku Windows 2000 trzeba za pomocą DNS-u publikować mnóstwo istotnych informacji. Zaczynając od nazw i adresów kontrolerów domen i Active Directory. Czy na pewno czytelnik chciałby aby każdy miał dostęp do takich informacji? Nie w mojej sieci! Na wiele z tych pytań odpowiadają rozdziały 9 i 10.

Wszystko to oczywiście zależy od struktury organizacji i polityki dostawcy usług. Nasza porada: czytelnik zarządzający dowolnymi zasobami powinien przejąć tyle kontroli nad usługami sieciowymi, ile tylko może. 

Jeśli ma się kontrolę nad siecią, wprowadzanie zmian jest mało kłopotliwe i można wyegzekwować własne wymagania co do bezpieczeństwa i danych które wolno publikować. Dostawca usług internetowych może stawiać opór; niektórzy dostawcy nie będą chętni do oddelegowania bloku adresów i zezwolenia na prowadzenie przez organizację własnych usług DNS. W takim przypadku lepiej rozejrzeć się za nowym dostawcą.

Podłączenie do sieci i instalacja serwerów.

Teraz, gdy zarejestrowaliśmy domenę, posiadamy połączenie z Internetem i podjęliśmy podstawowe decyzje co do architektury sieci, pora zacząć instalować serwery. Zakładamy, że ISP zgodził się na prowadzenie przez nas własnej usługi nazewniczej, co oznacza zainstalowanie serwera podstawowego (master). Należy również zadecydować, czy potrzebne będą lokalne lub zdalne serwery wtórne (slave). Pierwszym krokiem do ustalenia tych wymagań jest przegląd struktury organizacyjnej i architektury sieci zatrudnionej do przesyłania danych. Pytania o ilość serwerów nazw i ich lokalizację mogą zostać skomplikowane przez istniejące już strategie bezpieczeństwa sieci. Czy serwery nazw mają działać zza zapór sieciowych (firewall)? Ile w sieci wykorzystanych będzie ruterów i łącz sieci rozległych (WAN)? Jakie będą prędkości wykorzystanych łączy WAN? Czy któreś z łączy WAN będą typu połączenia na żądanie (dial-on-demand)? Ponadto, jak duża jest organizacja i ile należy utworzyć poddomen?

Poniższa lista kontrolna może pomóc w procesie:

1. [Podpisać] kontrakt o świadczenie usług z ISP.

· Uzyskać połączenie z Internetem.

· Otrzymać przydział adresów IP.

2. Zainstalować sieć i przetestować podstawową łączność (ruting i protokoły).

· Upewnić się o dostępie do Internetu testując poleceniem ping adresy IP.

· Upewnić się czy można połączyć się ze zdalnymi komputerami przez usługi telnet i ftp oraz sprawdzić przepustowość przy ładowaniu danych.

3. Uruchomić usługę nazewniczą za pomocą podstawowego serwera DNS i przynajmniej jednego wtórnego (lub, w przypadku Active Directory, wielokrotnych serwerów podstawowych).

4. Dokonać rejestracji hostów dla serwerów nazw które chcemy zarejestrować.

5. Dokonać rejestracji domeny organizacji, łącznie z właśnie zarejestrowanymi hostami.

6. Zapełnić bazy danych (strefy) serwerów DNS organizacji wymaganymi danymi.

7. Przetestować działanie wszystkiego, najlepiej ze zdalnej lokacji (w poleceniu nslookup wybrać zdalny serwer nazw o obsługi zapytań w obrębie naszej domeny).

8. Zacząć zamartwiać się o bezpieczeństwo, ponieważ teraz już jesteśmy „w sieci”.

Dla małego przedsiębiorstwa na początek pojedyncza domena będzie idealnie wystarczająca i zdecydowanie łatwiejsza do zarządzania.

Jeśli organizacja jest większa i geograficznie rozrzucona, warto zastosować poddomeny — zgodnie z podziałem na departamenty lub regiony. Ośrodki stosujące zapory firewall muszą rozważyć problemy projektowe. Czy należy utworzyć „dziurę” w zaporze pozwalającą na bezpośredni ruch danych serwera nazw? Czy zainstalować i utrzymywać dwa oddzielne serwery (jeden wewnątrz zapory sieciowej, drugi na zewnątrz), czy też zewnętrzny ma być serwerem wtórnym dla domeny? W przypadku rozdzielonego serwera DNS (z ang. split-brain), gdy podstawowe serwery nazw istnieją po obu stronach zapory, zewnętrzny serwer podstawowy publikuje jedynie hosty które zdaniem organizacji powinny być widoczne z zewnątrz. Wewnętrzny serwer podstawowy posiada wpisy dla wszystkich hostów w domenie, lecz skonfigurowany jest tak, aby przekazywać do zewnętrznego serwera DNS wszystkie zapytania dotyczące hostów spoza domeny (stref) serwera. Wewnętrzny serwer podstawowy może również być podporządkowany (slave) wobec zewnętrznego, pozostając przez to w ukryciu dla reszty Internetu. Jeśli podjęliśmy decyzję, aby ISP obsługiwał część naszego DNS-u, zaleca się aby dostawca usług obsługiwał serwer podstawowy dla naszej domeny, lecz jedynie dla hostów znanych [publicznie], co pozwoli na zmniejszenie potrzeby utrzymywania wielu serwerów podstawowych w ośrodku.

Organizacje rozproszone geograficznie często korzystają z [wielokrotnie trasowanych] połączeń z różnymi biurami. Jeśli w skali przedsiębiorstwa stosuje się Windows 2000, zdalne kontrolery domen najprawdopodobniej świadczyć będą usługi nazewnicze. Wykorzystanie Active Directory znacznie upraszcza zarządzanie takimi serwerami, ponieważ wszystkie serwery nazw publikują te same współdzielone informacje pochodzące z Active Directory. Jeśli nie stosuje się Windows 2000 w skali całego przedsiębiorstwa, należy przeanalizować wzorce ruchu w sieci organizacji aby określić, jaka część ruchu sieciowego kierowana jest do hostów wewnętrznych w stosunku do zewnętrznych. Jeśli większość ruchu kierowana jest do hostów wewnętrznych, rozsądnie jest zainstalować serwery wtórne w odległych biurach. Jeśli w każdym takim biurze będzie znajdował się serwer wtórny, większość zapytań do usługi nazewniczej obsługiwana będzie lokalnie w biurze. Rozdziały 9 i 10 opisują cechy [właściwe] dla tych rozwiązań i ich implementację.

Dokonywanie zmian w serwerze nazw

Nie należy zmieniać adresu IP serwera nazw. Od czasu do czasu może być to jednak konieczne. Na przykład, może zmienić się ISP obsługujący nasz publiczny DNS. Sama zmiana adresu IP hosta jest łatwa, lecz aby uniknąć przerw w działaniu usługi należy zaplanować odpowiednio operację. W przypadku zmiany adresu IP serwera nazw należy przedsięwziąć kilka prostych lecz niezwykle ważnych kroków. Jeśli serwer nazw jest zarejestrowany w InterNIC, informacja o nowym adresie IP musi być zgłoszona w InterNIC z wykorzystaniem formularza modyfikacji hosta (host-modification template). Jeśli serwer nazw jest typu podstawowego, formularz zmian staje się o wiele ważniejszy. W przypadku przenosin na nowe miejsce, należy oprócz danych hosta uaktualnić nasze dane kontaktowe (NIC Handle). Jeśli zmieniamy jedynie dostawcę usług internetowych, wymagany jest jedynie formularz modyfikacji hosta, który posłuży również do odpowiedniego uaktualnienia bazy danych whois. Informacje dotyczące zmian adresu IP serwera nazw przedstawia rozdział 13, zaś formularze i szczegóły rejestracji i modyfikacji w InterNIC ​– dodatek D.

Na szczęście jedynie serwery podstawowe i wtórne stanowią krytyczną część całego procesu i aby ułatwić sobie życie można przedsięwziąć szereg kroków. Jeśli to tylko możliwe, nowe adresy IP (i w miarę możliwości nowe połączenia) należy skonfigurować ze znacznym wyprzedzeniem przed zgłoszeniem zmian w InterNIC. Posiadanie nowej lokalizacji lub nowego połączenia daje nam mnóstwo czasu na testy nowej konfiguracji przed dokonaniem jakichkolwiek poważnych zmian. Jeśli przenosimy się do nowej lokalizacji dysponując integracją Active Directory w Windows 2000, uruchomienie nowego serwera nazw polega jedynie na dodaniu komputera w roli replikowanego serwera podstawowego. Jeśli zmieniamy tylko dostawcę usług internetowych, zaleca się przydzielenie drugiego adresu IP do serwera i równoległą jego pracę w obu sieciach IP. Ponownie daje to szansę na sprawdzenie usług przed wprowadzeniem zmian. Gdy wszystko działa poprawnie, należy wysłać formularz modyfikacji i oczekiwać na potwierdzenie zmian. Po otrzymaniu potwierdzenia wystarczy wyłączyć interfejs lub usunąć adres IP należący do starej sieci.

Poniższa lista kontrolna może również pomóc w zmianie adresu IP serwera(ów) nazw:

1. Czy serwer(y) nazw jest (są) zarejestrowany(e) w InterNIC?

· Jeśli nie, wystarczy zmienić adres IP, uaktualnić dane strefy i to wszystko.

· Jeśli tak, przejść do p. 2.

2. Czy jest to prosta zmiana adresu IP czy zmiana ISP?

· Jeśli zmiana dostawcy usług, zaplanować okres w którym równolegle będziemy korzystać z obu dostawców.

3. Przydzielić nowy adres (adresy) IP odpowiednim serwerowi (serwerom) nazw.

· Najłatwiej jest zrobić to przydzielając drugi adres do interfejsu sieciowego.

4. Uaktualnić dane strefy w serwerze nazw aby uwzględniały nowe adresy IP.

5. Uaktualnić rejestrację hostów dla serwerów nazw których zmiany dotyczą.

6. Zweryfikować zmiany i przetestować rozwiązywanie nazw [przez] serwery.

7. Usunąć (wyłączyć) stare adresy IP i połączenie z dostawcą usług internetowych.

Oczywiście, zawartość plików domeny (strefy) jest pod naszą całkowitą kontrolą i może być zmodyfikowana w dowolnej chwili. Jedynym kłopotem przy zmianie zawartości są wartości czasu życia (TTL) podane resolwerom przy obsłudze zapytań dotyczących naszej domeny. Wartości te mogą być czasami całkiem wysokie. Jeśli planowana jest migracja grupy komputerów lub duże zmiany w architekturze sieci, często zaleca się wprzód obniżyć domyślną wartość TTL. 

Zwiększa to ruch na serwerach nazw w okresie zmian, lecz w olbrzymim stopniu pomaga w przejściu na nowe adresy IP itd., bez utraty zbyt wielu gości witryn sieciowych w czasie przejścia. Wiele ośrodków robiących interesy przez Internet nie może pozwolić sobie na utratę potencjalnych klientów z powodu niedostępności witryny dla nich. Utrzymywanie łączności i zapewnienie rozwiązywania nazw oraz osiągalności hostów są sporymi zadaniami w normalnych warunkach. W warunkach zmian zadania te stają się ogromne.

Podsumowanie

Rozdział ten po raz kolejny pokazał iż planowanie gra ważną rolę w pomyślnej instalacji lub modyfikacjach usługi DNS. Współpracując z dostawcą usług internetowych (ISP) można zapewnić że każdy użytkownik Internetu będzie posiadał dostęp do hostów w naszej domenie a migracje i transfery stref będą przeprowadzane w możliwie najbardziej wydajny sposób.
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