8

Rysunek 1.1

Według danych IDC, dotyczących sprzedaży serwerowych systemów operacyjnych od końca 1995 do połowy 1997 roku, sprzedaż systemu Windows NT Server nabiera rozmachu

Units
Ilość

Unix Servers
Serwery uniksowe

Q1, Q2, Q3, Q4
I, II, III, IV kwartał 
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Rysunek 1.2

Czytając od lewej do prawej, sposoby obsługi potrzeb przedsiębiorstw w Digital Nervous System są przedstawione coraz bardziej szczegółowo

Shareholder Value
Wartość dla udziałowców

Competitiveness
Konkurencyjność

Customer service
Obsługa klienta

Cycle Time
Czas cyklu produkcyjnego

Productivity
Produktywność

Supply Chain
Łańcuch dostaw

Knowledge Sharing
Udostępnianie wiedzy

Knowledge Management
Zarządzanie wiedzą

Business Operations
Działania biznesowe

Infrastructure
Infrastruktura

Collaboration (...)
Współpraca

Publikowanie

Wyszukiwanie

Śledzenie

Workflow

Analiza danych

Commerce (...)
Handel

Dziedzina działalności


Scalable (...)
Skalowalność

Współdziałanie

Dostępność

Zarządzanie

Bezpieczeństwo
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Rysunek 1.3

Podstawy przedstawionego przez Microsoft Digital Nervous System zbudowane są na technologiach Microsoft Office i BackOffice

Client
Klient

Browser Supporting XML, DHTML
Przeglądarka obsługująca XML i DHTML

COM Add-in
Dodatki COM


Your Application
Aplikacja użytkownika

Office
Microsoft Office

App-specific Objects
Obiekty zależne od aplikacji

Internet Protocols
Protokoły internetowe

Office Components
Składniki Microsoft Office

Site Search
Przeszukiwanie lokacji

File System
System plików

External Documents
Dokumenty zewnętrzne
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Rysunek 2.1

Active Directory udostępnia rozszerzalną, hierarchiczną przestrzeń nazw, której można używać z wszelkimi typami informacji o infrastrukturze

Referrals
Odnośniki

Browser
Przeglądarka

Register Service
Rejestruj usługi

Security
Zabezpieczenia

Credential Management
Zarządzanie poświadczeniami


Recipient Lookup
Wyszukiwanie odbiorców

Address Book
Książka adresowa

Mail Client
Klient pocztowy

Replicate Storage
Replikuj magazyn

Replication
Replikacja

Find Printer
Znajdź drukarkę

Query
Zapytanie

Directory
Katalog
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Rysunek 2.2

Domeny i kontrolery domen (DC) wciąż będą najważniejszymi elementami konstrukcyjnymi w epoce Active Directory. Trzeba jednak pamiętać, iż domeny i ich kontrolery w systemie Windows 2000 Server są zdecydowanie odmienne od używanych w NT 4

Users
Użytkownicy
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Rysunek 3.1

Novell NetWare 2.x i 3.x bindery
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Rysunek 3.2

Typowy, jednowymiarowy katalog nazw rozszerzony do dwóch wymiarów
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Rysunek 3.3

Trójwymiarowa usługa katalogowa
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Rysunek 3.4

Wizja usług katalogowych według Microsoftu

Personal Applications
Aplikacje osobiste

Referrals
Odnośniki

Configuration, Policies
Konfiguracja i zasady

Network Servicers
Usługi sieciowe

Desktop Users
Użytkownicy komputerów stacjonarnych

Find
Znajdź

Security
Zabezpieczenia

Credential Mgmt
Zarządzanie poświadczeniami

Configuration, Profiles
Konfiguracja i profile

Address Book, Routing
Książka adresowa i ruting

Mail
Poczta

Publish, Configure
Publikuj i konfiguruj

File and Print
Pliki i drukarki

Storage Integration
Integracja magazynu

Services
Usługi
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Rysunek 3.5

Struktura X.500 — oraz innych usług katalogowych — z punktu widzenia użytkownika

64

Rysunek 4.1

Przykładowy obiekt typu konta użytkownika i jego atrybuty

user
Użytkownik

Attributes for ...
Atrybuty obiektu

Name
Nazwisko

Surname
Imię

Email
Adres poczty elektronicznej
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Rysunek 4.2

Drzewo, w którym ciągłe poddrzewo oznaczone jest linią przerywaną
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Rysunek 4.3

Katalog Active Directory jest podzielony na trzy odrębne części

Domain Partition
Partycja domen

Configuration Partition
Partycja konfiguracji

Schema Partition
Partycja schematu

Users
Użytkownicy

Computers
Komputery

Printers
Drukarki

DCs
Kontrolery domen

Domains
Domeny

Sites
Lokacje

Classes
Klasy

Attributes
Atrybuty
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Rysunek 4.4

Graficzne przedstawienie nazwy wyróżniającej (DN). Zrozumienie DN jest konieczne, aby określić relatywną nazwę wyróżniającą

Organization
Organizacja

Domain Component
Składnik domeny

Common Name
Nazwa wspólna
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Rysunek 4.5

Spojrzenie na drzewo domen jako hierarchiczną przestrzeń nazw zawsze pomaga w zrozumieniu określonego modelu domen

root.com
glowny.com

sub.root.com
pod.glowny.com

other.sub.root.com
inny.pod.glowny.com
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Rysunek 4.6

Rozrysowanie drzewa domen na podstawie relacji zaufania pomaga w zrozumieniu pełnych implikacji modelu domeny

Domain X, Y, Z
Domena X, Y, Z

Implicit trust

Zaufanie przechodnie

Automatically defined trust
Automatycznie definiowane relacje zaufania
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Rysunek 4.7

Dwa odrębne drzewa domen tworzą w połączeniu las, ponieważ nazwy DNS tych drzew nie mają części wspólnych
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Rysunek 4.8

Architektura systemu Windows 2000 Server wygląda bardzo podobnie jak w przypadku Windows NT Server 4; można jednak znaleźć kilka różnic

POSIX subsystem
Podsystem POSIX

Win32 subsystem
Podsystem Win32

OS/2 subsystem
Podsystem OS/2

Security subsystem
Podsystem zabezpieczeń

Windows NT Executive
Egzekutor Windows NT

System Services
Usługi systemowe

I/O Manager
Menedżer wejścia-wyjścia

Plug and Play Manager
Menedżer Plug and Play

Cache Manager
Menedżer pamięci podręcznej

File System Drivers
Sterowniki systemu plików

Network Drivers
Sterowniki sieciowe

Hardware Device Drivers
Sterowniki sprzętowe

Object Manager
Menedżer obiektów

Security Reference Monitor
Menedżer odnośników zabezpieczeń

Process Manager
Menedżer procesów

Local Procedure Call Facility
Narzędzie lokalnych wywołań funkcji

Virtual Memory Manager
Menedżer pamięci wirtualnej

Power Manager
Menedżer zarządzania energią

Window Manager and GDI
Menedżer Windows i GDI

Graphics Device Drivers
Sterowniki urządzeń graficznych

Kernel
Jądro

The Computer’s Hardware
Sprzęt komputerowy
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Rysunek 4.9

Active Directory mieści się w składniku Lokalny wystawca zabezpieczeń  
(Local Security Authority — LSASS.EXE) wewnątrz podsystemu zabezpieczeń

Netlogon
Netlogon

Kerberos Key Distribution Center
Centrum dystrybucji kluczy Kerberos

Security Accounts Manager
Menedżer kont zabezpieczeń

Directory Service
Usługa katalogowa

Windows Socket Connection
Połączenie Windows Sockets

For DCS Only
Tylko dla DCS
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Rysunek 4.10

Moduł usług katalogowych (NTDSA.DLL) jest centralnym składnikiem Active Directory

Directory System Agent
Agent systemowy katalogu (DSA)

Database (DB) Layer
Warstwa bazy danych (DB)

Extensible Storage Engine (ESE)
Extensible Storage Engine (ESE)
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Rysunek 5.1

Domena zawierająca OU przedstawiana jest zwykle w postaci trójkąta, obejmującego szereg OU, które z kolei przedstawiane są w postaci kółek. OU tworzą hierarchiczną strukturę w obrębie domeny.
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Rysunek 5.2

Drzewo domen zawsze tworzy ciągłą przestrzeń nazw — domeny potomne muszą zawsze zawierać nazwę bezpośredniej domeny nadrzędnej

company
firma

division
oddzial


group
grupa

Valid Tree
Drzewo prawidłowe

Invalid Tree
Drzewo nieprawidłowe
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Rysunek 5.3

Las pomyślany jest, aby połączyć drzewa domen nie mające wspólnych części nazw

company
firma

division
oddzial

group
grupa
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Rysunek 5.4

Active Directory udostępnia dwa poziomy hierarchii: hierarchię domen (drzewo domen) oraz hierarchię kontenerów (jednostek organizacyjnych) w obrębie domeny

92

Rysunek 5.5

Zrozumienie domen, drzew, lasów i OU dalej sprawia trudność? Oto wzięty z życia przykład, pokazujący uproszczony schemat organizacyjny przedsiębiorstwa

Management
Kierownictwo

Sales
Sprzedaż

HR
Dział personalny

Platforms
Platformy

Development
Rozwój

FAM
Zarządzanie finansami i administracją

Public Sales
Sprzedaż z licytacji

Private Sales
Sprzedaż bezpośrednia

Pre-Sales
Przedsprzedaż

Marketing
Marketing

Project Mgmt
Zarządzanie projektami

Hotline
Pomoc telefoniczna

System Eng
Dział technologiczny

Support
Wsparcie techniczne
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Rysunek 5.6

Rozwinięcie schematu organizacyjnego z rysunku 5.5, biorące pod uwagę warunki geograficzne

Management
Kierownictwo

CPH
Kopenhaga

TST
Trang

BAL
Baltimore


Public Sales
Sprzedaż z licytacji

Private Sales
Sprzedaż bezpośrednia

Hotline
Pomoc telefoniczna

Project Mgmt
Zarządzanie projektami

System Eng
Dział technologiczny

Development
Rozwój

Project Mgmt
Zarządzanie projektami

Pre-Sales
Przedsprzedaż

Marketing
Marketing

Support
Wsparcie techniczne

HR
Dział personalny

FAM
Zarządzanie finansami i administracją
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Rysunek 5.7

Dwa możliwe podejścia do modelowania struktury przedsiębiorstwa w Active Directory. Wybór któregoś z nich (lub żadnego) zależy od szerokiego wachlarza czynników

Management
Kierownictwo

CPH
Kopenhaga

TST
Trang

BAL
Baltimore

Sales
Sprzedaż

HR
Dział personalny

Platforms
Platformy

Development
Rozwój

FAM
Zarządzanie finansami i administracją
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Rysunek 5.8

Przedstawione przedsiębiorstwo powstało w wyniku połączenia trzech odrębnych firm (Netlog, Biss i ErikMainz). Wobec tego, las stanowi rozsądną propozycję integracji trzech odrębnych przestrzeni nazw

Management
Kierownictwo
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Rysunek 5.9


Domeny Active Directory mogą być lokalizowane w Internecie (oraz intranecie) w taki sam sposób, jak dowolne zasoby w Internecie, ponieważ w chwili obecnej usługa Active Directory jest zintegrowana z DNS-em
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Rysunek 5.10

Prosta struktura drzewa domen w językach DNS-u i X.500/LDAP

Domain
Domena

Organizatonal Unit
Jednostka organizacyjna
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Rysunek 5.11

Struktura Wykazu globalnego 
umożliwia dostęp do pełnych i częściowych replik

Global Catalog
Wykaz globalny

Domain 1, 2, n
Domena 1, 2, n

Partial Replicas
Repliki częściowe

Full Replicas
Repliki pełne
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Rysunek 5.12

Lokacje są całkowicie niezależne od logicznych składników i pojęć Active Directory

HR
Dział personalny

Sales
Sprzedaż

U.S.
USA

Europe
Europa

New York Site
Lokacja Nowy Jork

Taiwan Site
Lokacja Tajwan

London Site
Lokacja Londyn
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Rysunek 5.13

Idea lokacji polega po prostu na udostępnieniu środków, niezbędnych do właściwego wykorzystania szybkich łączy lokalnych i wolnych łączy WAN

Fast Leased Line
Szybkie łącze dzierżawione

ISDN Backup
Łącze zapasowe ISDN

Munich Site
Lokacja Monachium

London Site
Lokacja Londyn
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Rysunek 5.14

Prosty przykład metodologii replikacji USN; sytuacja tuż przed rozpoczęciem replikacji
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Rysunek 5.15

Sytuacja po przeprowadzeniu replikacji pomiędzy kontrolerami domen z rys. 5.14
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Rysunek 6.1

Struktura organizacji o modelu scentralizowanym

Headquarters
Siedziba główna

121

Rysunek 6.2

Przykład organizacji zbudowanej według modelu zdecentralizowanego

Headquarters
Siedziba główna
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Rysunek 6.3

Przykład organizacji częściowo scentralizowanej a częściowo zdecentralizowanej
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Rysunek 6.4

Przykład organizacji liniowo-kadrowej

Division Manager
Kierownik oddziału

Project Manager
Kierownik projektu

Department Manager
Kierownik wydziału
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Rysunek 6.5

Typowa hierarchia organizacji zorientowanej na produkt

General Manager 
Dyrektor naczelny

Product (A, B, C) Manager
Kierownik produktu (A, B, C)

Sales
Sprzedaż

Manufacturing
Produkcja

Engineering
Dział technologiczny

Marketing
Marketing
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Rysunek 6.6

Organizacja macierzowa powinna być traktowana jako przeciwieństwo organizacji hierarchicznej


General Manager 
Dyrektor naczelny

Engineering
Dział technologiczny

Sales
Sprzedaż

Operations
Eksploatacja

Project (A, B) Manager
Kierownik projektu (A, B)

Project Responsibility
Odpowiedzialność za projekt

Functional Responsibility
Odpowiedzialność za funkcję
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Rysunek 6.7

Przykład geograficznego odwzorowania firmy

First Tier Locations
Lokalizacje pierwszego poziomu

Second Tier Locations
Lokalizacje drugiego poziomu

Third Tier Locations
Lokalizacje trzeciego poziomu

Copenhagen, ...
Kopenhaga, Dania

Siedziba główna

80 komputerów

New York...
Nowy Jork, USA

Siedziba główna na Amerykę Pn.

180 komputerów

London...
Londyn, Wielka Brytania

Ogólnoeuropejska siedziba główna

220 komputerów

Los Angeles ...
Los Angeles, USA

Biuro sprzedaży

25 komputerów



Paris ...
Paryż, Francja

Biuro sprzedaży

15 komputerów
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Rysunek 6.8

Przykład fizycznej struktury sieci (rozległej i lokalnej)

Copenhagen
Kopenhaga


Los Angeles
Los Angeles
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New York
Nowy Jork

Router
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Ethernet

WAN
WAN

Token Ring
Token Ring
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Rysunek 6.9

Przykład dokumentacji przepływu ruchu sieciowego

Mbps
Mb/s

kbps
kb/s

peak
w szczycie

average
przeciętnie
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Rysunek 6.10

Przykład, jak można opisać przestrzeń nazw DNS korporacji

Sales

Sprzedaz

Marketing
Marketing

Servers
Serwery

PCs
PC
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Rysunek 7.1 

Wyszukiwanie DNS jest używane przez wiele różnorodnych procesów, jak np. Netlogon

DNS Server Table
Tablica w serwerze DNS

Find domain controller (...)
Znajdź kontroler domeny dla astonitgroup.com

Active Directory-aware client
Klient korzystający z Active Directory

Access Directory
Dostęp do katalogu
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Rysunek 7.2 

Ponieważ DNS jest hierarchiczną przestrzenią nazw, ogólne domeny najwyższego poziomu w internetowej hierarchii DNS powinny być przedstawiane w ten sposób.

.(root)
. (poziom główny)
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Rysunek 7.3 

DNS opiera się na hierarchicznej strukturze drzewa, która tutaj została pokazana z punktu widzenia Microsoftu

Administered by InterNIC
Zarządzane przez InterNIC

Other Domains
Inne domeny

Microsoft’s Private Domain
Prywatna domena Microsoftu
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Rysunek 7.4

Każda strefa jest osadzona w konkretnym węźle domeny (domenie głównej). Z drugiej strony, domena zawsze składa się z wszystkich poddomen i nazw komputerów położonych poniżej węzła głównego domeny.

Other Domains
Inne domeny

(dev).microsoft.com zone
Strefa (dev).microsoft.com

Microsoft’s com Domain
Domena com Microsoftu
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Rysunek 7.5

Interakcja usług DHCP i DNS, tryb 1

DHCP server
Serwer DHCP

PTR record
Rekord PTR

Client
Klient

DNS server
Serwer DNS

A record 
Rekord A

Directory services
Usługi katalogowe
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Rysunek 7.6

Interakcja usług DHCP i DNS, tryb 2

DHCP server
Serwer DHCP

PTR record
Rekord PTR

A record 
Rekord A

Client
Klient

DNS server
Serwer DNS

Directory services
Usługi katalogowe
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Rysunek 7.1

Jeśli posiadamy istniejącą strukturę DNS, której nie da się łatwo przenieść do serwera Microsoft DNS, można rozważyć delegowanie poddomeny w celu utworzenia odrębnej struktury Microsoft DNS.

Existing DNS Domain
Istniejąca domena DNS

Active Directory root (...)
Domena główna Active Directory: HQ (kwatera główna)

Active Directory child (...)
Domena podrzędna Active Directory: support
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Rysunek 7.8

Standardowy transfer strefy

1. Receive update
1. Odbierz aktualizację

2. Write to (...)
2. Zapisz do pliku strefy

3. Send NOTIFY
3. Wyślij powiadomienie (NOTIFY)

4. Pull AXFR
4. Pobierz transfer (AXFR)

5. Write to (...)
5. Zapisz do pliku strefy

Primary
Podstawowy

Secondary
Wtórny

Zone files
Pliki stref
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Rysunek 7.9

Opcja zastosowania bazy danych Active Directory jako kontenera do składowania danych strefy DNS

1. Receive update
1. Odbierz aktualizację

2. Write to AD 
2. Zapisz do Active Directory

3. AD replicates
3. Zachodzi replikacja AD

4. Change, (...)
4. Zmiana, powiadomienie, odczyt z AD

„Primary” zones
Strefy „podstawowe”
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Rysunek 7.10

Przykład różniących się wewnętrznej i zewnętrznej przestrzeni nazw 

Internet
Internet


Intranet
intranet

DNS for corporation.com
DNS dla corporation.com

Zone for ...
Strefa dla ...

DC for ...
Kontroler domeny dla ...

Internal Web Server for ...
Wewnętrzny serwer WWW dla ...

DNS for Internal Domain
DNS dla domeny wewnętrznej
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Rysunek 7.11 Przykład stosowania tej samej wewnętrznej i zewnętrznej przestrzeni nazw 

Internet
Internet

DNS for ...
DNS dla ...

Zone for (...) without internal servers
Strefa dla corporation.com bez serwerów wewnętrznych

Firewall
Zapora sieciowa

Intranet
intranet

DC for (...)
Kontroler domeny dla (...)

Internal Web Server for (...)
Wewnętrzny serwer WWW dla (...)

DNS for Internal Domain (...)
DNS dla domeny wewnętrznej (...)

Zone for (...) with internal servers
Strefa dla corporation.com łącznie z serwerami wewnętrznymi
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Rysunek 8.1 

Domena Active Directory jest zwykle przedstawiana w postaci trójkąta, podczas gdy domeny NT zazwyczaj są przedstawiane jako koła.
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Rysunek 8.2 

Jednostki organizacyjne pozwalają na tworzenie hierarchii wewnątrz każdej domeny.
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Rysunek 8.3

Jednostki organizacyjne nie są częścią przestrzeni nazw DNS

Domain
Domena

Organizational Unit
Jednostka organizacyjna
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Rysunek 8.4

Przykład modelu geograficznego jednostek organizacyjnych

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

North America 
Ameryka Północna

Asia
Azja

Europe
Europa

US
USA

Canada
Kanada

S. Korea
Korea Płd.

Japan
Japonia

China
Chiny

Denmark
Dania

Germany
Niemcy

UK
Wlk. Brytania
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Rysunek 8.5

Przykład modelu jednostek organizacyjnych, zbudowanego na podstawie działów

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Sales
Sprzedaż

Manufacturing
Produkcja

Human Resources
Dział personalny

Distributors
Dystrybutorzy

Large Account
Duże konta


Medium Account
Średnie konta

Line A, B, C
Linia produkcyjna A, B, C

Headhunting
Rekrutacja

Payroll
Płace
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Rysunek 8.6

Przykład modelu jednostek organizacyjnych, zbudowanego na podstawie oddziałów

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Unit A ... E
Jednostka A ... E

Sales
Sprzedaż

Manufacturing
Produkcja

Distributing
Dystrybucja

Engineering
Dział technologiczny

HR
Dział personalny
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Rysunek 8.7

Przykład modelu jednostek organizacyjnych opartego na projektach

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Project A, B, C
Projekt A, B, C

Project Management
Zarządzanie projektem

Engineering
Dział technologiczny

Sales
Sprzedaż

Marketing
Marketing

Shipping
Wysyłka

Manufacturing
Produkcja
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Rysunek 8.8

Przykład modelu jednostek organizacyjnych opartego na administracji

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

IT HQ America (Europe, Asia)
Dział informatyczny – kwatera główna dla Ameryki (Europy, Azji)

Marketing IT
Marketing – dział informatyczny

Engineering IT
Technologia – dział informatyczny

Sales IT
Sprzedaż – dział informatyczny

Project Management IT
Zarządzanie projektem – dział informatyczny

Shipping IT
Wysyłka – dział informatyczny

Manufacturing IT
Produkcja – dział informatyczny
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Rysunek 8.9

Przykład modelu jednostek organizacyjnych opartego o typy obiektów

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Users
Użytkownicy

Applications
Aplikacje

Printers
Drukarki

Security
Zabezpieczenia

Computers
Komputery

Administrators
Administratorzy

Standard
Zwykli

ERP
Planowanie zasobów przedsiębiorstwa

Desktop
Stacjonarne

HP
HP


Standard
Standardowe

Secure Desktop
Bezpieczne stacjonarne

Portable
Przenośne
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Rysunek 8.10

Jeden ze sposobów wyrażenia w Active Directory struktury typowej małej organizacji.

smallorg.com root domain
Domena główna niewielkafirma.com

Engineering
Dział technologiczny

Sales
Sprzedaż

Accounting
Księgowość
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Rysunek 8.11

Struktura Active Directory dla władz stanowych Utopii

paradisegov.org root domain
Domena główna wladzeutopii.org

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

County Admin
Administracja hrabstwa

City Admin
Administracja miejska

General Admin
Władze ogólne

Anoka, Birmingham, Verona, Eden, Newport
(nazwy własne)

Legislature
Legislatura

DNR
Wydział zasobów naturalnych

DMV
Wydział transportu
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Rysunek 8.12

Struktura Active Directory dla typowej międzynarodowej korporacji, pod warunkiem, iż można ją ograniczyć do pojedynczej domeny

enterprise.com root domain
Domena główna enterprise.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Third level OUs
Jednostki organizacyjne trzeciego poziomu

North America 
Ameryka Północna

Asia
Azja

Europe
Europa

US
USA

Japan
Japonia

China
Chiny

Denmark
Dania

UK
Wlk. Brytania
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Rysunek 9.1

Struktura numeru ID zabezpieczeń (SID)

SubAuthority Count
Liczba podpełnomocnictw

Reserved
Zarezerwowane

Revision
Wersja

Identifier Auth.
Pełnomocnictwo identyfikatora

SubAuth. 1 - N
Podautorytet

Domain ID
Identyfikator domeny

RID
RID
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Rysunek 9.2

Przykład dwóch identyfikatorów SID

Built-in Local Administrators Group
Wbudowana grupa lokalna Administratorzy

Authority ID
Identyfikator pełnomocnictwa

Special subauth. (not a domain)
Podpełnomocnictwo specjalne (nie domena)

Built-in Global Domain Access Admins Group
Wbudowana grupa globalna dostępu Administratorzy

Domain ID
Identyfikator domeny

Windows NT/2000 Authority
Pełnomocnictwo Windows NT/2000
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Rysunek 9.3

Struktura deskryptora zabezpieczeń (SD)

Header
Nagłówek

Owner SID
SID właściciela

Primary Group SID (POSIX)
SID grupy podstawowej (POSIX)

Discretionary Access Control List
Dyskrecjonalna lista kontroli dostępu

System Access Control List
Systemowa lista kontroli dostępu
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Rysunek 9.4

Struktura listy kontroli dostępu (ACL)

Header
Nagłówek

Owner SID
SID właściciela

Primary Group SID (POSIX)
SID grupy podstawowej (POSIX)

Deny - ACE 1, 2
Odmawiaj - ACE 1, 2

Allow - ACE 1, 2
Zezwalaj - ACE 1, 2
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Rysunek 9.5

Struktura wpisu kontroli dostępu (ACE)

ACE Size
Rozmiar ACE

ACE Type
Typ ACE

Inheritance & Audit Flags
Znaczniki dziedziczenia i inspekcji

Access Mask
Maska dostępu

Object Flags
Znaczniki obiektu

Object Type
Typ obiektu

Inherited Object Type
Dziedziczony typ obiektu

Access
Dostęp

Allowed
Zezwolenie

Denied
Odmowa

System Audit
Inspekcja systemu

Generic Rights
Prawa ogólne

SACL Access
Systemowa lista kontroli dostępu

Standard Rights
Prawa standardowe

Object Specific Access
Dostęp zależny od obiektu
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Rysunek 9.6

Przegląd szczegółowej zawartości tokenu dostępu

User
Użytkownika

Groups
Grup

Privileges
Przywileje

Primary Group
Grupa podstawowa

Default DACL
Domyślna DACL

Source
Źródło

Type & Impersonation Level
Typ i poziom uosobienia


Statistics
Statystyki
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Rysunek 9.10

Administratorzy zyskują na korzystaniu z kont grup zamiast kont użytkowników

Assigning permissions once for a group
Jednokrotne przyznanie uprawnień dla grupy

Instead of
zamiast tego

Assigning permissions once for each user account
jednokrotne przyznawanie uprawnień dla każdego konta użytkownika

Group
Grupa

Permissions
Uprawnienia

Resources
Zasoby

User
Użytkownik

262

Rysunek 9.11

W Windows 2000 są do dyspozycji trzy rodzaje grup

Global Group
Grupa globalna

Domain Local Group
Grupa lokalna domeny

Universal Group
Grupa uniwersalna

Limited membership
Przynależność ograniczona

Open membership
Przynależność otwarta

Use to access resources in any domain
Służy do dostępu do zasobów w dowolnej domenie

Use to access resources in one domain
Służy do dostępu do zasobów w jednej domenie
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Rysunek 9.12

W systemie Windows 2000 Server dostępne są dwa odmienne typy grup: grupy zabezpieczeń i grupy dystrybucyjne

Security Groups: ....


Grupy zabezpieczeń

· pozwalają na przydział uprawnień

· mogą służyć jako grupy dystrybucyjne dla poczty elektronicznej

Distribution Groups...
Grupy dystrybucyjne

· mogą służyć do dystrybucji poczty elektronicznej
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Rysunek 9.13

Zdecydowanie najprostszy sposób na implementację grup w Active Directory, niezależnie od tego, czy mamy do czynienia z pojedynczą domeną, czy złożonym lasem

1. User accounts...
1. Konto użytkownika należące do grupy uniwersalnej

2. Permissions...
2. Uprawnienia i prawa przydzielane są do grupy uniwersalnej

Group A
Grupa A
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Rysunek 9.14

Zalecany przez Microsoft sposób wykorzystania grup globalnych w pojedynczej domenie, używanej również przez systemy Windows NT Server. Grupę uniwersalną wolno w rzeczywistości przydzielić bezpośrednio do zasobu, jak na rys. 9.13

1. User account...
1. Konto użytkownika należące do grupy globalnej

2. Global Group...
2. Grupa globalna należące do grupy lokalnej domeny

3. Permissions...
3. Uprawnienia i prawa przydzielane są do grupy lokalnej domeny
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Rysunek 9.15

Jedno z dwóch typowych sposobów podejścia do stosowania grup w lesie

1. User account...
1. Konta użytkowników należące do grupy globalnej

2. Global groups...
2. Grupy globalne należące do grupy lokalnej domeny

3. Permissions...
3. Uprawnienia i prawa przydzielane są do grupy lokalnej domeny
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Rysunek 9.16

Drugie typowe podejście do stosowania grup w lesie

1. User account...
1. Konta użytkowników należące do grupy globalnej


2. Global Group...
2. Grupy globalne należące do grupy uniwersalnej


3. Permissions...
3. Uprawnienia i prawa przydzielane są do grupy uniwersalnej
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Rysunek 10.1

GPO jest w rzeczywistości zapisany w dwóch miejscach, obsługiwanych przez odmienne mechanizmy replikacji (patrz rozdział 12)

Group Policy MMC snap in
Przystawka MMC Zasady grup

Registry
Rejestr

Domain controllers
Kontrolery domeny

Group Policy Container in the AD
Kontener Zasad grup w Active Directory

Linked to GPO
Łączone z GPO

Any other storage location
Wszelkie inne miejsca składowania
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Rysunek 10.2

Szkoleniowy przykład scenariusza Zasad grup

Site
Lokacja

Domain A (B)
Domena A (B)

GPOs aren’t inherited...
GPO nie są dziedziczone pomiędzy domenami

Slower
Wolniej

Sites may cross...
· Lokacje mogą przekraczać granice domen

· GPO należą do domen

· Z pojedynczym obiektem SDOU można skojarzyć wiele GPO

· Wiele SDOU może korzystać ze wspólnego GPO

· Dowolny obiekt SDOU może być skojarzony z dowolnym GPO, nawet z innej domeny

· Wpływy GPO mogą być filtrowane w oparciu o przynależność do grup zabezpieczeń (ACL)
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Rysunek 10.3

W warstwowym projekcie GPO można stosować GPO na kilku (lub wszystkich) poziomach organizacji SDOU

Base GPO
Podstawowy GPO

Engineering GPO
GPO działu technologicznego

Research GPO
GPO działu badawczego

Sales GPO
GPO działu sprzedaży
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Rysunek 10.4

W monolitycznym projekcie GPO dla każdego obiektu SDOU można zamiast dziedziczenia stosować odrębny GPO; wspólne ustawienia powtarzane są we wszystkich GPO

No GPO
Brak GPO

Engineering GPO
GPO działu technologicznego

Research GPO
GPO działu badawczego

Sales GPO
GPO działu sprzedaży
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Rysunek 10.5

W projekcie zasad pojedynczych każdy GPO zawiera zasady jednego typu

Software GPO
GPO oprogramowania

Security GPO
GPO zabezpieczeń

Sales
Dział sprzedaży
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Rysunek 10.6

W projekcie zasad wielokrotnych w każdym GPO znajdują się wszystkie stosowane zasady

Sales
Dział sprzedaży

Software, Script and Security GPO
GPO oprogramowania, skryptów i zabezpieczeń
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Rysunek 10.7

W projekcie ról funkcjonalnych wykorzystywana jest hierarchia Active Directory

Base GPO
Podstawowy GPO

Engineering GPO
GPO działu technologicznego

Research GPO
GPO działu badawczego

Sales GPO
GPO działu sprzedaży
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Rysunek 10.8

W projekcie zespołowym świat jest widziany jako płaski, co nie najlepiej pasuje do Active Directory

Domain-wide GPOs
GPO o zasięgu domeny

Project A, B, C
Projekt A, B, C
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Rysunek 10.9

Można wybrać delegowanie OU z nadzorem centralnym lub zdecentralizowanym

Building access 7 am to 7 pm
Wstęp do budynku od 7:00 do 19:00

Change password, force policy inheritance
Zmiana haseł, wymuszanie dziedziczenia zasad

Block Policy Inheritance
Blokowanie dziedziczenia zasad

Engineering GPO
GPO działu technologicznego

Research GPO
GPO działu badawczego

Sales GPO
GPO działu sprzedaży

327

Rysunek 10.10

Przy planowaniu GPO proszę pamiętać, iż GPO przechowywane są w domenach

Forest
Las

Domain
Domena

GP Link
Łącze GP

Site
Lokacja

The GPLink attribute...
Atrybut GPLink jest przechowywany w GC i wobec tego dostępny we wszystkich domenach

The GPO for a site...
GPO dla lokacji jest przechowywany w jednej domenie

Domain controllers
Kontrolery domen

GPOs
GPO
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Rysunek 11.1

Przykładowa struktura drzewa domen. Ponieważ domena główna drzewa nosi nazwę acme.com, domeny główne poddrzew to odpowiednio bigwig.acme.com i cinderella.bigwig.acme.com
The domain tree acme.com
Drzewo domen acme.com

Domain subtree ...
Poddrzewo domen ...
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Rysunek 11.2

Struktura organizacyjna z rysunku 11.1 wyrażona w postaci lasu. Proszę zwrócić uwagę na zmiany nazw poddrzew

The forest
Las

Domain tree
Drzewo domen
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Rysunek 11.3

W chwili tworzenia pierwszej domeny zakładane jest drzewo domen i las

The forest 
Las

Root of domain tree
Domena główna (korzeń) drzewa domen
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Rysunek 11.4

Domena musi zawsze posiadać nazwę. Jednakże potencjalne drzewo domen staje się „rzeczywistym” drzewem domen dopiero po dodaniu domen potomnych do początkowej

The forest
Las

Root of domain tree
Domena główna (korzeń) drzewa domen
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Rysunek 11.5

Po dodaniu kolejnego drzewa domen do istniejącego drzewa acme.com struktura zaczyna być „prawdziwym” lasem

The forest
Las

Root of domain tree
Domena główna (korzeń) drzewa domen
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Rysunek 11.6

Przykład wyglądu struktury Active Directory po utworzeniu trzech domen
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Rysunek 11.7

Przykład wyglądu struktury Active Directory po dodaniu do lasu kolejnego drzewa domen
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Rysunek 11.8

Firma Telltale odwzorowana w postaci pojedynczej domeny

telltale root domain
Domena główna telltale.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

355

Rysunek 11.9

Firma Telltale w strukturze drzewa domen

355

Rysunek 11.10

Firma Telltale w strukturze lasu
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Rysunek 12.1

Przykład dwóch lokacji

User logon
Logowanie użytkownika

Site
Lokacja
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Rysunek 12.2

Dwa typy replikacji: wewnątrz lokacji i międzylokacyjny

Intra-Site Replication
Replikacja wewnątrz lokacji

Inter-Site Replication
Replikacja międzylokacyjna

Site A, B
Lokacja A, B
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Rysunek 12.3

Przykładowy wektor najwyższych znaczników 
przed skontaktowaniem się z partnerami replikacji kontrolera domeny
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Rysunek 12.4

Ten sam wektor najwyższych znaczników po skontaktowaniu się z partnerami replikacji DC (dla DC2 przynajmniej dwukrotnie). Jest to przykład wyimaginowany — w rzeczywistości DC bardzo rzadko są w pełni zsynchronizowane

371

Rysunek 12.5

Przykładowy wektor aktualny przed replikacją. W DC2 nie zaszły żadne zapisy źródłowe
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Rysunek 12.6

Replikacja tego samego wektora aktualnego pomiędzy wszystkimi partnerami replikacji w domenie
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Rysunek 12.7

Sytuacja początkowa w czterech DC należących do domeny z pokazaną topologią replikacji pomiędzy DC; wszystkie kontrolery są zsynchronizowane

High-watermark vector
Wektor najwyższych znaczników

Up-to-date vector
Wektor aktualny
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Rysunek 12.8

W DC1 zostaje dodany użytkownik
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Rysunek 12.9

Użytkownik utworzony w DC1 jest replikowany do DC3. Na rysunku nie jest pokazane uzgodnienie pomiędzy DC1 a DC3
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Rysunek 12.10

DC2 inicjuje replikację z DC3, wysyłając informacje zawierające wektor aktualny DC2
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Rysunek 12.11

DC3 replikuje nowego użytkownika do DC2. Tutaj DC3 odpowiada wysyłając swój USN, nowy obiekt użytkownika i swój wektor aktualny, ponieważ zdaje sobie sprawę — porównując wektor aktualny DC2 ze swoim — iż DC2 nie otrzymał najnowszego obiektu dodanego w DC1. DC2 odpowiednio aktualizuje wpis z DC1 w swoim wektorze aktualnym, wpis DC2 w wektorze najwyższych znaczników, oraz własny USN.
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Rysunek 12.12

Użytkownik utworzony w DC1 jest replikowany do DC4. Na rysunku nie jest pokazane uzgodnienie pomiędzy DC4 a DC1.
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Rysunek 12.13

DC2 inicjuje replikację z DC4 wysyłając informacje, w skład których wchodzi wektor aktualny DC2.
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Rysunek 12.14

Porównując wektor aktualny DC2 z własnym DC4 stwierdził, iż DC2 posiada już aktualne informacje, wobec czego wysyła jedynie własny USN i wektor aktualny. Konsekwentnie, DC2 aktualizuje własny wpis dotyczący DC4 w swoim wektorze najwyższych znaczników.
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Rysunek 12.15

Jeśli istnieje siedem lub więcej kontrolerów domeny, KCC zapewnia, by przejście z jednego DC do drugiego w dowolnym kierunku nie wymagało więcej niż trzech przeskoków 
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Rysunek 12.16

Prosty przykład łączy lokacji pomiędzy trzema lokacjami

Site A, B, C
Lokacja A, B, C
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Rysunek 12.17

Jeśli zdefiniowany zostanie mostek łączy lokacji, nie będzie potrzebne bezpośrednie definiowanie łącza pomiędzy lokacjami A i C. Chociaż nie daje to zbytniej różnicy przy małej ilości lokacji, ze wzrostem ich liczby rosną oszczędności administracyjne

Site A, B, C
Lokacja A, B, C

Site Link Bridge
Mostek łączy lokacji
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Rysunek 12.18

„Typowa” domena z czterema DC

Schema/Configuration topology
Topologia schematu i konfiguracji

Connection object
Obiekt Połączenie


Site CPH
Lokacja CPH
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Rysunek 12.19

Domena z rysunku 12.18 po dodaniu trzech DC z innej domeny lasu

Schema/Configuration topology
Topologia schematu i konfiguracji

Connection object
Obiekt Połączenie

Site CPH
Lokacja CPH
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Rysunek 12.20

Zmiana sytuacji w porównaniu z rysunkiem 12.19, po promocji kontrolera Sales3 do GC. Obiekt Połączenie został dodany pomiędzy kontrolerami Sales3 i Sales2 ze względu na regułę trzech przeskoków

Schema/Configuration topology
Topologia schematu i konfiguracji

Connection object
Obiekt Połączenie

Site CPH
Lokacja CPH
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Rysunek 12.21

Używane na co dzień dane są często rozrzucone pomiędzy wiele różnych udziałów

Products
Produkty

HR_Info
Kadry_info

Shared_Web
Wspólne_WWW

Marketing
Marketing

Old
Stare

Specialties
Specjalności

Specifications, tools etc.
Specyfikacje, narzędzia itp.
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Rysunek 12.22

Zgromadzenie wszystkich udziałów i partycji dyskowych z rysunku 12.21 w jeden udział za pomocą DFS z pewnością poprawi sytuację użytkowników

Products
Produkty

Development
Rozwój

Information
Informacje

Misc.
Różne

HR_Info
Kadry_info

Shared_Web
Wspólne_WWW

Marketing
Marketing

Old
Stare

Specialties
Specjalności

Specifications, tools etc.
Specyfikacje, narzędzia itp.

Source
Źródła

Private
Prywatne

Special
Specjalne

Documents
Dokumenty
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Rysunek 12.23

Indywidualne udziały i partycje składające się na udział DFS mogą być rozrzucone po kilku serwerach, które nie muszą nawet działać pod systemem Windows 2000 lub Windows NT

Products
Produkty

Develpment
Rozwój

Information
Informacje

Misc.
Różne

HR_Info
Kadry_info

Shared_Web
Wspólne_WWW

Marketing
Marketing

Old
Stare

Specialties
Specjalności

Specifications, tools etc.
Specyfikacje, narzędzia itp.

Source
Źródła

Private
Prywatne

Special
Specjalne

Documents
Dokumenty

429

Rysunek 12.24

Jeśli firma Telltale ma być zaimplementowana w postaci pojedynczej domeny, warto zastosować przynajmniej dwa serwery DC i GC w każdej większej lokacji

London
Londyn


New York
Nowy Jork

Tokyo
Tokio
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Rysunek 12.25

Stosując drzewo domen dla firmy Telltale najlepiej będzie wybrać taką implementację
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Rysunek 12.26

W przypadku zaimplementowania lasu dla firmy Telltale mamy do czynienia z mnóstwem serwerów DC i przypuszczalnie z najgorszym przypadkiem ruchu sieciowego replikacji
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Rysunek 13.1

Microsoft stawia na ADSI, aby uczynić Active Directory centralną usługą sieci

Active Directory Service Interface
Interfejs usług Active Directory

Clients and Server
Klienty i serwery
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Rysunek 13.2

Niektóre z najważniejszych pojęć Active Directory i dwa różne zestawy ikon najczęściej służących do ich zilustrowania

Domain
Domena

Organizational Unit
Jednostka organizacyjna

Global Catalog
Wykaz globalny

Site
Lokacja

OR
lub:

DC/GC
DC lub GC
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Rysunek 13.3

Najważniejsze funkcje lokacji: nadzór nad logowaniem i replikacjami

User logon
Logowanie użytkownika

Directory Replication
Replikacja katalogu

Inter-Site Directory Replication
Replikacja międzylokacyjna katalogu

Site
Lokacja
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Rysunek 13.4

Szkic schematu drzewa domen Active Directory dla planowanej instalacji systemu Windows 2000 Serwer w firmie Compaq
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Rysunek 13.5

Las z wieloma drzewami domen

454

Rysunek 13.6

Compaq przypuszczalnie 
zdecydował się na bardzo prosty projekt Active Directory, składający się z drzewa z czterema domenami
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Rysunek 14.1

SSPI mieści się pomiędzy protokołami zabezpieczeń i korzystającymi z nich procesami, co zmniejsza objętość kodu aplikacji potrzebnego do obsługi wielu protokołów uwierzytelniania

Remote file access
Zdalny dostęp do plików

DCOM application
Aplikacje DCOM

Directory-enabled apps
Aplikacje korzystające z usług katalogowych za pomocą ADSI

Secure RPC
Bezpieczne RPC

Others
Inne

474

Rysunek 14.2

Kerberos jest algorytmem klucza tajnego (inaczej klucza współużytkowanego, shared-key), opartym na użyciu tego samego hasła przez nadawcę i odbiorcę. Dlatego też jeśli bezpieczeństwo ma być zachowane, hasło nie może być znane osobom trzecim.

„This note contains...
„Ta notatka zawiera nasz plan strategiczny...”

Encryption
Szyfrowanie

Decryption
Deszyfracja

Calvin encrypts...
Calvin szyfruje za pomocą klucza

Calvin and Tom...
Calvin i Tom dysponują tym samym kluczem

Tom decrypts...
Tom deszyfruje za pomocą klucza
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Rysunek 14.3

Tak zachodzi uwierzytelnienie klienta w danym serwerze w protokole Kerberos

1. Request TGT
1. Żądanie TGT

2. TGT + Session Key
2. TGT + klucz sesji

3. Request Ticket + Auth
3. Żądanie biletu i autoryzacji

4. Ticket + Session Key
4. Bilet + klucz sesji

5. Request Service + Auth
5. Żądanie usługi i autoryzacji

6. Server Authentication
6. Uwierzytelnienie w serwerze

Resource Server
Serwer zasobów

Logon
Logon

Service 
Usługa

Service Session
Sesja usługi
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Rysunek 14.4

Uwierzytelnienie za pomocą Kerberosa otwiera nowe możliwości wydajnego wykorzystania zasobów z kilku różnych serwerów. Klient może zażądać od KDC biletu do pożądanego serwera, jak na rys. 14.3, lub pozwolić serwerowi (do którego klient posiada już bilet) na obsługę uwierzytelnienia

1. Send TGT ...
1. Wysłanie TGT i żądanie od KDC biletu sesji do docelowego serwera

2. Present session ticket...
2. Prezentacja biletu sesji podczas konfiguracji połączenia

3. Verifies session...
3. Serwer weryfikuje bilet sesji wydany przez KDC

Application Server (target)
Serwer aplikacji (docelowy)

Key Distribution Center (KDC)
Centrum dystrybucji kluczy (KDC)

Target
Cel
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Rysunek 14.5

Szyfrowanie kluczem publicznym opiera się na użyciu tzw. kluczy asymetrycznych

Encrypted Text
Tekst zaszyfrowany

„This note contains...
„Ta notatka zawiera nasz plan strategiczny...”

Encryption
Szyfrowanie

Decryption
Deszyfracja

Calvin encrypts...
Calvin szyfruje za pomocą klucza publicznego

Calvin and Tom...
Calvin i Tom posiadają odmienne klucze

Tom decrypts...
Tom deszyfruje za pomocą swojego klucza prywatnego
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Rysunek 14.6

Wykorzystanie kart inteligentnych 
(Smart Card) w Windows 2000 można bez trudu zintegrować z protokołem Kerberos 

1. Read ...
1. Odczyt Smart Card

2. Send with... 
2. Wysyłka żądania TGT

3. Look up..
3. Wyszukanie konta klienta

4. Return ...
4. Zwrot TGT

5. Verify TGT...
5. Weryfikacja TGT za pomocą klucza prywatnego klienta

Active Directory DC
Kontroler domeny Active Directory
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Rysunek 14.7

Proces szyfrowania EFS

This is the cleartext portion
To jest tekst nie zaszyfrowany

File owner’s Public Key
Klucz publiczny właściciela pliku

Random Number Generator
Generator liczb pseudolosowych

Randomly Generated Encryption Key
Losowo wygenerowany klucz szyfrowania

File Encryption (DESX)
Szyfrowanie pliku (DESX)

Data Decryption Field Generation (RSA)
Generacja pola deszyfracji danych (RSA)

Data Recovery Field Generation (RSA)
Generacja pola odzysku danych

Recovery Public Key
Klucz publiczny odzysku

EFS Data Decryption Field
Pole deszyfracji danych EFS

EFS Data Recovery Field
Pole odzysku danych EFS
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Rysunek 15.2

Sposób replikacji obiektów pomiędzy jednostką organizacyjną Active Directory i dwoma kontenerami Exchange z tej samej lokacji

Exchange Site A, B
Lokacja Exchange A, B

Connector
Łącznik

Domain
Domena

Connection Agreement
Zgoda na połączenie
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Rysunek 15.3

Sposób replikacji obiektów pomiędzy dwoma OU Active Directory i dwoma kontenerami Exchange
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Rysunek 15.10

Exchange 2000 Server korzysta z wszystkich trzech partycji Active Directory

Domain Partition
Partycja domeny

Configuration Partition
Partycja konfiguracji

Schema Partition
Partycja schematu

Groups
Grupy

Users
Użytkownicy

Computers
Komputery

Replication configuration
Konfiguracja replikacji

Exchange config.
Konfiguracja Exchange

Sites
Lokacje

Comprise all Exchange...
Zawiera wszystkie rozszerzenia Exchange 2000 Server, w skład których wchodzą 854 atrybuty i 158 obiektów.
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Rysunek 15.11

W każdym lesie Active Directory może mieścić się tylko jedna organizacja Exchange 
i na odwrót

Active Directory Forest
Las Active Directory

Exchange 2000 Organization
Organizacja Exchange 2000
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Rysunek 16.1

Gdzie umieścić punkty połączenia usługi

Domain
Domena

Computers
Komputery

System
System

Host1, 2
Host1, 2

Host-based service SCPs
Punkty połączenia usług w hostach

Winsock Services
Usługi Winsock

RPC Services
Usługi RPC

Replicated Service Container
Kontener usługi replikowanej

SCPs for replicas
Punkty połączenia usług dla replik
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Rysunek 16.2

Składniki MMS

Compass client
Klient Compass

LDAP-enabled apps.
Aplikacje wykorzystujące LDAP

Web browser
Przeglądarka WWW

The Metaverse
Metaverse


Connector Namespace
Przestrzeń nazw łączników

Management Agent
Agent zarządzania

Connected Directory
Dołączony katalog
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Rysunek 16.3

Strategiczna pozycja usług katalogowych, którą Microsoft ma nadzieje wypełnić za pomocą Active Directory

Users ...
Użytkownicy

· Informacje o koncie

· Przywileje

· Profil

· Zasady

Clients ...
Klienty

· Profil

· Dane sieciowe

· Zasady

Servers ...
Serwery

· Profil

· Dane sieciowe

· Usługi

· Drukarki

· Udostępniane pliki

· Zasady

Network Devices ...
Sprzęt sieciowy

· Konfiguracja

· Zasady zabezpieczeń

· Zasady VPN

Firewalls ...
Zapory sieciowe

· Konfiguracja

· Zasady zabezpieczeń

· Zasady VPN

Other directories ...
Inne katalogi 

· Inne usługi katalogowe

· Inne systemy operacyjne

· Mainframe

· Mini

· Unix

· Inne

E-Mail Servers ...
Serwery pocztowe

· Informacje o skrzynce pocztowej

· Książka adresowa

Applications ...
Aplikacje

· Konfiguracja

· Pojedynczy podpis

· Dane katalogowe zależne od aplikacji

· Zasady
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Rysunek 17.1

Przykładowy wynik polecenia IPCONFIG /ALL

Windows 2000 - konfiguracja IP

Nazwa hosta . . . . . . . . . . . : cphsv0002

Sufiks podstawowej domeny DNS: astonitgroup.com

Typ węzła . . . . . . . . . . . . : Hybrydowa

Routing IP włączony . . . . . . . : Nie

Serwer proxy WINS włączony. . . . : Nie

Lista przeszukiwania sufiksów DNS : astonitgroup.com

Karta Ethernet Połączenie lokalne 3:

Sufiks DNS konkretnego połączenia:

Opis . . . . . . . . . . . : Karta Intel 21143 Based PCI Fast Ethernet

Adres fizyczny. . . . . . . . . : 00-50-8B-A8-5F-4B

DHCP włączone . . . . . . . . . . : Nie

Adres IP. . . . . . . . . . . . . : 10.1.10.12

Maska podsieci. . . . . . . . . . : 255.255.0.0

Brama domyślna. . . . . . . . . . : 10.1.1.254

Serwery DNS . . . . . . . . . . . : 10.1.10.12

                                                10.1.10.10

Podstawowy serwer WINS . : 10.1.10.10
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Rysunek 19.1

Anatomia obiektu katalogowego, zdefiniowana w klasie obiektu

Multivalued Attribute
Atrybut wielowartościowy


Single-valued Attribute
Atrybut jednowartościowy

Object
Obiekt

Mandatory Attr.
Atrybut(y) obowiązkowe

Optional Attr.
Atrybut(y) opcjonalne

Operational Attr. 
Atrybut(y) robocze


Defined in the Schema
Zdefiniowane w schemacie
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Rysunek 19.2

Każdy obiekt katalogowy musi przynależeć do określonej klasy

Class User
Klasa Użytkownik

Instantiation
Przynależność do klasy

Object
Obiekt

John Doe
Jan Kowalski

758

Rysunek 22.1

Pojedyncza domena systemu Windows NT Server zwykle kończy jako pojedyncza domena Active Directory

Single NT Domain
Pojedyncza domena NT

Single AD Domain
Pojedyncza domena Active Directory
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Rysunek 22.2

Pojedyncza domena główna NT może być w Active Directory przekształcona w drzewo domen lub konsolidowana w mniejszą liczbę domen

NT Master Domain
Domena główna NT

AD Domain Tree
Drzewo domen Active Directory

Single AD Domain
Pojedyncza domena Active Directory
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Rysunek 22.3

Model wielu domen głównych może, lecz nie musi, stanowić kandydata do radykalnej konsolidacji w pojedynczą domenę Active Directory. Wszystko zależy od okoliczności.

NT Multiple Master Domain
Wiele domen głównych NT


Single AD Domain
Pojedyncza domena Active Directory
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Rysunek 22.4

Struktura wielu domen głównych może zostać przekształcona na kilka różnych sposobów, zależnie od potrzeb organizacji. Najbardziej prawdopodobnym scenariuszem jest przekształcenie w pojedyncze drzewo domen lub las.

NT Multiple Master Domain
Wiele domen głównych NT

AD Domain Tree
Drzewo domen Active Directory

AD Forest
Las Active Directory
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Rysunek 22.5

Tak model pełnego zaufania powinien wyglądać w Active Directory: jako pojedyncza domena lub drzewo domen

Complete Trust
Pełne relacje zaufania

AD Domain Tree
Drzewo domen Active Directory

Single AD Domain
Pojedyncza domena Active Directory
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Rysunek 22.6

Tak nie należy przekształcać modelu pełnego zaufania na strukturę Active Directory (dzieląc na odrębne lasy), jeśli potrzebne są jakiekolwiek relacje zaufania między domenami. Jednostronne relacje zaufania należy pozostawić dla partnerów biznesowych

Complete Trust
Pełne relacje zaufania

Separate AD Forests
Odrębne lasy Active Directory
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Rysunek 22.7

Różnice pomiędzy migracją wewnątrz lasu a między lasami są ogromne

Source
Źródło

Inter-forest
Między lasami

Forest Boundary
Granica lasu

Target
Cel

Intra-forest
Wewnątrz lasu
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Rysunek 22.8

Przykład początkowego projektu drzewa domen Active Directory, opartego na modelu wielu domen głównych
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Rysunek 22.9

Ta sama struktura wielu domen głównych przeniesiona do Active Directory z wykorzystaniem domeny-zasobnika, aby uniknąć tworzenia dwóch drzew domen
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Rysunek 22.10

Tak wykonywana jest zawsze modernizacja dowolnej domeny

AD mixed mode
Active Directory – tryb mieszany

AD native mode
Active Directory – tryb macierzysty

Windows 2000 PDC

Windows NT BDCs
PDC – Windows 2000

Wszystkie BDC – Windows NT

All Windows 2000 DCs
Wszystkie kontrolery domen w Windows 2000
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Rysunek 22.11

Początkowa konfiguracja domeny przeznaczonej do migracji do systemu Windows 2000 Server: prosta domena Windows NT z jednym PDC i dwoma BDC
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Rysunek 22.12

Ta sama domena po migracji PDC do kontrolera domeny Active Directory

Domain database
Baza danych domeny

Global Catalog
Wykaz globalny
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Rysunek 22.13

Domena po migracji wszystkich BDC do DC Active Directory. Przechodząc w tym ustawieniu do trybu macierzystego uzyskamy dostęp do pełnej funkcjonalności Active Directory

Domain database
Baza danych domeny

Global Catalog
Wykaz globalny
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Rysunek 23.1

Strategia Microsoftu dla systemu Windows 2000 Server i Active Directory jest bardzo prosta: uczynić z Active Directory centrum przedsiębiorstwa

Any LDAP server
Dowolny serwer LDAP

NetWare NDS or bindery
Netware NDS lub bindery
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Rysunek 23.2

Aby uzyskać dostęp do zestawu wszystkich aplikacji serwerowych Microsoftu będzie oczywiście potrzebne tylko jedno logowanie

Client
Klient

File and Print Services
Usługi plikowe i drukowania

Remote Access
Dostęp zdalny

Other App
Inna aplikacja
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Rysunek 23.3

Microsoft w ten sposób wyobraża sobie udostępnienie pojedynczego podpisu (Single Sign-On)  we współpracy z innymi systemami operacyjnymi

Via (Kerberos, NTLM...)
Przez  (Kerberos, NTLM...)

Multiple vendors
Klienty WWW różnych producentów
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Rysunek 23.4

Podstawowe działanie protokołu Kerberos - uwierzytelnianie użytkowników

1. Sends TGT ...
1. Wysłanie TGT i żądanie od KDC biletu sesji do docelowego serwera

2. Present session ticket...
2. Prezentacja biletu sesji podczas konfiguracji połączenia

3. Verifies session...
3. Serwer weryfikuje bilet sesji wydany przez KDC

Application Server
Serwer aplikacji (docelowy)

Key Distribution Center (KDC)
Centrum dystrybucji kluczy (KDC)

Client
Klient

Windows 2000 DC
Kontroler domeny Windows 2000
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Rysunek 23.5

Architektura MS DirSync

Session database
Baza danych sesji

Directory Synchronization Server
Serwer synchronizacji katalogu

DirSync Session Manager
Menedżer sesji DirSync

Object Mapper
Maper 
obiektów

DirSync provider for Active Directory
Dostawca DirSync dla Active Directory

DirSync provider for other directory
Dostawca DirSync dla innych katalogó

another directory
Inny katalog
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Rysunek 23.6

Preferowane jest wykorzystanie systemu Windows 2000 Server jako KDC 

Application Protocol
Protokół aplikacji

Kerberos SSP
Protokół dostawcy zabezpieczeń Kerberos

Ticket
Bilet

GSS Kerberos mechanism
Mechanizm GSS Kerberosa

GSS-Kerb5 Token Formats (RFC 1964)
Formaty tokenu GSS-Kerb5 (RFC 1964)

Unix Server
Serwer uniksowy
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Rysunek 23.7

Jeśli w konfiguracji Kerberosa musi znaleźć się jeden lub więcej KDC działających pod innymi systemami operacyjnymi niż Windows 2000 Server, należy zawsze umieścić serwery Windows 2000 w środowisku Windows 2000 

Unix realm
Środowisko uniksowe

Windows 2000 realm
Środowisko Windows 2000

Ticket
Bilet

TGT Ticket
Bilet TGT

Unix Workstation
Uniksowa stacja robocza

Windows 2000 Auth. Data
Dane uwierzytelnienia Windows 2000

Name mapping to...
Odwzorowanie nazw na konta Windows 2000
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Rysunek A.1

Model projektu MSF obejmuje cztery etapy główne

Deploying
Wdrożenie

Deployment Complete
Wdrożenie zakończone

Envisioning
Planowanie wstępne

Vision/Scope Approved
Wizja i zakres zatwierdzone

Planning
Planowanie

Project Plan Approved
Plan projektu zatwierdzony

Developing
Rozwój

Release
Opublikowanie
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Rysunek A.2

Różnice ról w zespołach

Business Focus
Podejście biznesowe

Technology Focus
Podejście technologiczne

Project Team
Zespół projektowy

End Users
Użytkownicy końcowi

User Education
Szkolenie użytkowników

Product Mgmt
Zarządzanie produktem

Customer
Klient

Testing
Testowanie

Business Architects & Planners
Planiści i architekci biznesu

Program Mgmt
Zarządzanie programem

Technology Architects and Steering Commitees
Architekci technologii i komitety nadzorcze

Development
Rozwój

Logistics Mgmt
Zarządzanie logistyką

Operations & Support Groups
Grupy eksploatacji i wsparcia technicznego
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Rysunek A.3

Przykład zespołów funkcjonalnych w dużym projekcie infrastruktury

Program Mgmt
Zarządzanie programem

Product Mgmt
Zarządzanie produktem

User Education
Szkolenie użytkowników

Testing
Testowanie

Logistics Mgmt
Zarządzanie logistyką

Development
Rozwój

Core Team
Główny zespół

(Architectural Review Board)
Rada ds. architektury

Sub-Teams (Per Technology)
Podgrupy dla poszczególnych technologii
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Rysunek B.1

Pierwotny projekt oparty na łączach ISDN okazał się w trakcie testów laboratoryjnych nieprzydatny. Wobec tego łącza ISDN zostały zastąpione łączami z komutacją pakietów

Company Office
Biuro firmy

ISDN Router
Ruter ISDN

Cisco Firewall
Zapora sieciowa Cisco

Replications
Replikacje

Cisco Firewall / tunnel
Zapora sieciowa i tunel Cisco

Company HQ
Siedziba główna firmy
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Rysunek B.2

Nowa proponowana infrastruktura DNS

Primary DNS
Podstawowy DNS

Secondary DNS
Wtórny DNS
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Rysunek B.3

Klient zdecydował się na drzewo domen
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