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Rozdział 5

Kluczowe koncepcje Active Directory

Jeżeli Active Directory jest twoim pierwszym prawdziwym spotkaniem z usługami katalogowymi, zapewne wciąż boli cię głowa od wielu nowych i abstrakcyjnych koncepcji wprowadzonych w pierwszych rozdziałach. Celem tego rozdziału jest eliminacja większości (jeśli nie wszystkich) zamieszania jakie możesz mieć. Jednakże, nauczysz się również parę nowych rzeczy – tak więc, do wszystkich którym się wydaje, że ten rozdział jest tylko powtórką głównych pojęć Active Directory: zapewniam, że nie w tym przypadku.

Rozdział 4 zaprezentował główne pojęcia w sposób naukowy i pedagogiczny, z dość dokładnymi definicjami (i, mam nadzieję, zrozumiałymi wyjaśnieniami) każdego ważnegopojęcia. Ale projektowanie i planowanie Active Directory wymaga również głębokiego i szerokiego zrozumienia wszystkich kluczowych koncepcji. I to dlatego celem tego rozdziału jest zapewnienie alternatywnego wyjaśnienia które jest zbudowane w taki sposób, że związki i międzyzależności pomiędzy różnymi koncepcjami Active Directory stają się jaśniejsze.

W efekcie, ten rozdział stara się zaprezentować rzadki wgląd w koncepcje Active Directory jako całość, aby dać trwające zrozumienie – i docenienie – każdego z kluczowych terminów Active Directory zanim książka zagłębi się bardziej w szczegóły każdej z koncepcji Active Directory.

Domeny i jednostki organizacyjne

Domeny zawierają obiekty, takie jak użytkownicy, komputery, drukarki i pliki – tak jak mogłeś przywyknąć do tego w NT 4. Jednakże, domena Windows 2000 wprowadza również szereg nowych obiektów, jednym z których jest jednostka organizacyjna (OU, Organizational Unit). Zrozumienie koncepcji OU jest dość ważne, ponieważ oferuje mechanizm strukturyzacji reszty obiektów w tej domenie.

Domeny

Tak jak w architekturze Windows NT 3.x/4.x, rdzenną jedostką w Active Directory Windows 2000 Server jest domena. W Active Directory, domena jest po prostu partycją przestrzeni nazw tworzącą ograniczenie zabezpieczeń.

Mówiąc bardziej praktycznie, efektem bycia partycją w przestrzeni nazw jest fakt bycia jedną dość niezależną częścią większej przestrzeni nazw. W domenie Active Directory niezależność pochodzi z dwóch źródeł:

· Masz obszar kompletnej administracji,co oznacza, że możesz pełne prawa administracyjne tylko jeżeli jesteś członkiem domeny.

· Zasady systemu – szczególnie zasady zabezpieczeń – które mogą zostać zdefiniowane są ograniczone do domeny. W innych słowach, domena tworzy fizyczne ograniczenie zabezpieczeń, w ten sposób zawierając pelną kontrolę administracyjną wewnątrz każdej domeny.

Kolejną łatwą do zapamiętania konsekwencją bycia partycją w przestrzeni nazw (z której możesz wywnioskować więcej pomniejszych szczegółów o tym co stanowi domenę) jest to, że wszystkie kontrolery domen (DC) w tej samej domenie przechowują całą bazę danych katalogu – to znaczy, kontekstu nazw użytkownika – dla domeny i w ten sposób mają identyczne katalogi, ponieważ replikacja obiektów zawsze zdarza się na poziomie domeny. DC nigdy nie replikują obiektów domeny do DC innej domeny.

Jednostki organizacyjne

Innym kluczowym pojęciem w Active Directory Windows 2000 Server jest jednostka organizacyjna. OU jest obiektem kontenera domeny – obiektem który może przechowywać inne obiekty, włącznie z sobą.

OU mieści się w domenie i pełni rolę ułatwienia (zobacz rysunek 5.1);  na przykład pozwalają ci na delegowanie praw administracyjnych niemal bez wysiłku. OU stwarzają możliwość ulepszenia ogólnej struktury obiektów sieciowych, i wymuszenia zróżnicowanych reguł na obiektach sieciowych, na podstawie ich położenia w hierarchii OU.
Rysunek 5.1

Domena zawierająca OU przedstawiana jest zwykle w postaci trójkąta, obejmującego szereg OU, które z kolei przedstawiane są w postaci kółek. OU tworzą hierarchiczną strukturę w obrębie domeny.
Możesz chcieć podzielić część logicznej przestrzeni nazw na wiele OU, jeżeli spełniony jest któryś z warunków:

· Chcesz odzwierciedlać wewnątrz domeny szczegóły struktury przedsiębiorstwa lub organizacji.

· Chcesz delegować kontrolę administracyjną nad mniejszymi grupami użytkowników, grup i zasobów.

· Struktura organizacyjna przedsiębiorstwa może się później zmienić.

Ujmując to inaczej, OU pozwalają administratorom na taką strukturyzację obiektów sieciowych która jest logiczna i prosta dla administratorów i użytkowników. (Na przykład, możesz chceć ułożyć obiekty katalogu w sposób przypominający schemat organizacyjny). OU zapewniają również prostą drogę dla administratorów do przypisywania określonym użytkownikom i grupom uprawnień na tworzenie i zmianę atrybutów na obiektach przechowywanych w jednym lub więcej OU, i do przypisywania zróżnicowanych zasad do obiektów sieciowych – na podstawie ich pozycji w hierarchii OU. OU zapewniają również dziedziczenie praw dostępu, pozwalając ci na ograniczenie do członków OU dostępu do zasobów które są specyficzne dla danej organizacji.

Używając analogii do systemu plików, możesz porównać domenę do woluminu a OU do katalogu:

· Wolumin zawiera informacje o typie systemu plików, ilości dysków i inne ważne informacje o wszystkich plikach i katalogach na woluminie, podczas gdy domena przechowuje podstawowe informacje odnośnie zarówno obiektów sieciowych domeny jak samej domeny.

· Katalog (lub folder) w systemie plików jest pojemnikiem przechowującym pliki lub inne katalogi, podczas gdy OU w Windos 2000 jest pojemnikiem przechowującym inne obiekty lub OU w celu tworzenia struktury.

Drzewa i lasy

Drzewa i lasy są również niezmiernie ważne przy pojmowaniu podstaw domen Active Directory, ponieważ zawierają zdolność do łączenia odrębnych domen ze sobą.

Drzewa

Na ogół struktura drzewa jest używana do łączenia szeregu domen wewnątrz Active Directory. Drzewo domen jest hierarchiczną strukturą domen w formie ciągłej przestrzeni nazw i posiada wspólny schemat, konfigurację i wykaz globalny, z zaufaniami Kerberos pomiędzy wszystkimi członkami drzewa.

W innych słowach, podczas łączenia drzewa, użytkownicy w połączonych domenach mają dostęp do zasobow w innych domenach poprzez przechodnie relacje zaufania występujące hierarchicznie pomiędzy wszystkimi domenami w drzewie. Jednakże, prawa administracyjne nie są z natury przechodnie. Tak więc dodatkowa warstwa skomplikowania (i bezpieczeństwa) jest dodana poprzez ograniczenie obszaru praw administracyjnych do każdej domeny.

Drzewo domen stanowi fundament Active Directory, ponieważ najmniejszym drzewem jest jedna, autonomiczna domena Windows 2000 Server (w ten sposób wszystko jest zarządzane jako drzewo domen z punktu widzenia Active Directory). Z tego fundamentu, większe drzewa domen budowane są poprzez proste dodanie kolejnych autonomicznych domen jako dzieci aby stworzyć większą, zwartą przestrzeń nazw.

Każde drzewo domen ma nazwę, którą jest zawsze nazwa DNS domeny przy korzeniu drzewa, będąc z definicji zwartą przestrzenią nazw. Nazwy DNS domen potomnych korzenia drzewa odzwierciedlają schemat nazewnictwa; na przykład, jeżeli astonitgroup.com jest korzeniem drzewa domen, to domeny potomne astonitgroup.com są zawsze domenami potomnymi astonitgroup.com w przestrzeni nazw DNS – takiej jakpotomna1.astonitgroup.com,potomna2.astonitgroup.com i tak dalej, jak na rysunku 5.2.
Rysunek 5.2

Drzewo domen zawsze tworzy ciągłą przestrzeń nazw — domeny potomne muszą zawsze zawierać nazwę bezpośredniej domeny nadrzędnej
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Lasy

Las jest jedyną dostępną alternatywą dla drzewa kiedy potrzebujesz połączyć domeny. Las jest zestawem jednej lub więcej drzew domen które nie formują ciągłej przestrzeni nazw (jak na rysunku 5.3). Wszystkie drzewa w lesie mają wspólny schemat, konfigurację i wykaz globalny, i wszystkie drzewa w lesie muszą wierzyć sobie poprzez relacje zaufania Kerberos – tak jak w drzewie domen.

Rysunek 5.3

Las pomyślany jest, aby połączyć drzewa domen nie mające wspólnych części nazw
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Tak więc, jedyną prawdziwą różnicą pomiędzy drzewami a lasami jest to, że las nie wyrasta ze wspólnego korzenia, ponieważ las istnieje jako zestaw wzajemnie połączonych obiektów i relacji zaufania Kerberos które są znane drzewom członkowskim. Zasadniczo las udostępnia możliwość utworzenia w razie potrzeby hierarchii domen Active Directory z odrębnych, rozłącznych przestrzeni nazw.
Porównanie drzew i lasów

Oto porównanie ważnych lekcji odnośnie lasów i drzew:

Drzewo domen jest jedną lub więcej domeną z:

· Wspólnym schematem, konfiguracją i wykazem globalnym
· Przechodnimi zaufaniami

· Ciągłą przestrzenią nazw

Las jest jednym lub więcej drzewem domen z:

· Wspólnym schematem, konfiguracją i wykazem globalnym.
· Przechodnimi zaufaniami

· Nieciągłą przestrzenią nazw

Główną różnicą pomiędzy lasem a drzewem domen jest więc usunięcie wymagania aby domeny członkowskie zawsze formowały drzewo. Las łączy razem różne drzewa domen dowolnie co, na przykład, sprawia, że hierarchia zaufań w lesie jest mniej niż intuicyjna ponieważ las jest formowany (domyślnie) w kolejności przyłączania drzew do lasu; to znaczy, że szczytem jest korzeń pierwszego drzewa, a następne drzewa ufają domenie „szczytowej”. Jednakże, ta hierarchia zaufań jest widoczna tylko dla administratora, dla celów zarządzania, ponieważ użytkownicy nie wiedzą lub nie dbają o to jak wygląda drzewo zaufań.

Ta sama nieintuicyjność pochodząca z dowolnego porządku w którym domeny są dołączane do lasu ma nawer gorszy wpływ na zachowanie przeszukiwania, ponieważ operacje szukania LDAP są wprowadzane tylko jeżeli domena potomna jest spójna z nadrzędną (to znaczy, jest częścią tego samego drzewa domen). Tak więc szukanie LDAP jest ograniczone do drzewa domen w którym zostało zainicjowane, co jes powodem dla którego szukanie od korzenia zawsze będzie przeszukiwało wykaz globalny zamiast drzewa domen. Żadna z tych cech szukania nie jest w żaden sposób intuicyjna lub zrozumiała dla użytkownika.

Konsekwentnie, nieintuicyjna natura hierarchii zaufania i zachowaniawyszukiwań, między innymi, wskazuje na tą samą konkluzję: drzewo domen powinno być zawsze wybierane zamiast lasu. Użyj lasu tylko jeśli nie da się użyć drzewa domen.

Składanie głównych elementów razem

Pierwszą rzeczą jaką pamiętać gdy myślisz o drzewach, lasach, domenach i OU jest to, że te pojęcia są czysto logiczne – nie są ograniczone przez żadne ograniczenia fizyczne.

Jednakże, to nie oznacza, że te terminy logiczne nie mogą zostać wymodelowane na fizycznych właściwościach (jak na przykład miastach w których znajduje się dane przedsiębiorstwo, lub coś podobnego). Tak naprawdę, jak późniejszy rozdział w książce wyjaśnia, niektóre kombinacje świata wirtualnego (jak właściwości organizacyjne) i prawdziwego świata (jak właściwości fizyczne) często reprezentują najlepszy sposób aby dopasować strukturę Active Directory do potrzeb przedsiębiorstwa.

Do teraz powinieneś poznać, że drzewo Active Directory składa się z hierarchii domen. Domena może implementować drzewo OU wewnątrz siebie, co stwarza dwa poziomy hierarchi wewnątrz struktury Active Directory – hierarchii domen i hierarchii OU wewnątrz domen. Hierarchia OU wewnątrz domeny jest strukturą niezależną od innych domen – każda domena może implementować własną hierarchię OU. Zrozumienie że obie hierarchie są czysto logiczne w swojej naturze jest największej wagi; hierarchie pokazane na rysunku 5.4 nie mają odniesienia do „prawdziwego” lub fizycznego świata serwerów, segmentów sieci i tym podobnych.
Rysunek 5.4

Active Directory udostępnia dwa poziomy hierarchii: hierarchię domen (drzewo domen) oraz hierarchię kontenerów (jednostek organizacyjnych) w obrębie domeny
Drzewo domen jest kluczem do skalowalności Active Directory. Jedna domena może rozpocząć jako bardzo mała i, teoretycznie, urosnąć do ponad 15 milionów obiektów. Kiedy wymagana jest bardziej kompleksowa struktura organizacyjna, lub przechowana musi być duża liczba obiektów, wiele domen Active Directory może zostać łatwo połączonych by uformować drzewo. W Active Directory drzewo domen teoretycznie może zawierać setki milionów obiektów.

Ponadto, w przeciwieństwie do niektórych innych usług katalogowych składających się z pojedynczej struktury drzewa i wymagających złożonego procesu partycjonowania „od szczytu w dół”, Active Diretory zapewnia prostą i intuicyjną metodę na zbudowanie dużego drzewa „od dołu w górę”. W Active Directory, jedna domena jest kompletną partycją katalogu, a te domeny mogą zostać dalej  podzielone na OU dla celów administracyjnych.


Prawdziwy szok: wciąż są grupy 

Sądząc po wielu nowych terminach wprowadzających nowy poziom hierarchii, i w ten sposób dziedziczenia, mógłbyś łatwo popełnić błąd i uwierzyć, że każda część Windows 2000 została zamieniona w macierzystą część struktur hierarchicznych Active Directory.

Wcale nie! Z wielu względów (głównie zgodności wstecz) Microsoft przeniósł koncjepcję grup do Windows 2000 Server, nawet pomimo, że to całkowicie kłóci się z koncepcją usług katalogowych: Grupy nie zdają sobie sprawy z hierarchii katalogu, i wciąż wymagają unikalnych nazw (w zależności od zakresu grupy). I nie masz szansy uciec od koncepcji grup, ponieważ Active Directory nie może używać OU jako wystawcy zabezpieczeń –musi wykorzystywaćgrupy, konta użytkowników i komputery, tak jak Windows NT.

Jednakże, pomimo wielu złych rzeczy jakie słusznie mogą być powiedziane o grupach w odniesieniu do administracji, istnieje kilka małych aspektów pozytywnych: grupy pozwalają na stworzenie skomplikowanych, rozproszonych grup obejmujących szereg różnych OU, co często będzie potrzebne do wsparcia ad hoc lub wielodyscyplinarnych grup przedsiębiorstwa. Ponadto, w próbie ulżenia niektórym bólom używania grup, Microsoft wprowadził nowy rodzaj grupy, grupę universalną (Universal Group), aby uzupełnić grupy lokalne domeny i grupy globalne. Jak sugeruje nazwa, grupa uniwersalna może obejmować wiele domen.

Dwuwarstwowa struktura hierarchiczna Active Directory pozwala również na dużą porcję elastyczności w administracji drzewami domen. Na przykład, całe drzewo domen może być w posiadaniu i zarządzane przez centralną drużynę IT. Ta drużyna IT może stworzyć te same OU we wszystkich domenach – takie jak OU „IT”, w którym mieszczą się lokalne konta użytkowników IT, lub OU „wsparcia technicznego”, przechowującego pracowników wsparcia. Dodatkowo OU mogą zostać utworzone aby sprostać potrzebom użytkowników określonej domeny. Na przykład w domeniesiedziby głównej, mogą zostać utworzone OU „kadry” i „finanse”. Dla domeny regionalnego biura utworzony może zostać OU „biurowy zespół sprzedaży”. Prawa administracyjne dla danych OU mogą być oddelegowane do poszczególnych użytkowników lub grup, tak aby ci użytkowicy mogli zarządzać własnym obszarem bez zajmowania centralnego IT. I ponieważ ci użytkownicy mają prawa tylko do własnego OU, nie mogą przeszkadzać z globalnymi prawami i odpowiedzialnością centralnego IT.

Można zobaczyć przykład(choć bardzo prosty) jak przekształcić schemat organizacji do struktury Active Directory na rysunkach 5.5 do 5.8. Przejrzenie tych przykładów powinno dać ci lepsze pojęcie na temat różnic pomiędzy domenami, drzewami, lasami i OU.
Rysunek 5.5

Zrozumienie domen, drzew, lasów i OU dalej sprawia trudność? Oto wzięty z życia przykład, pokazujący uproszczony schemat organizacyjny przedsiębiorstwa
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Rysunek 5.6

Rozwinięcie schematu organizacyjnego z rysunku 5.5, biorące pod uwagę warunki geograficzne
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Rysunek 5.7

Dwa możliwe podejścia do modelowania struktury przedsiębiorstwa w Active Directory. Wybór któregoś z nich (lub żadnego) zależy od szerokiego wachlarza czynników
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Rysunek 5.8

Przedstawione przedsiębiorstwo powstało w wyniku połączenia trzech odrębnych firm (Netlog, Biss i ErikMainz). Wobec tego, las stanowi rozsądną propozycję integracji trzech odrębnych przestrzeni nazw
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DNS i LDAP

Active Directory używa DNS jako usługilokalizacyjnej. W Active Directory, nazwy domen Active Directory są nazwami DNS (zobacz rysunek 5.9). Ponadto, użytkownicy zauważą, że Active Directory używa tych samych podstawowych konwencji które używane są w Internecie. Na przykład, astonitgroup.com może być zarówno domeną DNS (obszarem adresowania) i domeną Active Directory. A ViggoMortensen@astonitgroup.com może być internetowym adresem pocztowym, a może być nazwą użytkownika w domenie astonitgroup.com.
Rysunek 5.9


Domeny Active Directory mogą być lokalizowane w Internecie (oraz intranecie) w taki sam sposób, jak dowolne zasoby w Internecie, ponieważ w chwili obecnej usługa Active Directory jest zintegrowana z DNS-em
DNS historycznie był nieco trudny w zarządzaniu ponieważ wymaga ręcznej obsługi plików tekstowych zawierających mapowania nazwy do adresu dla każdego komputera i usługi w organizacji. W odpowiedzi, Active Directory jest zbudowane aby wspomagać wiele nowych rozszerzeń które eliminują ten problem.

Dynamiczny DNS

Dynamiczny DNS jest jednym z nowych rozszerzeń które obsługuje Active Directory. Dynamiczny DNS pozwala klientom i serwerom na rejestrację bezpośrednio w serwerze DNS i uaktualnienie tablicy DNS w locie. To, z kolei, zwalnia administratorów z konsumującego czas (i powodującego błędy) procesu ręcznego uaktualniania wpisów DNS. Jednakże, wymaga ono również serwera który spełnia specyfikację RFC 2136 dla Dynamic DNS.

Uwaga
Można używać Windows 2000 Server bez obsługi dynamicznego DNS-u, ale nakład pracy administratorów znacznie się zwiększy, z powodu nakładu pracy związanego z ręcznym uaktualnianiem informacji DNS.

Server DNS musi obsługiwać rekord lokalizacji usługi (rekord SRV) zdefiniowany w RFC 2052. Rekordy SRV są generalizacją koncepcji rekordów MX, w których szereg różnych serwerów może oferować tą samą usługę. Active Directory używa rekordu SRV do podania oferowanych usług, takich jak kontrolery domeny (DC). Na przykład, typowym rekordem SRV dla domeny sales.astonitgroup.com może być:

_ldp._tcp.sales.astonitgroup.com 0 IN SRV 0 0 389 server01.sales.astonitgroup.com.

Lightweight Directory Access Protocol (LDAP)

Aby komunikować sięz katalogiem, klienty Active Directory używają LDAP. LDAP wymaga aby nazwy obiektów w katalogu były formowane zgodnie z RFC 1779, który definiuje styl nazewnictwa X.500 jako standard nazywania obiektów w katalogu.

Active Directory implementuje styl nazewnictwa oparty na DNS tkóry może być znaleziony w propozycjach LDAP. W propozycji hierarchii nazewnictwa LDAP pojedyncze komponenty nazw domen DNS są rozszerzone do wpisów elementu domeny (DC – domain component) które nie powinny być pomylone z koncepcją DC (domain catalog) Active Directory. Na przykład dla domeny Active Directory mającej nazwę DNS sales.astonitgroup.com, nazwa LDAP typu DNS wygląda następująco:

DC=sales,DC=astonitgroup,DC=com,O=Internet.

Zobacz rysunek 5.10 po kolejny przykład.
Rysunek 5.10

Prosta struktura drzewa domen w językach DNS-u i X.500/LDAP
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Integracja DNS obecna w Active Directory wymusza potrzebę posiadania serwerów DNS w infrastrukturze. Chociaż nie musisz używać wbudowanego w Windows 2000 Server DNS Server, wykorzystanie go daje szereg korzyści. Po pierwsze, DNS Server w Windows 2000 Server używa dynamicznego DNS-u, który jest szczególnie zalecany ponieważ pozwala serwerom Active Directory na automatyczną rejestrację potrzebnych rekordów w DNS. Po drugie, Server DNS w Windows 2000 Server może przechowywać autorytatywne strefy DNS  w Active Directory. W tym wypadku, dane DNS są replikowane pomiędzy serwerami Microsoft DNS przez replikację Active Directory – nie przez poszczególną topologię replikacji DNS używając transferów stref DNS.

A skoro już mówimy o międzywykonalności
, zdawaj sobie sprawę z tego, że większość funkcjonalości RFC centralnej dla Active Directory DNS – i wychwalanej łatwości administracji Active Directory pod względem DNS – wciąż nie jest ratyfikowane przez Internet Engineering Task Force (IETF). Dodatkowo, Windows 2000 Server DNS Server jest własną implementacją stworzoną przez Microsoft, a nie częścią implementacji public domain BIND, której  wszyscy inni wydają się dziś używać.

LDAP i ADSI

LDAP pojawiło się jako technologia zaakceptowana przez przemysł  dla wymiany informacji pomiędzy różnymi niezgodnymi ze sobą katalogami. LDAP promuje międzyoperatywność przez zdefiniowanie czterech elementów:

· Standardowego protokołu sieciowego dostępu do katalogu

· Modelu informacji (lub schematu) definiującego formę i charakter informacji przechowywanych w katalogu

· Przestrzeń nazw wyjaśniającą jak informacje są zorganizowane i referencjowane

· Pojawiający się model jak obiekty mogą być rozprowadzone.

Aktualnie w swojej trzeciej generacji LDAP pozwala twórcom oprogramowania na pisanie aplikacji opartych na otwartych standardach zapewniając zgodność z innymi katalogami. Chociaż LDAP wychodzi daleko naprzów zapewniając zunifikowaną architekturę katalogów, wciąż ma zmarszczki które muszą zostać zaprasowane Z tego i innych powodów, Interfejs usług Active Directory (ADSI – Active Directory Services Interface) Microsoft zasługuje na uwagę. ADSI zapewnia dość czysty i prosty interfejs do struktury katalogu w porównaniu z dość tajemniczym opartym na C API LDAP.

W katalogu LDAP, przestrzeń nazw może być zorganizowana w zwartą lub rozłączną przesrzeń nazw. W zwartej przestrzeni nazw, nazw domeny potomnej zawsze zawiera nazwę domeny rodzica jako część nazwy. Na przykład, jeżeli domena Active Directory o nazwie LDAP DC=sales, DC=coriolis,DC=com jest potomną DC=coriolis,Dc=com, użyta została zwarta przestrzeń nazw. Nazwa domeny nadrzędnej może zawsze być stworzona poprzez usunięcie pierwszej części nazwy domenypotomnej.

W rozłącznej przestrzeni nazw, nazwy domen nadrzędnej i potomnej nie są ze sobą bezpośrednio powiązane. Przykładem są domeny Active Directory Dc=examcram,DC=com i DC=coriolis,DC=com, które wyraźnie nie są powiązane ponieważ domena potomna nie zawiera nazwy domeny rodzica jako części swojej własnej nazwy (domena com jest w posiadaniu władz domen internetowych).

Użycie zwartej lub rozłącznej przestrzeni nazw ma wpływ na operacje wyszukiwania LDAP w Active Directory. W zwartej przestrzeni nazw, DC zawsze tworzy odnośniki do domenpotomnych. Użycie rozłącznej przestrzeni nazw, jednakże, przerywa operację wyszukiwania – odnośniki nie zostają utworzone.

Użycie zarówno ciągłej jak i rozłącznej przestrzeni nazw wewnątrz Active Directory doprowadziło do dużego zamieszania na temat jak powinny działać operacje wyszukiwania. Z tego powodu model struktury domeny został zmodyfikowany dla Active Directory aby wprowadzić pojącia drzewa domen i lasu.

Wykaz globalny
Wykaz globalny (GC – Global Catalog) jest jeszcze jednym pojęciem wprowadzonym w Active Directory. Wykaz globalny przechowuje wszystkie obiekty wszystkich domen w lesie Active Directory, jak i podzbiór właściwości każdego obiektu. Te atrybuty są przechowywane w skróconym katalogu. Ta technika, zwana replikacją częściową (zobacz rysunek 5.11) pozwala wielu wspólnym zapytaniom na zostanie na znalezienie odpowiedzi w GC bez wymagania intensywnego i wymagającego przeszukiwania domen będących częścią lasu. Rysunek 5.11

Struktura Wykazu globalnego umożliwia dostęp do pełnych i częściowych replik
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GC jest po prostu częściowym indeksem wybranych atrybutów w lesie, połączony z mechanizmem wyszukiwania. Zaprojektowany do dużej wydajności szukania, GC pozwala użytkownikom na łatwe odnajdywanie obiektów – bez względu na to, gdzie się znajdują w lesie – przez szukanie oparte na atrybutach które zostały zreplikowane do GC.

Wewnętrznie GC implementuje tą samą hierarchię co drzewo domen. Zapytania LDAP, jednakże, na ogół zwracają płaski zbiór lub listę rekordów. To pozwala GC na zostanie użytym jako magazyn działający jak globalna książka adresowa (to może zostać porównane do Microsoft Exchange Global Address Book; tak naprawdę, Exchange 2000 Server używa GC do przechowywania globalnej książki adresowej).

Aby odnaleźć zasoby w lesie, użytkownik zapytuje wykaz globalny o ten zasób, na podstawie jednego lub więcej znanych atrybutów docelowego zasobu. GC zwraca położenie żądanego zasobu. Jednym z atrybutów obiektu w GC jest lista kontroli dostępu (ACL). To redukuje oczywiste zagrożenia dla bezpieczeństwa na GC. Jeżeli użytkownik nie ma prawa dostępu do obiektu, zapytanie użytkownika się nie uda. Tak więc GC nie jest zagrożeniem dla bezpieczeństwa.
Definicja: kontekst nazw

Active Directory składa się z jednego lub więcej kontekstów nazw lub partycji. Kontekst nazw jest dowolnym zwartym poddrzewem katalogu i jednostką replikacji.

W Active Directory DC zawsze przechowuje co najmniej trzy konteksty nazw:

· Kontekst nazw konfiguracji– zawiera fizyczne dane lokacji, usług i partycji w lesie, takich jak lista które domeny sobie ufają.

· Kontekst nazw domen – zawiera faktyczne obiekty w domenie, takie jak konta użytkowników, drukarki i OU. Znany także jako partycja domeny.

· Kontekst nazw schematu– zawiera schemat definiujący obiekty które mogą być utworzone wewnątrz lasu Active Directory.




· 
· 
· 
WskazówkaZawarcie przynajmniej jednego GC w każdej lokacji jest dobrym pomysłem. Czyniąc tak, klienci zawsze mają lokalny magazyn do wykonywania operacji szukania na całym lesie. Ponadto, ponieważ GC dostępny dla kientów kliedy się logują, spora część przepustowości WAN będzie zachowana pod tym względem.

Strona fizyczna: lokacje i DC

Lokacja  (site) jest obszarem sieci gdzie zakłada się dobrą łączność pomiędzy maszynami. Active Directory definiuje miejsce jako jedną lub więcej podsieci TCP/IP opartych na założeniu, ża komputery z tego samego adresu podsieci są podłączone do tego samego segmentu sieci, na ogół LAN lub innego środowiska o dużej przepustowości. Niestety, koncepcje lokacji użyte w Windows 2000 Server i innych aplikacjach serwerowych Microsoftu nie pokrywają się. Ale Microsoft obiecał, że wszystkie aplikacje oparte na serwerach w końcu ewolują do koncepcji lokacji Windows 2000 (tak więc masz więcej niż jeden powód nauczenia sięlokacji).

Jest bardzo ważne aby zrozumieć że lokacja nie jest pojęciem logicznym i w ten sposób nie jest częścią przestrzeni nazw domeny (to jest, kontekstu nazw użytkownika). Struktura lokacji jest przechowywana gdzie indziej w katalogu (aby być precyzyjnym, w kontekście nazw konfiguracji).

Ujmując to inaczej, struktura lokacji  jest całkowicie niezależna od struktury domen Active Directory. Lokacja jest terminem wprowadzonym wyłącznie w celu dopasowania Active Directory do fizycznych ograniczeń i możliwości środowiska LAN/WAN (zobacz rysunek 5.12).
Rysunek 5.12

Lokacje są całkowicie niezależne od logicznych składników i pojęć Active Directory
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Kiedy zdefiniujesz strukturę lokacji  sieciowych, tak naprawdę optymalizujesz zachowanie Windows 2000 Server do fizycznej struktury sieci. Ruch w sieci wewnątrz lokacji powinien być na ogół dużo większy niż ruch pomiędzylokacjami.

Jak ustanowisz strukturę lokacji w sieci ma wpływ na Active Directory w dwa główne sposoby:

· Logowanie stacji roboczej –lokacje pomagają klientom odnaleźć DC który jest im najbliższy.

· Replikacja katalogu –lokacje pomagają utrzymać minimum ruchu replikacyjnego podróżującego przez wolne lub drogie sieci WAN.

Klienty rodzime Active Directory używają informacji o lokacjach do odnajdywania servera DC Active Diredtory najbliższego użytkownikowi. Kiedy użytkownik łączy się z siecią otrzymuje adres TCP/IP od serwera DHCP, który również identyfikuje podsieć w której znajduje się stacja robocza. Klienci mający adres IP ustawiony na stałe mają również statycznie skonfigurowaną informację o podsieci.

Lokator DC próbuje odnaleźć serwer DC Active Directory znajdujący się w tej samej lokacji na podstawie informacji znanych klientowi. Kliedy klient loguje się do sieci i nie ma dostępnego DC w tej samejlokacji, klient musi znaleźć inny DC. Jednakże, ten inny DC może być dostępny przez powolne łącze, ponieważ stacja robocza nie ma możliwości sprawdzenia który DC jest najbliższy, poza identyfikatorem lokacji i czasem odpowiedzi DC.

Replikacja wewnątrzlokacyjna (intra-site) i  międzylokacyjna (inter-site) używa różnej topologii. System replikacji Active Directory automatycznie generuje topologię pierścienia do replikacji pomiędzy DC i GC Active Directory wewnątrz danej lokacji. W przeciwieństwie do Microsoft Exchange Server 4 i 5, Active Directory pozwala na manipulację topologią replikacji wewnątrz lokacji. Na przykład możesz chceć zmienić dwukierunkowy pierścień (domyślna topologia replikacji) na inną architekturę, taką jak układ gwiazdy.

Jednakże usługa katalogu zawsze upewnia się, czy topologia nie jest uszkodzona i że żaden DC nie będzie pominięty w procesie replikacji. Sprawdza to Knowledge Consistency Checker (KCC), proces uruchomiony na wszystkich DC. Jeżeli topologia replikacji jest uszkodzona, zostanie automatycznie naprawiona przez KCC. Ponadto Active Directory dyktuje harmonogram replikacji między miejscami.

Kiedy chodzi o replikację międzylokacyjną, administrator musi zdecydować o ścieżce (które serwery mogą przeprowadzić replikację i w jakiej kolejności), harmonogramie (kiedy może nastąpić) i częstotliwości (jak często sprawdzać uaktualnienia) replikacji. Replikacja może zdarzać się tylko zgodnie z harmonogramem. Jeśli replikacja nie wydarzy kiedy powinna (jak zdefiniowano w ustawieniach częstotliwości), Active Directory będzie próbował dokonać replikacji aż do powodzenia.

Replikacja katalogu między lokacjami jest zawsze wykonywana przez protokół Remote Procedure Call (RPC), interfejs programistyczny oparty na TCP/IP pozwalający jednemu programowi używać usług innego programu na zdalnej maszynie. Replikacja międzylokacyjna może być skonfigurowana selektywnie do użycia RPC lub SMTP. (Zauważ także że protokoły replikacji dostępne dla replikacji pomiędzy lokacjami używają kompresji aby uzyskać najwyższą wydajność z przepustowości.)

Mimo iż Active Directory pracuje nad minimalizacją i optymalizacją replikacji poprzez replikację tylko zmienionyhh atrybutów – zamiast całych obiektów, jak miało to miejsce w Windows NT Server i Exchange Server 4/5 –lokacja powinna obejmować przestrzeń w której przepustowość jest 

· Dostępna

· Obfita
· Tania

Na ogół aby połączenia sieciowe uznano za szybkie musi być ono co najmniej 512 kb/s. Jednakże dostępna przepustowość 128Kbps lub wyższa może się okazać wystarczająca w wielu przypadkach (dokładna wartość zależy od prawdziwego obciążenia na kablu spowodowanego przez replikację Active Directory, ruch aplikacji serwera, ruch klientów i tym podobne. Zobacz rysunek 5.13). Rysunek 5.13

Idea lokacji polega po prostu na udostępnieniu środków, niezbędnych do właściwego wykorzystania szybkich łączy lokalnych i wolnych łączy WAN
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Kiedy planujesz lokacje, powinieneś również rozważyć ustawienie DC i GC. Lokacje mogą być używane do ustalenia który DC jest lokalny dla klienta i w ten sposób bardziej odpowiedni do logowań, podczas gdy wybór ustawienia serwera GC jest odrobinęniejasny. Kiedy bierzesz pod uwagę miejsca i DC, powinieneś pamiętać o tym, że:

· DC musi być w stanie odpowiadać na żądania w szybki sposób.

· Dla najlepszej wydajności logowania (i najmniejszego obciążenia WAN) potrzebujesz przynajmniej jednego DC dla każdej lokacji zawierającej użytkowników lub komputery z tej domeny.

Kiedy bierzesz pod uwagę lokacje i serwery wykazu globalnego, powinieneś skupić się na:

· Najlepsza wydajność logowania i zapytań pochodzi z umieszczenia (w małejlokacji) DC z serwerem GC, pozwalając serwerowi na lokalne logowanie i lokalne rozwiązywanie zapytań o wszystkie obiekty w lesie.

· Jednakże, dodanie GC zwiększa ilość replikowanych danych, więc nie chcesz, aby każdy DC był serwerem GC. Pomiętaj również o tym, że serwer GC musi mieć odpowiednią pojemność aby przechować wszystkie obiekty z innych domen w lesie Active Directory (dziś i w przyszłości, więc pamiętaj, aby dodać przestrzeń na rozwój).

W zasadzie rozmieszczenie serwerów GC jest balansowaniem pomiędzy wydajnością zapytań i logowania a obciążeniem replikacji, co może sprawić, że najkorzystniejsze okaże się umieszczenie ich w głównych lokacjach (gdzie główne miejsce to regionalny hub IT lub po prostu położenia w WAN gdzie spotyka się duża liczba użytkowników i zasobów).


Kontrolery domen: to zupełnie nowa gra

 W sieciach opartych na Active Directory nie musisz już rozróżniać pomiędzy podstawowymi kontrolerami domeny (PDC) a zapasowymi kontrolerami domany (BDC). Inaczej niż w modelu single-master używanym przez Windows NT 3.51 i 4, w sieciach Active Directory, wszystkie DC są sobie równe i każdy zawiera zapisywalną kopię katalogu domeny.  Każdy DC może zmienić swoją kopię katalogu i każda zmiana na jednym DC jest rozsyłana do pozostałych DC domeny.

Dodatkowo, równoważna architektura kontrolerów pozwala na promocję dowolnego autonomicznego lub członkowskiego serwera do roli DC – i vice versa. Tak więc każdy komputer działający pod Windows 2000 Server może potencjalnie stać się DC. Ponadto, przesuwanie DC pomiędzy domenami staje się dość proste. Po prostu degradujesz go, przenosisz, i promujesz.

Każdy DC jest częścią określonejlokacji. Jednakże, DC określonej domeny może być umieszczony w wielulokacjach, a lokacja może zawierać DC wielu domen. Domena nie może istnieć bez co najmniej jednego DC – tak jak w przypadku Windows NT Server. Tak więc największe odejście od Windows NT Server leży we wprowadzeniu nowych koncepcji lokacji i replikacji multi-master, co pozwala administratorom sieci na dużo większą kontrolę nad wydajnością sieci LAN/WAN i narzędzia do utrzymywania sytacji pod ścisłą kontrolą.

Słowo o replikacji
Active Directory jest oparty na replikacji multi-master, co pozwala administratorom na równorzędne użycie i traktowanie wszytkich DC, tak aby obiekty mogły być tworzone lub manipulowane w jednym DC – i zmiany były rozsyłane do wszystkich pozostałych DC.

Wprowadzenie replikacji multi-master zastąpiło podejście master-slave używane w Windows NT Server, w którym uaktualnienia były dokonywane tylko w jednym miejscu: na głównej kopii katalogu (PDC), który był następnie rozsyłany do kopii zapasowych (BDC). Podejście master-slave jest adekwatne dla katalogu z kilkoma kopiami i środowiska w którym wszystkie zmiany dokonywane są centralnie, ale to podejście nie skaluje się dobrze ponad organizacje średniego rozmiaru, ani nie nie spełni potrzeb globalnej obecności organizacji.

Chociaż podejście multi-master jest koncepcyjnie prostsze, wymaga stabilnego i dobrze przemyślanego mechanizmu transferu danych pomiędzy DC, który musi zawierać sposób na pogodzenie sprzecznych zestawów informacji pomiędzy różnymi DC. Na szczęście mechanizm wprowadzony w Active Directory spełnia te warunki.

Na przykład replikacja w Active Directory nie jest oparta głównie na czasie, ale zamiast tego na Update Sequence Number (USN), które są 64-bitowymi liczbami obsługiwanymi przez każdy serwer DC. Każdy DC przechowuje tabele zawierającą wpisy USN własnych i partnerów replikacji. Kiedy serwer zapisuje właściwość do Active  Directory, USB jest zwiększany i przechowywany w zapisanej właściwości. Ta operacja jest dokonywananiepodzielnie – zwiększenie numeru USN i zapisanie właściwości do Active Directory może się udać lub nie jako pojedyncza jednostka pracy.


FSMO: małe ograniczenia w zasadzie równorzędności 

Zasada, że Active Directory nie zawiera już jednego DC obsługującego wszystkie zmiany – i że zmiany mogą być dokonywane równocześnie w różnych miejscach i DC wewnątrz lokacji – ma jedno niedociągnięcie. Niektóre akcje są wciąż oparte na zasadzie master-slave. Na przykład, akcje których konsekwencje dotyczą całego drzewa domen, takie jak dodanie lub usunięcie domen lub zmiany w schemacie obiektów katalogu wciąż używają mechanizmu blokowania aby upewnić się, że zmiany zostaną rozesłane zanim nastąpi kolejna globalna zmaina o zasięgu całej domeny.

Mechanizm blokowania zbudowany jest na tak zwanych zasadach elastycznych wzorców operacji (Flexible Single-Master Operation – FSMO), które muszą być przypisane albo do jednego DC w lesie albo do jednego DC w każdej domenie. Tylko jeden DC może służyć jako FSMO dla danej zasady FSMO w dowolnym momencie czasu. W różnych momentach, różne DC mogą przejmować tę rolę. Na wypadek awarii DC aktualnie pełniącego funkcję FSMO, inny DC może zostać promowany do pełnienia tej funkcji.

Podczas replikacji DC porównuje ostatni znany USN partnera replikacji (zapisany w tablicy) z aktualnym USN dostarczonym przez partnera replikacji (zobacz rysunek 5.14). Jeżeli zmiany nastąpily ostatnio (to znaczy jeżeli parter dostarczył wyższy USN), magazyn danych żąda wszystkich zmian od partnera replikacji (znane jako replikacja ściągana). Po otrzymaniu danych magazyn katalogu ustawia USN do takiej samej wartości jaka jest u partnera replikacji (zobacz rysunek 5.15).
Rysunek 5.14

Prosty przykład metodologii replikacji USN; sytuacja tuż przed rozpoczęciem replikacji

Rysunek 5.15

Sytuacja po przeprowadzeniu replikacji pomiędzy kontrolerami domen z rys. 5.14

Jeżeli właściwości jakiegoś obiektu zmieniły się na różnych DC, kontrolery DC godzą dane w następującym porządku:

1. Poprzez numer wersji – wszystkie właściwości posiadają numer wersji który jest używany do ustalenia która właściwość powinna zostać uznana zapoprawną. Active Directory zawsze używa wyższej wersji, co nie zawsze jest poprawnym rozwiązaniem. Jednakże użycie jednoznacznego algorytmu zapewnia, że pogodzenia może być dokonane lokalnie, bez negocjacji z partenerem replikacji, i że wynikiem są zawsze te same dane używane na wszystkich DC.

2. Poprzez znacznik czasowy – jeżeli numery wersji dla zmienionej właściwości są takie same, DC używa znacznika czasowego aby pogodzić dane. Znacznik czasowy jest zawsze tworzony wraz z właściwością i numerem wersji. Użyty zostaje atrybut posiadający najpóźniejszy znacznik czasowy. DC musi założyć że czas jest aktualny ponieważ nie negocjują czasu w ramach replikacji Active Directory, ale schemat synchronizacji czasu jest automatycznie ustalony pomiędzy wszystkimi DC Active Directory, jak również między członkami domeny Active Directory (serwerami i klientami). Tak jak w przypadku użycia najwyższego numeru wersji, użycie znacznika czasowego nie zawsze jest odpowiednim rozwiązaniem. Jednakże użycie tego algorytmu zapewnia, że DC będzie nadal obsługiwał klientów zamiast dokonywania długiej i kłopotliwej negocjacji na temat wyboru poprawnej wersji.

3. Poprzez rozmiar bufora – jeżeli zarówno numer wersji jak i znacznik czasowy są takie same, DC wykonuje binarną operację kopiowania pamięci i porównuje rozmiar bufora. Wyższy rozmiar bufora wygrywa. Jeżeli są sobie równe, atrybuty są takie same z binarnego punktu widzenia i ta aktualizacja może zostać pominięta.

Zauważ że operacje godzenia są rejestrowane do osobnego pojemnika Active Directory, i w ten sposób adinistratorzy mają możliwość przywrócenia dowolnej wartości odrzuconej przez katalog.

Wskazówka
Każda maszna Windows 2000 Server może przechowywać tylko jedną domenę. W konsekwencji musisz zapewnić co najmniej jeden serwer który działa jako DC dla każdej pojedynczej domeny w przedsiębiorstwie. Na przykład, w Active Directory, sieć zawierająca dziesięć domen potrzebuje co najmniej 10 serwerów: po jednym dla każdej domeny. W prawdziwym życiu jednak, Active Directory potrzebuje co najmniej 20 serwerów (jednego dla każdej domeny i zapasowy dla każdej domeny), ponieważ nikt nie chce ryzykować totalnego przestoju w domenie, co było by skutkiem poważnego uszkodzenia DC.

Typy nazw i konwencje nazewnictwa w Active Directory

Terminy Active Directory są z natury logiczne. To znaczy, „Active Directory” samo w sobie jest jedynie nazwą. Ta unikalna nazwa reprezentuje wszystkie obiekty wewnątrz Active Directory. Podobnie, każdy obiekt wewnątrz katalogu ma również unikalną nazwę. Użycie unikanych nazw jest centralną ideą stanowiącą całą (choć bardzo prostą) ideę usług katalogowych.

Przestrzeń nazw jest terminem technicznym opisującym unikalną nazwę partycji Active Directory. Istnieje szereg różnych typów nazw dla obiektów katalogu:

· Nazwa wyróżniająca (DN, distinguished name) –od początku , każdy obiekt ma dokładnie jedną nazwę –wyróżniającą. DN unikalnie iddentyfikuje obiekt i zawiera wystarczająco dużo informacji dla klienta aby pobrać obiekt z sieci. To dokonywane jest poprzez identyfikację pojemnika przechowującego obiekt, oraz kompletnej ścieżki przez hierarchię pojemników (na przykład, CN=ViggoMortensen, OU=hr, OU=sales, DC=astonitgroup, DC=com). DN mają gwarancję unikalności każdego obiektu w katalogu ponieważ Active Directory nie pozwala na istnienie dwóch takich samych nazw pod tym samym rodzicem (tak jak w przypadku systemu plikow). Ponieważ DN są zbyt skomplikowane do zapamiętania i mogą być zmieniane, użycie innych metod wydobywania obiektów okaże się nieocenionej wartości w praktyce.

· Względna nazwa wyróżniająca (RDN, relative distinguished name) –względna nazwa wyróżniająca jest częścią nazwy która jest atrybutem samego obiektu. W poprzednim przykładzie RDN obiektu hr jest Viggo Mortensen.

· Nazwa główna użytkownika (User Principal Name – UPN) jest dostępna dla wszyskich wystawców zabezpieczeń (to znaczy użytkowników i grup) i jest „przyjazną” nazwą, ponieważ jest krótsza niż DN i łatwiejsza do zapamiętania. UPN składa się ze skróconej nazwy obiektu i nazwy DNS (domyślnie będzie to nazwa kontenera przechowującego obiekt). Odwołując się do poprzedniego przykładu, obiekt może mieć UPN ViggoM@astonitgroup.com. UPN musi być unikalny dla każdego obiektu ponieważ jest używany do logowania iuwierzytelniania.

· Globalnie unikatowy identyfikator (Globally Unique Identifier – GUID) – GUID jest 128 bitową liczbą unikalną z definicji. Kiedy są tworzone w Active Directory, wszystkie obiekty katalogu mają przypisaną nazwę GUID dzięki algorytmowi zapewniającemu niepowtarzalność w generacji GUID. GUID nie jest nigdy zmieniany, nawet jeśli obiekt zostaje przeniesiony lub ma zmienioną nazwę (co wymusza zmianę DN i ewentualnie UPN i RDN). W innych słowach, aplikacje mogą przechowywać GUID obiektu i mieć pewność pobrania obiektu, bez względu na jego aktualną DN.

UPN podkreśla jedno z poważnych niedociągnięć Active Directory: chociaż UPN pomagają użytkownikom, ponieważ UPN jest znacznie łatwiej zapamiętać (i, przypadkiem, może służyć jako adrespoczty elektronicznej), wymaganie unikalności globalnej UPN kładzie duży nakład pracy na administratorach.

Po pierwsze, każdy użytkownik potrzebuje unikalnego UPN który coś dla danego użytkownika znaczy. Po drugie, i co najgorsze, UPN jest równie używany do grup, ale bez możliwości przypisywania każdemu obiektowi grupy przyrostka UPN (części po znaku @). W praktyce oznacza to, że grupy nie przekładają się na hierarchię Active Directory – zamiast tego implementują płaską przestrzeń nazw znaną z modelu domen Windows NT Server.

Aby użyć poprzednio podanych typów nazw w praktyce będziesz również potrzebował konwencję nazewnictwa do której się będziesz stosował. Active Directory zawiera obsługę wielu powszechnych formatów nazw dla katalogów, zdefiniowanych jako formalne, jak też de facto standardy. Ta rozszerzona obsługa różnych formatów nazw pozwala użytkownikom i aplikacjom na użycie formatu który jest im najbardziej znany przy dostępie do Active Directory.

Nie bądź zdumiony różnymi formatami nazw zaprezentowanymi na następnej liście. Zamiast tego raczej wybierz format nazw który wydaje ci się najbardziej wygodny i zwróćuwagę na inne możliwości:

· Nazwy RFC822 – nazwy RFC822 są formatu nazwa@domena, i są znane większości użytkowników Internetu jako nazwy poczty elektroniczej (na przykład nazwauzytkownika@firma.com). Jak wspomniano wcześniej, Active Directory zapewnia UPN w formie RFC822.

· Nazwy URL HTTP – Active Directoy obsługuje dostęp z przeglądarek www poprzez protokół HTTP i Microsoft Internet Information Server (IIS). URL HTTP są znane większości użytkowniów przeglądarek internetowych, i mają postać http://jakasdomena/sciezka-do-strony. Active Directory obsługuje dostęp do zawartości przez URL HTTP (ale jest to tylko podzbiór obiektów Active Directory, który może być wewnątrz przeglądarki www), w których domena odnosi się do serwera z działającą usługą Directory Services, a ścieżka-do-strony oznacza ścieżkę w hierarchii Active Directory do obiektu który cię interesuje. Na przykład http://jakisserwer.mojafirma.com/BIN/wydzial/produkt/ssys/nazwauzytkownika.

· Nazwy URL i X.500 usługi LDAP – Active Directory obsługuje dostęp do LDAP z dowolnego klienta obługującego LDAP. Nazwy LDAP są mniej intuicyjne niż nazwy internetowe, ale kompleksowość nazw jest zwykle ukryta wewnątrz aplikacji. Nazwy LDAP używają konwencji nazywania atrybutów X.500. Jako przykład nazwy LDAP (RFC 1779) można podać CN=NazwaUżytkownika,OU=Sys,OU=Produkt,OU=Wydział,O=Mojafirma,C=PL. Ponadto można uzywać nazw URL LDAP które wskazują na serwer przechowujący usługi Active Directory i nazwę przypisaną do obiektu. Na przykład LDAP://JakisSerwer.MojaFirma.Com/CN=Uzytkownik,U=SYS,Ou=Produkt,OU=Wydział,O=MojaFirma,C=PL.

· Nazwy Universal Naming Convenction (UNC) – Active Directory obsługuje UNC używany we wcześniejszych sieciach opartych na Windows NT Server do odwołania do udostępnionych woluminów, drukarek i plików. Uzytkownik może odwołać się do pliku opublikowanego w Active Directory poprzez nazwę UNC, taką jak \\MojaFirma.com\Wydzia.Produkt.Sys.JakiśWolumen\XLSheets\status.xls.

Elementy struktury logicznej Active Directory

Podstawowe definicje zawierają również terminy które opisują elementy struktury logicznej w Active Directory.Następujące trzy elementy są podstawowe do zrozumienia struktury logicznej Active Directory:

· Klasa obiektu – definiuje zasady odnoszące się do danego typu obiektu, takiego jak użytkownik, komputer, domena czy OU. Indywidualne charakterystyki które razem tworzą klasę obiektu nazywają się atrybutami obiektu.

· Obiekt – konkretny przedmiot współdzielący zestaw atrybutów i może zostać zorganizowany według klas. Przykładem obiektów są użytkownicy, komputery, drukarki i aplikacje.

· Atrybut obiektu – atrybuty (zwane również właściwościami) są kategoriami informacji które definiują charakterystykę pewnego przedmiotu. To znaczy, wszystkie obiekty tej samej klasy obiektów mają takie same atrybuty – to wartości tych atrybutów stanowią o unikalności obiektu. Na przykład atrybut First Name jest używany w obiekcie User Account, i atrybut First Name zawiera wartość łańcuchową, na przykład Viggo.

Schemat w Active Directory definiuje które obiekty i właściwości mogą być tworzone w katalogu. Kiedy Active Directory jest instalowane na pierwszym DC w lesie, usługi katalogowe tworzą domyślny schemat. Ten schemat zawiera wszystkie obiekty i właściwości wymagane przez Active Directory abu je uruchomić, i replikuje się do wszystkich DC które później dołączą później do lasu.

Active Directory pozwala  na rozszerzenie schematu aby tworzyć nowe właściwości i klasy dla wszystkich informacji jakich potrzebujesz. Nowe klasy mogą być wyprowadzone od istniejących i mogą dziedziczyć wszystkie właściwości z poprzednich klas. Mogą zostać stworzone nowe atrybuty i dodane do klas. Każdy z tych atrybutów jest albo konieczny albo dobrowolny:

· Atrybuty obowiązkowe muszą być wypełnione aby Active Directory stworzyło obiekt. Te atrybuty składające się na klasę obiektu mogą zostać później zmienione, ale nie mogą zostać usunięte. Na przykład, obiektu musi zawierać powszechną 
nazwę (cn), SamAccountName używaną do zgodności wstecznej i hasło.

· Atrybuty opcjonalne mogą być dodawane i usuwane wedle woli. Te właściwości nie są wymagane przy tworzeniu obiektu, ale mogą zostać użyte do przechowywania dodatkowych informacji które okażą się bardzo ważne dla administratorów systemu lub innych użytkowników. Na przykład obiekt ożytkownika może zawierać numer telefonu, numer biura, informacje o kierowniku osoby.


Definicja: kontenery 
Kontener  (container) jest obiektem katalogu który ma możliwość przechowywania innych obiektów (włącznie z innymi kontenerami  tego samego typu). Domeny i OU są przykładamikontenerów.


Magazyn danych Active Directory 

Magazyn danych Active Directory jest Extensible Storage Engine (ESE). ESE jest ulepszoną wersją bazy danych Jet używanej w Microsoft Exchange 4/5, jak również w Access i WINS.

Ulepszony silnik magazynowania pozwala na stworzenie bazy danych o rozmiarze do 16 terabajtów. To daje bazie danych teoretyczny potencjal przechowania ponad 15 milionów obiektów.

Proszę zauważyć że ESE rezerwuje miejsce tylko na  właściwości faktycznie posiadające wartość. Dla obiektu użytkownika, domyslny schemat definiuje około 50 właściwości. Jeśli tworzysz użytkownika, i ustalisz tylko cztery właściwości – na przykład imię, nazwisko, cn i hasło – baza danych użyje tylko miejsca na te cztery atrybuty. Jeśli dodasz później więcej wartości, baza danych automatycznie przydzieli przestrzeń na te dane. Ponadto, ESE może przechowywać właściwści wielowartościowe. Ta funkcja pozwala na przechowanie wielu wartości w jedej właściwości – na przykład, baza danych może przechować niemal nieograniczoną liczbę numerów telefonów użytkownika bez potrzeby definiowania wielu atrybutów z numerami telefonu.

Rozszerzalność Active Directory jest główną cechą ponieważ sprawia, że katalog jest doskonałym miejscem na przechowywanie informacji innych aplikacjach – w ten sposób pozwalając ci na poziom integracji w sieci przedsiębiorstwa o jakim dotychczas nie słyszano.

Jednym z przykładów takiej korzystnej integracji może być aplikacja dla działu personalnego (HR). Katalog zawiera już dużo informacji o użytkownikach – imiona i nazwiska, numery biur
, numery telefonów, może adresy domowe i tytuły. Choć wszystkie te dane są przydatne aplikacji HR, nie są wystarczające, więc może ona dodać informacje – takie jak wynagrodzenie, numery PESEL, informacje o podatkach i ubepieczeniu zdrowotnym. I nie jest to tylko przykład teoretyczny, ponieważ granularność zabezpieczeń Windows 2000 pozwala na dostanie praw odczytu i zapisu do tych właściwości tylko członkom tego departamentu HR. Tak więc chociaż indywidualny użytkownik może mieć prawo odczytu do swoich danych HR, administratorzy mogą nie mieć dostępu do tych atrybutów.

Właściwości zabezpieczeń Active Directory

Active Directory jest częścią Windows 2000 Trusted Computing Base i jest pełnym użytkownikiem infrastruktury zabezpieczeń Windows 2000. Oto główne założenia idei zabezpieczeń:

· Zabepieczenie obiektu

· Delegacja

· Dziedziczenie

· Relacje zaufania

Zabezpieczenie obiektu

Listy kontroli dostępu (ACL) zabezpieczają wszystkie obiekty w Active Directory. ALC ustlaa kto może zobaczyć obiekt i jakie akcje dany użytkownik może podjąć na obiekcie. Istnienie obiektu nigdy nie jest ujawniane użytkownikowi który nie ma prawa go widzieć. Każda próba dostania się do obiektu lub atrybutu jest sprawdzana z ACL przez procedury sprawdzania dostępu Windows 2000 Server.

ACL jest listą wszystkich wpisów kontroli dostępu (ACE, Access Control Entry) przechowywaną z obiektem który zabezpiecza. W Windows 2000 Server ACL jest przechowywany jako wartosć binarna jako część deskryptora zabezpieczeń. Każdy ACE zawiera identyfikator zabezpieczeń (SID, Security Identifier) który identyfikuje zasadę (użytkownika lub grupę) do którego odnosi się ACE i pokazanych informacji na jaki typ dostępu ACE zezwala lub nie.

ACL obiektów katalogu zawierają ACE które odnoszą się do obiektu jako całości i ACE które odnoszą się do indywidualnych atrybutów i/lub akcji które mogą być wykonane na obiekcie. To pozwala administratorom na kontrolę nie tylko którzy użytkownicy mogą widzieć obiekt, ale również które właściwości obiektu dany użytkownik widzi i co wolno mu zrobić z obiektem. Na przykład wszyscy użytkownicy mogą mieć pozwolenie odczytu atrybutów email i numeru telefonu wszystkich innych użytkowników, ale właściwości zabezpieczeń użytkowników mogą być zabronione dla wszystkich oprócz członków specjalnej grupy administratorów zabezpieczeń. Ponadto indywidualni użytkownicy mogą mieć prawo odczytu i zapisu właściwości takich jak numer telefonu czy adres email na swoim własnym obiekcie.

Delegacja

Delegacja jest jedną z najważniejszych cech zabezpieczeń Active Directorym ponieważ pozwala wyższym 
władzom zabezpieczeń na ustalanie szczególnych praw do kontenerów i specyficznych klas obiektów wewnątrz kontenerów dla użytkowników i grup. Ta cecha pozwala na eliminację potrzeby tworzenia wielu Administratorów domeny którzy mieliby prawo do dużych fragmentów populacji użytkowników, niemal podobne jak przy używaniu Windows NT Server.

ACE mogą przyznać określone prawa administracyjne do obiektów w kontenerze dla użytkownika lub grupy. Ponadto prawa mogą być zagwarantowane dla określonych operacji na szczególnych klasach obiektu poprzez ACE w ACLkontenera. Tak więc użytkownik lub grupa mogą mieć pozwolenie na wykonywanie określonych operacji, ale mogą nie móc tworzyć innych klas obiektów lub wpływać na użytkowników w innych kontenerach (chyba, że ACE zagwaranuje dostęp użytkownikowi również do tychkontenerów).

Dziedziczenie

Dziedziczenie pozwala niektórym ACE na na propagację z kontenera, w którym zostało zastosowane na wszystkie obiekty potomne kontenera. Dziedziczenie może byś połączone z delegacją aby zapewnić prawa administracyjne do całego poddrzewa w katalogu w jednej operacji.

Relacje zaufania

Jak wspomniano wcześniej, przechodnie zaufanie istnieje pomiędzy domenami w lesie Active Directory. Kiedy domena jest dołączana do drzewa domen Active Directory, relacja zaufania Kerberos jest automatycznie ustanawiana pomiądzy dołączoną domeną a bezpośredniądomeną nadrzędną w drzewie.

Przechodniość relacji zaufania Kerberos eliminuje potrzebę utrzymania i zarządzania dwustronnymi zaufaniami pomiędzy wszystkimi domenami w sieci przedsiębiorstwa, który to prodlem każdy administrator Windows NT Server zna jako N*(N-1). W tym problemie prostego mnożenia N reprezentuje liczbę domen NT Server a wynikiem działania jest ilość relacji zaufania wymaganych aby stworzyć całkowite relacje zaufania. To znaczy, że 15 domen daje 210 (15*14) relacji zaufania. Jest to tak skomplikowane ponieważ zaufania NT Server nie są przenośne; to znaczy, że jeżeli domena B ufa domenie A, a domena C ufa domenie B, to domena C wciąż nie będzie miała dostępu do A, ponieważ te domeny nie ufają sobie.

Oto dwa główne mechanizmy zaufania w Active Directory:

· Przechodnie relacje zaufania Kerberos – pozwalają użytkownikom na uzyskanie dostępu skądkolwiek w lesie Active Directory (zależnie od kontroli dostępu) poprzez ustawienie prostego bezpośredniego zaufania (co dzieje się automatycznie, kiedy domena jest tworzona) do innej domeny istniejącej w lesie.

· Bezpośrednie jednostronne relacje zaufania– pozwalają innym domenom będącym członkami innego lasu Active Directory lub domenie którzy nie obsługują uwierzytelniania Active Directory na dostęp do danej domeny Active Directory.Jednostronne relacje zaufania ograniczają zakres uwierzytelnionego dostępu do domeny członkowskiej która jest bezpośrednio zaufana (dokładnie jak w przypadku starych relacji zaufania Windows NT Server).  W ten sposób jednostronne relacje zaufania zapewniają mechanizm ograniczania zasobów sieciowych widocznych i dostępnych dla innych do jednej domeny.

Idąc dalej

Windows 2000 Server wprowadza Active Directory, rozszerzalną, skalowalną usługę katalogową Active Directory daje administratorom, producentom i użytkownikom dostęp do usługi katalogowej oferującej:

· Elastyczne zapytania – użytkownicy i administratorzy mogą używać GC aby szybko odnajdywać obiekt w drzewie, używając dowolnego atrybutu obiektu. Na przykład adoministrator może znaleźć użytkowników na podstawie imienia, nazwiska, email, położenia biura lub innego atrybutu konta użytkownika.

· Jeden punkt administracji – Active Directory obsługuje jeden punkt administracji wszystkimi opublikowanymi zasobami, do których należą pliki, urządzenia peryferyjne, połączenia, bazy danych, dostęp do www, użytkownicy, inne obiekty, usługi i tym podobne.

· Elastyczna administracja – ACL lub pozwolenia używane są aby zabezpieczyć każdy obiekt w katalogu. ACL obiekty zawiera dokładne akcje użytkownika jakie mogą oni wykonać na obiekcie. Administrator może dać dostęp do poszczególnych atrybutów obiektu. Na przkład, wszyscy użytkownicy mogą mieć dostęp do imion i numerów telefonow, ale mieć zabroniony dostęp do innych atrybutów, jak numer domowy, adres i innych osobistych informacji.

· Delegacjapełnomocnictw – Active Directory obsługuje dziedziczenie i delegacjępełnomocnictw. Dziedziczenie ustawia specjalne pozwolenia dostępu do obiektu dla wszystkich obiektów potomnych. Administratorzy mogą użyć delegacji uprawnień aby pozwolić na prawa administracyjne do kontenerów i poddrzew dla użytkowników i grup. Z delegacją uprawnień, zamiast pozwalać administratorom na całkowity autorytet nad dużą częścią sieci, bardziej ścisłe prawa mogą być nadane dla każdej części sieci.

· Bezpieczeństwo informacji – Windows 2000 Server obsługuje szereg protokołów zabezpieczeń sieciowych. To zapewnia mocniejsze i skuteczniejsze mechanizmy ochrony, międzyoperatywność z zewnętrznymi tożsamościami jak Internet, i zgodnośćz istniejącymi klientami. Domyślnym protokołem uwierzytelniania sieciowego w Active Directory jest protokół Kerberos 5, dojrzały standard zabezpieczeń dla środowisk rozproszonych.

· Replikacja informacji – Katalog jest replikowany, lub kopiowany, na każdy serwer DC wewnątrz domeny. Tak więc jeśli domena posiada wiele DC, katalog jest replikowany na wiele serwerów. Każdy DC w domenie przechowuje i ubsługuje kompletną kopię katalogu domeny. Replikacja w katalogu zapewnia duży poziom odporności na błędy, rozłożenia obciążenia i wysokiej dostępności żadanej przez administratorów.

· Partycjonowanie informacji – Z Active Directory, zamiast używać jednego wielkiego magazynu, katalog każdej domeny przechowuje informacje tylko o obiektach w tej domenie. Poprzez włączenie użycia wielu domen i wielu drzew, Active Directory może zapewniać idealne dopasowanie i niezbędną skalowalność do dowolnego rozmiaru aplikacji – od najmniejszego przedsiębiorstwa do największego. Zarówno małe jak i duże przedsiębiorstwa otrzymają dużo korzyści z możliwości wprowadzenia mniejszej ilości domen niż w Windows NT Server. Przy okazji, duże przedsiębiorstwa będą mogły skalować Active Directory do dowolnie dużego rozmiaru, po prostu przez konfigurację wielu domen.

· Rozszerzalność katalogu – Active Directory ma rozszerzalny schemat, co oznacza, że administratorzy mogą dodawać nowe typy obiektów do katalogu i nowe atrybuty do istniejących typów obiektu. Na przykład administrator może dodać atrybut uprawnień do zakupów do każdej klasy użytkownika, a następnie przechować limity kwot zakupów dozwolonych dla użytkownika  jako część konta użytkownika.

· Integracja z DNS-em – DNS jest zestawem protokołów i usług używanych w Internecie i sieciach TCP/IP do rejestracji nazw i rozwiązywania nazw na adresy. Actice Directory używa DNS jako mechanizmu wyszukującego.

· Współpraca z innymi katalogami – Active Directory obsługuje wiele protokołów dostępu do katalogu, takie jak LDAP 2 i 3 i MAPI. LDAP, wewnętrzny protokół Active Directory, jest standardem przemysłowym usługi katalogowej pozwalającym Active Directory na wymianę informacji z dowolną inną usługą katalogową obsługującą LDAP (czyli praktycznie z każdą). Poprzez obsługę LDAP, Active Directory może rozszerzać usługi na wiele przestrzeni nazw, i posiada potencjał radzenia sobie z informacjami i zasobami znajdującymi się  w Internecie, na innych systemach operacyjnych i w innych katalogach. Active Directory obsługuje MAPI co zapewnia zgodność wstecz z klientami Microsoft Outlook.

· Pełna zgodność wsteczna – Active Directory obsługuje i współpracuje z wcześniejszymi wersjami Windows NT. Serwery używające różnych wersji Windows NT mogą współpracować z domenami Active Directory ponieważ DC Active Directory będą wyglądały dla wcześniejszych wersji klientów i serwerów jako PDC i BDC Windows NT Server.

Do teraz powinieneś był w stanie połączyć większość z właściwości na podanej liście do jednej lub więcej koncepcji Active Directory. I, jeżeli ten rozdział spełnił swoje zadanie, zaczynasz doceniać i zdobywać pogląd na podstawy działania Active Directory.

Tak naprawdę, jeżeli wszystko poszło tak jak powinno, jesteś gotów na wszystkie drobne szczegóły architektury i planowania Active Directory, co jest głównym przedmiotem reszty tej książki. Jeżeli wciąż nie jesteś pewny co do podstaw Active Directory, nalegam abyś ponownie przeczytał rozdziały 4 i 5.

Zanim zagłębisz się w następny rozdział, musisz zdać sobie sprawę, że nie każdy jest w stanie zaprojektować wydajny i rozsądny katalog. Aby rozwiązać wyzwania architektury i planowania, musisz mieć dogłębne zrozumienie każdego z głównych elementów Active Directory i swojej organizacji, i posiadać pewne doświadczenie w modelowaniu Active Directory w prawdziwym świecie.

Chociaż odwzorowanie struktury organizacji na przestrzeń nazw Active Directory często wydaje się być proste dla zewnętrznych obserwatorów, musisz zdawać sobie sprawę, zę istnieje wiele takichodwzorowań– i tak naprawdę w większości przypadków tylko jedno jest właściwe dla danej organizacji. I chociaż zdawawanie sobie sprawy, że poprawne zaprojektowanie Active Directory jest najważniejsze, jest wciąż daleko od bycia wszystkim co jest związane z implementacją infrastruktury Windows 2000 Server (dla dogłębnej dyskusji procesu pracy i wymaganych kroków możesz chcieć zerknąć do Dodatku A).

I uważaj: nawet najmniejsze błędy mogą się okazać śmiertelne. Na przykład, zły projekt drzewa domen może dramatycznie zmniejszyć stabilność i produktywność środowiska sieciowego – tak jak projekt sieci okazuje się zły. Odnośnie projektu, zwróć szczególną uwagę na na to, czy drzewo domen jest zbudowane według struktury organizacyjnej czy geograficznej, jak skonfigurowana jest replikacja i jej warunki, oraz na wiele innych podobnych detali.

Architektura rozwiązania katalogowego średniej wielkości jest porównywalna z budowaniem budynku od zera (prawie bez wstępnie zdefiniowanych elementów). Każdy wie, że projektowanie budynku wymaga dużo umiejętności i innowacji. Dzisiaj nie wiele osób zdaje sobie sprawę, że to samo odnosi się do stworzenia schematu udanej implementacji usługi katalogowej. Mam szczerą nadzieję, że większość ludzi zda sobie z tego sprawę, zanim zbyt wiele projektów skończy się źle.
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