

Rozdział 7

Ustalenie struktury DNS

Po zgromadzeniu informacji o przedsiębiorstwie, opisanych w rozdziale 6, można już zagłębić się w podstawowe zadania projektowe. Pierwszą częścią fazy projektowej jest kwestia nazw — czyli ustalenie, jak powinien wyglądać schemat nazewniczy DNS domen Active Directory. Oprócz wyboru właściwych nazw oraz, być może, zarysowania konwencji nazewniczych, proces przydzielania nazw obejmuje podjęcie decyzji, czy nazwy w Internecie i intranecie przedsiębiorstwa powinny być takie same, jak zapewnić redundancję dającą wytrzymałość i rozkład obciążenia przy rozwiązywaniu nazw, jaką utworzyć strukturę replikacji nazw, oraz jak uporać się z kilkoma zagadnieniami współoperatywności. Podjęcie wszystkich tych decyzji wymaga zrozumienia zawiłości standardu systemu nazw domen (DNS – Domain Name System), którego Active Directory używa w roli usługi lokalizacyjnej.

W trakcie pracy z tym rozdziałem Czytelnik przekona się, iż wybór właściwych nazw jest najmniejszym problemem w procesie nadawania nazw. Przy określaniu standardów nazewniczych zrozumienie usługi DNS jest chyba największym wyzwaniem dla osób, których doświadczenie zawodowe ogranicza się do komputerów osobistych. Szacując według naszej wiedzy, większość czytelników dysponuje właśnie takim doświadczeniem, dlatego też bieżący rozdział zaczyna się od sporego działu poświęconego podstawom usługi DNS. Czytelnik znający już DNS może przekartkować tę sekcję, służącą jako wprowadzenie do DNS-u.

Uwaga

Wprowadzenie do DNS-u zawiera informacje o dynamicznym DNS-ie (DDNS) i innych nowych standardach, z których korzysta Active Directory — wobec czego odradzam całkowite pominięcie tego podrozdziału, niezależnie od posiadanego już doświadczenia z usługami DNS.

Jednakże usilnie zalecam dokładną ocenę własnych umiejętności w dziedzinie DNS-u przed podjęciem decyzji o całkowitym pominięciu wprowadzenia do tej usługi, ponieważ DNS stanowi nader subtelną sztukę, która nie jest zbyt dobrze rozumiana nawet przez najbardziej rezolutnych użytkowników Uniksa. W istocie jeden z głównych powodów, dla których trudno jest opanować DNS jest tym samym, który czyni wyzwanie z Active Directory: DNS stanowi hierarchiczną przestrzeń nazw. Chociaż DNS jest sztuką trudną do opanowania, nie jest to absolutnie niemożliwe.

Uwaga

Warto zwrócić uwagę, iż bieżący rozdział zawiera również omówienie podstawowych właściwości usługi WINS, ponieważ doświadczenie autora w rzeczywistych scenariuszach pokazało, że uniknięcie obecności w infrastrukturze sieci jakiejkolwiek funkcjonalności rozwiązywania nazw NetBIOS jest niemożliwe. Wobec tego czytelnik będzie najprawdopodobniej zmuszony zaimplementować ten okropny wynalazek, chyba że woli spróbować szczęścia z dystrybucją wśród hostów plików LMHOSTS.

Przykład ustawień usługi DNS w Active Directory

Microsoft zdecydował aby zaprząc DNS do pracy w roli usługi lokalizacyjnej Active Directory. W systemie Windows 2000 Server nazwami domen Active Directory są nazwy DNS. Wynika stąd, że te same proste konwencje nazewnicze, co używane w Internecie, stosują się do Active Directory. Jeśli, na przykład, astonitgroup.com jest nazwą domeny Active Directory, będzie też nazwą domeny DNS (takie są ustawienia domyślne; nazwa domeny i nazwa DNS nie muszą jednak być takie same). Odpowiednio, JamesSmith@astonitgroup.com może być zarówno internetowym adresem poczty elektronicznej, jak nazwą użytkownika w domenie astonitgroup.com.

DNS jest narzędziem pozwalającym na rozwiązywanie nazw domen Active Directory i hostów w domenie na ich adresy TCP/IP, które tworzą „język ojczysty” podstawowej infrastruktury sieci, wobec czego niezbędne są do nawiązywania połączeń sieciowych z Active Directory. Chociaż można by wobec tego znacząco zaoszczędzić na złożoności, używając od samego początku adresów TCP/IP, takie rozwiązanie prowadziłoby donikąd pod względem użyteczności. Przeciętni użytkownicy sieci zazwyczaj nie rozumieją — i co jeszcze ważniejsze, nie są w stanie zapamiętać — adresów TCP/IP potrzebnych im usług, podczas gdy najprawdopodobniej zapamiętają nazwę, zależnie od złożoności i znajomości schematu nazewniczego.

Najważniejszym pojedynczym zastosowaniem usługi DNS (patrz rysunek 7.1) jest rozwiązanie nazwy domeny Active Directory i idąca za tym identyfikacja serwera usługi katalogowej, obsługującego daną domenę. Przykładem może być logowanie się przez sieć do Active Directory klienta zgodnego z Active Directory (proces NetLogon), które przebiega następująco:

1. Sieciowa część procesu NetLogon zaczyna od odpytania usługi DNS o rekordy SRV (wskazujące na kontrolery domen które obsługują żądany katalog) dla określonej domeny Active Directory, w tej samej lokacji co klient. Jeśli klient chce zarejestrować się w domenie astonitgroup.com w lokacji London, zapytanie zażąda rekordów SRV dla _ldap._tcp._london._sites.dc._msdcs.astonitgroup.com, przechowywanych w serwerze DNS.

2. Po otrzymaniu listy serwerów DC obsługujących domenę astonitgroup.com w lokacji London, klient wybiera z listy serwer i usiłuje skontaktować się z nim, pobierając adres IP z rekordu A (adresu) usługi DNS dla docelowego serwera.

3. Kontroler domeny z którym nawiązano kontakt korzysta z dostarczonych przez klienta informacji o podsieci, aby znaleźć DC najbliżej stacji roboczej (co jest definiowane za pomocą pojęcia lokacji Active Directory). Jeśli bieżący DC nie znajduje się w tej lokacji, serwer powiadamia klienta o lepszym DC, z którego można skorzystać.

Rysunek 7.1 

Wyszukiwanie DNS stanowi część wielu różnorodnych procesów, jak np. NetLogon
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Od tego momentu proces przebiega rutynowo (to znaczy, niemal identycznie jak dla NetLogon w Windows NT Workstation 4), finalizując uwierzytelnienie klienta w domenie. Jednak można tu znaleźć różnice. Na przykład, klient loguje się korzystając z protokołu Kerberos a nie NTLM, klient synchronizuje swój zegar z serwerem, zaś usługa Active Directory jest odpytywana o GPO za pomocą mechanizmów LDAP (w rozdziale 20 różne etapy procesu rejestracji omówione są bardziej szczegółowo).

Jak widać, funkcjonalność wymagana przez proces NetLogon (oraz wiele innych procesów, które podobnie potrzebują dostępu do DC obsługującego określoną domenę Active Directory) polega na rejestracji — przez kontrolery domen (DC) Windows 2000 Server — w usłudze DNS jednego lub więcej rekordów SRV razem z typowym rekordem A i PTR (więcej informacji o tych rekordach w podrozdziale „Format standardowego rekordu zasobu”)

Rejestracja taka dokonywana jest automatycznie, jeśli dany serwer DNS obsługuje nowy standard dynamicznego DNS-u. W przeciwnym razie administrator serwera DNS musi ręcznie dodawać i aktualizować rekordy. Co gorsza, dotyczy to wszystkich klientów w sieci, korzystających z Active Directory. Każdy klient musi być obecny w tablicy DNS w postaci rekordu typu A oraz typu PTR (to znaczy, do wyszukiwania w przód i wstecz), specyfikuj
ącego odwzorowanie nazwy DNS klienta na adres IP i vice versa. Sam ten fakt powinien stanowić nader wymowny argument za stosowaniem we współpracy z Active Directory jedynie serwerów DNS obsługujących DDNS. Wszelkie bieżące zmiany adresów IP zasobów sieciowych wymienionych w tablicy DNS będą aktualizowane automatycznie, jeśli zastosujemy serwer DHCP Microsoftu, korzystając równocześnie z serwerów DDNS.

Od usługi WINS do DDNS

Chociaż sieć wygląda dziś całkiem inaczej niż 10 lat temu, podejście Microsoftu do systemów sieciowych od wprowadzenia pierwszego swojego sieciowego systemu operacyjnego (LAN Manager) w roku 1987 zmieniło się w zaskakująco niewielkim stopniu — aż do wprowadzenia systemu Windows 2000 Server.

Gdy LAN Manager był wprowadzany do użytku, NetBIOS i NetBEUI stanowiły najnowszy krzyk mody. O ile NetBEUI w latach 90-tych spotykał się z rosnącą opozycją, co zostało uwieńczone przejściem na TCP/IP w ustawieniach domyślnych NT 4, NetBIOS trzymał się mocno — jak dotąd.

W Windows 2000 Server Microsoft obrócił NetBIOS w rozwiązanie wycofywane, na korzyść czystego rozwiązania TCP/IP, opartego na znanych standardach DHCP i DNS — co w wyniku wyeliminowało potrzebę stosowania własnego rozwiązania Microsoftu, Windows Internet Naming Service (WINS), ponieważ WINS jest usługą nazewniczą zaprojektowaną dla komputerów łączących się za pomocą NetBIOS-u przez TCP/IP. Wobec tego, jeśli czytelnik posiada doświadczenie z systemem NT 4 Server, znajomość usługi WINS stanie się przestarzała w chwili przejścia na Active Directory (ironicznie, Windows 2000 Server zawiera nową i znacznie udoskonaloną wersję usługi WINS, z której można korzystać dla celów kompatybilności wstecz). Jednakże nie są to chyba złe nowiny, ponieważ WINS posiada kilka wad — przez co czas spędzony na poznanie DNS-u będzie dobrze wykorzystany:

· WINS jest prywatną technologią Microsoftu, DNS — nie.

· WINS zarobił sobie na ustaloną opinię usługi raczej zawodnej w dużych środowiskach, gdzie też nie jest łatwy do zarządzania i trudno w nim wykrywać problemy, co bierze się głównie z tego, iż został pierwotnie zaprojektowany w celu implementacji przyjaznych dla użytkowników nazw w małych sieciach lokalnych.

· Narzędzia replikacji usługi WINS nie zawierają nawet żadnych prawdziwych mechanizmów zabezpieczających (na przykład chroniących przed nieautoryzowanymi serwerami WINS).

· Z nadejściem Internetu większość administratorów i tak wprowadziła usługi nazewnicze DNS w swoich sieciach lokalnych.

Wskazówka

Doświadczenia polowe wykazały, iż NetBIOS jednak nie umarł ze szczętem. Przyczyna jest równie prosta co irytująca: Microsoft najwyraźniej zapomniał w kilku miejscach usunąć zależności Windows 2000 od usługi NetBIOS. Wobec tego należy pozostawić architekturę WINS na swoim miejscu, aby uniknąć wszelkich nieszczęśliwych niespodzianek.

DNS został od początku zaprojektowany z myślą o wysokiej wydajności i stabilnym działaniu w dużych sieciach. Na przykład, hierarchiczna przestrzeń nazw DNS zapewnia najlepszy możliwy punkt wyjścia dla wyszukiwania i zapewnia, iż nazwy są unikalne w skali globalnej, mimo jedynie lokalnej kontroli. Hierarchiczna przestrzeń nazw daje ponadto do wyboru o wiele bardziej różnorodny świat nazw, niż czyni to usługa WINS, ograniczająca nazwę do 15 znaków w całkowicie płaskiej przestrzeni nazw — niezależnie od ilości hostów.

DNS zawiera cechy funkcjonalne pozwalające na implementację zdecydowanie większej odporności na uszkodzenia niż jest to możliwe w przypadku WINS. Co więcej, DNS zawiera większy wybór bardziej zaawansowanych i elastycznych opcji konfiguracji, co umożliwia o wiele bardziej precyzyjne dostosowanie zarządzania, funkcjonowania i bezpieczeństwa do potrzeb organizacji.

DNS posiada ogólnie rzecz biorąc tylko cztery cechy niekorzystne — oraz szeroki zakres znaczących zalet, szczególnie na potrzeby dużych środowisk sieciowych, w porównaniu z usługą WINS i NetBIOS-em:

· Nazwy DNS mogą być nieco trudniejsze do zrozumienia dla przeciętnego użytkownika, ponieważ składają się z kilku części i wykorzystują znaki oddzielające (kropki). Gwałtowny rozwój Internetu zdecydowanie zmniejszył jednak ten problem, ponieważ użytkownicy regularnie stykają się z nazwami DNS.

· DNS nie posiada znormalizowanych zdolności rejestrowania w tablicy nazw usług sieciowych, poza serwerami pocztowymi. Jednakże ten niedostatek został rozwiązany za pomocą proponowanego rozszerzenia DNS (opisanego w RFC 2052), wyszczególniającego nowy typ rekordu zasobu (RR).

· DNS nie posiada zdolności przekazywania aktualizacji z serwerów podstawowych DNS do wtórnych w przypadku zmian w tablicy nazw. DNS zezwala jedynie na zdefiniowanie serwerów wtórnych pobierających z własnej inicjatywy dane składowane w serwerze podstawowym, w określonych odstępach czasu. Niedociągnięcie to zostało usunięte za pomocą proponowanego rozszerzenia, DNS NOTIFY (powiadamianie), opisanego w RFC 1996.

· DNS jest ograniczony do nazw statycznych, co oznacza że nazwy wszystkich zasobów sieciowych (serwery itp.) muszą zostać ręcznie wprowadzone przez administratora. Idea taka jest realna jedynie w sytuacjach, gdy najwyżej od czasu do czasu występuje niewielka ilość zmian. Tym niedociągnięciem również zajmuje się proponowane rozszerzenie — dynamiczny DNS (udokumentowany w RFC 2136 i 2137)

Wprowadzenie do Systemu Nazw Domen

System nazewniczy DNS można zazwyczaj znaleźć funkcjonujący w każdej „czystej” sieci TCP/IP (na przykład w sieciach, w których stosowane są systemy uniksowe). Nazwy DNS zasadniczo działają tak samo, jak nazwy NetBIOS. Podobnie jak nazwy NetBIOS, nazwy DNS służą do identyfikacji zasobów dostępnych w sieci w sposób bardziej przyjazny dla użytkownika niż adresy IP (które mają zawsze format x1.x2.x3.x4
, gdzie x1 do x2 to liczby całkowite w zakresie od 0 do 255 określające adres, np. 10.1.4.1). Żądanie dostępu do serwera z użyciem nazwy zamiast numerycznego adresu sieciowego jest o wiele łatwiejsze, ponieważ użytkownicy zwykle nie rozumieją i nie są w ogóle zaznajomieni z adresem sieciowym. Czytelnik prawdopodobnie zna już nazwy DNS, ponieważ używane są w sieci stron WWW — na przykład, www.microsoft.com czy www.coriolis.com
.

DNS jest powszechnie znanym i akceptowanym standardem internetowym w dziedzinie nazywania i rejestracji zasobów, którego można również używać w prywatnych sieciach opartych na TCP/IP. Nazwy DNS są tworzone w sposób nieco odmienny od nazw NetBIOS, ponieważ świat NetBIOS jest płaski jak naleśnik
, podczas gdy DNS jest hierarchiczną przestrzenią nazw. Nazwy komputerów w DNS-ie składają się z kilku części (inaczej poziomów), oddzielonych od siebie kropkami.

Na przykład, przy nazywaniu komputerów nazwy NetBIOS są ograniczone do faktycznej nazwy komputera (lub nawet jej skrótu, ponieważ w NetBIOS-ie długość nazwy jest ograniczona do 15 znaków), podczas gdy nazwy DNS składają się z dwóch części: nazwy komputera (zwanej nazwą hosta, host name) oraz nazwy domeny. W połączeniu te dwie części nazwy DNS tworzą pełną złożoną nazwę domeny (FQDN – fully qualified domain name). Przykładem FQDN jest ntbeta.microsoft.com, gdzie ntbeta to nazwa komputera a domena nosi nazwę microsoft.com.

Jak wspomniano, sieć witryn WWW (między innymi) jest oparta o nazwy DNS. Oznacza to na przykład, iż jeśli wpiszemy w przeglądarce WWW adres URL http://www.astonitgroup.com, przeglądarka potraktuje URL jako zapytanie o nazwę DNS. Zapytanie to szukać będzie komputera o nazwie www, położonego w domenie astonitgroup.com. Po znalezieniu serwera DNS w którym komputer jest zarejestrowany, serwer ten zwraca adres IP do przeglądarki, która może go wówczas użyć aby połączyć się z serwerem WWW Aston IT Group (tak każe specyfikacja protokołu „http:”).

Dlaczego DNS?

DNS został zaprojektowany w 1984 roku aby rozwiązać narastające problemy ze starym systemem odwzorowania nazw na adresy, używanym w Internecie. Stary system składał się z pojedynczego pliku, znanego jako tablica hostów, utrzymywanego przez Network Information Center w Stanford Research Institute (SRI-NIC). W miarę pojawiania się nowe hosty były dodawane do tablicy przez SRI-NIC. Administratorzy systemów pobierali najnowszą wersję i aktualizowali swoje serwery nazw domen. Lecz wraz z rozwojem Internetu tablica hostów zaczęła stawać się nieporęczna i najwyraźniej nie była najbardziej praktycznym i wydajnym sposobem aktualizacji i dystrybucji informacji.

W przypadku DNS-u żadna pojedyncza organizacja nie jest odpowiedzialna za utrzymywanie przestrzeni nazw domen w aktualnej postaci. DNS jest rozproszoną bazą danych, co oznacza że istnieje w wielu różnych serwerach nazw na całym świecie, zaś żaden serwer nie przechowuje wszystkich danych. Z tego powodu DNS jest zdolny do niemal nieograniczonego rozwoju.

Jak działa DNS

Z bardziej abstrakcyjnego punktu widzenia DNS stanowi system rozproszonej bazy danych, udostępniający hierarchiczną przestrzeń nazw w celu identyfikacji komputerów w Internecie — w dokładnie taki sam sposób, jak w przypadku Active Directory, która to usługa również została zbudowana na hierarchicznych założeniach. Dlatego właśnie DNS tak dobrze pasuje do Active Directory.

DNS został zaprojektowany aby rozwiązać problemy, które pojawiły się gdy ilość komputerów w Internecie rosła drastycznie na początku lat 80-tych. Podstawowe założenia DNS-u zostały zdefiniowane w RFC 1034 i 1035, które zostały w 1987 roku przyjęte jako standardy Internet Engineering Task Force (IETF) i pozostają w mocy aż do dziś. Specyfikacje DNS-u były oczywiście kilkakrotnie aktualizowane od 1987 roku, co zaowocowało nowymi dokumentami RFC. Dla czytelników zainteresowanych dogłębnym poznaniem DNS-u minimalnym zestawem wymaganych lektur są dokumenty RFC wymienione w tabeli 7.1.

Tabela 7.1 

Dokumenty RFC związane z DNS-em

RFC nr
Tytuł

1034
Nazwy domen — pojęcia i mechanizmy

1035
Nazwy domen — Implementacja i specyfikacja

1101
Kodowanie nazw sieciowych i innych typów w usłudze DNS

1464
Zastosowanie systemu nazw domen do przechowywania dowolnych atrybutów łańcuchowych 

1536
Powszechne błędy w implementacji DNS-u i proponowane sposoby naprawy

1591
System nazw domen — struktura i delegowanie 

1664
Zastosowanie internetowego DNS-u do dystrybucji tablic odwzorowań adresów pocztowych

1706
Rekordy zasobów NSAP w DNS-ie

1712
Kodowanie położenia geograficznego w DNS-ie

1713
Narzędzia do usuwania błędów w DNS-ie

1794
Obsługa rozkładu obciążenia w DNS-ie

1912
Powszechne błędy obsługi i konfiguracji DNS-u

Uwaga

Kilka dokumentów RFC z tabeli 7.1 nie jest częścią oficjalnego standardu DNS, lecz zawiera bezcenne rady związane z DNS-em. Na przykład, wskazówki dotyczące powszechnie spotykanych pomyłek oraz strategii wyszukiwania i usuwania usterek często dają kształcące i oświecające spojrzenie, które przewyższa bardziej abstrakcyjne opisy samego standardu DNS.

Pojęciowa przestrzeń nazw na której opiera się DNS jest hierarchiczną i logiczną strukturą drzewa, nazywaną przestrzenią nazw domen (domain namespace) — która to nazwa potocznie została DNS-em.

Najwyższy poziom w przestrzeni nazw stanowią najbardziej ogólne grupowania i te nazwy domen są znormalizowane. Obecnie istnieje 7 domen ogólnych (generic) i około 200 domen geograficznych najwyższego poziomu. Najwyższy poziom przestrzeni nazw jest obecnie zarządzany przez organizację Internet Authorized Numbers Authority (IANA), która odpowiada za delegowanie odpowiedzialności administracyjnej za części przestrzeni nazw i rejestrację nazw domen. Na przykład, IANA oddelegowała odpowiedzialność za cztery najważniejsze ogólne domeny najwyższego poziomu do Internet Network Information Center (InterNIC: www.internic.net).

Zarządzanie nazwami domen odbywa się za pomocą systemu rozproszonej bazy danych, w którym informacje o nazwach są przechowywane w serwerach nazw, rozmieszczonych w całym Internecie. Każdy serwer nazw posiada pliki bazy danych (znane jako pliki stref), zawierające zarejestrowane informacje dla wybranego obszaru w obrębie hierarchii drzewa domen.

Jak wspomniano, nazwy w bazie danych DNS tworzą logiczną strukturę drzewa, zwaną przestrzenią nazw domen. Rysunek 7.2 przedstawia najwyższy poziom internetowej hierarchii przestrzeni nazw dla USA (chociaż w istocie jest to przestrzeń nazw domen ogólnych, stanowi jednakże podstawowy „pojazd dostawczy” dla kierujących się do USA jednostek i organizacji obecnych w Internecie). Tabela 7.2 przedstawia typy organizacji reprezentowanych przez każde rozszerzenie domeny (chociaż początkowe przeznaczenie dla domen najwyższego poziomu .com, .net i .org nie jest już ściśle narzucane). Tablica 7.3 przedstawia domeny dla reszty świata.

Rysunek 7.2 

Ponieważ DNS jest hierarchiczną przestrzenią nazw, ogólne domeny najwyższego poziomu w internetowej hierarchii DNS powinny być przedstawiane w ten sposób.

.(root)
. (poziom główny)

Tabela 7.2 

Internetowe domeny najwyższego poziomu w tzw. ogólnej hierarchii DNS

Domena
Typ organizacji

.com
Komercyjna

.edu
Edukacyjna

.gov
Rządowa USA

.int
Międzynarodowa

.mil
Wojskowa USA

.net
Sieciowa

.org
Organizacja niezarobkowa 

Tabela 7.3 

Domeny najwyższego poziomu poza ogólnymi zawierające skrót dla każdego państwa

ac
Wyspa Wniebowstąpienia

ad
Andora

ae
Zjednoczone Emiraty Arabskie

af
Afganistan

ag
Antigua i Barbuda

ai
Anguilla

al
Albania

am
Armenia

an
Antyle Holenderskie

ao
Angola

aq
Antartica

ar
Argentyna

as
Samoa Amerykańska

at
Austria

au
Australia

aw
Aruba

az
Azerbaeidżan

ba
Bośnia i Hercegowina

bb
Barbados

bd
Bangladesz

be
Belgia

bf
Burkina Faso

bg
Bułgaria

bh
Bahrajn

bi
Burundi

bj
Benin

bm
Bermudy

bn
Sułtanat Brunei

bo
Boliwia

br
Brazylia

bs
Bahama

bt
Bhutan

bv
Bouvet Island

bw
Botswana

by
Białoruś

bz
Belize

ca
Kanada

cc
Kokosowe Wyspy (Keeling)

cd
Demokratyczna Republika Ludowa Kongo

cf
Republika Środkowej Afryki

cg
Republika Kongo

ch
Szwajcaria

ci
Cote d'Ivoire (Wybrzeże Kości Słoniowej)

ck
Wyspy Cooka

cl
Chile

cm
Kamerun

cn
Chiny

co
Kolumbia

cr
Kostaryka

cs
Czechy


cu
Kuba

cv
Cape Verde

cx
Wyspa Bożego Narodzenia

cy
Cypr

cz
Czechy

de
Niemcy

dj
Dżibouti

dk
Dania

dm
Dominika

dn
Republika Dominiki


dz
Algieria

ec
Ekwador

ee
Estonia

eg
Egipt

eh
Zachodnia Sahara

er
Erytrea

es
Hiszpania

et
Etiopia

fi
Finlandia

fj
Fidżi

fk
Falklandy (Malwiny)

fm
Mikronezja

fo
Wyspy Faroe

fr
Francja

ga
Gabon

gd
Grenada

ge
Gruzja

gf
Gujana Francuska

gg
Wyspa Guernsey

gh
Ghana

gi
Gibraltar

gl
Grenlandia

gm
Gambia

gn
Gwinea

gp
Gwadelupa

gq
Gwinea Równikowa

gr
Grecja

gs
Wyspy South Georgia i South Sandwich

gt
Gwatemala

gu
Guam

gw
Gwinea-Bissau

gy
Gujana

hk
Hong Kong

hm
Heard i Wyspy McDonald'a

hn
Honduras

hr
Chorwacja

ht
Haiti

hu
Węgry

id
Indonezja

ie
Irlandia

il
Izrael

im
Wyspa Man

in
Indie

io
Brytyjskie Terytorium Oceanu Indyjskiego

iq
Irak

ir
Iran

is
Islandia

it
Włochy

je
Jersey

jm
Jamajka

jo
Jordania

jp
Japonia

ke
Kenia

kg
Kirgizja

kh
Kambodża

ki
Kiribati

km
Komory

kn
Federacja Saint Christopher i Nevis (Saint Kitts and Nevis)

kp
Korea Północna

kr
Korea Południowa

kw
Kuwejt

ky
Wyspy Kajmany

kz
Kazachstan

la
Laos

lb
Liban

lc
Saint Lucia

li
Lichtenstain

lk
Sri Lanka

lr
Liberia

ls
Lesotho

lt
Litwa

lu
Luksembourg

lv
Łotwa

ly
Libia

ma
Maroko

mc
Monako

md
Mołdawia

mg
Madagaskar

mh
Wyspy Marshall'a

mk
Macedonia

ml
Mali

mm
Myanmar (Związek Myanmar dawna Birma)

mn
Mongolia

mo
Macau

mp
Mariany Północne

mq
Martinika

mr
Mauretania

ms
Wyspa Montserrat

mt
Malta

mu
Mauritius

mv
Malediwy

mw
Malawi

mx
Meksyk

my
Malezja

mz
Mozambik

na
Namibia

nc
Nawa Kaledonia

ne
Nigeria

nf
Wyspa Norfolk

ng
Nigeria

ni
Nikaragua

nl
Holadnia

no
Norwegia

np
Nepal

nr
Nauru

nu
Niue

nz
Nowa Zelandia

om
Oman

pa
Panama

pe
Peru

pf
Polinezia Francuska

pg
Papua - Nowa Gwinea

ph
Filipiny

pk
Pakistan

pl
Polska

pm
Terytorium Wysp Saint-Pierre i Miquelon

pn
Wyspy Pitcairn

pr
Puerto Rico

ps
Autonomia Palestyńska


pt
Portugalia

pw
Palau

py
Paragwaj

qa
Katar

re
Reunion Wyspa

ro
Rumunia

ru
Federacja Rosyjska

rw
Ruanda

sa
Arabia Saudyjska

sb
Wyspy Salomona

sc
Seszele

sd
Sudan

se
Szwecja

sg
Singapur

sh
Wyspa Świętej Heleny

si
Słowenia

sj
Wyspy Svalbard and Jan Mayen (Norwegiaa)

sk
Słowacja

sl
Sierra Leone

sm
San Marino

sn
Senegal

so
Somalia

sr
Surinam

st
Wyspy Świętego Tomasza i Książęca

sv
Salwador

sy
Syria

sz
Szwajcaria

tc
Turcja

td
Czad

tf
Francuskie Terytoria Południowe

tg
Togo

th
Tajlandia

tj
Tadżykistan

tk
Tokelau

tm
Turkmenia

tn
Tunezja

to
Tonga

tp
Timor Wschodni

tr
Turcja

tt
Trinidad i Tobago

tv
Terytorium Tuvalu

tw
Tajwan

tz
Tanzania

ua
Ukraina

ug
Uganda

uk
Wielka Brytania

um
US Minor Outlying Islands ??????

us
Stany Zjednoczone

uy
Urugwaj

uz
Uzbekistan

va
Watykan

vc
Saint Vincent i Grenadyny

ve
Wenezuela

vg
Wyspy Dziewicze (Brytyjskie)

vi
Dziewicze Wyspy Stanów Zjednoczonych

vn
Wietnam

vu
Vanuatu

wf
Terytorium Zamorskie Wallis i Futuna

ws
Zachodnia Samoa

ye
Jemen

yt
Mayotte

yu
Jugosławia

za
Republika Południowej Afryki

zm
Zambia

zr
Zair

zw
Zimbabwe

Przestrzeń nazw domen tworzy całą strukturę drzewa — od najwyższego poziomu w domenie aż do najniższego, gdzie znajdują się hosty. Domena zawierająca inną domenę nosi nazwę nadrzędnej („rodzicielskiej”); jak wiadomo ze standardu X.500 i Active Directory, każda domena posiada jedną i tylko jedną nadrzędną. Na szczycie drzewa DNS-u znajduje się domena główna (root), nie posiadająca nadrzędnej. Domena zawarta w innej jest domeną potomną (child) — częściej określaną jako poddomena (subdomain).

Zasady przedstawiania struktury drzewa w nazwie DNS są bardzo proste: nazwy domen są zapisywane od potomnej w górę hierarchii drzewa domen nadrzędnych, przy czym każdy poziom w domenie (oraz nazwie komputera) jest oddzielony kropką. Zasadniczo każda nazwa domeny może być widziana jako jeden lub więcej składników domeny. Zazwyczaj używa się czterech poniższych składników domeny:

· Domena najwyższego poziomu (znana również pod nazwą domeny głównej)
 — w nazwie DNS zawsze umieszczona w prawym skrajnym położeniu. Najwyższy poziom typowo składa się z dwu- lub trzyliterowego kodu nazwy, który określa państwo lub typ organizacji (patrz tabele 7.2 i 7.3). Do każdej domeny najwyższego poziomu IANA przydziela formalnie jedną odpowiedzialną jednostkę, zwaną rejestratorem (registrar), która odpowiada za delegowanie poddomen każdej domeny najwyższego poziomu.

· Domena drugiego poziomu — składa się z unikatowej nazwy o zmiennej długości, które została formalnie zarejestrowana przez rejestratora dla osoby lub organizacji przyłączonej do Internetu.

· Nazwa poddomeny — zarejestrowana domena może być dalej dzielona na dowolną liczbę podległych domen przez dodanie poddomen.

· Nazwa hosta — nazwa hosta umieszczona skrajnie z lewej strony domeny identyfikuje określony komputer w sieci.

Uwaga

Aby zrozumieć znaczenie nazwy domeny, należy czytać ją od prawej do lewej. Kolejność nazw w przestrzeni nazw domen — od szczególnej do ogólnej — jest przeciwieństwem adresu IP, w którym pierwsza cyfra z lewej przedstawia najbardziej ogólny podział.

Struktura hierarchiczna — oraz możliwość podpodziału domen zależnie od potrzeb określonego zadania — jest założycielskim pojęciem domen DNS (patrz rysunek 7.3). To właśnie struktura hierarchiczna gwarantuje, iż w Internecie nigdy nie braknie nazw domen, nawet jeśli rozrost sieci nie zatrzyma się, dopóki każdy człowiek na świecie nie zarejestruje własnej domeny. Hierarchiczna struktura pozwala również na podział administracji siecią w sposób logiczny i łatwy do zrozumienia — każdej organizacji w Internecie można przydzielić upoważnienia do większej lub mniejszej części przestrzeni nazw domen, co oznacza że administrator organizacji jest odpowiedzialny za administrację, podpodziały i nazewnictwo w tej części przestrzeni nazw domen.

Rysunek 7.3 

DNS opiera się na hierarchicznej strukturze drzewa, która tutaj została pokazana z punktu widzenia Microsoftu

Administered by InterNIC
Zarządzane przez InterNIC

Other Domains
Inne domeny

Microsoft’s Private Domain
Prywatna domena Microsoftu

Za każdym razem gdy InterNIC (lub inna jednostka upoważniona do delegowania) akceptuje nową domenę drugiego poziomu, danej organizacji przydziela się pełnomocnictwa do zarządzania zawartością własnych zasobów w obrębie tej domeny, w postaci nazw poddomen, stref i komputerów. Nazwa DNS może składać się nawet z 255 znaków. Każdy poziom w przestrzeni nazw domen może składać się najwyżej z 63 znaków i musi być unikalny względem wyższego poziomu, aby zapewnić unikalność wszystkich nazw DNS na świecie — niezbędny warunek wstępny poprawnego rozwiązywania nazw. Według RFC, aby nazwa domeny była poprawna dla całego Internetu, może składać się jedynie z liter angielskiego alfabetu, cyfr dziesiętnych i łączników. W nazwach DNS nie rozróżnia się wielkich i małych liter (w innych słowach, nazwy te są case-insensitive)
.

Serwery DNS

Przestrzeń nazw domen obsługiwana jest w praktyce przez serwery nazw, inaczej zwane serwerami DNS. DNS opiera się na modelu klient-serwer, w którym serwery nazw zawierają informacje o podzbiorze bazy danych DNS (strefie) i udostępniają te informacje klientom (zwanym resolwerami). Zgodnie z modelem usługi DNS, klient żąda informacji o nazwie DNS od serwera nazw, który może w razie konieczności odpytać inne serwery nazw jeśli sam nie dysponuje daną informacją.

Poza obsługą żądań serwer nazw zazwyczaj jest odpowiedzialny za jedną lub więcej stref. Strefa to najmniejsza jednostka administracyjna dla serwera nazw, która może pokrywać większą lub mniejszą część przestrzenia nazw domen. Strefa może składać się z domeny pojedynczej lub zawierającej podległe domeny (to znaczy, domeny drugiego poziomu lub poddomeny). Strefa jest zakotwiczona przez określony węzeł domeny, nazywanej domeną główną (root) strefy. Każda strefa przyjmuje postać pliku. Plik strefy składa się z rekordów zasobów (RR — resource records), które stanowią znormalizowane fragmenty informacji o konfiguracji strefy. Wśród rekordów zasobów znajduje się pula nazw DNS i odpowiadających im adresów IP — tu znajduje się punkt wyjścia dla rozwiązywania nazw.

Należy koniecznie zrozumieć różnicę pomiędzy domeną a strefą. Domena oznacza pojedynczy węzeł i wszystkie węzły umieszczone pod nim w drzewie domen. Strefa, z drugiej strony, obejmuje jedynie rekordy zasobów oddelegowane do określonego serwera nazw. Każda strefa jest zakotwiczona w określonym węźle domeny, określanym jako domena główna strefy (patrz rysunek 7.4). Strefa jako taka może pokrywać się z domeną, lecz może też zawierać tylko część domeny (której pozostałą część można oddelegować do innych serwerów nazw). Wobec tego, w domenie może znajdować się wiele stref i na odwrót. Inaczej mówiąc, strefa jest punktem oddelegowania w drzewie DNS. Zawiera wszystkie nazwy od pewnego miejsca w dół, z wyjątkiem oddelegowanych do innych stref.

Rysunek 7.4

Każda strefa jest osadzona w konkretnym węźle domeny (domenie głównej). Z drugiej strony, domena zawsze składa się z wszystkich poddomen i nazw komputerów położonych poniżej węzła głównego domeny.

Other Domains
Inne domeny

(dev).microsoft.com zone
Strefa (dev).microsoft.com

Microsoft’s com Domain
Domena com Microsoftu

Podczas gdy idea domen czyni z DNS-u bardzo proste i wydajne narzędzie, strefy ułatwiają administrację i korzystanie z DNS-u. Poprzez delegowanie stref do różnych serwerów nazw rozrzuconych po całej sieci można zwiększyć szybkość rozwiązywania nazw, jednocześnie umieszczając narzędzia administracyjne dokładnie tam, gdzie zachodzą zdarzenia. Delegowanie stref czasami powoduje również bardziej wydajną replikację danych domeny.

Jeśli chcemy, aby określony serwer DNS odpowiadał na zapytania w obrębie danej części przestrzeni nazw domen, serwer ten trzeba skonfigurować tak, by posiadał pełnomocnictwa w obrębie danej strefy. Pełnomocnictwa te konfigurowane są za pomocą specjalnego rekordu zasobu o nazwie Początek pełnomocnictwa (SOA – Start of Authority), który zazwyczaj umieszczany jest na początku pliku strefy. Obecność rekordu SOA w pliku strefy serwera oznacza, iż serwer ten jest najlepszym źródłem informacji o tej konkretnie części przestrzeni nazw domen. W wyniku tego, administratorzy DNS rozróżniają dwa typy serwerów nazw:

· Serwer podstawowy (primary) — zawiera „oryginalną” kopię plików danych dla określonej strefy (identyfikowanej przez rekord SOA), łącznie z rekordami zasobów dla wszystkich podległych domen i nazw komputerów. Serwer otrzymuje swoje dane strefy z lokalnego pliku. Zmiany dotyczące strefy są dokonywane w tym serwerze.

· Serwer wtórny (secondary) — otrzymuje dane strefy (stref) z innego serwera nazw. Proces otrzymywania tych replikowanych danych strefy (to znaczy faktycznego pliku bazy danych strefy) przeprowadzany jest okresowo z innego serwera nazw posiadającego pełnomocnictwa i nosi nazwę transferu strefy. Definiując strefę w serwerze nazw jako wtórną, trzeba wyznaczyć serwer nazw z którego dane strefy będą otrzymywane. Źródło danych strefy dla serwera wtórnego jest określane nazwą serwera nadrzędnego (master); może nim być zarówno serwer podstawowy jak wtórny. Serwer wtórny w trakcie uruchomienia łączy się z serwerem nadrzędnym i inicjuje transfer strefy z tego serwera.

Uwaga

Czytelnik może spotkać się również z innym zestawem określeń dotyczących serwerów nazw. Tutaj podstawowy serwer nazw jest zwany nadrzędnym serwerem podstawowym a serwery wtórne określane są jako podrzędne (slave). W niektórych przypadkach serwery podrzędne są dzielone na nadrzędne i podrzędne, w którym to podziale nadrzędnymi są wtórne serwery nazw, z których jeden lub więcej serwerów wtórnych pobiera informacje strefy.

Opisane serwery nazw stanowią odmienne pojęcie niż serwer DNS jako taki. Ponieważ informacje dla każdej strefy są zapisane w odrębnych plikach, nazwy „serwer podstawowy” i „serwer wtórny” zależą od każdej strefy. Wobec tego określony serwer DNS może działać jednocześnie jako serwer podstawowy dla jednej lub więcej stref i jako wtórny dla innych.

Lecz proszę pamiętać, że jeden — i tylko jeden — serwer podstawowy musi być obecny w każdej strefie. Dla zgodności z RFC, w każdej założonej strefie dla serwera podstawowego potrzebny jest przynajmniej jeden serwer wtórny, ponieważ serwer wtórny jest potrzebny aby zapewnić stabilność funkcjonalną strefy (to znaczy, aby uniknąć znikania strefy z powodu awarii serwera). Dodatkowe serwery wtórne mogą przynieść korzyści, zależnie od wymagań odporności na uszkodzenia, potrzeb rozwiązywania nazw z odległych miejsc oraz potrzeby redukcji obciążenia serwera podstawowego. W istocie, czytelnik przyzwyczajony do systemu Windows NT Server może z powodzeniem porównać charakterystykę serwerów nazw do kontrolerów domen: jeden kontroler podstawowy (PDC) i wiele zapasowych (BDC) dla każdej domeny.

Definicja serwera DNS

Serwer DNS jest po prostu komputerem z uruchomionym oprogramowaniem DNS, obsługującym zapytania skierowane na określony port TCP. Oprogramowanie serwera DNS można znaleźć pod szeregiem nazw, zależnie od systemu operacyjnego. Usługa wbudowana do systemu Windows 2000 Server jest zwyczajnie nazwana Serwer DNS, podczas gdy użytkownicy Uniksa zazwyczaj polegają na programie Berkeley Internet Name Daemon (BIND), który implementuje internetowy serwer nazw dla opartych na Berkeley Software Distribution (BSD) wersji systemu operacyjnego UNIX. BIND składa się z serwera (demona) nazwanego „named” oraz biblioteki resolwera.

Oprogramowanie DNS zasadniczo składa się z dwóch elementów: rzeczywistego serwera nazw (w Windows 2000 Server: usługa Serwer DNS) oraz resolwera (w Windows 2000: usługa Klient DNS). Podczas gdy serwer nazw potrzebny jest jedynie w komputerze używanym w roli serwera DNS, resolwer jest potrzebny we wszystkich komputerach korzystających z DNS-u — tak, że można myśleć o resolwerze jako o kliencie DNS. Serwer nazw odpowiada na żądania resolwera służąc konwersją nazwy na adres. Jeśli serwer nie zna odpowiedzi, odpytuje inny serwer nazw o informacje. Lista metod dostępnych dla resolwera pojawi się w dalszej części rozdziału, pod tytułem „Rejestracja i rozwiązywanie nazw DNS”.

Podczas inicjacji serwer DNS potrzebuje (z definicji) nazwy pliku rozruchowego, który zawiera nazwy plików bazy danych, mieszczących informacje DNS. Pierwszy rekord w pliku rozruchowym zawiera polecenia konfiguracji, często obejmujące informacje o katalogu i wskazujące na katalog, gdzie znajdują się pliki stref DNS. Każdy z pozostałych rekordów pliku rozruchowego zawiera pole opisujące podstawowe właściwości pliku bazy danych DNS. Jedno z tych pól może wyglądać tak:

primary foo.com foo.com.zone

Dokładnie mówiąc, każde pole określa typ informacji DNS (jak serwer ma działać dla wymienionej strefy), strefę podaną w pliku i nazwę pliku strefy. Pola w powyższym przykładzie oznaczają iż jest to strefa podstawowa dla domeny foo.com, zapisana w pliku foo.com.zone. 

Ostatni rekord w pliku rozruchowym powinien zawsze definiować położenie informacji pamięci podręcznej DNS dla domeny głównej („.”) — tzw. wskazówki główne (root hints). Nie jest to „prawdziwa” pamięć podręczna, lecz zestaw stałych wskaźników do baz danych DNS wyższego poziomu (zazwyczaj adresy IP serwerów nazw najwyższego poziomu, jeśli serwer DNS jest częścią internetowej przestrzeni nazw), z których serwer nazw korzysta, przesyłając do nich wszelkie zapytania o nazwy których nie jest w stanie rozwiązać na własną rękę gdy nie ma najmniejszego pojęcia, do jakiego serwera przesłać zapytanie. Poprawnym sposobem traktowania pliku tablicy wskazówek głównych jest okresowe pobieranie nowej kopii z InterNIC, położonej pod adresem ftp://rs.internic.net/domain/named.cache. Jednakże kilka serwerów DNS traktuje zawartość tego pliku jako na zawsze ustaloną — wobec tego, zasadniczo zakodowaną na stałe w serwerze DNS. Należy zawsze znać zawartość pliku tablicy wskazówek głównych, zwłaszcza jeśli serwer DNS nie pracuje w systemie nie będącym częścią Internetu (może się okazać, iż serwer DNS nie jest w stanie rozwiązać niektórych zapytań DNS, ponieważ są kierowane w próżnię, przesyłane do nieosiągalnych serwerów najwyższego poziomu
).

Aby uzyskać pełny obraz, należy jeszcze poznać kolejny „typ” serwera nazw, który jest w istocie wyspecjalizowanym rodzajem konfiguracji serwera. Lecz ponieważ można napotkać ten termin w rozmowach z zahartowanymi w bojach administratorami DNS, jego znajomość jest niezbędna:

· Serwer podporządkowany (slave) — zamiast współpracy z serwerami nazw domeny głównej i innych domen zawsze przesyła do stałej listy forwarderów
 zapytania, których nie jest w stanie rozwiązać na podstawie własnej pamięci podręcznej. Zapytanie może być wysłane do jednego lub więcej forwarderów
 i każdy z nich będzie z kolei sprawdzany, aż do wyczerpania listy. Konfiguracja serwer podporządkowany–forwarder jest zazwyczaj wykorzystana, jeśli nie chcemy, aby wszystkie serwery w określonej lokacji współdziałały z resztą serwerów internetowych. Nie istnieje żaden zakaz przeciwko zadeklarowaniu serwera jako podporządkowany, nawet jeśli zawiera podstawowe i (lub) wtórne strefy; w wyniku udzielane są odpowiedzi na wszystkie zapytania związane z lokalną pamięcią podręczną lub strefami, zaś wszelkie inne zapytania są przekazywane dalej z wykorzystaniem listy forwarderów.

Dodatkowo, wielu administratorów DNS-u odwołuje się do jeszcze jednego typu serwera nazw, które nie obsługuje żadnych stref i odpowiada na zapytania jedynie poprzez pamięć podręczną. Pomysł ten jednak nie powoduje zbytniej dezorientacji, ponieważ — w przeciwieństwie do innych pojęć wspomnianych w tym podrozdziale — odnosi się do serwera DNS jako całości, nie samej strefy:

· Serwer tylko buforujący (caching-only) — serwer, który jest w stanie korzystać jedynie z otrzymanych z innych serwerów nazw informacji, przechowywanych w pamięci podręcznej aż do upłynięcia terminu ważności rekordów, bazującego na polu TTL (time-to-live – czas życia) z serwera, który oryginalnie odpowiedział na żądanie rozwiązania nazwy. Serwer buforujący z definicji nie posiada pełnomocnictw dla żadnej strefy. Znaczy to, że serwer buforujący nie jest skojarzony z żadną określoną strefą DNS (czyli nie jest wykorzystywany jako serwer podstawowy ani wtórny dla żadnej strefy) i nie zawiera aktywnych plików baz danych. W momencie uruchomienia po raz pierwszy, serwer buforujący nie dysponuje żadną wiedzą o strukturze domen DNS. Lecz za każdym razem, gdy serwer ten wysyła w imieniu klienta zapytanie do serwera DNS, rejestruje informacje w swojej pamięci podręcznej, która w wyniku może z czasem rozrosnąć się do całkiem sporych rozmiarów, ponieważ zawierać będzie wszystkie wyniki dla nazw jak dotąd rozwiązanych.

Uwaga

W serwerze DNS Microsoftu do istniejącej strefy można dodać poddomenę wybierając opcję Nowa domena z menu podręcznego. Nową strefę w istniejącej domenie można zdefiniować, wybierając z menu podręcznego Nowe pełnomocnictwo. Aby zdefiniować całkowicie nową domenę (oraz strefę), należy wybrać pozycję Nowa strefa, która dostępna jest jedynie na zewnątrz istniejących stref (to znaczy, w folderach Strefy wyszukiwania do przodu i Strefy wyszukiwania wstecznego.

Standardowy format rekordu zasobu

Jak wspomniano w ostatnim podrozdziale, każdy plik strefy składa się z szeregu rekordów zasobów. Uogólniony format każdego rekordu zasobu wygląda następująco:

{nazwa}
{TTL}
Klasa adresu
Typ rekordu
Dane właściwe dla rekordu

Pierwszym polem (nie obowiązującym) w każdym rekordzie zasobu DNS jest zawsze nazwa domeny. Jeśli jej brak, zakładana jest nazwa lub adres z poprzedniego rekordu. Proszę zauważyć, iż wszystkie nazwy bezwzględne powinny być zakończone kropką. Adresy bezwzględne (FQDN) odnoszą się do poziomu głównego.

Drugie pole, nie obowiązujące, to czas życia (TTL). Podaje ono okres czasu, przez który informacje tego rekordu
 powinny być uznawane za aktualne. Jeśli pole to zostaje puste, domyślny TTL jest określany w rekordzie początku pełnomocnictwa (SOA).

Uwaga

Wartość TTL jest bardzo ważna. Wyższe wartości powodują mniejszy ruch w sieci i krótsze czasy reakcji, podczas gdy niższe wartości przyczyniają się do dużej ilości żądań lecz pozwalają na szybszą propagację zmian. TTL ma wpływ jedynie na zmiany i kasowanie wpisów ze strefy. Wpisy dodane podlegają propagacji zgodnie z wartością odświeżania (Refresh) w SOA. Witryny
 internetowe zazwyczaj używają dla swoich stref wartości TTL wahających się od około połowy dnia do siedmiu dni.

Trzecie pole wskazuje na typ adresu. W obecnych bazach danych DNS jest to zwykle łańcuch tekstowy „IN”, oznaczający adres internetowy. Pole to jest obecne z przyczyn historycznych (gdy istniało więcej typów adresów poza tym, używanym przez TCP/IP) oraz dla kompatybilności wstecz ze starszymi systemami.

Czwarte pole określa typ rekordu zasobu. Następują po nim parametry fakultatywne, zależne od typu rekordu. Najczęściej spotykane rekordy zasobów to:

· Rekord początku pełnomocnictwa SOA (Start of Authority) — wskazuje autorytatywny serwer dla danej strefy i kilka dodatkowych parametrów administracyjnych, jak te z poniższej listy:

· Numer seryjny — licznik przyrostowy, który śledzi zmiany w bazie danych, co z kolei pozwala serwerowi na ustalenie, kiedy potrzebny jest transfer strefy.

· Interwał odświeżania — podaje, jak często wtórne serwery nazw powinny odpytywać o aktualizacje. Wartość domyślna to 15 minut.

· Interwał ponawiania — podaje, jak długo serwer wtórny powinien czekać przed próbą ponownego połączenia z podstawowym serwerem nazw w przypadku niepowodzenia poprzedniej próby połączenia. Wartość domyślna wynosi 10 minut.

· Czas upływu ważności — określa, jak długo serwer wtórny powinien odpowiadać na zapytania o rozwiązanie nazw po nieudanej próbie połączenia z podstawowym serwerem nazw. Wartość domyślna to 24 godziny.

· Minimalna wartość TTL — określa minimalny czas, przez jaki dowolny rekord zasobu zarejestrowany w strefie musi pozostać aktualny (inaczej mówiąc, jak długo może bezpiecznie pozostawać w pamięci podręcznej). Wartość domyślna wynosi 1 godzinę. Do poszczególnych rekordów zasobów wolno przypisywać odmienne wartości TTL.

· Rekordy adresu 
(A) — dostarczają adresy IP dla określonych nazw hostów. W serwerze DNS Microsoftu rekord nosi nazwę host.

· Rekordy nazw kanonicznych (CNAME) — podają aliasy (nicknames — „przydomki”) dla oficjalnych nazw hostów. Przydomki są przydatne przy zmianie nazw popularnych hostów. W takim przypadku zastosowanie rekordu CNAME jest zwykle dobrym pomysłem — dzięki niemu aplikacje i ludzie nadal używający starej nazwy będą odsyłani pod właściwy adres sieciowy. Dozwolone jest również stosowanie wielu rekordów A dla jednego adresu, co pozwala na alternatywne nazwy hosta (aliasy). Jednakże zazwyczaj metodą łatwiejszą (oraz bardziej odporną na ludzkie błędy) jest założenie jednego rekordu A dla adresu i korzystanie z rekordów CNAME w celu definiowania nazw hostów dla tego adresu. Rekord ten w serwerze DNS Microsoftu znany jest pod nazwą alias.

· Rekordy wskaźników (PTR) — kojarzą nazwę hosta z określonym adresem IP, co nazywane jest wyszukiwaniem wstecz (otrzymywanie nazwy hosta na podstawie adresu IP). Rekordów PTR nie można rejestrować w „normalnych” plikach bazy danych — to znaczy, zawierających rekordy zasobów AA, MX itp. Zamiast tego mogą być składowane jedynie w pliku tzw. wstecznej bazy danych, który jest specjalizowanym plikiem bazy danych domeny, zaprojektowanym wyłącznie na potrzeby wyszukiwania wstecz. Nazwa domeny wyszukiwania wstecz składa się z odwróconego adresu IP domeny w formacie dziesiętnym z kropkami w roli separatorów, po którym następuje in-addr.arpa.dns, co wskazuje na wykorzystanie adresu IP w obrębie domeny przydziału adresów ARPA. Nazwa rekordu zasobu PTR składa się z odwróconego adresu IP zapisanego dziesiętnie z kropkami w roli separatorów, po którym następuje in-addr.arpa. Nazwa in-addr.arpa jest pozostałością z czasów, gdy używano więcej niż jednego typu adresów i istniała więcej niż jedna władza przydzielająca adresy.

· Rekordy komputerów wymieniających pocztę (MX) — definiują system(y) pocztowe SMTP skonfigurowane dla danej nazwy domeny. Liczba poprzedzająca adres znana jest pod nazwą wartości preferencji. Gdy zdalny użytkownik wysyła pocztę na adres jakiś_użytkownik@jakaś_domena.com, zdalny system pocztowy szuka rekordu MX w strefie, w której zakres wchodzi jakaś_domena.com, a następnie zdalny program obsługujący przesyłanie poczty
 (mailer) usiłuje nawiązać połączenie SMTP z systemem pocztowym o najniższej wartości preferencji. Jeśli system jest niedostępny, zdalny mailer będzie usiłował (jeśli to możliwe) łączyć się z następnym systemem pocztowym, obsługującym tę samą domenę i posiadającym drugą najniższą wartość preferencji. Zdalny mailer usiłuje skorzystać z kolejnych systemów pocztowych albo aż do pomyślnego dostarczenia poczty, albo do wyczerpania listy rekordów MX.

· Rekordy serwera nazw (NS) — definiują serwer (serwery) nazw odpowiedzialne za nazwę domeny, tworząc strefę oraz miejsce delegacji w przestrzeni nazw domen. Pole nazwy określa nazwę strefy, obsługiwanej przez serwer (serwery) nazw podane w danych zależnych od typu rekordu. Strefa musi być obsługiwana przez przynajmniej jeden serwer nazw (i powinna być zawsze obsługiwana przez przynajmniej dwa serwery nazw w celu uniknięcia pojedynczego punktu awarii). Pełny zestaw autorytatywnych serwerów nazw (to znaczy, serwer podstawowy i wszystkie serwery wtórne) w strefie jest zazwyczaj wymieniony w rekordach NS strefy nadrzędnej. Pełny zestaw serwerów musi być zawsze z definicji zapisany w samym pliku strefy, zazwyczaj pod nazwą „@”, która jest „czarodziejskim ciasteczkiem
” oznaczającym dany poziom najwyższy (główny) strefy. Inaczej mówiąc, wolno wymieniać w rekordach NS strefy na poziomie najwyższym „@”, serwery których nie ma w delegacji nadrzędnych rekordów NS, lecz nie można w delegacji domeny nadrzędnej wymieniać serwerów, nieobecnych w domenie @ strefy.

Wyszukiwanie wstecz

DNS zawiera jeden z najgorszych przykładów sytuacji, gdy praca nad standardem poszła „w maliny”: rekord wyszukiwania wstecz. Wyszukiwanie wstecz potrzebne jest aby uzyskać nazwę hosta na podstawie adresu IP. Fakt ręcznego rejestrowania adresów IP dla nazw DNS przez administratorów jest jak najbardziej rozsądny, ponieważ adresy IP muszą być rejestrowane w strefie „posiadającej” podsieć IP o której mowa, co nie musi pokrywać się ze strefą „posiadającą” domenę.

Jednakże nie wyjaśnia to wyjątkowo niezręcznej składni rekordu wyszukiwania wstecz (PTR). Składnia w której adres IP jest przestawiany (łącznie z odwróceniem notacji dziesiętnej adresu IP domeny) i dodaje się do niego in-addr.arpa jest okropna. Rekord wyszukiwania wstecz przypuszczalnie wygląda tak głupio dlatego, iż projektanci DNS-u zapomnieli o potrzebie otrzymywania nazwy hosta na podstawie adresu DNS. W wyniku tego rekord zasobu PTR został zaimplementowany w ostatniej chwili aby uniknąć jedynej innej możliwej metody: dokładnego przeszukiwania wszystkich domen w przestrzeni nazw DNS, co byłoby zbyt wyczerpujące — jeśli nie niemożliwe — do wykonania w jakikolwiek praktyczny sposób. Ponadto, z jakiegoś niewytłumaczonego powodu nikt jak dotąd nie pomyślał o nowelizacji składni rekordu PTR. Wobec tego, zamiast wymuszenia niewielkiej zmiany składni w dość prostym standardzie przed rozrostem Internetu do obecnych, gigantycznych rozmiarów, administratorzy DNS na całym świecie od 15 lat muszą i będą nadal musieli żyć z tym sporym utrapieniem.

Kilka przykładów rekordów zasobów (z których nie wszystkie mogą jednocześnie należeć do jednej i tej samej strefy) wymienionych jest w tabeli 7.4.

Tabela 7.4

Przykłady rekordów zasobów. Aby uniknąć zamieszania w tym ważnym temacie, chciałbym zaznaczyć, iż wymienione rekordy nie mogą należeć do jednej strefy
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Warto zauważyć iż, mimo zachowywania wielkości liter w nazwach i polach danych ładowanych do serwera DNS, wszelkie porównania i wyszukiwania w bazie danych serwera DNS nie rozróżniają wielkości liter. Wobec tego, nie sprawi żadnej różnicy, czy zapiszemy ASTONITGROUP.COM, astonitgroup.com czy AstonITGroup.com.

Rejestracja i rozwiązywanie nazw DNS

Klient w celu rozwiązania nazwy DNS na adres IP zawsze zgłasza żądanie do najbliższego serwera DNS (zdefiniowanego albo we właściwościach sieci albo, pośrednio, w ustawieniach stosowanego zakresu DHCP).W związku z samym rozwiązywaniem nazw DNS należy zrozumieć i zapamiętać, iż serwer DNS może działać jako klient wobec innego serwera DNS, co nie jest rzadkim przypadkiem. Jeśli serwer DNS nie posiada informacji niezbędnych aby obsłużyć żądanie, wówczas wobec jednego lub więcej innych serwerów DNS gra rolę klienta, używając w celu uzyskania odpowiedzi jednego z trzech poniższych rodzajów rozwiązywania nazw:

· Rekurencja

· Iteracja

· Buforowanie

Rekurencja

Żądanie rekurencyjne oznacza, iż klient oczekuje odpowiedzi na pytanie i nie zadowala go odnośnik do innego serwera DNS. Wobec tego, poprzez rekurencję klient DNS (zazwyczaj serwer DNS) przejmuje odpowiedzialność za proces rozwiązania nazwy i jest zobowiązany do kontynuacji rekurencyjnego przekazu żądania do innych serwerów, aż do ostatecznego ustalenia odpowiedzi na żądanie, pozytywnej lub negatywnej.

Odpowiedź pozytywna zachodzi, gdy klient znajduje potrzebne informacje. W takiej sytuacji informacje są zwracane do komputera, który zainicjował żądanie. Odpowiedź negatywna występuje, gdy serwer posiadający pełnomocnictwo stwierdzi, iż nazwa lub żądany typ danych nie istnieje. Serwer posiadający pełnomocnictwo (autorytatywny) to serwer nazw skonfigurowany jako podstawowy lub wtórny serwer strefy dla domeny, której dotyczy zapytanie.

Rekurencyjne rozwiązywanie nazw zrzuca na klienta całą pracę związaną z rozwiązaniem nazwy, dlatego też administrator musi wyraźnie zezwolić na taką funkcjonalność w wielu serwerach DNS. Jednakże serwer DNS Microsoftu od samego początku zezwala na rekurencyjne rozwiązywanie nazw.

Iteracja

W najściślejszym sensie tego słowa iteracja może być nazywana nierekurencyjnym rozwiązywaniem nazwy, ponieważ serwer DNS z którym skontaktował się inicjator żądania odpowiada na nie w oparciu o najlepszą wiedzę o informacjach, których dotyczy żądanie. Na przykład, odpowiedź serwera DNS dla klienta może składać się z odnośników do serwerów DNS które najprawdopodobniej dysponują odpowiedzią — następnie klient może skontaktować się bezpośrednio z tymi serwerami DNS w ramach zakończenia procesu rozwiązania nazwy. Jednakże w przypadku iteracji serwery DNS mogą również zdecydować, by oprócz zwrócenia klientowi „najlepszej odpowiedzi” pomóc w procesie rozwiązywania nazwy — lecz taka pomoc nie jest obowiązkowa.

Buforowanie

Podczas obróbki zapytań lokalny serwer DNS znajduje mnóstwo informacji o przestrzeni nazw domen. Aby poprawić działanie DNS-u i zmniejszyć obciążenie innych serwerów DNS, lokalny serwer DNS przechowuje te informacje łatwo dostępne w lokalnej pamięci podręcznej. Buforowanie może być szczególnie korzystne, jeśli serwer DNS znajduje się w segmencie sieci lokalnej, połączonym z resztą świata przez wolne łącze. Można również zastosować serwery (tylko) buforujące. Serwer buforujący jest serwerem DNS, którego zadaniem jest obsługa żądań, umieszczanie odpowiedzi w pamięci podręcznej i zwrot wyników. Serwery takie nie posiadają pełnomocnictw dla żadnej domeny i zawierają jedynie informacje, które przechwyciły podczas przetwarzania pytań innych komputerów.

W każdym z przypadków rozwiązywania nazw serwer DNS sprawdza własne dane stref (statyczne wpisy w DNS-ie) oraz pamięć podręczną (wpisy dynamiczne, które poznał w poprzednich żądaniach) w celu znalezienia odpowiedzi. Nawet jeśli dla żądanego adresu nie istnieją dokładne dane, serwer DNS może znaleźć jakieś informacje lub odnośniki do przydatnego serwera DNS — zmniejszając w ten sposób ilość serwerów DNS zaangażowanych w znajdowanie odpowiedzi na żądanie rozwiązania nazwy.

W najbardziej niekorzystnym przypadku rozwiązywania nazwy DNS, lokalny serwer DNS zaczyna od samego szczytu drzewa DNS, korzystając z internetowych serwerów najwyższego poziomu, wyszczególnionych w tablicy wskazówek głównych, następnie schodząc w dół drzewa aż do znalezienia żądanych danych. Jednakże sytuacja taka zdarza się bardzo rzadko, ponieważ serwer DNS obsługując takie żądania z czasem uczy się mnóstwa informacji, które następnie są łatwo dostępne w pamięci podręcznej serwera DNS.

Odwrotnie, pewne ograniczenia dotyczą możliwości rozwiązywania z samej pamięci podręcznej. Gdy informacje są zapisane w pamięci podręcznej, do każdego rekordu dołączona jest także wartość TTL, aby zapewnić regularne odświeżanie danych — oraz aby zapobiec pozostawaniu na zawsze w pamięci podręcznej nieaktualnych informacji. Jednakże w serwerach DNS Microsoftu kilka wpisów do pamięci podręcznej — tablica wskazówek głównych — jest ładowanych na samym początku; domyślnie nie ulegają one przedawnieniu. Wpisy te to odnośniki do serwerów DNS podstaw Internetu (domen .com, .org i tak dalej), które nie powinny się nigdy zmieniać.

DDNS i inne nowe funkcje DNS-u

Od czasu gdy DNS został wyniesiony przez IETF do rangi standardu rozwiązywania nazw w protokole TCP/IP, pojawiły się liczne propozycje ulepszeń DNS-u — i obecnie około tuzina ulepszeń jest w trakcie procesu standaryzacji.

Jak wspomniano uprzednio, z nadejściem Active Directory i systemu Windows 2000 Server Microsoft zdecydował aby postawić wszystko na DNS. Jednakże stworzyło to potrzebę standardu DNS o funkcjonalności dorównującej możliwościom rejestracji dynamicznej, dostępnym w usłudze WINS. Potrzeba ta skłoniła Microsoft do zastosowania niektórych ulepszeń usługi DNS, mimo iż niektórym z nich w chwili włączenia do systemu daleko było jeszcze do ratyfikacji w roli oficjalnych standardów protokołu internetowego.

Dla serwera DNS dostarczanego z Windows 2000 Server Microsoft wybrał spory szereg dokumentów RFC, które podówczas nie zostały ratyfikowane jako oficjalne standardy protokołu w Internecie – przedstawia je tabela
 7.5.

Tabela 7.5 

Dokumenty RFC nie ratyfikowane jako oficjalne standardy protokołu internetowego podczas projektowania systemu Windows 2000 Server

Numer i skrót RFC
Tytuł

1995 (DNS-IZT)
Przyrostowe transfery stref w DNS-ie

1996 (DNS-NOTIFY)
Mechanizm szybkiego powiadamiania o zmianach w strefach DNS-u

2052 (DNS-SRV)
Rekord zasobu DNS podający położenie usług (DNS SRV)

2136 (DNS-UPDATE)
Dynamiczne aktualizacje w Systemie Nazw Domen (DNS UPDATE)

W połowie czerwca 2000 wszystkie RFC wymienione w tablicy 7.5 za wyjątkiem RFC 2052 były na poziomie propozycji standardu.

RFC 2052 jest dokumentem RFC typu eksperymentalnego. Gdy społeczność internetowa odkryła, iż Microsoft zaadaptował ten właśnie RFC w Windows 2000, grupa robocza DNS w IETF została przekonana przez Microsoft, aby przyjrzeć się temu standardowi raz jeszcze. Po pewnych perswazjach ze strony Microsoftu grupa robocza DNS w końcu wystąpiła z opracowaniem RFC 2782 – „Rekord zasobu DNS podający położenie usług (DNS SRV)”, który zastąpił RFC 2052. RFC 2782 jest obecnie
 na poziomie propozycji standardu.

Czym jest oficjalny internetowy standard protokołu?

Internet Architecture Board utrzymuje listę dokumentów, które definiują standardy dla pakietu protokołów internetowych (najnowsze wersje tych dokumentów można znaleźć pod adresem ftp://ftp.isi.edu/in-notes/std/std1.txt), oraz stan RFC tworzonych przez IETF (będąca w rozwoju seria oficjalnych dokumentów z raportami, propozycjami protokołów i standardami protokołów używanych przez ogół społeczności internetowej).

Protokoły uznawane za standardy internetowe przechodzą przez szereg stanów, inaczej poziomów dojrzałości — propozycja standardu, szkic standardu i w końcu standard — obejmujących rosnące ilości analiz i testowania. Przejście protokołu do poziomu propozycji standardu jest bardzo ważnym krokiem dla każdego RFC, ponieważ oznacza protokół jako potencjalnego kandydata do standaryzacji (przez umieszczenie protokołu na „ścieżce standardu”). Podobnie, awans na poziom szkicu standardu jest kolejnym znaczącym krokiem, ponieważ oznacza iż, o ile nie zostaną wniesione poważne obiekcje lub nie odkryje się usterek, protokół najprawdopodobniej stanie się standardem — prędzej lub później.

Podobnie jak każda standaryzacja, dokumenty RFC IETF posuwają się naprzód w umiarkowanym tempie. Aby dać społeczności internetowej czas na rozważenie i reakcję na propozycje standaryzacji, przed przejściem propozycji standardu na poziom szkicu zachodzi przynajmniej sześciomiesięczna zwłoka, a następnie, zanim szkic standardu będzie mógł zostać promowany do poziomu standardu, przynajmniej cztery miesiące. Poza tym, w praktyce żadnej propozycji standardu nie można promować do szkicu standardu bez przynajmniej dwóch niezależnych implementacji, natomiast promocja ze szkicu standardu do standardu ogólnie wymaga doświadczenia w funkcjonowaniu i zaprezentowanej zdolności do współpracy dwu lub więcej implementacji. 

Istnieje kilka innych pośrednich stadiów dojrzałości poza trzema poziomami standardów. Jednym z nich jest stan eksperymentalny, oznaczający dowolny przydatny dokument, który przedstawia ważne wyniki wczesnych badań nad opracowaniem protokołu i pracy wdrożeniowej. Należy zauważyć, iż eksperymentalne RFC nie znajdują się nawet na etapie rozważenia potencjalnej standaryzacji.

Inaczej mówiąc, dla funkcji dodanych przez Microsoft do swojego serwera DNS , łącznie z wyszczególnionymi pierwotnie w RFC 2052, perspektywy są całkiem niezłe. Wobec tego, zanim ktokolwiek zacznie znęcać się nad Microsoftem, powinien przynajmniej przyznać uczciwie, iż Microsoft próbował dostosować się do najpowszechniej uznawanych (i swobodnie dostępnych) specyfikacji, jakie istnieją.

Uwaga

Serwer DNS Microsoftu obecnie nie obsługuje w celu dodatkowego zabezpieczenia rejestracji w DNS-ie zbliżających się standardów RFC „Zabezpieczenia w Systemie Nazw Domen” (RFC 2535) oraz „Bezpieczna aktualizacja dynamiczna w Systemie Nazw Domen” (RFC 2137). Ponieważ zdecydowanie wygląda na to, iż obydwa standardy będą obsługiwane przez praktycznie wszystkich z wyjątkiem Microsoftu, może się to okazać zasadniczą wadą serwera DNS Microsoftu w środowiskach wieloplatformowych.

DDNS — poradnik blagiera


DNS-NOTIFY oraz DDNS usuwają dwie ostatnie słabe strony DNS-u w porównaniu z NetBIOS-em: ograniczenie do nazw statycznych i brak mechanizmu replikacji na żądanie. DNS-UPDATE (aktualizacja DNS-u), którą powszechnie określa się Dynamicznym DNS-em lub po prostu DDNS-em, określa metodę dynamicznych aktualizacji (dodawania lub usuwania jednego lub więcej wpisów w tablicy nazw serwera nazw) danych w podstawowym serwerze nazw. Aktualizacje te są w typowy sposób rozprowadzane do serwerów wtórnych, gdy te żądają swojej aktualizacji.

Inaczej mówiąc, dynamiczny DNS naprawia jedną z głównych stron ujemnych DNS-u: zdolność obsługi jedynie statycznych zmian w bazie danych strefy, co zmusza administratora do ręcznego dodawania, usuwania i modyfikacji rekordów zasobów. DDNS pozwala hostom (zarówno serwerom jak klientom) na rejestrowanie swoich nazw komputerów i adresów IP w momencie inicjacji obecności hosta w sieci. Dynamicznymi danymi mogą być nowe lub zmienione dane odwzorowania nazwy komputera na adres IP lub identyfikacja usług.

Uwaga

Usługa NetLogon w kontrolerze domeny korzysta z DDNS-u aby utrzymywać wszystkie wpisy w DNS-ie służące do dostępu do usług Active Directory. Klienci rejestrują rekordy adresu DNS podczas uruchomienia, bezpośrednio lub poprzez serwer DHCP.

Podstawowy serwer nazw zgodny z DDNS może, nawiasem mówiąc, zostać skonfigurowany tak, by akceptować aktualizacje inicjowane przez pewne inne serwery (do których należą serwery wtórne dla strefy, kontrolery domen i inne serwery dokonujące rejestracji klientów, takie jak serwery WINS i DHCP). Można również ustalić kilka różnych warunków, które muszą być spełnione aby przeprowadzić aktualizację dynamiczną. Pomijając te ulepszenia, DDNS działa tak samo jak DNS.

DDNS niestety nie rozwiązuje innego poważnego niedociągnięcia, które z wprowadzeniem DDNS-u staje się znacznie bardziej istotne. Serwer podstawowy dla każdej strefy jest potencjalnie pojedynczym punktem awarii przy aktualizacjach. Dokonywanie aktualizacji dynamicznych jest dozwolone tylko w serwerze podstawowym danej strefy, co oznacza iż w razie niedostępności serwera aktualizacji bazy danych DNS nie można przeprowadzić.

Chociaż standard DDNS nie robi nic w kierunku zaradzenia temu, dość przerażającemu, pojedynczemu punktowi awarii, wygląda na to, iż pozostawia część wdrożenia do interpretacji, co może pozwolić na pewne lokalne ulepszenia w tej żywotnej dziedzinie. Kto wie — może możliwe będzie wprowadzenie dość znaczącej odporności na uszkodzenia do implementacji DDNS-u, co zapobiegnie pozostawianiu klientów sieciowych na lodzie z powodu nieobecności serwera DNS na krótki okres. Jednakże nie jest tak obecnie, wobec czego nie należy opierać na tym fakcie zbytnich nadziei.
Uwaga

Problem z pojedynczym punktem awarii przy wykonywaniu działań związanych z aktualizacjami może zostać wyeliminowany, jeśli zdecydujemy się oprzeć infrastrukturę stref DNS na wbudowanym do Windows 2000 serwerze DDNS i wykorzystać bazę danych Active Directory jako miejsce składowania danych strefy, zamiast zwyczajowego pliku strefy; funkcjonalność ta została ochrzczona przez Microsoft integracją z Active Directory. W takim przypadku wszystkie serwery DDNS pełniące również rolę kontrolerów domeny są w stanie grać rolę podstawowych serwerów DNS. Więcej o DNS-ie zintegrowanym z Active Directory można przeczytać w podrozdziale „Pierwsze kroki w DDNS-ie zintegrowanym z Active Directory”.

DDNS wciąż ponadto musi jeszcze udowodnić swoją wartość w wielu nieprzewidywalnych sytuacjach, zdarzających się w świecie rzeczywistym, zanim będzie można uznać ten standard za ulepszenie DNS-u, które pozostanie już w użytku na dobre.

Wskazówka

Protokół dynamicznego DNS-u opisany w RFC 2136 nie opisuje środków bezpieczeństwa stosowanych dla rekordów zasobów DNS-u. Wobec tego, przy braku jakiejkolwiek używanej technologii zabezpieczeń (takiej, jak opisana w RFC 2137), protokół DDNS w istocie pozwala każdemu, kto jest w stanie skorzystać z autorytatywnego serwera nazw, zmieniać zawartość dowolnej strefy w tym serwerze.

Stanowi to dość poważny wzrost podatności na ataki w porównaniu z DNS-em (gdzie tylko administrator był w stanie modyfikować rekordy zasobów), dlatego też zaleca się zdecydowanie unikanie implementacji dynamicznego DNS-u bez korzystania z właściwych technologii zabezpieczeń i środków bezpieczeństwa.

DNS-NOTIFY — poradnik blagiera

DNS-NOTIFY jest mechanizmem wypychania (push)
, który pozwala serwerowi podstawowemu na powiadamianie serwerów wtórnych strefy o zachodzeniu zmian w pliku strefy. Podczas gdy zmniejsza to niepotrzebny ruch w sieci, jednocześnie pozwala na poprawę spójności danych we wszystkich autorytatywnych serwerach strefy, ponieważ serwery strefy są powiadamiane w chwili zajścia zmiany i nie muszą zamiast tego czekać na następną zaplanowaną replikację.

Proces DNS-NOTIFY zazwyczaj działa następująco:

1. Lokalny plik strefy w podstawowym serwerze nazw jest modyfikowany. Przy zapisie zaktualizowanego pliku strefy na dysk numer seryjny w polu rekordu SOA jest zwiększany, co wskazuje na zapis na dysk nowej wersji pliku strefy.

2. Serwer podstawowy wysyła do serwerów wtórnych komunikat z powiadomieniem, iż należą one do zestawu serwerów powiadamianych (notify set), który jest listą serwerów wtórnych wyszczególnionych w serwerze podstawowym za pomocą rekordów NS.

3. Wszystkie serwery wtórne, które otrzymały komunikat z powiadomieniem, odpowiadają poprzez wysłanie zapytania typu SOA z powrotem do powiadamiającego serwera (zazwyczaj podstawowego), aby określić czy plik strefy powiadamiającego serwera jest nowszej wersji niż obecnie składowana kopia pliku strefy.

4. Jeśli powiadomiony serwer stwierdzi, iż numer seryjny w rekordzie SOA pliku strefy serwera powiadamiającego jest wyższy (nowszy) niż numer seryjny w rekordzie SOA bieżącej kopii strefy, inicjowany jest transfer strefy. W przeciwnym razie aktualizacja nie zachodzi a powiadomiony serwer rejestruje próbę transakcji powiadomienie-aktualizacja jako błąd.

Przyrostowe transfery stref - poradnik blagiera

DNS-IZT (przyrostowe transfery stref) jest idealnym uzupełnieniem DNS-UPDATE, ponieważ opisuje metodę uzyskania bardziej wydajnej propagacji aktualizacji plików stref pomiędzy podstawowym serwerem nazw a serwerami wtórnymi w obrębie strefy.

Zgodnie z obecnymi standardami DNS, każde żądanie aktualizacji danych strefy wymaga pełnego transferu całej bazy danych strefy (tzw. żądanie typu AXFR). Dysponując przyrostowym transferem strefy (DNS-IZT), można umożliwić bardziej wydajną replikację plików stref, ponieważ transfer danych można ograniczyć do tych danych, które uległy zmianie.

Przyrostowe transfery stref korzystają z poniższego procesu
 w celu zarządzania aktualizacjami i replikacjami danych strefy gdy serwer wtórny strefy zażąda aktualizacji:

1. Podstawowy serwer nazw utrzymuje kopię najnowszej wersji pliku strefy oraz historię ostatnich wersji. Historia ta notuje wszystkie zmiany rekordów, które wystąpiły w aktualizacjach pliku strefy o najnowszej wersji.

2. Gdy do podstawowego serwera nazw przesłane zostaje żądanie przyrostowego transferu strefy z serwera wtórnego, serwer podstawowy porównuje poprzez zapytanie bieżący numer wersji strefy w serwerze wtórnym (to znaczy, numer seryjny w rekordzie SOA) z własnym numerem wersji.

3. Jeśli serwer podstawowy posiada nowszą wersję pliku, przesyła do serwera wtórnego jedynie zmiany w rekordach, które wystąpiły pomiędzy dwoma różnymi wersjami pliku strefy. Jeśli oba serwery — podstawowy i wtórny — posiadają identyczny numer wersji, nie dochodzi do transferu nowych lub zmienionych danych strefy. W przeciwnym razie, jeśli serwer podstawowy nie obsługuje przyrostowych transferów strefy, może jako alternatywna metoda aktualizacji strefy zostać zainicjowany pełny transfer strefy (AXFR).

Rekordy zasobów SRV — poradnik blagiera

Serwer DNS Microsoftu zawiera również obsługę DNS-SRV, określającego nowy typ rekordu zasobu (rekord usługi SRV). Rekord usługi może być wykorzystany do wyszczególnienia usług sieciowych TCP/IP dostępnych w obrębie danej strefy. To z kolei pozwala klientowi na wysłanie zapytania, które serwery oferują określoną usługę lub protokół w obrębie lokalnej strefy DNS i otrzymanie nazw wszelkich dostępnych serwerów (na przykład, przeglądarka WWW zgodna z DNS-SRV, chcąc znaleźć usługi WWW dostępne w domenie DNS www.adsf.com, może po prostu zapytać o _http._tcp.www.asdf.com, co z kolei zwróci zarejestrowane usługi WWW dostępne w obrębie tej domeny).

Rekord SRV stanowi znaczne ulepszenie w porównaniu z obecnymi metodami, w których trzeba albo znać dokładny adres usługi z którą chcemy się skontaktować, albo rozgłosić zapytanie. Oprócz całkiem sporego ułatwienia życia użytkownikom, DNS-SRV ma w zanadrzu kilka zalet dla administratora: SRV pozwala administratorom na oferowanie jednej usługi lub protokołu w kilku serwerach, na przenoszenie usług bez zbędnego zamieszania, oraz na wyznaczanie niektórych hostów do roli podstawowych serwerów usługi a innych jako zapasowych.

Uwaga

Nowy RFC 2782, który zastępuje RFC 2052, zmienił dość dramatycznie definicję SRV, dodając znak podkreślenia na początku segmentów Service (usługa) i Proto (protokół). Uczyniono tak, aby uniknąć kolizji z etykietami DNS występującymi „w naturze”. Jednakże jest to bardzo problematyczne rozwiązanie, ponieważ podkreślenie, ściśle mówiąc, nie należy do obecnego zestawu znaków w DNS-ie. Mam nadzieję, iż Czytelnik nie doświadczy żadnych problemów z tego powodu, lecz możliwość taka zdecydowanie istnieje. Wobec tego, należy postępować z rozwagą w przypadku stosowania innych serwerów DNS niż wbudowany do Windows 2000.

W Active Directory klienty zaprzęgają DNS-SRV (między innymi) do znajdowania kontrolerów domeny (DC — Domain Controller), umożliwiających rejestrowanie w danej domenie Active Directory. Typowy rekord SRV dla domeny Active Directory marketing.astonitgroup.com wyglądałby tak:

_ldap._tcp.marketing.astonitgroup.com

0
IN
SRV
0
0
389
dcs.marketing.astonitgroup.com

Active Directory wprowadza dodatkowo szereg innych wpisów w DNS-ie, służących do identyfikacji różnorodnych usług oferowanych przez DC, między innymi usługę wykazu globalnego (GC — Global Catalog). Na przykład, typowy rekord SRV dla kontrolera domeny Active Directory z prawami do zapisu wyglądałby tak:

_ldap._tcp.writable.marketing.astonitgroup.com
0
IN
SRV
0
0
389
dcs.marketing.astonitgroup.com

Natomiast DC położony w lokacji CPH byłby identyfikowany przez poniższy RR:

_ldap._tcp.sites.marketing.astonitgroup.com

0
IN
SRV
0
0
389
dcs.marketing.astonitgroup.com

Rozdział 17. zawiera szczegółowy opis wszystkich rekordów zasobów SRV rejestrowanych przez Active Directory.

Jak odczytywać rekordy SRV

Rekordy SRV stanowią uogólnienie konceptu rekordu MX, w którym kilka różnych serwerów może ogłaszać podobną usługę. Active Directory stosuje rekord SRV do wskazywania na kilka rodzajów usług sieciowych. RFC 2782 określa dla rekordu zasobu SRV poniższy format (jego kod typu DNS to 33), w którym znaczenie poszczególnych segmentów wyjaśnione jest w liście poniżej:

_Usługa._Protokół.Nazwa
TTL
Klasa
SRV
Priorytet
Waga
Port
Cel

· Usługa — nazwa symboliczna żądanej usługi, zdefiniowana w tablicy Assigned Numbers IANA lub lokalna. W usłudze nie jest rozróżniana wielkość znaków.

· Protokół — obecnie najbardziej użytecznymi wartościami dla tego pola są TCP i UDP, chociaż można użyć dowolnej nazwy zdefiniowanej przez Assigned Numbers lub lokalnie (tak, jak dla usługi). W protokole nie jest rozróżniana wielkość znaków.

· Nazwa — nazwa domeny, do której odwołuje się tan rekord.

· TTL — standardowy parametr DNS time-to-live (czas życia). 

· Klasa – standardowa klasa DNS „IN”.

· Priorytet — definiuje priorytet docelowego hosta i jest używany tak samo, jak w bardziej znanym rekordzie MX. Klient musi próbować skontaktować się z hostem docelowym o najniższym numerze, jaki jest osiągalny; hosty docelowe o jednakowym priorytecie powinny być próbowane w kolejności losowej. Dopuszczalny zakres dla priorytetu wynosi od 0 do 65535.

· Waga — mechanizm wyrównywania obciążenia. Przy wyborze docelowego hosta spomiędzy posiadających taki sam priorytet, prawdopodobieństwo wyboru danego w pierwszej kolejności powinno być proporcjonalne do jego wagi. Dopuszczalny zakres tej wartości wynosi od 0 do 65535. Przy braku wyrównywania obciążenia zaleca się administratorom domen używanie wagi 0, aby rekord był dla ludzi łatwiejszy do odczytu.

· Port — definiuje port, którego używa usługa w hoście docelowym. Dopuszczalny zakres wynosi od 0 do 65535. Numer portu jest zazwyczaj określony w Assigned Numbers, lecz nie trzeba używać oficjalnego numeru portu.

· Cel — nazwa DNS docelowego hosta. W stosownej strefie musi być dostępny jeden lub więcej rekordów A, podających adres IP dla tej nazwy.



Pierwsze kroki w DDNS-ie zintegrowanym z Active Directory

Serwer DNS Microsoftu wprowadza własną nową opcję, nazwaną strefami zintegrowanymi z Active Directory, która oferuje kilka interesujących możliwości. Jak wskazuje nazwa stref zintegrowanych z Active Directory, właściwość ta stanowi alternatywę dla dobrze znanych funkcji podstawowych i wtórnych serwerów nazw.

Z dotychczasowych opisów powinno być już wiadome, że podstawowy serwer nazw przetwarza wszystkie zmiany w obrębie stosownej strefy DNS, które następnie pobierane są przez serwery wtórne
. Każda strefa przechowywana jest w postaci pliku tekstowego; w plikach tych zapisanych we wtórnych serwerach nazw lokalne zmiany są niedopuszczalne.

Gdy strefa zostaje przeznaczona do obsługi przez serwer nazw zintegrowany z Active Directory (co może nastąpić jedynie w kontrolerze domeny, który równocześnie służy jako serwer DNS), rekordy DNS, które w przeciwnym razie byłyby składowane w pliku strefy, są przenoszone do bazy danych Active Directory.

Mówiąc ściślej, rekordy DNS są przenoszone do bazy danych domeny Active Directory w kontrolerze domeny, w którym podane zostało przejście z podstawowego serwera nazw na strefę zintegrowaną z Active Directory. Posiadając, na przykład, w kontrolerze domeny zaimplementowany serwer DNS obsługujący domenę denmark.astonitgroup.com, w którym polecimy przejście strefy DNS denmark.astonitgroup.com ze strefy podstawowej na zintegrowaną z Active Directory, zauważymy, iż wszystkie rekordy DNS uprzednio składowane w pliku tekstowym strefy zostaną przeniesione do domeny denmark.astonitgroup.com (dokładnie, do jednostki organizacyjnej System/MicrosoftDNS).

Uwaga

Tylko serwery DNS działające w kontrolerach domen Active Directory opartych o Windows 2000 mogą zawierać strefy zintegrowane z Active Directory. Wobec tego, wszystkie inne serwery 
DNS będą w stanie jedynie obsługiwać te strefy jako serwery wtórne.

Fakt składowania rekordów DNS-u zintegrowanego z Active Directory w partycji domeny Active Directory oznacza, iż będą one automatycznie rozprowadzane do wszystkich innych DC uczestniczących w danej domenie Active Directory. Z tego powodu dla każdego DC, w którym działa usługa DNS, strefa zintegrowana z Active Directory będzie natychmiast dostępna.

Na skutek stosowania w Active Directory schematu replikacji multi-master w każdym DC istnieje możliwość zapisu do strefy; czyli usługa DNS uruchomiona w każdym DC danej domeny będzie widziała strefę jako podstawową. Znaczy to, iż zamiast ograniczenia do pojedynczego serwera podstawowego, strefa zintegrowana z Active Directory pozwala na posiadanie serwerów podstawowych we wszystkich kontrolerach domeny! Wobec tego opcja integracji strefy z Active Directory nie tylko redukuje obciążenie pracą administracyjną (ponieważ nie trzeba ręcznie definiować każdej strefy w każdym serwerze DNS), lecz również oszczędza zachodu z projektowaniem, wdrażaniem i zarządzaniem topologią replikacji DNS. Ponadto oszczędza się w pewnym stopniu przepustowość łącza (ponieważ rekordy DNS są aktualizowane w lokalnym serwerze DNS oraz innych serwerach w ramach nieuniknionych replikacji Active Directory).

Dodatkowo, bezpieczeństwo otaczające rekordy DDNS-u może być podniesione do dowolnego poziomu uznanego za stosowny, przy niewielkim obciążeniu administracyjnym. Jest to spowodowane tym, iż każdy obiekt Active Directory (łącznie z rekordami DNS przeniesionymi do Active Directory) jest chroniony przez listę kontroli dostępu (ACL — Access Control List), która pozwala administratorom na ustawianie właściwości zabezpieczeń w dowolny sposób, jaki uznają za stosowny. Nie ma przy tym naprawdę żadnych bezpośrednich ujemnych stron wykorzystania funkcji integracji strefy z Active Directory, ponieważ serwery DNS działające z wykorzystaniem kontrolerów domen Active Directory dla innych serwerów DNS sprawiają wrażenie podstawowych serwerów nazw. Dzięki temu, można swobodnie definiować pożądane serwery wtórne w serwerach DNS, które nie korzystają z DC Active Directory.

Uwaga na pułapki w domenach

Należy przyłożyć dużą wagę do zrozumienia, iż strefa zintegrowana z Active Directory może być jedynie częścią domeny Active Directory. I tak funkcja ta nie rozwiązuje wszystkich problemów, jeśli dysponujemy domenami DNS rozciągającymi się na więcej domen Active Directory. Nie znaczy to jednak, iż w takim scenariuszu nie da się zastosować stref zintegrowanych z Active Directory. W istocie, mogą się one okazać równie zdatne do zastosowania w tym scenariuszu, ponieważ zazwyczaj okazuje się, że większość aktualizacji pochodzi z jednej z domen Active Directory. W takim przypadku nie należy się zastanawiać, lecz załączyć integrację z Active Directory dla tejże domeny, a następnie zdefiniować wtórne serwery nazw dla strefy w odpowiednich serwerach DNS innych domen Active Directory.

Głupie, głupsze, Zdarzenie 4011

Podczas gdy serwer DNS zintegrowany z Active Directory w wielu przypadkach istotnie czyni cuda, zarazem zawiera jeden gigantyczny błąd o którym trzeba wiedzieć. Ten błąd konstrukcyjny (znany również jako Zdarzenie 4011) posiada bardzo niewdzięczne konsekwencje — serwer DNS nie jest w stanie dodać lub zaktualizować rekordów _ldap, _gc i (lub) gc w strefie DNS zintegrowanej z Active Directory w lokalnym serwerze. Ten dość żywotny błąd konstrukcyjny ze strony Microsoftu daje o sobie znać tylko jeśli spełnione są wszystkie poniższe warunki:

· Serwer jest rejestrowany w strefie DNS zintegrowanej z Active Directory, używającej dynamicznego DNS-u.

· Serwer zawiera wykaz globalny oraz serwer DNS

· Konfiguracja sieci wskazuje na lokalny serwer jako preferowany serwer DNS.

Dlaczego tak jest? Cóż, w istocie przyczyna jest całkiem prosta: kolejność uruchamiania usług. Jeśli serwer gra rolę wykazu globalnego (GC), niektóre usługi wymagające rejestracji w DNS-ie uruchamiają się, zanim lokalny serwer DNS zintegrowany z Active Directory będzie gotów przyjmować rejestracje. Wobec tego, zagrożenia właściwie nie ma, jeśli można w środowisku uniknąć chociażby jednego z powyższych warunków. Jednakże, jeśli nie da się uniknąć żadnego z nich, robi się naprawdę ciasno. Niestety istnieje kilka okoliczności, w których czytelnik może stanąć w twarz z tym problemem. Napotykałem go najczęściej podczas projektowania małych lokacji, które proszą się o pojedynczy serwer, lecz przepustowość łączy sieci rozległej jest tak niedostateczna (lub zawodna), że wszelką łączność trzeba utrzymać na bezwzględnie najniższym poziomie.

W takich przypadkach trzeba zgodzić się na zapychanie dziennika zdarzeń wpisami Zdarzenie 4011 i przyjąć dość ryzykowne założenie, iż nie stworzy to problemów z funkcjonalnością sieci (czego autor nigdy nie zrobiłby w ustawieniach produkcyjnych, z powodu zasłyszanych z różnych źródeł pogłosek o użytkownikach, którzy nie byli w stanie się zarejestrować!); w przeciwnym razie należy zrezygnować z całego wspaniałego projektu. Mam nadzieję, iż Microsoft zmądrzeje i znajdzie jakiś sposób na naprawę tej poważnej wady przed wydaniem Service Pack 2
!

No cóż, w rzeczywistości istnieje jedna strona ujemna stref zintegrowanych z Active Directory, której nie zauważono przez wydaniem produktu. Ta, raczej poważna i zupełnie niepotrzebna wada została opisana ze wszystkimi krwistymi szczegółami w notatce „Głupie, głupsze, Zdarzenie 4011”.

Zatrzymać maszyny drukarskie! Jak uniknąć Zdarzenia 4011

Tuż przed oddaniem tej książki do druku autor zdołał ustalić, jak obejść zapychanie dziennika zdarzeń przez poniższy błąd (określany jako Zdarzenie 4011 – patrz też notatka „Głupie, głupsze, Zdarzenie 4011”) za każdym razem, gdy kontroler domeny i wykaz globalny jest przywracany do działania:

· Typ: Błąd

· Źródło: DNS

· Kategoria: Brak

· Identyfikator zdarzenia: 4011

Obejście jest bardzo proste, lecz skuteczne: wystarczy zatrzymać usługę NetLogon przed restartem komputera. Muszę przyznać iż nie wiem dokładnie, dlaczego tak jest, poza faktem, że to usługa NetLogon jest odpowiedzialna za rejestrację (i wyrejestrowanie) wszystkich rekordów DNS związanych z DC i CG.

Można zrobić to ręcznie (wpisując z wiersza poleceń NET STOP NETLOGON) i restartować serwer gdy wykona polecenie. Lecz jeszcze lepiej można po prostu dodać to samo polecenie w skrypcie zamykania systemu w GPO, stosowanego w omawianych DC i GC.

Jedyną wadą tego obejścia jest brak rejestracji błędów usługi NetLogon podczas zamykania systemu — wobec czego obejście to może ukryć inne błędy napotkane przez NetLogon podczas zamykania systemu.

Miałem okazję zaimplementować to obejście w kilku różnych przedsiębiorstwach, używających DNS-u zintegrowanego z Active Directory. Jak dotąd, działało zgodnie z zamierzeniami i raczej wątpię, czy może nie zadziałać, niezależnie od instalacji. Lecz, ponieważ obejście to nie jest oficjalnie usankcjonowane przez Microsoft, autor nie może zagwarantować jego skuteczności w każdym napotkanym scenariuszu.

Integracja z DHCP i współpraca z WINS

Integracja z usługą DHCP i współpraca z usługą WINS, dostępne przez technologie wbudowane w systemy Windows 2000 Server i Windows 2000 Workstation są zdecydowanie warte wzmianki, ponieważ znacznie ułatwiają codzienny kierat administracyjny. Jednakże należy też wziąć pod uwagę, iż funkcjonalność ta w większości jest technologią stanowiącą własność Microsoftu, co oznacza że zazwyczaj nie stosuje się do serwerów DNS innych producentów niż Microsoft.

Integracja z DHCP

Funkcjonalność serwera DHCP została w systemie Windows 2000 Server zasadniczo niezmieniona w porównaniu z tą usługą znajdującą się w Windows NT Server Service Pack 5. Jedyną dużą zmianą jest modernizacja klienta DHCP z dodaniem kodu rozpoznającego DDNS. Ten kod programu pozwala klientom na rejestrowanie bezpośrednio w bazie danych DDNS adresów przydzielanych przez DHCP.

DHCP domyślnie przyjmuje odpowiedzialność za rejestrację w DNS-ie systemów w starszych wersjach (ściśle mówiąc: klientów Windows używających TCP/IP, starszych niż Windows 2000). Pod warunkiem zgody na dzierżawę przez komputer adresu od serwera DHCP, serwer DHCP i serwer DNS współpracują ze sobą, aktualizując dynamicznie nazwę DNS hosta i adres IP każdego klienta we właściwej strefie DNS. W ten sposób, na przykład, rejestrują się w DNS-ie Windows 95 i Windows 98.

Funkcjonalność, która pozwala klientom na rejestrację i utrzymywanie aktualności rekordów klientów we właściwej strefie DNS, polega na pozwoleniu klientowi DDNS-u na rejestrację nazwy hosta klienta (w postaci <nazwa komputera>.<nazwa domeny DNS>) oraz adresu IP przez serwer DHCP. Niestety nie istnieją obecnie żadne standardy zajmujące się interakcją usług DHCP i DNS, wobec czego Microsoft został zmuszony wymyślić własne.

Uwaga

Specyfikacja tej interakcji pomiędzy DHCP a DNS-em została zgłoszona przez Microsoft do IETF w celu recenzji jako memorandum internetowe: nosi obecnie nazwę draft-skwan-gss-tsig-05.txt i można ją pobrać z adresu www.ietf.org/internet-drafts/ draft-skwan-gss-tsig-05.txt
Ta, stanowiąca własność Microsoftu, interakcja DHCP i DNS-u (zdefiniowana jako opcja 81 DHCP) obecnie obsługuje dwa tryby działania — jeden stworzony dla starszych wersji klientów (patrz rysunek 7.5) oraz drugi dla klientów Active Directory (patrz rysunek 7.6)

· Tryb 1 — używając tego trybu, klient obsługuje rejestrację w DDNS-ie śledząc nazwy i adresy, wysyłając aktualizacje rekordu A bezpośrednio do serwera nazw i żądając od serwera DHCP rejestracji odpowiadającego mu rekordu PTR. Serwer DHCP jest również odpowiedzialny za usuwanie rekordów PTR przy wygaśnięciu dzierżawy lub gdy otrzymuje żądanie zwolnienia adresu – poza tym, serwer DHCP usuwa też opcjonalnie rekord A, jeśli pozwolą na to zabezpieczenia (jest to wysoce zalecane, ponieważ gwarantuje iż wszelkie rekordy A klientów nagle usuniętych z sieci zostaną również usunięte z serwera DNS). Tryb 1 jest trybem domyślnym dla klientów korzystających z Active Directory, ponieważ zabezpiecza rekord A przed nadpisaniem przez innych klientów. Dla komputerów wieloadresowych tryb 1 musi być używany zawsze. Warto zanotować, iż tryb 1 nie nadaje się dla starszych wersji klientów, z powodu potrzeby uzupełnienia klienta o funkcjonalność rejestracji rekordów A w serwerze DNS.

· Tryb 2 — wszystkie zadania związane z rejestracją (rejestrowanie obu rekordów: A i PTR) są obsługiwane przez serwer DHCP. Nie nadaje się dla komputerów wieloadresowych, lecz jest doskonały dla starszych wersji klientów. Jednakże tryb ten wymaga modernizacji serwerów DHCP w sieci do poziomu Windows 2000 Server, z powodu potrzeby aktualizacji funkcjonalności serwera DHCP. Tryb 2 jest domyślnym wyborem dla wszystkich starszych wersji klientów (w rozumieniu klientów nie używających opcji 81), kontaktujących się z serwerem DHCP.

Rysunek 7.5
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Rysunek 7.6

Interakcja usług DHCP i DNS, tryb 2
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Warto zauważyć że, oprócz umożliwienia starszym klientom rejestracji w serwerze DNS, integracja usług DHCP i DNS prowadzi do utrzymywania informacji o adresach IP na bieżąco, ponieważ wszelkie zmiany dokonane przez DHCP są natychmiast odzwierciedlane w DNS-ie.

Uwaga

Aby uniknąć problemów z zastarzałymi rekordami PTR i A, w serwerze DNS Microsoftu można aktywować charakterystyczną dla niego opcję, która pozwala na określanie warunków przedawnienia i usuwania (scavenging) przestarzałych rekordów. Administrator może załączać i wyłączać oczyszczanie dla poszczególnych serwerów, stref a nawet pojedynczych rekordów.

Kilka istotnych detali współpracy DHCP

Nie istnieją żadne zabezpieczenia skojarzone z rejestrowaniem przez DHCP rekordów DNS-u A i PTR. Inaczej mówiąc, jeśli inny przestarzały klient spróbuje zarejestrować tę samą nazwę, uda mu się to i w wyniku usunie poprzedni wpis. Przyczyną jest brak wspólnego unikalnego identyfikatora dla serwera i klienta DHCP, który mógłby sygnalizować takie sytuacje.

Ponadto rekordy DNS rejestrowane przez serwer DHCP stają się jego własnością przy rejestracji w strefie zintegrowanej z Active Directory. Inaczej mówiąc, tylko serwer DHCP ma prawo zmieniać rekordy. Wobec tego należy albo przydzielić inną nazwę klientowi przy modernizacji do Windows 2000 Professional, albo ustawić rejestrowanie przez serwer DHCP za pomocą grupy DnsUpdateProxy, co pozwoli każdemu uwierzytelnionemu użytkownikowi przejęcie na własność rekordów zarejestrowanych przez serwer DHCP. Jednakże należy pamiętać, iż rejestracja za pomocą grupy DnsUpdateProxy pozwoli każdemu klientowi zmodyfikować rekordy zarejestrowane przez serwer DHCP. Wobec tego nie istnieje proste rozwiązanie problemu DHCP, lecz przynajmniej można podjąć przemyślaną decyzję, gdzie pójść na kompromis.

Jeśli konfiguracja serwera lub klienta nie daje dostępu do skorzystania z jednego z tych dwóch rozwiązań Microsoftu — to znaczy, gdy nie dysponujemy działającymi serwerami DNS i DHCP Microsoftu i klienty nie są w stanie rejestrować się z wykorzystaniem dynamicznego DNS-u — nie ma absolutnie żadnego sposobu by uniknąć żmudnego i podatnego na błędy ręcznego dodawania i ciągłej aktualizacji rekordów zasobów A i PTR dla wszystkich klientów w sieci. Sam ten fakt powinien służyć jako bardzo przekonujący powód do wdrożenia serwerów DHCP i DNS dostarczanych z systemem Windows 2000 Server.

Uwaga

Fakt używania serwera DHCP do rejestracji rekordów DNS robi z nich oczywisty cel dla nieupoważnionych użytkowników. Z tego powodu Active Directory nie pozwala serwerom DHCP na przyłączenie do sieci przed autoryzowaniem przez administratora. Gdy serwer DHCP Windows 2000 usiłuje uruchomić się w sieci, odpytywana jest usługa Active Directory a adres IP serwera porównywany z listą autoryzowanych serwerów DHCP. Jeśli adres pasuje do listy, komputer-serwer jest autoryzowany i otrzymuje zezwolenie na dokończenie uruchomienia systemu. Jeśli adresu nie ma na liście, serwer zostaje oznaczony jako nieuczciwy a usługa DHCP zostaje automatycznie zatrzymana. Dodatkowo, każdy serwer DHCP okresowo sprawdza ważność innych serwerów DHCP w sieci lokalnej za pomocą DHCPINFORM.

Należy dodatkowo pamiętać, iż WINS jest wciąż wymaganą usługą lokalizacyjną pomiędzy klientami starszych wersji a serwerami, tak że starsze wersje klientów wciąż są w stanie używać jedynie NetBIOS-u w celu dostępu do podstawowych usług sieciowych. Wobec tego klient DHCP powinien wciąż rejestrować się w WINS, jeśli serwer WINS jest dostępny — a serwer WINS powinien być definitywnie dostępny tak długo, jak w sieci obecne będą starsze wersje serwerów i klientów.

Współpraca z usługą WINS

Jeśli w sieci nadal obecne są hosty starszego typu i NetBIOS, do których wymagany jest dostęp ze strony nowych hostów opartych o Windows 2000, potrzebny będzie jakiś rodzaj współpracy pomiędzy usługami DNS i WINS. W wielu przypadkach najlepszym sposobem okaże się skonfigurowanie serwera DNS tak, by odpytywał serwer WINS (co nazywane jest wyszukiwaniem WINS lub odnośnikiem WINS), gdy nie jest w stanie rozwiązać nazwy lub adresu. Za pomocą wyszukiwania WINS można polecić serwerowi DNS odpytać WINS o rozwiązanie nazwy, tak by klient DNS mógł szukać nazw i adresów IP klientów WINS.

Uwaga

Wyszukiwanie WINS może być załączone lub wyłączone dla każdej strefy DNS; z przyczyn odporności na uszkodzenia można specyfikować więcej niż jeden serwer WINS. Pomaga to zapobiegać transmisjom do serwerów DNS innych niż Microsoftu, które nie są w stanie przetwarzać żądań usługi WINS. Po więcej informacji o integracji DNS-u z WINS można odwołać się do dokumentacji Windows NT Server 4, ponieważ wyszukiwanie WINS działa tak samo jak w Windows NT 4.

Aby skorzystać z integracji DNS-u z WINS, dodawane są dwa rekordy zasobów stworzone przez Microsoft — WINS i WINS-R — odpowiednio do stref wyszukiwania w przód i wstecz. Te dwa rekordy Microsoftu znane są tylko serwerom DNS dostarczanym z systemami Windows NT Server 4 i Windows 2000 Server.

Gdy serwer DNS jest odpytywany o nazwę, której nie może znaleźć w strefie autorytatywnej a strefa ta jest skonfigurowana do korzystania z rozwiązywania WINS, serwer DNS odpytuje serwer WINS wyszczególniony w rekordzie zasobu WINS, Jeśli nazwa jest zarejestrowana w usłudze WINS, serwer WINS zwraca związany z nią rekord do serwera DNS.

Uwaga

Rekord WINS, gdy obecny, stosuje się tylko dla najwyższego poziomu w strefie a nie poddomen używanych w strefie. Rekord zasobu WINS posiada następującą składnię:

domena klasa WINS [TTL] Local Przeterminowanie_wyszukiwania Przeterminowanie_buforowania Adres_IP_serwera_WINS

Domeną, w której znajduje się rekord WINS, jest zawsze @, klasą jest zawsze IN.

Wyszukiwanie wstecz działa odrobinę inaczej. Gdy autorytatywny serwer DNS jest odpytywany o nieistniejący rekord PTR a strefa autorytatywna zawiera rekord WINS-R, serwer używa zapytania o status adaptera węzła NetBIOS dla żądanego adresu IP.

Uwaga

Rekord zasobu WINS-R posiada następującą składnię:

domena klasa WINS-R
 [TTL] Local Przeterminowanie_wyszukiwania Przeterminowanie_buforowania nazwa_wynikowa_domeny

Ze względu na zastrzeżony charakter funkcji wyszukiwania WINS, najlepiej upewnić się, czy wszystkie serwery DNS autorytatywne dla strefy używają systemów Windows 2000 Server lub Windows NT 4 Server; w przeciwnym razie nie będziemy mieć pewności przy użyciu wyszukiwania WINS. Ponadto nie należy próbować implementować wyszukiwania w tej samej bazie danych WINS z więcej niż jednej domeny DNS — w takim przypadku istnieje duże prawdopodobieństwo zamieszania w DNS-ie. Należy więc implementować wyszukiwanie WINS w jednej tylko domenie DNS lub partycji na każdą bazę danych WINS, zgodnie z domenami DNS, a następnie zaimplementować wyszukiwanie WINS w każdej domenie DNS.

Uwaga

Trzeba zapobiegać uczestniczeniu zastrzeżonych rekordów zasobów WINS i WINS-R
 w transferach stref do serwerów nazw opartych na innych implementacjach serwera DNS niż dostępne w Windows 2000 Server oraz Windows NT 4 Server
 . Można uniknąć tych problemów, tworząc i delegując strefę na wyłączny użytek zapytań WINS; strefa ta nie dokonuje żadnych rejestracji czy aktualizacji, lecz jedynie odsyła wyszukiwania DNS do usługi WINS. Po utworzeniu strefy odwołań WINS, należy skonfigurować klienty DNS dodając nazwę strefy odwołań WINS do zapytań niepełnych (to znaczy, zapytań nie podających nazwy pełnej złożonej FQDN). Najłatwiejszym sposobem jest skonfigurowanie serwera DHCP tak, by przydzielał sufiks DNS-u zależny od połączenia do wszystkich adapterów DHCP we wszystkich komputerach w danej sieci, co zapewni dodanie tego sufiksu do zapytań niepełnych. Można zamiast tego w każdym kliencie określić listę przeszukiwania sufiksów domen. Używanie jednej tylko strefy zintegrowanej z WINS zapobiega również niejasnej sytuacji, w której zapytania DNS o różne nazwy domen będą rozwiązywane na tę samą nazwę klienta WINS i adres IP.

Projekt DNS-u w skrócie

Na tym etapie czytelnik powinien już dysponować solidnymi podstawami teoretycznymi DNS-u, co stanowi niezbędny wymóg wstępny do umiejętności rzeczywistego projektowania i planowania usług DNS. Ogólnie, by ustalić schemat nazewniczy dla architektury Active Directory, należy zacząć od standardów nazewniczych a następnie przejść do planowania domeny głównej DNS-u, stref DNS, serwerów DNS i w końcu replikacji DNS-u. Jednakże, ponieważ pierwsza połowa bieżącego rozdziału została poświęcona zrozumieniu DNS-u, aby zmniejszyć zagmatwanie, niniejszy podrozdział kończy czysto techniczne szczegóły DNS-u poprzez omówienie wyboru serwerów DNS.

Wybór serwerów DNS

Rozwiązania możliwe przy wyborze serwerów DNS można podsumować następująco:

· Użycie istniejącego serwera DNS.

· Implementacja wyłącznie DNS-u Microsoftu.

· Implementacja DNS-u Microsoftu w postaci oddelegowanej poddomeny.

Nie należy nigdy mieszać różnych typów serwerów DNS przy korzystaniu z Active Directory, z powodu polegania Active Directory na dokumentach RFC które nie zostały w pełni ratyfikowane jako standardy — i mogą nie zostać ratyfikowane nigdy. Próba mieszania serwerów DNS prosi się o kłopoty! Możemy do tego dopuścić wyjątkowo tylko dysponując absolutną pewnością, iż serwer DNS inny niż Microsoftu jest w 100% zgodny z serwerem DNS dostarczony z systemem Windows 2000 Server na danym poziomie Service Pack i dodatkowych nakładek.

Inaczej mówiąc, trzeba być w pełni świadomym że Microsoft zagwarantował, by najłatwiejszą ścieżką postępowania w związku z serwerami DNS był wybór serwera DNS zawartego w systemie Windows 2000 Server. Nawet gdybyśmy zdołali wyśledzić inny serwer DNS obecnie stojący na równi z wbudowanym w Windows 2000 Server, trzeba pamiętać historię dodawania przez Microsoft do swoich propozycji funkcji zasadniczo własnych. Wobec tego, jeśli struktura DNS nie jest już zainstalowana (lub jest wdrożona jedynie w znikomym zakresie), albo też używamy poprzedniej wersji serwera DNS Microsoftu, powinniśmy zawsze optować za serwerem DNS stanowiącym część systemu Windows 2000 Server.

Wskazówka

Strzeżcie się zagmatwanego Interfejsu użytkownika Microsoftu. W stosunku do DNS-u, zamiast działać prosto, Microsoft jak się zdaje wybrał najgorszy z wszystkich kierunków. Zbudował po prostu serwer nazw (usługa Serwer DNS) który czyni konfigurację i zarządzanie DNS-em znacznie trudniejsze niż to niezbędne, ponieważ interfejs użytkownika jest zupełnie nielogiczny a część najbardziej istotnych informacji jest ukryta za kilkoma różnymi arkuszami właściwości. Ponadto w niektórych sytuacjach serwer DNS trzeba restartować aby odzwierciedlał rzeczywistą zawartość plików bazy danych (zostało to chyba naprawione w Service Pack 1). Jedyną dobrą stroną usługi DNS w Windows 2000 jest, jak się zdaje, wysłuchanie przez Microsoft opinii użytkowników: mnóstwo niedociągnięć znalezionych w DNS-ie Windows NT Server 4 zostało naprawionych (łącznie z problemami ze stabilnością).

Jednakże, dysponując w środowisku sieciowym istniejącymi już serwerami DNS innymi niż Microsoftu, trzeba rozważyć za i przeciw pozostania przy nich lub migracji (części lub całości) środowiska do DNS-u Microsoftu. Przy pewnej dozie szczęścia można uniknąć najbardziej pesymistycznych scenariuszy, w których przestrzeń nazw Active Directory musi zastąpić lub stanowić integralną część przestrzeni nazw DNS, funkcjonującej już w serwerach DNS innych producentów. Albo też można umieścić Active Directory w poddomenie bieżącej przestrzeni nazw (co umożliwia wdrożenie DNS-u Microsoftu jako delegowanej poddomeny).

Tabela 7.6 pokazuje zalety i wady wyłącznej implementacji serwera DNS Microsoftu, tablica 7.7 zalety i wady wdrożenia tego serwera w delegowanej poddomenie, a tabela 7.8 — zalety i wady zachowania wszelkich bieżących serwerów DNS innych niż Microsoftu.

Tabela 7.6 

Zalety i wady używania wyłącznie serwera DNS Microsoftu

Zalety
Wady

Nie zależy od zdolności serwerów do współpracy
Zastąpienie istniejących serwerów DNS przez Active Directory może wymagać wysiłku

Możliwość współistnienia z innymi serwerami DNS


Obsługa NetBIOS-u przez współpracę z WINS


Wsparcie integracji z DHCP umożliwia rejestrację nazwy w strefie w imieniu klienta


Wsparcie replikacji multi-master przez Active Directory (strefa zintegrowana z AD)


Wsparcie rozszerzonego zestawu znaków (Unicode)


Tabela 7.7 

Zalety i wady wdrożenia serwera DNS Microsoftu w delegowanej poddomenie

Zalety
Wady

Nie wymagane unowocześnienie istniejących serwerów DNS
Nazwy dłuższe i mniej przyjazne dla użytkownika

Zminimalizowana zależność Active Directory od istniejących serwerów DNS
Specjalne potrzeby dodanego składnika poddomeny mogą zostać zapomniane

Nie zależy od zdolności serwerów do współpracy
Dalej zależy od istniejących serwerów z Active Directory

Możliwy dostęp do własnej funkcjonalności oferowanej przez serwer DNS Microsoftu (patrz tabela 7.6)


Tabela 7.8 

Zalety i wady zachowania serwerów DNS innych producentów

Zalety
Wady

Nie wymaga zastępowania istniejących serwerów DNS
Wymaga testowania integracji

Nie ma zmian politycznych
Minimalnym wymogiem dla serwerów DNS jest obsługa rekordów SRV


Obciążenie pracą administracyjną rośnie w porównaniu z „czystym” rozwiązaniem DNS Microsoftu, zależnie od poziomu zgodności oferowanego przez RFC używane dla Active Directory i własnych funkcji wprowadzonych przez Microsoft

Tak więc, nawet dysponując już zaimplementowaną bardzo sumiennie strukturą DNS, trzeba naprawdę rozważyć migrację wszystkich istotnych składników (to znaczy, serwerów nazw obsługujących domenę główną) serwerów DNS do serwera DNS Windows 2000. Korzystając obecnie z serwerów DNS które nie spełniają wymagań DDNS Active Directory, można wybrać linię najmniejszego oporu: wdrożenie serwera DNS Microsoftu współistniejącego z obecnym serwerem DNS jako delegowana poddomena (patrz rysunek 7.7)

Rysunek 7.7

Jeśli dysponujemy istniejącą strukturą DNS której nie da się łatwo przenieść do serwera Microsoft DNS, można rozważyć delegowanie poddomeny aby utworzyć odrębną strukturę Microsoft DNS.

Existing DNS Domain (...)
Istniejąca domena DNS

Active Directory root (...)
Domena główna Active Directory: HQ

Active Directory child (...)
Domena podrzędna Active Directory: support

Przeciwieństwo delegowania poddomeny?

W niektórych przypadkach można dokonać przeciwieństwa delegowania poddomeny. To znaczy, może okazać się iż najbardziej pasować będzie przeniesienie domeny głównej do DNS Microsoftu, pozostawiając „stare” strefy w obecnych serwerach DNS. Tak będzie zazwyczaj w przypadku domeny głównej nie używanej przez zbyt wiele hostów.

Postępowanie takie nie tylko usunie jedyne pomniejsze wady rozwiązania z delegowaniem poddomeny, lecz również oszczędzi mnóstwa uciążliwej (i podatnej na błędy) pracy związanej z migracją do nowej infrastruktury serwerów DNS, na dodatek usuwając jeszcze ryzyko problemów z współpracą — nadal można utworzyć tradycyjną strefę DNS, którą obsługiwać może dowolny serwer DNS zgodny z RFC.

Migracja jest całkiem prosta: wystarczy skonfigurować nowy serwer DNS, oparty na systemie Windows 2000 Server, jako wtórny dla domeny głównej strefy, dokonać transferu strefy, promować nowy serwer DNS do roli podstawowego w strefie i zdegradować stary serwer DNS. Jedyną poważną wadą tego rozwiązania jest znacznie mniejsze doświadczenie bojowe serwera DNS Microsoftu niż praktycznie jakiejkolwiek wersji BIND-u (z wyjątkiem najnowszych).

Korzystając z tego rozwiązania otrzymamy niezbędną obsługę Active Directory (łącznie z własnymi funkcjami dostępnymi w usłudze DNS systemu Windows 2000 Server), pozostawiając nie zmodyfikowane istniejące serwery DNS i przestrzeń nazw.

Uwaga

Potrzebna będzie jednak całkowita separacja wszelkich składników Windows 2000 i Active Directory — co oznacza strefy wyszukiwania w przód jak i strefy wyszukiwania wstecz — aby uniknąć w DNS-ie problemów ze współpracą. Wobec tego należy pamiętać o uważnym przestudiowaniu potrzeb stref wyszukiwania wstecz przed nabraniem całkowitej pewności, iż rozwiązanie z delegowaniem poddomen nadaje się dla danego środowiska.

Jedyną niewielką wadą rozwiązania z delegowaniem poddomen są dłuższe nazwy DNS niż w innych przypadkach, ponieważ dziedziczą one nazwę istniejącej domeny głównej.

W wielu jednak przypadkach można znaleźć się w sytuacji, gdy po prostu nie można migrować do DNS-u systemu Windows 2000 Server ani obmyślić projektu Active Directory w pełni oddzielonego pod względem stref od istniejącej infrastruktury DNS. W takim przypadku stajemy w twarz z najbardziej niekorzystnym scenariuszem: koniecznością wdrożenia Active Directory na bazie istniejącego zespołu serwerów DNS.

W takiej sytuacji trzeba będzie zacisnąć zęby i zająć się współpracą DNS-u na wymaganym poziomie (patrz również notatka „Krótkie wprowadzenie do potrzeb współpracy DNS-u”), czemu zwykle muszą towarzyszyć dość zaawansowane testy współdziałania, w celu upewnienia się, czy nic strasznego nie stanie się infrastrukturze sieciowej po uruchomieniu klientów i serwerów Windows 2000.

Tabela 7.9 nakreśla zestaw możliwości innych wybranych serwerów DNS, reprodukowany za pozwoleniem Microsoftu. Microsoft stwierdza również, iż serwer DNS w Windows 2000 Server współpracuje ze wspomnianymi implementacjami DNS-u. Lecz nawet przy stosowaniu wersji serwerów wspomnianych w tabeli 7.9, zalecam dokonanie własnych testów współpracy (i należy pamiętać szczególnie o objęciu tymi testami serwera DHCP). DNS jest po prostu zbyt ważny aby zostawić tutaj coś losowi.

Tabela 7.9 

Zestaw funkcji zawartych w wybranej grupie
 różnych serwerów DNS

Funkcja
Windows 2000 Server
Windows NT Server
BIND 8.2
BIND 8.1.2
BIND 4.9.7

Obsługa rekordów SRV
Tak
Tak (z Service Pack 4)
Tak
Tak
Tak

Obsługa DDNS
Tak
Nie
Tak
Tak
Nie

Obsługa aktualizacji dynamicznych zgodnie z implementacją w serwerze DNS Microsoftu
Tak
Nie
Nie
Nie
Nie

Obsługa rekordów WINS i WINS-R
Tak
Tak
Nie
Nie
Nie

Obsługa przyrostowych transferów stref
Tak
Nie
Nie
Nie
Nie

Obsługa kodowania znaków w standardzie UTF-8
Tak
Nie
Nie
Nie
Nie

Krótkie wprowadzenie do potrzeb współpracy DNS-u

Aby obsługiwać Active Directory, wybrany serwer musi obsługiwać rekordy SRV zdefiniowane w RFC 2052 i RFC 2782, ponieważ klienty wymagają rejestracji usług Active Directory poprzez rekordy SRV — w przeciwnym razie nie będą w stanie zalogować się w domenie ani używać innych usług udostępnianych poprzez kontrolery domen. Jeśli to możliwe, serwer DNS powinien również obsługiwać:

· Dynamiczny DNS (RFC 2136)

· Przyrostowe transfery stref (RFC 1995)

Chociaż wdrożenie i praca Windows 2000 Serwer bez dynamicznego DNS-u jest możliwa, nakłady pracy administratora sieciowego rosną znacząco z powodu pracy związanej z ręczną aktualizacją informacji w DNS-ie. Nie dysponując DDNS-em, trzeba dokonywać aktualizacji gdy zachodzi jedno z poniższych:

· Instalacja kontrolera domeny Active Directory (informacje o potrzebnych rekordach zasobów są wymienione w pliku NETLOGON.DNS w kontrolerze domeny)

· Zmiany nazw DC

· Zmiany ról DC (GC, DC i inne)

· Zmiany w konfiguracji lokacji

· Zmiany adresu IP DC

· Degradacja DC

W końcu trzeba również wpisywać ręcznie wszystkich klientów i ich adresy IP (łącznie z modyfikacjami) lub zastosować usługę WINS (co oznacza, że nie będzie można wykorzystać Active Directory w pełni). Obsługa przyrostowych transferów stref oznacza „jedynie” trzymanie w ryzach obciążenia sieci ruchem replikacji. Trzeba zauważyć, że obciążenie sieci może być całkiem wysokie w środowisku dynamicznego DNS-u, zawierającym wiele klientów korzystających z DHCP (i w efekcie wiele zmian adresów IP).

Robienie rzeczy niemożliwych: implementacja Active Directory w przestarzałym serwerze DNS

Chociaż jest to zdecydowanie odradzane, w istocie można zaimplementować Active Directory w strefie utrzymywanej przez serwer DNS, który nie obsługuje RFC 2136 ani rekordów SRV. Aby zaimplementować Active Directory w takim ustawieniu, trzeba dodać kolejny serwer DNS zgodny z RFC 2136 oraz obsługujący rekordy SRV i oddelegować do niego następujące strefy:

· _tcp.<nazwa domeny Active Directory>

· _udp. <nazwa domeny Active Directory>

· _msdcs. <nazwa domeny Active Directory>

· _sites. <nazwa domeny Active Directory>
Pozwoli to kontrolerom domen Active Directory utworzyć odpowiednie rekordy. Następnie trzeba dodać pusty rekord A podający adres IP dla każdego DC w domenie, oraz rekord A określający nazwę hosta i adres IP każdego DC w domenie. Aby zapobiec próbom dynamicznej rejestracji rekordów przez usługę Netlogon w każdym DC, należy dodać do podklucza Rejestru HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetLogon\Parameters wpis DnsRegisterARecords typu DWORD o wartości 0 w każdym DC Active Directory.

Kiedy należy używać DNS-u zintegrowanego z Active Directory?

Decydując się na użycie wbudowanego Microsoft DNS Server, wciąż mamy do dokonania jeden wybór: zastosować „macierzystą” implementację Microsoft DNS Server składując dane w tekstowych plikach stref (patrz rysunek 7.8), czy też skorzystać z opcji strefy DNS zintegrowanej z Active Directory, w której Active Directory służy do składowania danych strefy DNS (patrz rysunek 7.9)

Rysunek 7.8

Standardowy transfer strefy

1. Receive update
1. Odbierz aktualizację

2. Write to (...)
2. Zapisz do pliku strefy

3. Send NOTIFY
3. Wyślij powiadomienie (NOTIFY)

4. Pull AXFR
4. Pobierz transfer (AXFR)

5. Write to (...)
5. Zapisz do pliku strefy

Primary
Podstawowy

Secondary
Wtórny

Zone files
Pliki stref

Rysunek 7.9

Opcja zastosowania bazy danych Active Directory w roli kontenera do składowania danych strefy DNS

1. Receive update
1. Odbierz aktualizację

2. Write to AD 
2. Zapisz do AD


3. AD replicates
3. Zachodzi replikacja AD

4. Change, (...)
4. Zmiana, powiadomienie, odczyt z AD

„Primary” zones
Strefy „podstawowe”

Decydując się zaprząc bazę danych Active Directory do roli kontenera przechowującego dane stref DNS kwalifikujemy się do poniższych zysków:

· Zarządzanie odrębną topologią replikacji dla DNS-u nie jest potrzebne, ponieważ będzie obsługiwana przez replikację Active Directory.

· Wystarczy raz utworzyć potrzebne strefy DNS w każdej domenie Active Directory, aby być w stanie w każdym DC należącym do tej domeny zaimplementować serwer DNS.

· Wyeliminowany zostaje pojedynczy punkt awarii, typowy dla standardowej replikacji DNS z powodu stosowania replikacji single-master gdzie aktualizacje bazy danych DNS mogą być przeprowadzane tylko w podstawowym serwerze strefy, podczas gdy wszystkie DC z uruchomioną usługą DNS są w stanie przyjmować aktualizacje DDNS, ponieważ grają rolę pełnomocnictwa DNS z pełnymi prawami do odczytu i zapisu (każdy obiekt strefy DNS składowany w bazie danych Active Directory gra rolę kopii podstawowej dla każdego DC w każdej domenie). Wszystkie serwery DNS działające z kontrolerów domen Active Directory uznawane są za podstawowe serwery nazw — wobec czego nadają się do przyjmowania aktualizacji DDNS-u. Tak więc, zamiast konieczności kontaktowania się z podstawowym serwerem nazw, lokalny DNS stanowi cel aktualizacji DDNS-u, co stanowi nader poręczną funkcjonalność, biorąc pod uwagę, iż wszystkie serwery i klienci Windows 2000 dokonują obecnie domyślnie rejestracji w DDNS-ie.

· Można zaimplementować bezpieczne aktualizacje w strefie, korzystając z takich samych właściwości zabezpieczeń jak używane w całym pozostałym Windows 2000. Może okazać się to rozwiązaniem dość przełomowym gdy idzie o unikanie nieuczciwych klientów nadpisujących wszelkie wpisy rejestrowane przez serwery.

· Otrzymuje się pełną zgodność wstecz z implementacjami DNS opartymi o RFC, dzięki czemu można dostosować się do potrzeb posiadania innych typów (i producentów) serwerów DNS
, grających rolę serwerów wtórnych dla strefy.

Stosując funkcjonalność strefy zintegrowanej z Active Directory należy mieć pełną świadomość luźnej spójności replikacji Active Directory. Znaczy to, iż w przypadku kolizji na poziomie nazwy, w której dwa hosty tworzą równocześnie taką samą nazwę DNS, przy korzystaniu ze składowania w Active Directory zachodzi kolizja na poziomie atrybutów, rozwiązywana przez zwycięstwo ostatniego z zapisów. Jednakże w istocie bardzo podobnie zachowałby się „zwykły” DDNS, ponieważ serwer DDNS domyślnie pozwala zwyciężyć ostatniemu hostowi, który dokonał zapisu. Należy również pamiętać, iż technologia integracji z Active Directory stanowi własność Microsoftu. To jednak z kolei nie stanowi żadnego problemu dla serwerów DNS zgodnych z dokumentami RFC dotyczącymi DNS-u (włączając implementacje BIND-u).

Z punktu widzenia autora już sama zwiększona odporność na błędy powinna zachęcić do przejścia z niemal każdą strefą stosującą dynamiczny DNS na integrację z Active Directory. Ponadto, im więcej fizycznych lokacji mamy do dyspozycji, tym bardziej przekonujący jest ten argument.

Uwaga

Nie musimy już wspominać o możliwości zaoszczędzenia na przepustowości łącz rozległych, ponieważ rekordy DNS są teraz replikowane razem z obiektami Active Directory.

Wobec tego, o ile nie mamy do czynienia ze scenariuszem opisanym w notatce „Głupie, głupsze, Zdarzenie 4011” w podrozdziale „Pierwsze kroki w DDNS-ie zintegrowanym z Active Directory”, naprawdę trudno jest znaleźć pretekst do używania jakiejkolwiek możliwości innej niż integracja strefy z Active Directory.

Jak wybierać nazwy DNS

Przed rozpoczęciem faktycznego planowania przestrzeni nazw powinno się poświęcić kilka minut na zapoznanie ze standardowymi ograniczeniami nazw DNS. Wymogi nazewnicze zostały wprowadzone w RFC 1035 – jednej z podstawowych specyfikacji DNS-u. RFC 1035 określa, iż dozwolone są jedynie znaki od A do Z, od a do z, od 0 do 9 oraz - (łącznik). Pełna nazwa DNS może składać się maksymalnie z 255 znaków, łącznie z kropkami, a każdy poziom w przestrzeni nazw domen może zawierać do 63 znaków. Uwaga: dopuszczone są jedynie litery dostępne w alfabecie amerykańskim (ASCII).

Wskazówka

Ogólną zasadą powinno być utrzymywanie nazw tak zwięzłych, jak to możliwe oraz usiłowanie ograniczenia projektu DNS-u do trzech – pięciu poziomów poddomen, co powinno wystarczyć dla większości zastosowań.

Czytelnik może pamiętać, iż obecny schemat nazewniczy NetBIOS, używany w poprzedniej wersji NT i Windows (oraz wiele innych schematów nazewniczych) zezwala na wiele innych znaków, takich jak / (ukośnik)
, . (kropka) i _ (podkreślenie). Wobec tego, przejście do bardziej ograniczonego zestawu znaków zgodnego z RFC 1035 może być kłopotliwe, niezależnie od obecnie stosowanych schematów nazewniczych.

DNS w systemie Windows 2000 Server pozwala traktować składowane nazwy na jeden z trzech sposobów:

· Zgodne z RFC (ANSI) — zapewnia zgodność wszystkich nazw z RFC 1123. Wybierając tę opcję, z pewnością unikniemy wszelkich problemów z nazwami DNS.

· Nie-RFC (ANSI) — wybierając tę opcję, będziemy w stanie użyć pełnego zestawu znaków ANSI. Jednakże pociąga to za sobą ryzyko niezgodności z serwerami DNS innych producentów niż Microsoft.

· Wielobajtowe — pozwala na użycie pełnego zestawu znaków Unicode (to znaczy, wszystkich znaków znajdujących się w większości języków pisanych). Znaki Unicode zostaną przekształcone zgodnie ze specyfikacją UTF-8.

Tak więc, poza sytuacją gdy chcemy wykorzystać kilka znaków dostępnych w ANSI, jedyną dostępną drogą ucieczki od dość ostrych ograniczeń znajdujących się w RFC 1123 jest wybór w serwerze DNS Microsoftu opcji Unicode, dzięki której serwer DNS pozwala na pełny, międzynarodowy zestaw znaków, wciąż dając do pewnego stopnia zgodność wstecz dzięki kodowaniu znaków w formacie UTF-8 (który jest formatem przekształcenia 
Unicode, zapewniających odwzorowanie znaków ASCII w „typowych” położeniach, dzięki czemu jest zrozumiały dla hostów nie używających Unicode).

Protokół UTF-8 jest zdefiniowany w RFC 2044, który został przedawniony przez RFC 2279, niedawno przeniesiony przez IETF do kategorii szkicu standardu. UTF-8 razem z Unicode (oraz formatem UCS-2 ISO/IEC 10646-1, który jest 16-bitowym zestawem znaków, obejmującym większość systemów pisma na świecie) obsługuje znaki z większości języków pisanych świata. Pozwala to na znacznie większy zakres możliwych nazw, oraz na używanie w nazwach znaków charakterystycznych dla określonego regionu, zachowując jednocześnie tradycyjne kodowanie danych ASCII. W taki sposób, chociaż serwery DNS Microsoftu działające w Windows 2000 Server stosują UTF-8, wciąż pozostają zgodne z innymi serwerami DNS, które używają tradycyjnego kodowania danych ASCII, określonego w obecnych standardach DNS.

Aby umożliwić zgodność standardów i zdolność współpracy z innymi implementacjami DNS-u, Microsoft DNS Server używa jednolitego zmniejszania liter (wszystkie duże litery używane w ASCII są zamieniane na swoje małe odpowiedniki) we wszelkich otrzymanych danych tekstowych. Zachowanie takie niezbędne jest, aby zapewnić zdolność współpracy serwerów DNS nie obsługujących UTF-8 z serwerami DNS Microsoftu, ponieważ serwery DNS nie stosujące UTF-8 nie są w stanie wykonać niewrażliwego na wielkość liter porównania znaków zakodowanych w UTF-8. Przez zmianę liter na małe w nazwach zakodowanych w UTF-8 przed transmisją, serwery DNS nie rozumiejące UTF-8 są w stanie odebrać, dokonać pomyślnego porównania binarnego danych i otrzymać pożądane wyniki.

Uwaga

Osoby zainteresowane dalszym poznaniem szczegółów kodowania danych w ustawieniach DNS mogą zajrzeć do dokumentów RFC 2181 i 1035.

Jednakże, co najważniejsze, póki UTF-8 nie zostanie formalnie ratyfikowanym standardem, opcja Unicode w DNS-ie Microsoftu stanowić będzie faktyczne zastrzeżone rozwiązanie. Nawet jeśli standaryzacja UTF-8 zostanie ustalona, elastyczność będzie kosztować. Problemów nie będzie przy przejściu z serwerów nie używających UTF-8 na Microsoft DNS Server. Protokół kodowania UTF-8 jest dobrze przystosowany do użytku z istniejącymi implementacjami protokołu DNS, ponieważ przedstawienie znaków US-ASCII w UTF-8 jest identyczne co do bajta z przedstawieniem US-ASCII. Wcześniejsze wersje klientów Microsoftu oraz inne implementacje nie rozumiejące UTF-8 zawsze kodują nazwy w formacie US-ASCII i można być pewnym, iż nazwy te będą zawsze poprawnie interpretowane przez Microsoft DNS Server działający pod systemem Windows 2000 Server. Jednakże szczególna ostrożność zalecana jest przy wdrażaniu systemu DNS, który pozwala na nieograniczone kodowanie znaków w UTF-8, z poniższych przyczyn:

· Chociaż serwer DNS nie rozumiejący UTF-8 może bez problemów przyjąć transfer strefy ze strefy zawierającej nazwy UTF-8, może nie być w stanie zapisać tych nazw w pliku strefy lub przeładować ich z pliku strefy. Wobec tego należy szczególnie uważać przy transferach stref zawierających nazwy UTF-8 do serwera DNS nie rozumiejącego UTF-8.

· Niektóre protokoły nakładają ograniczenia na dozwolone w nazwie znaki. Ponadto nazwy, które zgodnie z zamierzeniem mają być widoczne w Internecie, powinny być ograniczone jedynie do znaków ASCII, aby uniknąć bardzo prawdopodobnego źródła błędów DNS-u.

Z tych przyczyn nie należy nigdy mieszać podstawowych serwerów nazw stosujących Unicode i UTF-8 z innymi serwerami nazw. W zasadzie wybór wielobajtowego UTF-8 do roli preferowanej metody sprawdzania nazw w serwerze DNS Microsoftu jest rozsądny jedynie przy działaniu w granicach prywatnej przestrzeni nazw, gdzie wszystkie strefy są obsługiwane przez aktualną wersję Microsoft DNS Server lub inne serwery DNS używające UTF-8.

Uwaga

Serwery DNS Microsoftu używają domyślnie nie ograniczonej formy sprawdzania nazw w ANSI, co zapobiega korzystaniu ze znaków wielobajtowych UTF-8. Serwer DNS daje ponadto możliwość konfiguracji sprawdzania nazw, zezwalając lub zabraniając stosowania znaków UTF-8 w danych strefy. Opcja ta może być konfigurowana dla poszczególnych serwerów lub stref.

Domena główna organizacji jest najważniejsza

Chociaż autor kładł już na to nacisk, warto powtarzać wielokrotnie ze względu na ważność stwierdzenia: planowanie Active Directory wymaga uważnego rozważenia nazewnictwa DNS, zaczynając od domeny głównej organizacji.

Szczytowa domena w hierarchii przestrzeni nazw korporacji reprezentuje całą organizację i znana jest jako domena główna organizacji. Od tej domeny wewnętrznej biorą początek wszystkie inne domeny należące do organizacji. Ponieważ każda domena Active Directory jest reprezentowana przez nazwę domeny DNS, nadanie nazwy domenie głównej organizacji ma olbrzymi wpływ na niemal wszystko w organizacji — od adresów pocztowych SMTP do sposobu, w jaki użytkownicy rejestrują się i definiują samych siebie w hierarchii organizacji.

Wskazówka

Nazwa domeny głównej zazwyczaj nie ogranicza najistotniejszych wyborów zorientowanych na użytkowników. Chociaż o wiele łatwiej jest wykorzystać istniejące struktury DNS na potrzeby poczty SMTP i rejestracji w systemie, zazwyczaj dla celów tych można wykorzystać inną domenę DNS. Niemal każdy dobry serwer pocztowy pozwala na użycie innej nazwy pocztowej SMTP niż używana nazwa domeny DNS. Ponadto, Active Directory zezwala na definiowanie jednej lub więcej aliasowych domen DNS (tzw. sufiksów UPN), stosowanych do nazw identyfikujących użytkowników (logon).

Dla domeny głównej organizacji powinno się wybrać jedną tylko nazwę, która będzie łatwa do rozpoznania. Nazwa ta nie powinna być dziwaczna; powinna mieć zrozumiałe znaczenie dla wszystkich osób związanych z organizacją. Wybór nazwy domeny głównej organizacji musi być dokonany z wielką rozwagą, ponieważ później jej zmiana nie będzie łatwa!

Kilka słów o przynależności
 domeny głównej

Najłatwiejszym podejściem do wdrożenia instalacji opartej o Windows 2000 Server jest założenie domen DDNS odpowiadających domenom Active Directory — stosując dokładnie takie same nazwy — zaczynając od korporacyjnej domeny głównej DNS w dół całego lasu Active Directory. Uwaga: nazwy domen dla klientów lub serwerów nie muszą być takie same jak nazwy domen DNS Active Directory — w istocie, pomiędzy nazwami domen Active Directory i DNS nie jest potrzebna relacja jeden do jednego.

Na przykład, można użyć poniższych nazw:

· Istniejąca domena główna DNS korporacji – astonitgroup.com
· Istniejąca domena Windows NT 4 – sales
· Nowa domena DNS – sales.astonitgroup.com
· Nowa domena DNS po modernizacji do Active Directory – sales.astonitgroup.com
W tym przykładzie utworzona została nowa domena DNS, odpowiadająca nowej domenie Active Directory. Ta domena DNS zawiera wszystkie rekordy DNS rejestrowane przez kontrolery domen należące do domeny Active Directory sales.astonitgroup.com.

Jeden z klientów Windows 2000 Professional, należący do domeny Active Directory, może nosić nazwę comp-vmortensen.sales.astonitgroup.com. Jest to w istocie całkiem prawdopodobne, ponieważ komputery domyślnie otrzymują nazwy <nazwa_komputera>.<domena_członkowska>. Jednakże może okazać się, iż przyda się umieszczanie klientów we własnych poddomenach (na przykład, w oparciu o przynależność do lokacji). W zasadzie jest to dość proste do wykonania, ponieważ wolno zmieniać część domenową nazwy dla pojedynczych komputerów lub wielu komputerów jednocześnie, stosując zasady grup. Dla powyższego przykładu, nazwa może brzmieć comp-vmortensen.london.sales.astonitgroup.com lub comp-vmortensen.newyork.sales.astonitgroup.com. Ponieważ obie te przykładowe nazwy wciąż są poddomenami domeny DNS Active Directory, można przechowywać je w tej samej strefie DNS, jeśli okaże się to dogodne.

Lecz chociaż wolno używać nazw domen dla klientów i serwerów (lub po prostu tworzyć nowe poddomeny) innych niż używane domyślnie jako nazwy domen DNS Active Directory, należy zasadniczo powstrzymywać się od tego, jeśli nie dysponujemy naprawdę dobrym uzasadnieniem. Doświadczenie pokazuje iż najprostsze zdatne do użytku rozwiązanie (zastosowanie dla klientów i serwerów nazw korzystających z nazwy domeny Active Directory) na dłuższą metę zawsze okazuje się najlepsze. Szczególnie umieszczanie serwerów i klientów w innej strefie niż używana przez domenę Active Directory powinno mieć naprawdę dobre uzasadnienie.

Domena główna organizacji powinna typowo nosić nazwę taką samą jak organizacja. I niezależnie od tego, czy zamierzamy używać nazwy domeny w Internecie, zawsze należy ją zarejestrować w Internecie, aby uniknąć kłopotów w przyszłości (pełne wyjaśnienie, dlaczego tak jest, znajduje się w podrozdziale „Wybór pomiędzy wewnętrznymi i zewnętrznymi nazwami domeny głównej”).

Przy wyborze zadowalającej nazwy domeny głównej organizacji powinna pomóc poniższa lista kontrolna:

· Nazwa powinna być łatwa do rozpoznania, znacząca i do zaakceptowania przez organizację.

· Wybór powinien być zaaprobowany przez kierownictwo naczelne, ze względu na głębokie implikacje polityczne, które taka decyzja często ma dla organizacji. Nazwa powinna być również zatwierdzona przez biuro prawne.

· Nazwa powinna pozostać statyczna.

· Nazwa powinna być dostępna w Internecie.

· Nazwa powinna zostać natychmiast zarejestrowana u odpowiednich władz rejestrujących w Internecie, co zabezpieczy wyłączność praw organizacji do nazwy w odpowiedniej internetowej domenie drugiego poziomu.

Jeśli organizacja posiada istniejącą nazwę domeny głównej DNS, która spełnia powyższe wymagania, powinno się w dalszym ciągu stosować tę nazwę, ponieważ prawdopodobnie zapewni firmie, między innymi, ciągłość dla dobrze znanych korporacyjnych adresów poczty elektronicznej w Internecie.

Zamierzając używać istniejącej nazwy domeny głównej DNS, należy ustalić problemy integracji i zgodności z istniejącymi systemami operacyjnymi. Jakie serwery DNS są obecnie zaimplementowane? Czy przestrzeń nazw Active Directory będzie częścią tejże przestrzeni nazw czy ją zastąpi? (bardziej szczegółowe omówienie tego tematu znajduje się wcześniej w bieżącym rozdziale, pod tytułem „Wybór serwerów DNS”).

Wybór pomiędzy wewnętrznymi i zewnętrznymi nazwami domeny głównej

Przed zaimplementowaniem korporacyjnej domeny głównej trzeba rozważyć odmienne potrzeby zewnętrznych i wewnętrznych serwerów korporacji (to znaczy, serwerów w korporacyjnej sieci lokalnej lub rozległej i serwerów internetowych). Aby zaspokoić potrzebę izolacji zasobów przeznaczonych dla użytkowników wewnętrznych od zasobów dostępnych dla społeczności internetowej, można wybrać jedno z dwu różnych rozwiązań:

· Oddzielne przestrzenie nazw: wewnętrzna i zewnętrzna

· Ta sama przestrzeń nazw wewnątrz i na zewnątrz

Nawet jeśli przedsiębiorstwo w chwili obecnej nie jest obecne w Internecie, należy planować tę możliwość z wyprzedzeniem, ponieważ obecne trendy wskazują, iż zaistnienie w Internecie prędzej czy później stanie się niezbędne dla praktycznie każdej organizacji.

Oddzielne przestrzenie nazw: wewnętrzna i zewnętrzna

Rysunek 7.10 pokazuje przykład przedsiębiorstwa używającego oddzielnych przestrzeni nazw, wewnętrznej i zewnętrznej: corporation.com jest nazwą używaną na zewnątrz zapory (nazwą przedstawianą społeczności internetowej), natomiast corp.com jest nazwą używaną wewnątrz zapory. Architektura taka wymaga dwóch przestrzeni nazw — w tym przykładzie, corporation.com i corp.com — zarezerwowanych w internetowej organizacji rejestrującej.

Nazwa wewnętrzna, corp.com, powinna zostać zarezerwowana, aby zapobiec używaniu nazwy w publicznym Internecie. Zaniechanie rezerwacji tej nazwy może uniemożliwić w przyszłości wewnętrznym klientom dostęp do tej przestrzeni nazw w publicznym Internecie, ponieważ klient nie będzie w stanie rozróżnić zaimplementowanej wewnętrznie domeny DNS od dostępnej publicznie w Internecie.

Konfiguracja strefy DNS ma tradycyjny format: dla corporation.com założona jest strefa do rozwiązywania nazw zasobów w Internecie, zaś druga strefa zdefiniowana dla corp.com wewnątrz zapory zawiera zasoby dostępne dla klientów w sieci wewnętrznej przedsiębiorstwa. Klient jest w stanie jasno odróżnić zasoby wewnętrzne od zewnętrznych na podstawie pełnej złożonej nazwy domeny (FQDN — Fully Qualified Domain Name). Podejście takie, z oddzielnymi przestrzeniami nazw, wewnętrzną i zewnętrzną, posiada wady i zalety przedstawione w tabeli 7.10.

Rysunek 7.10 

Przykład odmiennych przestrzeni nazw: wewnętrznej i zewnętrznej

Internet
Internet

Intranet
intranet

DNS for
DNS dla

Zone for
Strefa dla

DC for
Kontroler domeny dla

Internal Web Server
Wewnętrzny serwer WWW

DNS for Internal Domain
DNS dla domeny wewnętrznej

Tabela 7.10 

Za i przeciw używania oddzielnych przestrzeni nazw, wewnętrznej i zewnętrznej

Zalety
Wady

Istnieje wyraźne rozróżnienie pomiędzy wewnętrznymi i zewnętrznymi zasobami.
Nazwa identyfikująca użytkownika (logon) będzie domyślnie inna niż jego lub jej adres poczty elektronicznej (na przykład, Jan Kowalski będzie używał nazwy identyfikującej użytkownika jkowalski@corp.com i zewnętrznego adresu pocztowego jkowalski@corporation.com).

Łatwiej zarządzać strukturą, ponieważ rozdzielne przestrzenie nazw mogą być zarządzane oddzielnie i nie mają części wspólnej.
Podejście to wymaga od przedsiębiorstwa rejestracji więcej niż jednej nazwy w internetowej organizacji rejestrującej DNS. Może to stanowić problem jeśli kto inny jest obecnie właścicielem wybranej nazwy i nie chce jej ustąpić.

Prosta konfiguracja przeglądarki klienta (można poradzić sobie stosując listę wyjątków, która blokuje wszystkie nazwy zakończone na corp.com przed przedostaniem się na zewnątrz zapory).


Prosta konfiguracja proxy klienta (można poradzić sobie stosując listę wyjątków, która wszystkie nazwy zakończone na corp.com identyfikuje jako wewnętrzne).


Ta sama przestrzeń nazw wewnątrz i na zewnątrz

Rysunek 7.11 pokazuje przykład przedsiębiorstwa, które używa dla wewnętrznej i zewnętrznej przestrzeni nazw tej samej nazwy: zarówno wewnątrz, jak na zewnątrz przedsiębiorstwa używana jest nazwa corporation.com. W tej konfiguracji istnieją dwie oddzielne strefy dla corporation.com:

· Plik strefy założony wewnątrz przedsiębiorstwa zawiera zazwyczaj zestaw serwerów wewnętrznych, jak również wiele lub wszystkie serwery dostępne w Internecie, ponieważ jest to jedyny sposób umożliwienia wewnętrznym klientom dostępu do wszystkich zasobów przedsiębiorstwa.

· Plik strefy znajdujący się w serwerach DNS na zewnątrz zapory wykazuje jedynie zasoby dostępne publicznie, takie jak serwery FTP, WWW i pocztowe. Konfiguracja ta zapobiega przed odpytywaniem DNS-u przez klientów zewnętrznych o wewnętrzne serwery korporacyjne. Ponadto, na zewnątrz zapory nie powinny znajdować się żadne serwery usługi katalogowej, tak by centra dystrybucji kluczy (KDC — Key Distribution Center) nie były bezpośrednio narażone na atak.

Uzasadnieniem dla tej konfiguracji jest potrzeba możliwości dostępu przez klientów wewnętrznych zarówno do serwerów w intranecie wewnątrz zapory, jak i serwerów znajdujących się na zewnątrz w Internecie. Konfiguracja taka uniemożliwia też klientom łączącym się z lokacją z zewnątrz dostęp do zasobów wewnętrznych i rozwiązywanie ich nazw, co pomaga w ochronie zasobów przedsiębiorstwa przed atakiem.

Przy użyciu tej samej przestrzeni nazw wewnątrz i na zewnątrz pewnym wyzwaniem jest określenie, jak klienty wewnątrz mają korzystać z zasobów dostępnych publicznie. Dostęp klientów z sieci korporacji do serwerów internetowych można zapewnić, tworząc kopie (mirror) tych zasobów wewnątrz sieci korporacji. 

Po stworzeniu kopii odpowiednich usług i zapisaniu ich w wewnętrznej strefie DNS corporation.com, programy proxy klientów mogą być tak skonfigurowane, by traktować nazwy zakończone na corporate.com jako adresy wewnętrzne sieci korporacji, co jest równie proste jak w scenariuszu z oddzielnymi przestrzeniami nazw. Praktycznym efektem ubocznym tworzenia kopii jest szybszy dostęp od strony sieci wewnętrznej do usług internetowych korporacji oraz znaczne zmniejszenie ruchu sieciowego przez zaporę i obciążenia serwerów internetowych. Jednakże tworzenie kopii nie zawsze jest rozwiązaniem wartym zastosowania, z powodu dodatkowych potrzeb sprzętowych i zadań administracyjnych. Sytuacja, w której przestrzeń nazw corporation.com jest używana zarówno wewnątrz jak na zewnątrz, ma zalety i wady wymienione w tabeli 7.11.

Rysunek 7.11 

Przykład stosowania tej samej wewnętrznej i zewnętrznej przestrzeni nazw 

Internet
Internet


DNS for...
DNS dla

Zone for (...) without internal servers
Strefa dla corporation.com bez serwerów wewnętrznych

Firewall
Zapora sieciowa

Intranet
intranet

DC for (...)
Kontroler domeny dla (...)

Internal Web Server for (...)
Wewnętrzny serwer WWW dla (...)

DNS for Internal Domain (...)
DNS dla domeny wewnętrznej (...)

Zone for (...) with internal servers
Strefa dla corporation.com łącznie z serwerami wewnętrznymi

Proszę uświadomić sobie jasno, iż dylemat, czy implementować dwie oddzielne przestrzenie nazw, czy też tę samą przestrzeń dla sieci wewnętrznej organizacji i w Internecie, może podlegać niekończącym się dyskusjom. Na ten temat można mówić długo, lecz niezależnie od osobistych preferencji jedno jest pewne: nie należy nigdy łączyć się z Internetem bez zapory sieciowej (lub, jeśli bezpieczeństwo nie jest dla nas aż tak ważne, jakiejś odmiany serwera proxy). I jeszcze jedna nota: większość organizacji w istocie wybiera oddzielne przestrzenie nazw. Daje to mniejsze pole manewru dla poważnych błędów, które z kolei mogą zostawić drzwi otwarte dla nieproszonych gości z Internetu!

Tabela 7.11 

Za i przeciw wspólnej przestrzeni nazw wewnątrz i na zewnątrz organizacji


Zalety
Wady

Nazwa drzewa corporation.com jest zgodna w Internecie i prywatnej sieci intranetowej
Często wymaga dość złożonej konfiguracji klientów proxy, ponieważ muszą one wiedzieć, kiedy wysyłać żądania na zewnątrz sieci korporacyjnej

Stosowane są domyślnie takie same nazwy dla rejestracji użytkowników i poczty elektronicznej
Może powodować niejasności dla administratorów, co może na przykład prowadzić do przypadkowego opublikowania w sieci zewnętrznej danych przeznaczonych tylko na potrzeby wewnętrzne. Ponadto aktualizacja wewnętrznych i zewnętrznych zasobów musi być lepiej zsynchronizowana.


Użytkownicy muszą wiedzieć, iż otrzymają inny widok zasobów organizacji w zależności od położenia klienta. Na przykład, użytkownik łączący się z corporation.com z Internetu nie będzie widział wewnętrznych zasobów sieciowych korporacji.

Strefy DNS i replikacja

Ostatnimi zagadnieniami, którymi trzeba się zająć w związku z projektowaniem i planowaniem usługi DNS są strefy i replikacja.

Uwaga na nazbyt często występujący błąd: serwer DNS nie może rozwiązywać części nazw domen w Internecie

Jest jeden błąd, który powoli staje się klasyczny, wobec czego chciałbym poświęcić kilka chwil na opis, jak go unikać. Błąd ten zachodzi jedynie wtedy, gdy używamy serwera DNS w sieci wewnętrznej do rozwiązywania nazw hostów internetowych poprzez odpytywanie o rekordy serwera nazw na zewnątrz zapory sieciowej przedsiębiorstwa.

Problem — niezdolność do rozwiązywania niektórych (lecz nie wszystkich) nazw domen w Internecie — pojawia się, gdy internetowy serwer nazw odpowiada na zapytanie używając innego adresu IP niż ten, na który zapytanie zostało w pierwszej kolejności wysłane przez wewnętrzny serwer DNS. W takiej sytuacji zapora zazwyczaj odrzuca odpowiedź zewnętrznego serwera, ponieważ nie jest w stanie zrozumieć, iż jest to w rzeczywistości odpowiedź na zapytanie, wysłane z sieci wewnętrznej (z powodu zmiany adresu IP).

Można uniknąć tego problemu na dwa sposoby:

· W serwerze DNS niezdolnym do rozwiązania niektórych nazw domen można skonfigurować w roli forwardera serwer DNS na zewnątrz zapory. Użycie opcji forwardera powoduje wysyłanie przez wewnętrzny serwer DNS zapytania rekurencyjnego do zewnętrznego serwera DNS, dzięki czemu odpowiedź będzie pochodzić z tego samego adresu IP, na który wysłano zapytanie.

· Można ustawić odpowiednią regułę w zaporze, przepuszczając cały ruch przychodzący na port 53 do wewnętrznego serwera DNS. Dzięki takiemu ustawieniu zapora nie będzie odrzucać odpowiedzi pochodzących z innego adresu źródłowego niż ten, na który zapytanie zostało wysłane.

Uwaga

Informacje zawarte w tym podrozdziale dotyczą jedynie planowania standardowej usługi DNS. Wobec tego, Czytelnik stosujący jedynie strefy DNS zintegrowane z Active Directory może spokojnie pominąć resztę podrozdziału.

Strefy DNS, jak już wspomniano, składają się z zestawu plików, których można używać do delegowania lub zachowania pełnomocnictw. W strefie DNS, będącej częścią przestrzeni nazw DNS, rekordy bazy danych są przechowywane i zarządzane w określonym pliku bazy danych DNS. Dane przechowywane w strefie udostępniane są za pomocą kilku serwerów nazw, w których utrzymuje się aktualność danych poprzez replikacje (nazywane w DNS-ie transferami stref).

Drzewo domen Active Directory zawsze stanowi ciągłą przestrzeń nazw. Dzięki temu dana przestrzeń nazw może zostać przydzielona do jednej strefy, podzielona na więcej stref odpowiadających poszczególnym domenom lub podzielona w jakikolwiek inny sposób uznawany za rozwiązanie optymalne. Ogólnie mówiąc, w przedsiębiorstwie dużym i silnie zdecentralizowanym bardziej wydajnym rozwiązaniem jest stosowanie większej ilości stref. Odpowiednio, w małym i scentralizowanym przedsiębiorstwie dobrze się sprawdza mniejsza ilość stref, z powodu mniejszego obciążenia sieci replikacjami i mniejszych nakładów pracy na zarządzanie.

Inaczej mówiąc, można podzielić przestrzeń nazw na strefy w celu wyrównywania obciążenia. Zakładanie stref na podstawie struktury fizycznej przedsiębiorstwa zazwyczaj utrzymuje lokalne dane DNS blisko ośrodka najczęściej potrzebującego nazw DNS. Może być to znaczącym powodem trzymania w ryzach ruchu sieciowego, związanego z zapytaniami klientów o nazwy, przez wolne łącza sieci lokalnych i rozległych. Z drugiej jednak strony, duże scentralizowane przedsiębiorstwo, posiadające proporcjonalnie dużą strukturę stref, rozprowadza transfery stref DNS (replikacje) w znacznie większym obszarze, co może zwiększyć spowodowane replikacjami obciążenie wolnych łączy sieci rozległych i lokalnych.

Wskazówka

Trzeba zdać sobie sprawę, iż w rzeczywistości do planowania struktur stref i replikacji nie dysponujemy innymi zasadami niż czysto praktyczne, pochodzące z doświadczenia. Przyczyną takiego stanu rzeczy jest złożoność i elastyczność systemu DNS. Zalecam tutaj maksymalne wykorzystywanie tej elastyczności przy projektowaniu stref i replikacji. Wartości podane w rekordzie SOA i stosowane przez Microsoft właściwości przedawniania i oczyszczania to tylko dwa przykłady parametrów, pozostawienia których w spokoju Czytelnik niemal na pewno będzie żałował.

Udostępnienie nadmiarowych źródeł rozwiązywania nazw (tzn. kilku serwerów nazw) w każdej strefie DNS pomoże usunąć pojedynczy punkt awarii, a w konsekwencji — uniknąć ryzyka przesyłu wszystkich zapytań klientów siecią rozległą. Pozwala to również na rozmieszczenie danych DNS w pobliżu klientów, używających ich najczęściej. Jednakże im więcej serwerów nazw, tym więcej ruchu sieciowego związanego z replikacją. Wobec tego, planując strefy DNS, trzeba zrównoważyć ilość serwerów nazw potrzebnych w każdej strefie z ilością stref.

Wskazówka

Uwaga na aktualizacje dynamiczne. Dynamiczny DNS, w przeciwieństwie do DNS-u, charakteryzuje się dużą ilością aktualizacji. Niestety standard nie pozwala na kierowanie aktualizacji gdziekolwiek indziej niż do podstawowego serwera nazw. Wobec tego, nie ma sposobu na pozbycie się tego istotnego pojedynczego miejsca awarii, nie można też uporać się z problemami przepustowości sieci powodowanymi mnogością aktualizacji. Jedynym sposobem na utrzymanie w ryzach ruchu sieciowego i skali problemu z krytycznym miejscem awarii jest tworzenie kolejnych stref.

Projekt rozmieszczenia stref DNS i serwerów nazw zawsze wymaga kompromisu pomiędzy potrzebami odporności na uszkodzenia, równoważeniem rozkładu obciążenia zapytaniami a potrzebą równoważenia rozkładu ruchu sieciowego replikacji. Na koniec trzeba jeszcze pamiętać iż najłatwiejszym sposobem zarządzania przestrzenią nazw DNS jest zatrzymanie pełnomocnictw dla wszystkich domen podrzędnych w pojedynczej strefie – harówka administracyjna zawsze rośnie razem z ilością stref.

Wskazówka

Wzrost liczby stref najczęściej prowadzi zarazem do wzrostu liczby zapytań przekazywanych do serwerów DNS na zewnątrz lokalnego ośrodka. Dobry projekt usługi DNS powinien wziąć to pod uwagę (stosując mniej stref, inaczej dzieląc przestrzeń nazw domen, używając lokalnych serwerów nazw w roli serwerów wtórnych dla omawianych stref), jednym słowem uniknąć dotyczących stref decyzji, które mogą prowadzić do znacznego pogorszenia ogólnego obciążenia sieci.

Lecz trzeba pamiętać, iż zajmujemy się tutaj bardzo złożoną i zmienną sytuacją, wobec czego rezultaty mogą różnić się znacząco zależnie od aplikacji (a nawet zależnie od różnych wersji tej samej aplikacji) i projektów. Wobec tego w wielu przypadkach trzeba raczej zaufać intuicji zamiast podejmować decyzje na podstawie faktów.

Przykładem takiej niekończącej się złożoności mogą być rekordy do znajdowania GC (wykazu globalnego) i kontrolera domeny na podstawie samego GUID, które rejestrowane są jedynie w strefie DNS zawierającej szczytową domenę lasu Active Directory. O ile lokalizacja DC na podstawie GUID używana jest przez replikacje, nikt tak naprawdę nie wie, jak intensywnie rekordy te będą używane — oraz, konsekwentnie, czy zapytania o te rekordy będą do wytrzymania, czy też trzeba będzie dodać w jednym serwerze nazw DNS przypadającym na każdą lokację strefę, zawierającą domenę główną lasu (z doświadczenia autora wynika, iż należy dać sobie z tym spokój; transfery stref w szkieletowym środowisku Windows 2000 powodują znacznie większy ruch sieciowy niż same zapytania, chyba że w strefie lasu dysponujemy jedynie kilkoma kontrolerami domen).

Nie zapominajmy o strefach wyszukiwania wstecz

Pozostając przy temacie stref, nie popełniajmy typowego błędu nowicjuszy: zapominania, koncentrując całą uwagę na strefach wyszukiwania w przód, o strefach wyszukiwania wstecz, póki nie wydarzy się coś nie tak! Określenie, jakie strefy wyszukiwania wstecz należy utworzyć i gdzie je rozmieścić, wymaga niemal tyle samo wysiłku, co projektowanie stref wyszukiwania w przód.

O ile strefy wyszukiwania wstecz i rekordy zasobów PTR nie są niezbędne do funkcjonowania usługi Active Directory, to rekordy PTR są powszechnie stosowane przez aplikacje weryfikujące tożsamość klienta. Potrzebne będą też, jeśli klienty mają być zdolne do rozwiązywania nazw FQDN na podstawie adresów IP. Aby dobrze zaprojektować strefy wyszukiwania wstecz, należy wpierw zebrać listę wszystkich podsieci w danej sieci, a następnie określić klasę (A, B lub C) oraz typ (oparty o klasę lub podsieć) każdej podsieci.

Uwaga

Aby uprościć zarządzanie, warto utworzyć jak najmniej stref wyszukiwania wstecz, jak to możliwe. Na przykład, dysponując tylko jednym identyfikatorem sieci klasy B lub C, często warto zdefiniować strefy wyszukiwania wstecz zgodnie z granicami klasy B lub C, niezależnie od tego, czy jest ona podzielona na podsieci, czy nie.

Strefy wyszukiwania wstecz są częścią przestrzeni nazw DNS, wobec czego mogą być, teoretycznie, tworzone bez zważania na właściwości TCP/IP infrastruktury sieci, której dotyczą. Strefy wyszukiwania wstecz są też całkowicie odrębne od stref wyszukiwania w przód, co oznacza, iż poddomeny i strefy wyszukiwania w przód nie muszą posiadać własnych stref wyszukiwania wstecz.

Ponadto trzeba zauważyć, że Kreator instalacji Active Directory, który służy do promocji serwera do roli kontrolera domeny, nie dodaje automatycznie strefy wyszukiwania wstecz i rekordów zasobów PTR ponieważ inny serwer, na przykład nadrzędny, może już kontrolować strefę wyszukiwania wstecz. Serwer DHCP jest w istocie jedynym składnikiem infrastruktury Active Directory, który automatycznie definiuje rekordy zasobów PTR.

Usługa WINS: nie można żyć z nią, nie można bez niej — kilka słów porady

Usługa Windows Internet Name Service (WINS) udostępnia dynamiczne rozwiązywanie nazw w przestrzeni nazw NetBIOS. Przed wprowadzeniem Windows 2000 od usługi WINS zasadniczo wymagano obsługi wszystkich klientów i serwerów we wszelkich dużych i średnich instalacjach sieciowych. Jak już wspomniano w tym rozdziale, klienty Windows 2000 (jak również klienty Windows 95 i 98 z zainstalowaną aktualizacją klienta Active Directory) do łączenia z Active Directory nie korzystają już z NetBIOS-u. Wobec tego, po przeniesieniu lub unowocześnieniu wszystkich klientów i serwerów Windows NT można wyłączyć serwer WINS i usunąć wszystkie pozostałe techniki zgodności z NetBIOS-em, które mogły jeszcze pozostać. A przynajmniej jest tak w teorii: Microsoft kilkakrotnie podczas prac nad rozwojem Windows 2000 oraz w Windows 2000 Resource Kit stwierdzał, iż „Usługa WINS nie jest wymagana w środowisku stosującym jedynie Windows 2000”.

Niestety to nie jest pełen obraz sytuacji. Windows 2000 wciąż stosuje NetBIOS w kilku miejscach, przypuszczalnie z powodu roztargnienia kilku twórców Windows 2000. Wobec tego wciąż zalecane jest zastosowanie usługi WINS (lub plików LMHOSTS) w środowisku, aby uniknąć wszelkich wynikających z tego niefortunnych zdarzeń.

Niniejsza książka nie zawiera wprowadzenia do NetBIOS-u czy też usługi WINS, ponieważ wielu Czytelników przyzwyczaiło się już do pracy z nimi, a poza tym są opisane do najmniejszych szczegółów w praktycznie każdej dobrej książce na temat Windows NT Server. Wydaje się jednak, iż wymaganych jest tu kilka komentarzy na temat NetBIOS-u.

Po pierwsze, zdecydowanie odradzam implementację czegokolwiek poza usługą WINS, z poniższych przyczyn:

· Można uniknąć wszystkich głównych problemów występujących z przyczyn elementów Active Directory powiązanych z NetBIOS-em, tworząc plik LMHOSTS podający wszystkie kontrolery domen i ich adresy IP. Nie zalecam jednak tego, ponieważ z dużym prawdopodobieństwem Czytelnik będzie zmuszony do zaimplementowania jednej lub więcej aplikacji używającej NetBIOS-u w środowisku sieciowym — wciąż nie ma zbyt wielu aplikacji korzystających wyłącznie z DNS-u.

· Jeśli dysponujemy tylko jednym segmentem sieci lokalnej, może przeważyć leniwy aspekt naszej osobowości: w końcu rozgłoszenia NetBIOS-u wystarczą aby uniknąć wszelkich problemów. Proszę jednak nie zapominać, iż rozgłoszenia NetBIOS są zgubne po równo dla klientów i serwerów (zazwyczaj ostatni poddaje się sprzęt sieciowy). Doświadczenie autora wykazuje, iż Active Directory zachowuje się niemal identycznie jak jej poprzednik (to znaczy, zdecydowanie nie najlepiej) gdy idzie o wybór przeglądarki głównej!

Gdzie używany jest NetBIOS?

Jak dotąd, w środowisku zawierającym jedynie Windows 2000 natknąłem się na NetBIOS jedynie dwukrotnie: w Administratorze klastrów oraz przy dostępie do FSMO Wzorzec schematu i Wzorzec nazw domen. Wygląda jednak na to, iż NetBIOS stosowany jest jeszcze w kilku innych miejscach, ponieważ zainstalowanie usługi WINS zmniejsza ilość rozmów pomiędzy kontrolerami domen.

Na dokładkę warto zanotować, iż SMS w wersji 2 w dużym stopniu zależy od NetBIOS-u — w istocie, jest bardziej zależny od NetBIOS-u niż poprzednik. Ponadto Exchange 2000 Server nie da się zainstalować w lokacjach sieci rozległej, o ile nie będzie w stanie rozwiązać nazwy NetBIOS serwera mieszczącego FSMO Wzorzec schematu (co jest przypuszczalnie kolejnym wynikiem błędu NetBIOS związanego z rolami FSMO Active Directory w skali lasu).

Dochodzi jeszcze zdająca się nie mieć końca lista serwerowych i klienckich aplikacji innych producentów, które również są zależne od NetBIOS-u; oparta na NetBIOS-ie funkcjonalność przeglądania Otoczenia sieciowego i tak dalej. Krótko mówiąc, tym razem też nie da się obyć bez NetBIOS-u i usługi WINS (lub plików LMHOSTS). Chociaż Windows 2000 istotnie stanowi daleki krok w odchodzeniu od NetBIOS-u, jednak nie likwiduje w pełni zaszłości NetBIOS-u.

No dobrze, wiem doskonale że usługa WINS nie należy do najbardziej stabilnych aplikacji wymyślonych przez człowieka, Lecz proszę mi uwierzyć, usługa WINS zawarta w systemie Windows 2000 Server zaszła daleko w likwidowaniu niedociągnięć, z którym musieliśmy żyć jak dotąd. Ponadto, usługa WINS w Windows 2000 Server zawiera kilka ulepszeń, które zdecydowanie przydałyby się kilka lat temu:

· Połączenia stałe — można teraz konfigurować każdy serwer WINS tak, by zachowywał stałą łączność z jednym lub więcej partnerów replikacji. Zwiększa to szybkość replikacji i eliminuje dodatkowe obciążenie łącza przez otwieranie i zamykanie połączeń

· Ręczne chowanie — dozwolone jest ręczne oznaczanie rekordu do ostatecznego usunięcia (zwanego chowaniem, dosł. tombstoning). Stan schowania rekordu jest następnie replikowany do wszystkich serwerów WINS, co zapobiega ponownej propagacji rekordu z aktywnej kopii w bazie danych innego serwera.

· Rozszerzone filtrowanie i wyszukiwanie rekordów — ulepszone filtrowanie i nowe funkcje wyszukiwania dalece ułatwiają znalezienie pożądanych rekordów.

· Sprawdzanie zgodności — można teraz zażądać sprawdzenia zgodności pomiędzy serwerami WINS. Do weryfikacji zgodności pomiędzy partnerami replikacji dostępny jest wybór sprawdzenia pełnej bazy danych lub dwóch szybkich testów. Szybki test powoduje porównanie adresów IP zwracanych przez różne serwery WINS w odpowiedzi na zapytanie o nazwę NetBIOS (weryfikacja rekordów) i sprawdzenie tablic odwzorowania adresu właściciela na numer wersji (zatwierdzenie numeru wersji).

· Dynamiczne usuwanie rekordów — razem z wyborem wielokrotnym pozwala na usuwanie jednego lub wielu wpisów WINS, statycznych lub dynamicznych. Obecnie wolno usuwać rekordy, używające nazw które zawierają znaki inne niż alfanumeryczne

Uwaga

Usługa WINS w systemie Windows 2000 Serwer zawiera również dość śmiercionośną opcję: automatyczne wykrywanie partnerów WINS. Przy użyciu tej opcji serwer WINS używa rozgłoszenia multiemisji aby znaleźć inne serwery WINS i dodaje znalezione jako partnerów replikacji ściąganej-wypychanej
. Jak się można domyślić, opcji tej należy używać z największą ostrożnością. Na szczęście Microsoft ma podobne zdanie: opcja ta jest domyślnie wyłączona.

Tak więc, chociaż wiem że nie tego oczekiwaliśmy, dobrze byłoby zainstalować i uruchomić tę usługę WINS od razu. Proszę zarazem starać się zmniejszyć zależność od NetBIOS-u, ponieważ usługa DNS jest o wiele bardziej efektywnym rozwiązaniem; można mieć nadzieję, iż Microsoft i inni dostawcy uporają się z wycofaniem NetBIOS-u w niedalekiej przyszłości.

Rady dotyczące zmniejszenia użycia NetBIOS-u są dość proste:

· Używane nazwy powinny być zgodne ze ścisłymi standardami nazewniczymi DNS-u (RFC 1123).

· Gdzie tylko można, należy używać rozwiązywania nazw przez DNS a nie NetBIOS.

· Jeśli to możliwe, warto zaimplementować wyszukiwanie WINS w strefach DNS, tak by o rozwiązywanie nazw NetBIOS był odpytywany DNS, zamiast bezpośredniego odwołania się do serwera WINS.

· Należy w pełni wykorzystać funkcjonalność integracji usługi DHCP z DDNS-em.

· Należy przejść w aplikacjach domowego wyrobu z NetBIOS-u na WinSock.

Zalecane etapy projektowania DNS-u

Zaczynając planowanie przestrzeni nazw przedsiębiorstwa trzeba odpowiedzieć między innymi na poniższe pytania:

· Czy przedsiębiorstwo dysponuje już dużą strukturą DNS-u? Jeśli tak, jakiego typu są istniejące serwery DNS i czy obsługują rekordy SRV?

· Czy usługa DHCP jest zainstalowana?

· Czy wdrożenie Active Directory ma przyjąć istniejącą przestrzeń nazw?

· Jakie są obecne granice administracyjne?

Uwaga

Czytelnik powinien być biegły w modelowaniu Active Directory, ponieważ przestrzenie nazw Active Directory i DNS-u są wzajemnie zależne; faktyczny poziom zależności wynika z odpowiedzi na pytania przedstawione w tym rozdziale.

Po udzieleniu odpowiedzi na powyższe pytania należy poważnie zająć się kwestią domeny głównej: czy domena ta powinna być typu publicznego, czy prywatnego? Tabela 7.12 przedstawia porównanie uzasadnień wyboru jednego lub drugiego typu.

Wybierając prywatną strefę główną trzeba mieć świadomość, iż stanowi ona przykład prywatnego drzewa DNS-u. Ponieważ istnieje tylko jedno prawdziwe drzewo DNS-u — internetowe, należy upewnić się, iż prywatna przestrzeń nazw nie zachodzi na przestrzeń internetową, albo też zarejestrować w Internecie używaną nazwę domeny, aby uniknąć prawdopodobieństwa kolizji nazw w przyszłości.

Przy wyborze nazw dla domen i zasobów sieciowych należy używać zestawu znaków będącego standardem w Internecie. Wymaga to jednak często zmiany nazw komputerów i domen w istniejących instalacjach Windows, ponieważ NetBIOS zezwala na szeroki zakres znaków nie stosowanych w DNS-ie. Jeśli to tylko możliwe, należy dokonać zmiany nazw przed rozpoczęciem migracji do systemu Windows 2000 Server — lub przynajmniej od tej pory używać tylko nazw zgodnych z DNS-em.

Tabela 7.12 

Publiczna domena główna kontra domena prywatna

Publiczna domena główna
Prywatna domena główna

Rozwiązywanie nazw zawierzone Internetowi
Pożądana pełna kontrola nad rozwiązywaniem nazw

Chcemy używać internetowych serwerów poziomu głównego
Brak bezpośredniego dostępu do Internetu

Bezpośredni dostęp do Internetu
Najczęściej spotykana w dużych organizacjach

Jeśli zmiana nazw jest wykluczona, można skorzystać z dostępnej w Microsoft DNS Server opcji zestawu znaków Unicode. Nie jest to jednak zbyt eleganckie rozwiązanie, ponieważ duża część dostępnych obecnie resolwerów DNS nie jest w stanie rozwiązywać nazw w Unicode i UTF-8. Wobec tego, decydując się na użycie niestandardowych nazw należy używać wszędzie serwera DNS Microsoftu (oraz zmodernizować wszystkie klienty sieciowe do Active Directory) lub zapewnić, by wszystkie inne serwery DNS (oraz klienty) były zgodne z UTF-8. Chociaż preferowane jest odwzorowanie jeden do jednego nazw domen Active Directory oraz domen DNS, nazwy domen Active Directory i hostów nie muszą być powiązane. Skąd więc preferencja dokładnych odwzorowań? Ponieważ jest to najprostsze rozwiązanie!

Prostota ta stanie się oczywista w chwili rozpoczęcia planowania stref. O wiele łatwiej jest zaprojektować właściwą topologię replikacji, jeśli wszystkie nazwy hostów i domen w DNS-ie będą bezpośrednio odwzorowane na zasoby i domeny Active Directory. Ponadto, jeśli wszystkie rekordy dla każdej domeny Active Directory znajdą się w jednej strefie, można będzie użyć firmowej opcji strefy zintegrowanej z Active Directory, która jest dostępna w serwerze DNS Microsoftu. Dzięki temu każdy DC w każdej domenie przez samo dodanie usługi DNS będzie sprawiał wrażenie podstawowego serwera nazw.

Przed wyborem tej linii najmniejszego oporu trzeba jednak zapytać siebie samego, czy rozwiązanie to będzie optymalnie pasowało do danej organizacji. Więcej stref może okazać się potrzebne w celu oddelegowania odpowiedzialności i pełnomocnictw, może też pojawić się potrzeba lepszego zrównoważenia ilości stref i ich rozmiarów. Ten problem powinien dotyczyć głównie zwykłych stref DNS, a nie zgodnych z RFC 1995 i 1996. Jeśli z jakiegoś powodu nie da się zaprząc do pracy opcji stref zintegrowanych z Active Directory, trzeba będzie pozostać przy standardowych transferach stref DNS i prawdopodobnie stworzyć repliki, równoważąc ruch sieciowy spowodowany zapytaniami z ruchem sieciowym replikacji. Podsumowanie najważniejszych zalecanych procedur związanych z planowaniem DNS-u przedstawia tabela 7.13.

Tabela 7.13 

Podsumowanie zalecanych procedur przy projektowaniu usługi DNS w infrastrukturze sieciowej Windows 2000 Server i Active Directory

Zadanie
Zagadnienia, które trzeba wziąć pod uwagę

Migracja z nazewnictwa niezgodnego z usługą DNS. Schemat nazewniczy NetBIOS i wiele innych zezwala na stosowanie wielu znaków nie obsługiwanych w standardzie DNS
Zestaw znaków dopuszczalnych w standardowym DNS-ie zawiera jedynie alfabet USA, cyfry dziesiętne i łączniki. Wobec tego w większości przypadków niezbędna będzie zmiana obecnie stosowanych norm nazewniczych i migracja z istniejących nazw sieciowych.

Wybór pomiędzy domenami publicznymi a prywatnymi
Trzeba podjąć świadomą decyzję, czy węzeł główny danej domeny DNS powinien być prywatny czy publiczny (to znaczy, oparty na drzewie domen internetowych). Niezależnie od decyzji, nazwę domeny należy w każdym przypadku zarejestrować w Internecie, aby uniknąć wszelkich możliwości duplikacji nazw.

Wybór stosunku pomiędzy wewnętrzną i zewnętrzną przestrzenią nazw
Trzeba rozważyć, czy użyć wspólnej czy odrębnych nazw domeny głównej dla zasobów sieciowych w intranecie i Internecie. Użycie osobnych nazw domeny głównej wyraźnie rozgranicza zasoby wewnętrzne od zewnętrznych i ułatwia ich instalację oraz zarządzanie. Z drugiej strony użycie takich samych nazw pozwala użytkownikom na domyślne stosowanie takich samych nazw do rejestracji w systemie i poczty elektronicznej, niezależnie od miejsca pobytu. Może jednak też wprowadzić dla użytkowników zamęt z powodu różnic wewnątrz i na zewnątrz zapory sieciowej przedsiębiorstwa.

Wybór nazwy domeny głównej
Należy starać się wybrać dla domen DNS nazwy będące logicznym określeniem organizacji. Bezwzględnie unikać trzeba nazw tajemniczych lub opartych na tymczasowych warunkach. Wiele informacji o sztuce wyboru dobrych nazw domen dla Active Directory można znaleźć w rozdziałach 8. i 11.

Ustalenie strategii podziału na strefy
Podczas projektowania stref DNS podstawową przesłanką powinna być zawsze dokładna zgodność z domenami Active Directory. Jednakże jest to tylko praktyczna zasada dla standardowych implementacji. Istnieje sporo dobrych powodów do wdrożenia innej struktury stref (na przykład, minimalizacja ruchu sieciowego zapytań przez wolne lub mocno obciążone łącza sieciowe).

Wybór schematu replikacji
Decydując się na Microsoft DNS Server mamy wybór pomiędzy typowym schematem replikacji DNS z jednym serwerem nadrzędnym a replikacją stref zintegrowanych z Active Directory. W przypadku standardowej replikacji DNS należy zapewnić wystarczającą nadmiarowość, zminimalizować obciążenie sieci i rozłożyć równo obciążenie pomiędzy odrębne segmenty sieci rozległych i serwery nazw.

Wybór serwera DNS
Aby obsłużyć Active Directory, serwer DNS musi być zgodny z RFC 2052 (rekordy SRV). Ponadto bardzo korzystna jest obsługa RFC 2136 (protokół aktualizacji dynamicznych) oraz RFC 1996 (przyrostowe transfery stref).

Do roboty!

Ten rozdział jest bez wątpienia trudny do przejścia bez uprzedniego doświadczenia z DNS-em. Czytelnik może poczuć się przeciążony informacjami, jeśli nigdy nie pracował z hierarchicznymi usługami katalogowymi lub czymś podobnym. Lecz nie należy tracić nadziei — bieżący rozdział zajmuje się tematem trudnym i dość abstrakcyjnym, a z mojego doświadczenia wynika, iż nie ma łatwego sposobu na pełne zrozumienie usługi DNS, która jest, nawiasem mówiąc, kamieniem węgielnym Active Directory. Aby zrozumieć wiele zawiłości DNS-u, trzeba wpierw zabrać się do rzeczywistej pracy i uczciwie się napracować.

Współzależność DNS-u i Active Directory oznacza, iż pełne rozplanowanie struktury Active Directory przed zainstalowaniem DNS-u w sieci jest nader korzystne — w przeciwnym razie ryzykujemy koniecznością dokonywania nieprzyjemnych zmian w DNS-ie przed zakończeniem wdrażania Active Directory. Wobec tego, zalecam usilnie poznanie rozdziałów 8. i 11. przed założeniem pierwszej domeny Active Directory w sieci. Ponadto, przedsiębiorstwa będące na etapie instalowania w sieci DNS-u lub systemów Windows NT 4 Server powinny zapoznać się również szczegółowo z rozdziałami 21. i 22., oraz opracować schemat (choćby najbardziej ogólnikowy) przejścia na Windows 2000, aby uniknąć w przyszłości przykrych niespodzianek.
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