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Rozdział 8

Planowanie struktury domeny

Jak dotąd, Czytelnik powinien zapoznać się gruntownie z nazwami — ogólnie w Active Directory a szczególnie w usłudze DNS. Możemy wobec tego przejść do samego sedna projektu Active Directory: planowania struktury domeny.

Jak już zostało powiedziane w poprzednich rozdziałach, domena Active Directory jest zasadniczą jednostką struktury logicznej Active Directory. Domena jest zarówno logicznym zgrupowaniem obiektów, jak i rozgraniczeniem replikacji i zabezpieczeń. W obrębie domeny znaleźć można wszelkie obiekty (konta użytkowników, grupy, komputery, drukarki, aplikacje, zasady zabezpieczeń i udziały plików), stanowiące zasoby sieciowe. Znajdziemy tu ponadto jednostki organizacyjne (OU), będące obiektami typu kontenera, które służą do organizacji obiektów w hierarchię logicznych grup administracyjnych.

Struktura domeny oznacza domenę złożoną z wielu jednostek organizacyjnych. Zaczynając planowanie struktury domen należy zawsze zacząć od pojedynczej domeny i dodawać kolejne domeny tylko w razie konieczności. Rada ta opiera się na prostej zasadzie: im mniej domen, tym lepiej.

Bieżący rozdział koncentruje się na pracy projektowej, którą należy włożyć w utworzenie struktury pojedynczej domeny. Wobec tego rozdział ten powinien zostać przestudiowany uważnie, niezależnie od tego, czy planujemy implementację jednej, czy kilku domen Active Directory. Proszę pamiętać: w środowisku zawierającym wiele domen, każdą z nich trzeba osobno zaprojektować. Znaczy to, iż znajomość bieżącego rozdziału jest tym ważniejsza, im więcej domen Czytelnik musi wdrożyć.

Jeśli jednak zdecydujemy iż potrzeba nam więcej niż jednej domeny, przed zajęciem się potrzebami każdej osobnej domeny należy zaprojektować strukturę drzewa domen. Sztuka tego projektowania stanowi tematykę rozdziału 11.

Struktura niniejszej książki jest podyktowana wyłącznie wymaganiami pedagogicznymi. Zrozumienie projektu drzewa domen jest o wiele łatwiejsze, jeśli dysponujemy rzetelną wiedzą o wymaganym wkładzie pracy i podstawowych pojęciach składających się na architekturę struktury pojedynczej domeny. Ponadto pytania organizacyjne, które trzeba zadań, jak i przestrzeń rozwiązań, są zasadniczo takie same. Jeśli nawet Czytelnik jest przekonany, iż potrzebna mu będzie struktura wielu domen, radzę czytać dalej — lektura tego rozdziału może spowodować zmianę zdania.

Im prościej, tym lepiej

Zasada ta stanowi dobre podsumowanie założeń struktury Active Directory. Ponieważ pojedyncza domena stanowi strukturę najprostszą do utworzenia i zarządzania, zawsze powinniśmy brać pod uwagę takie rozwiązanie w pierwszej kolejności. Kolejne domeny należy dodawać jedynie w razie absolutnej konieczności.

Głównym powodem, dla którego mogę udzielić tej dość prostej porady, jest fakt, iż obiekt OU (Organizational Unit – jednostka organizacyjna) stanowi o wiele bardziej dynamiczny i elastyczny mechanizm tworzenia struktur niż domena. Zmiany w strukturze drzewa domen (na przykład, łączenie i odtwarzanie) wymagają o wiele większych nakładów pracy administracyjnej niż w strukturze jednostek organizacyjnych. Przy tym jednostki organizacyjne pozwalają na odwzorowanie hierarchii organizacji oraz na spełnienie większej części wymagań, dotyczących tworzenia podgrup administracyjnych.

Im wyższy jednak poziom w hierarchii jednostek organizacyjnych (które, jak wiemy, zorganizowane są w strukturze drzewa), tym większa jest potrzeba statyczności struktury, aby uniknąć konfuzji wśród administratorów i użytkowników. Inaczej mówiąc, w przypadku rozbudowanej struktury drzewa OU, dokonywanie zmian w jednostkach najwyższego poziomu jest niemal równie uciążliwe pod względem „czynnika ludzkiego”, jak wdrażanie takich samych zmian w strukturze złożonej z wielu domen (w przypadku domen odpowiadających tej samej strukturze organizacyjnej, co pierwszy poziom OU). Lecz mimo to, administrator Active Directory może o wiele łatwiej wdrażać zmiany na określonym poziomie struktury OU niż domen.

W przypadku pracy obejmującej projektowanie implementacji Active Directory często okazuje się, iż w poniższych sytuacjach potrzebna jest więcej niż jedna domena:

· Odrębne jednostki gospodarcze potrzebują odmiennych nazw — pojedyncza domena ma zawsze jeden węzeł główny, który służy jako jej nazwa (i przy okazji jako nazwa DNS).

· Skala Active Directory musi być zwiększona tak, by pomieścić znacznie więcej niż 100 000 obiektów — Microsoft i inne organizacje przeprowadziły sporą liczbę testów laboratoryjnych Active Directory, dochodząc do teoretycznych limitów dla domeny Active Directory (których poziom mieści się pomiędzy 10 a 20 milionami obiektów, zależnie od tego, jakie obiekty zapisywane są do katalogu i które ich właściwości są używane). Jednakże z doświadczenia wynika, iż teoria i praktyka to dwa zupełnie odrębne światy. Wobec tego, zalecam implementację więcej niż jednej domeny, jeśli liczba obiektów może osiągnąć 100 tysięcy — niezależnie, czy dziś, czy za kilka lat.

· Hierarchia organizacji jest głęboko zagnieżdżona — już dość dawno Microsoft zalecał używanie 10 lub mniej poziomów OU. Jest to umotywowane znacznym pogorszeniem wydajności systemu przy więcej niż 10 poziomach, co w końcu doprowadza do zupełnej bezużyteczności domeny z punktu widzenia użytkownika. Muszę przyznać, iż nigdy nie rozumiałem w pełni przyczyn leżących u podstaw tych zaleceń (chyba, że zaczniemy wliczać konsekwencje GPO, wyszukiwań LDAP, delegowania administracji itp, które różnią się znacząco pomiędzy organizacjami). Lecz dopóki nie pojawi się więcej informacji na ten temat, zalecam rozważenie za i przeciw użycia struktury wielu domen przy implementacji siódmego poziomu jednostek organizacyjnych. Ponadto warto pamiętać, iż wydajność w istocie zaczyna maleć już po wprowadzeniu pierwszego poziomu OU, zgodnie z tym samym stwierdzeniem Microsoftu; najwyraźniej proces ten zachodzi znacznie wolniej przed osiągnięciem pewnego poziomu drzewa OU.

· Dwie części sieci oddzielone są łączem na tyle wolnym, iż należy zminimalizować ruch przesyłanych przez nie replikacji — mimo iż koncepcja podziału na lokacje pozwala na wysoką wydajność replikacji pomiędzy ośrodkami sieci rozległej, nic nie może zmienić faktu, iż pewna przepustowość łącza jest wymagana na potrzeby replikacji — i im większa domena, tym większej przepustowości potrzeba.

· W sieci istnieją specyficzne wymogi zasad zabezpieczeń — odmienne zasady zabezpieczeń mogą wymagać odrębnych domen, ponieważ zakresy pewnych podstawowych właściwości zabezpieczeń obejmują całą domenę (wobec czego nie mogą różnić się w obrębie danej domeny). Trzeba jednakże uważnie sprawdzić konkretne części zasad zabezpieczeń, ponieważ sporo można w nich zmienić w obrębie hierarchii jednostek organizacyjnych. Jeśli organizacja nie potrzebuje różnorodnych zasad zabezpieczeń, które można nałożyć jedynie na poziomie domeny, wciąż można zastosować pojedynczą domenę.

· Organizacja jest wysoce zdecentralizowana — z organizacyjnego punktu widzenia, udostępnienie osobie z innej części organizacji potężnej władzy nad wszystkim, co mieści się w komputerowym środowisku całego przedsiębiorstwa (łącznie ze zdolnością do negowania decyzji innych administratorów), może być nie do pomyślenia. Jednakże tak właśnie dzieje się, gdy osoba z innej części organizacji dysponuje uprawnieniami Administratora domeny w strukturze pojedynczej domeny. Scenariusz taki może wystąpić, ponieważ niektóre zadania administracyjne może wykonać tylko osoba z uprawnieniami Administratora domen.

· Organizacja dysponuje grupami użytkowników i zasobów, zarządzanymi przez całkowicie odrębne zespoły administracyjne — taka sytuacja może sugerować rozwiązanie z wieloma domenami. Jak już wspomniano powyżej, w pojedynczej domenie każdy musi stosować się do tych samych podstawowych zasad bezpieczeństwa zaś Administrator domeny dysponuje większą władzą niż oddelegowany administrator OU. Jedno i drugie może okazać się niemożliwe do zaaprobowania w organizacji takiego typu.

· Organizacja stosuje się do politycznych wymogów dokładniejszej separacji departamentów, oddziałów lub projektów — fakt, iż każda domena stanowi granicę replikacji i zabezpieczeń, motywuje niektóre organizacje do wyboru podziału na domeny z powodów czysto politycznych.

· Organizacja jest przedsiębiorstwem międzynarodowym, które pragnie zarządzać lokalnie w każdym kraju użytkownikami i zasobami — międzynarodowe różnice dotyczące języków, zwyczajów handlowych lub walut mogą wymagać odrębnej domeny dla każdego regionu.

· Chcemy zapobiec pojedynczemu punktowi uszkodzenia — chociaż Microsoft włożył mnóstwo pracy w zapewnienie stabilności bazy danych domeny Active Directory, wypadki się zdarzają. Im większa domena, tym wyższa stawka. Jeśli centralnie położony kontroler domeny z jakiegoś powodu dostanie bzika, odtworzenie ostatniej dobrej kopii zapasowej bazy danych domeny Active Directory, oraz upewnienie, czy wszystkie pozostałe kontrolery domeny zostały oczyszczone z błędnych danych, może potrwać bardzo długo. Ponadto zawsze można wyobrazić sobie najczarniejszy scenariusz: błąd administratora, prowadzący do częściowego lub zupełnego skasowania domeny — a następnie replikacja tych zmian w całej domenie, zanim ktokolwiek zauważy błąd. Dysponując kilkoma domenami, zmniejszamy proporcjonalnie konsekwencje takiego wypadku.

· Chcemy dokładnie odwzorować istniejące domeny Windows NT Server przy migracji — ogólnie mówiąc, jeśli jest potrzebna migracja więcej niż jednej domeny NT, często kończy się to na wyborze wdrożenia kilku domen Active Directory. Powoduje to fakt, iż odwzorowanie domen NT jeden do jednego na domeny Active Directory jest najłatwiejszą ścieżką migracji.

Proszę jednak pamiętać o wielu ważnych powodach przeciwko stosowaniu wielu domen:

· Przedsiębiorstwo pragnie odzwierciedlić jedną organizację złożoną z departamentów i wydziałów a nie kilka całkowicie autonomicznych organizacji — każda domena wymaga własnej nazwy domeny DNS, domyślnie identycznej z nazwą domeny Active Directory.

· Przedsiębiorstwo chce uniknąć nazywania domen według wydziałów, departamentów, budynków, czy nawet pięter lub grup roboczych — stosowanie tego typu nazw może wprowadzać znaczne zamieszanie, a poza tym nie wygląda najlepiej w nazwach DNS, żeby wspomnieć o tylko tych dwóch powodach.

· Dobry projekt domeny powinien wytrzymywać reorganizacje przedsiębiorstwa — reorganizacja nie powinna pociągać za sobą przebudowy całej hierarchii domen.

· Na koniec, należy walczyć z pokusą tworzenia wielu domen z powodów czysto politycznych — jeśli poddamy się tej pokusie, opracowany projekt najprawdopodobniej również nie będzie w stanie oprzeć się zmianom politycznym w przedsiębiorstwie bez konieczności przebudowy hierarchii domen.

Można wiele jeszcze mówić (co też zostanie uczynione) o użyciu pojedynczej domeny zamiast wielu. Nie będę się jednak zatrzymywać więcej przy tym temacie, ponieważ przypuszczam, iż Czytelnik zdążył już zrozumieć podstawy tych dwóch rozwiązań. Oczekuję szczególnie świadomości podstawowej zasady modelowania usług katalogowych: nie wystarcza tu sama zręczność techniczna, ponieważ budowanie struktury Active Directory może przeistoczyć się w pole bitwy, rozstrzygającej dysputy dotyczące hierarchii organizacji. Z tego właśnie powodu należy skorzystać z rad na temat planowania, zawartych w rozdziale 6.

Jak zbudowana jest domena

„Domena” Active Directory stanowi kombinację definicji znanych i zupełnie nowych. Podstawowe definicje w Active Directory to:

· Jednostka podziału — każda domena posiada nazwę DNS, a kontrolery domeny (DC — Domain Controller) przechowują informacje o obiektach (takich, jak użytkownicy, aplikacje, komputery i drukarki) znajdujących się w domenie. Inaczej mówiąc, domena to zgrupowanie serwerów i innych obiektów sieciowych pod jedną nazwą.

· Jednostka uwierzytelniania — aby z powodzeniem uwierzytelnić się w kontrolerze domeny, użytkownik musi być znany domenie.

· Wykazywane przez kontrolery domen — Kontrolery dodają do domeny następujące właściwości:

· Jednostka replikacji — replikacja informacji dotyczących domeny zachodzi jedynie w granicach tej domeny.

· Granica zabezpieczeń — zasady i ustawienia zabezpieczeń (jak prawa administracyjne, zasady zabezpieczeń i listy kontroli dostępu) nie przechodzą z jednej domeny do drugiej. Ponieważ domena stanowi granicę zabezpieczeń, poszczególni administratorzy są w stanie tworzyć i zarządzać osobnymi domenami w organizacji, jeśli to spełnia jej potrzeby. Proszę jednak pamiętać, iż istnieje kilka potężnych grup administracyjnych (Administratorzy firmy i Administratorzy schematu), które przekraczają granice domen.

· Granica administracyjna — administrator domeny posiada pełne prawa do ustalania zasad i nadawania uprawnień jedynie w obrębie tej domeny.

Grupowanie obiektów w domeny Active Directory pozwala na odzwierciedlenie struktury organizacyjnej przedsiębiorstwa w jego sieci komputerowej. Każda domena przechowuje jedynie informacje o obiektach w niej położonej. Wobec tego, wolno podzielić (partycjonować) informacje katalogowe za pomocą większej ilości domen, co w wyniku pozwala na skalowanie struktury Active Directory tak, by pomieściła wszystkie obiekty potrzebne do zapisu informacji o danej sieci komputerowej.

Domena Active Directory różni się od domeny Windows NT 4 Server. Widać to z tabeli 8.1, która przedstawia niektóre nowe i fascynujące cechy domen Active Directory systemu Windows 2000 Serwer w zestawieniu z odpowiednikami z Windows NT 4 Server.

Tabela 8.1

Zmiany w domenach pomiędzy systemem NT 4 Server i Windows 2000 Server

Zdolność
Windows NT 4 Server
Windows 2000 Server

Jednostka replikacji
Obiekt
Atrybut

Przybliżona wielkość maksymalna
40 000 obiektów
Ponad 10 milionów obiektów

Sieciowy schemat nazewniczy
NetBIOS
DNS

Delegacja administracji
Utworzenie nowej domeny
Delegacja w obrębie domeny za pomocą jednostki organizacyjnej lub utworzenie nowej domeny

Active Directory pozwala na delegowanie do użytkowników i grup uprawnień do zarządzania częścią domeny. Inaczej mówiąc, istnieje możliwość przydziału użytkownikom lub grupom kontroli nad podzbiorem obiektów lub właściwości, znajdujących się w całej strukturze domeny Active Directory lub w części hierarchii jednostek organizacyjnych. Warto zauważyć, iż ta funkcja delegowania administracji nie tylko pozwala rozdzielić zadania administracyjne pomiędzy więcej osób, niż to możliwe w Windows NT 4 Server, lecz również pomaga zlikwidować konieczność przydziału wszystkim administratorom uprawnień obejmujących całą domenę.

Ostatecznym zyskiem z wykorzystania nowych możliwości domen Active Directory (patrz rysunek 8.1) jest możliwość użycia mniejszej ilości domen w strukturze Active Directory, niż w porównywalnym projekcie zrealizowanym za pomocą Windows NT 4 Server. Główny wkład w tę redukcję ilości domen daje zdolność Active Directory do pomieszczenia większej ilości obiektów w domenie oraz możliwość delegacji uprawnień administracyjnych w obrębie domeny Active Directory.

Rysunek 8.1 

Domena Active Directory jest zwykle przedstawiana w postaci trójkąta, podczas gdy domeny NT zazwyczaj są pokazywane jako koła.

Jak zostało powiedziane wcześniej, zazwyczaj niektóre domeny w środowisku Windows NT Server można zredukować do jednostek organizacyjnych. Dzięki temu, zamiast konieczności użycia wielu domen (jak zawsze przy implementacji Windows NT 4 Server w dużym przedsiębiorstwie), można do odzwierciedlenia szczegółów organizacji przedsiębiorstwa zaprząc jednostki organizacyjne. Daje to wyraźny zysk w przyszłej elastyczności projektu, ponieważ w jednostkach organizacyjnych łatwiej jest dokonać zmian w porównaniu z domenami. Na przykład, po wdrożeniu struktury domen zadania takie, jak przenoszenie, łączenie czy redukcja domen Active Directory nie są trywialne (dokładnie, jak w przypadku domen opartych o NT Server).

Nic nie przychodzi jednak za darmo: Windows 2000 Server nie pozwala na przenoszenie lub zmianę nazw domen Active Directory (chociaż Microsoft kilkakrotnie obiecywał dodanie tej funkcjonalności w późniejszej wersji Windows 2000 Server), oraz nie zezwala na usunięcie lub zmianę roli domeny głównej drzewa lub lasu domen — to znaczy, dodania następnej domeny na szczycie hierarchii domen.

Jak pamiętamy, ponieważ każda domena Active Directory jest identyfikowana za pomocą nazwy DNS, należy zastosować strategię nazewniczą w celu utworzenia przestrzeni nazw (ograniczonego obszaru, w którym nazwy DNS są tłumaczone na znajdujące się tam obiekty). Konsekwentnie, trzeba zawsze dążyć do użycia nazw domen, które raczej nie ulegną zmianie — zwłaszcza dla domeny (domen) głównej drzewa.

Chociaż użycie pojedynczej domeny jest bardziej wskazane z punktu widzenia administratora, w większości średnich i dużych organizacji może być konieczne wdrożenie kilku domen, jak już wspomniano w tym rozdziale. Takie rozwiązanie może składać się z jednego lub więcej drzewa domen i (lub) lasów. Projektowanie drzew i lasów domen stanowi temat rozdziału 11.

Podstawy jednostek organizacyjnych

Domena zawiera różnorodne obiekty związane z siecią — np. użytkowników, komputery, drukarki, udziały plików i inne jednostki organizacyjne. Wiele obiektów sieciowych znanych jest już z systemu Windows NT 4 Server, zaś nowe obiekty wydają się łatwe do natychmiastowego zrozumienia, ponieważ reprezentują po prostu rzeczy obecne już w sieci — z jednym wyjątkiem: jednostki organizacyjnej. Zrozumienie pojęcia jednostki organizacyjnej (OU) jest ważniejsze niż się wydaje, ponieważ stanowi ona mechanizm tworzenia struktur dla pozostałych obiektów, które można przechowywać w obrębie domeny. Inaczej mówiąc, OU to po prostu kontenery, w których można umieścić użytkowników, grupy, komputery, jednostki organizacyjne i inne obiekty katalogu.

Przez podział przestrzeni nazw domeny na hierarchię OU (patrz rysunek 8.2) nie trzeba już przeglądać tysięcy użytkowników w płaskiej liście. Można nawet użyć OU do organizacji obiektów w drzewie hierarchicznej, logicznej przestrzeni nazw, która odpowiada strukturze organizacji.

Rysunek 8.2 

Jednostki organizacyjne pozwalają na tworzenie hierarchii wewnątrz każdej domeny.

Poniższa lista podsumowuje właściwości jednostki organizacyjnej:

· Mieści się w domenie.

· Jest obiektem typu kontenera.

· Służy do tworzenia struktury hierarchicznej wewnątrz domeny.

· Można ją łatwo tworzyć, przenosić i usuwać.

Dzięki hierarchicznej strukturze OU można z ich pomocą utworzyć niemal doskonały obraz organizacji przedsiębiorstwa. Ponieważ OU można zagnieżdżać, hierarchia może być rozbudowana zgodnie z dowolnymi potrzebami (co zazwyczaj zmniejsza równocześnie liczbę potrzebnych domen Active Directory).

Jednostki organizacyjne mogą również służyć do tworzenia logicznej struktury odzwierciedlającej sposób zarządzania siecią, poprzez delegowanie kontroli aż do najmniejszych potrzebnych grup. Można, na przykład, przyznać użytkownikowi uprawnienia administracyjne do poddrzewa OU lub nawet pojedynczej OU.

Podsystem zabezpieczeń Windows 2000 Server udostępnia możliwość precyzyjnego przydzielania uprawnień i praw dostępu użytkownikom, grupom i komputerom. Za pomocą kombinacji OU i list kontroli dostępu (ACL) jesteśmy w stanie obecnie przyznawać uprawnienia w praktycznie dowolny sposób spełniający nasze wymagania. Jednostki organizacyjne pozwalają na zdefiniowanie zakresu uprawnień i praw (cała domena, poddrzewo OU w domenie lub nawet pojedyncza OU), zaś ACL pozwala na definiowanie, które obiekty i jakie właściwości są brane pod uwagę. W taki sposób można, na przykład, nadać określonemu użytkownikowi lub grupie prawo do zmiany haseł w obrębie określonej OU, nie pozwalając jednocześnie w niej na modyfikację innych atrybutów kont użytkowników.

Proszę zwrócić uwagę, iż przestrzeń nazw DNS nie ujawnia jednostek organizacyjnych (patrz rysunek 8.3). Na przykład, OU o nazwie Accounting w domenie sales.example.astonitgroup.com nie nosi nazwy DNS accounting.sales.example.astonitgroup.com. Do jednostki organizacyjnej można odwołać się jedynie poprzez metody odpytywania katalogu (ADSI, LDAP i MAPI) oraz poprzez jedną z wielu możliwych konwencji nazewniczych. Ponadto, każda OU jest ograniczona do obszaru jednej domeny — co oznacza, iż jednostka ta nie może zawierać obiektów z więcej niż jednej domeny.

Rysunek 8.3

Jednostki organizacyjne nie są częścią przestrzeni nazw DNS

Domain
Domena

Organizational Unit
Jednostka organizacyjna

Podsumowanie pojęcia OU

Jednostki organizacyjne to kontenery, których można użyć do organizowania obiektów w domenie w logiczne podgrupy, zgodnie z określonymi ustawieniami administracyjnymi i organizacyjnymi. OU mogą zawierać poniższe obiekty (i nie tylko):

· Użytkownicy

· Komputery

· Grupy

· Drukarki

· Aplikacje

· Zasady zabezpieczeń

· Udziały plików

W szczególności, OU może zawierać inne jednostki organizacyjne, co pozwala na tworzenie z nich hierarchii w obrębie domeny.

Typowe powody dla tworzenia OU to:

· Delegowanie zarządzania

· Zastąpienie domen z zasobami Windows NT 4

· Określenie zakresu stosowania jednej lub więcej zasad. Na przykład, można utworzyć odrębne OU dla pracowników etatowych i kontraktowych, a następnie utworzyć dla każdej OU odrębne zasady, co pozwoli na ich łatwe stosowanie. Proszę jednak pamiętać, iż kilka podstawowych zasad zabezpieczeń może być definiowanych jedynie na poziomie domeny.

· Kontrola zarządzania zasobami. Na przykład, zamiast ustalania uprawnień dla wielu udostępnionych katalogów plików, można dane zasoby zebrać w jednej OU, aby móc ustawiać uprawnienia za jednym razem.

· Ułatwienie zarządzania obiektami przez grupowanie ich w sposób logiczny. Na przykład, można grupować obiekty tak, by trzymać razem obiekty o identycznych wymaganiach co do bezpieczeństwa.

· Ograniczenie całkowitej liczby obiektów widocznych w którejkolwiek jednostce organizacyjnej. Samo to ułatwia dość znacząco administrację w każdym dużym przedsiębiorstwie, ponieważ o wiele łatwiej jest znaleźć potrzebny obiekt w krótszej liście.

· Gromadzenie innych OU.

· Utworzenie statycznej, stosunkowo stabilnej tożsamości.

Poniższe potrzeby (z których każda będzie dokładnie objaśniona w następnych podrozdziałach) motywują tworzenie OU:

· Delegowanie administracji

· Zastępowanie domen zasobów

· Zastosowanie zasad

· Grupowanie obiektów o takich samych właściwościach

Z drugiej strony, należy bronić się przed pociągiem do tworzenia niepotrzebnych struktur OU: ostrożnie ze strukturami jako sztuką samą dla siebie!

Delegowanie administracji

Delegowanie administracji pozwala administratorom na przydzielanie innym użytkownikom i grupom określonych praw do obiektów katalogowych, znajdujących się w kontenerach i poddrzewach. Można zdefiniować poziom odpowiedzialności — na przykład, nadając uprawnienia ograniczone jedynie do tworzenia nowych obiektów określonego typu na określonym poziomie OU. Poprzez utworzenie drzewa OU w każdej domenie i delegację innym osobom kontroli nad częściami poddrzewa OU, można oddelegować pełnomocnictwa nawet przeciętnym użytkownikom należącym do organizacji, bez potrzeb przyjmowania po drodze kompromisów dotyczących bezpieczeństwa.

Zakres delegowanej odpowiedzialności administracyjnej można konfigurować w bardzo szerokim zakresie. Ogólnie mówiąc, można delegować uprawnienia do wykonywania poniższych zadań administracyjnych:

· Zmiana atrybutów wszystkich obiektów w danej jednostce organizacyjnej (łącznie z atrybutami jej samej), na przykład numerów telefonów w obiektach użytkowników.

· Tworzenie, usuwanie, odczyt itd. obiektów potomnych określonego typu w obrębie OU, takich jak użytkownicy, grupy czy drukarki.

· Odczyt i (lub) zapis określonych atrybutów dla określonego typu obiektów potomnych w obrębie OU, np. zmiana haseł w obiektach użytkowników.

Delegowanie administracji należy zacząć od odwzorowania ról obecnych grup administracyjnych działu informatycznego firmy na możliwości dostępne dzięki OU.

Po zadecydowaniu o strukturze OU i obiektach, jakie należy w nich umieścić, następnym zagadnieniem do rozważenia jest hierarchia administracyjna. Proszę pamiętać, iż można przyznać pracownikowi uprawnienia do zarządzania małym podzbiorem obiektów w jego (lub jej) zakresie odpowiedzialności, a jednocześnie nie przyznać takich samych uprawnień do identycznych obiektów w innych częściach organizacji. Ponadto, na właścicielu OU spoczywa odpowiedzialność za decyzje:

· Czy dziedziczyć uprawnienia z obiektu nadrzędnego.

· Jakie uprawnienia dodawać lub modyfikować.

· Czy propagować prawa do dostępu (czyli uprawnienia) z hierarchii OU na obiekty potomne.

Zastępowanie domen zasobów

W Windows NT Server delegowanie administracji było uzyskiwane za pomocą domen zasobów (ten typ domen można było napotkać w projektach opierających się na modelach pojedynczej domeny głównej i wielu domen głównych). Użycie domen zasobów jest kosztownym sposobem ograniczenia obszaru zarządzania, ponieważ wymaga dodatkowego sprzętu na kontrolery domen oraz — od personelu administracyjnego — utrzymywania relacji zaufania. W systemie Windows 2000 Server można zmniejszyć te koszty administracyjne i sprzętowe, redukując domeny zasobów do hierarchii jednostek organizacyjnych. Wobec tego, jeśli używane są gdzieś domeny zasobów, modernizacja do Active Directory zazwyczaj pozwala na redukcję ilości domen w środowisku, co upraszcza zarządzanie siecią i jej strukturę.

Jednakże, decydując się na modernizację domen zasobów do OU, należy porównać koszty redukcji domen zasobów z kosztami pozostawienia ich bez zmian, ponieważ redukcja domen podczas modernizacji nie jest zadaniem trywialnym (patrz również rozdział 22.).

Stosowanie zasad

Active Directory wprowadza nową ideę zasad, o wiele bardziej uniwersalną niż dostępna w sieciach zbudowanych w oparciu o Windows NT 4 Server. Zasady te, noszące nazwę Zasad grup, definiują różnorodne składniki środowiska pulpitu użytkownika, którymi administrator musi być w stanie zarządzać, między innymi:

· Określanie ustawień zabezpieczeń

· Przydzielanie skryptów, które mogą być uruchamiane przy uruchamianiu i wyłączaniu komputera, zalogowaniu i wylogowaniu użytkownika

· Przekierowanie plików z Pulpitu użytkownika

· Udostępnianie aplikacji użytkownikom

· Zarządzanie zasadami oprogramowania

Do tworzenia określonej konfiguracji zasad dla określonej grupy użytkowników służy przystawka MMC Zasady grup. Ustawienia zasad grup, definiowane za pomocą przystawki, przechowywane są w obiektach zasad grup GPO (Group Policy Object), które z kolei powiązane są z jednym lub wieloma obiektami Active Directory typu kontenera — GPO może być powiązany z lokacjami, domenami i jednostkami organizacyjnymi.

Należy jednak pamiętać, iż każda domena Active Directory służy równocześnie jako jednostka zasad na poziomie domeny. To znaczy, pewne zasady mogą być ustalone jedynie na poziomie domeny i, wobec tego, stosować się do wszystkich użytkowników i komputerów w domenie — o ile inne zasady nie są zdefiniowane w tych komputerach, za pomocą GPO w jednostkach organizacyjnych. Zasady kont i zasady kluczy publicznych są ustalane dla użytkowników na poziomie domeny. Mówiąc bardziej dokładnie, do zasad tych należą:

· Zasady haseł (minimalna długość, czas ważności, wymagana złożoność itd.)

· Zasady blokady konta (próg, czas trwania itd.)

· Zasady Kerberosa (maksymalny czas życia biletu, tolerancja dla synchronizacji zegarów itd.)

· Agenty odzyskiwania zaszyfrowanych danych — określenie, które certyfikaty są dostępne do odzyskiwania plików zaszyfrowanych EFS

· Zaufane urzędy certyfikacji (zaufane główne urzędy certyfikacji i zasady zaufania przedsiębiorstwa
)

Przydział uprawnień: znaczące niedociągnięcie jednostek organizacyjnych

Chociaż korzystanie z jednostek organizacyjnych jest nader logiczne, niestety nie nadają się one do wszystkich zadań zarządzania serwerem. Ściśle mówiąc, jednostki organizacyjne nie mogą służyć do nadawania praw dostępu i uprawnień do obiektów. To irytujące ograniczenie wszechstronności jednostek organizacyjnych pochodzi od faktu, iż — tak, jak w środowisku Windows NT 4 Server — kontrolę nad uprawnieniami dostępu i prawami można przyznać jedynie wystawcom zabezpieczeń
 (to znaczy, obiektom posiadającym identyfikator SID – Security Identifier). Windows 2000 Server zawiera taki sam zestaw wystawców zabezpieczeń jak NT 4 Server:

· Użytkownicy

· Grupy

· Komputery

Wobec tego, nieważne jak niezgrabnie to może zabrzmieć, prosta idea grup, funkcjonujących niezależnie od samej usługi katalogowej, jest jedynym zdatnym do użytku sposobem utworzenia struktury zarządzania zabezpieczeniami. Z administracyjnego punktu widzenia sytuacja jest jeszcze gorsza niż w NT 4 Server: ponieważ Active Directory wprowadza kilka nowych pojęć dotyczących struktur oraz infrastrukturę niezbędną do implementacji znacznie większej ilości obiektów niż to możliwe w NT 4, w większości przypadków należy spodziewać się jeszcze większego nakładu pracy związanego z zarządzaniem zabezpieczeniami, niż w systemie Windows NT 4 Server.

Grupowanie obiektów

Zakładając jednostkę organizacyjną można zadecydować, komu wolno będzie przeglądać i kontrolować obiekty (oraz ich atrybuty) w tej jednostce, oraz jaki poziom kontroli nad obiektami w niej przechowywanymi posiadać będzie każda osoba. Można na przykład przyznać niektórym użytkownikom i grupom pełny dostęp do pewnych obiektów w jednostce organizacyjnej, równocześnie pozbawiając zupełnie praw dostępu innych użytkowników i grupy, przez co obiekty te nie będą dla nich widoczne (użytkownicy nie będą nawet wiedzieć o ich istnieniu).

Odpowiednio, poprzez implementację OU grupujących obiekty we właściwy sposób, obsługa praw i uprawnień do tych obiektów staje się o wiele łatwiejsza, ponieważ można wtedy wybrać wszystkie obiekty i przyznać im niezbędne prawa i uprawnienia za jednym razem.

Uwaga

Jeśli możliwy jest przydział uprawnień za pomocą struktury OU, utrzymanie ścisłej kontroli nad właściwościami zabezpieczeń staje się o wiele łatwiejsze niż w przypadku przydziału uprawnień poszczególnym obiektom.

Jednostki organizacyjne kontra domeny

Tworząc OU w obrębie domen otrzymujemy w istocie dwie hierarchie w drzewie domen:

· Hierarchię domen w drzewie

· Hierarchię OU w domenie

Inaczej mówiąc, za pomocą OU można zredukować ilość domen potrzebnych do stworzenia hierarchii zarządzania przedsiębiorstwa w porównaniu z ilością domen w strukturze Windows NT Server.

Dwupoziomowa hierarchia domen i OU wprowadzona w Active Directory pozwala na olbrzymią elastyczność zarządzania drzewem domen. Przyjmijmy na przykład, iż całe drzewo domen jest zarządzane przez centralny dział informatyczny. Dział ten może stworzyć zestaw OU dla grup potrzebnych w każdej domenie — na przykład OU w których znajdą się konta użytkowników z lokalnych działów informatycznych, czy też przeznaczonych dla pracowników pomocniczych. Dział informatyczny może otrzymać pełną kontrolę administracyjną nad tymi zwykłymi OU.

Następnie, w każdej domenie dział informatyczny może utworzyć dodatkowe OU, zgodnie z potrzebami użytkowników w tej konkretnie domenie. Na przykład w domenie siedziby głównej można założyć OU dla kadr i działu sprzedaży. Dla zespołu regionalnego biura można założyć osobną jednostkę administracyjną. Następnie. prawa administracyjne dla takich OU można oddelegować do określonych użytkowników lub grup tak, by mogli oni zarządzać własnym środowiskiem nie korzystając z pomocy działu informatycznego. Ponadto, ponieważ użytkownicy tacy dysponują prawami administracyjnymi jedynie we własnej OU, nie będą w stanie wpływać na obszar odpowiedzialności działu informatycznego.

Elastyczność tej architektury logicznej pozwala na tworzenie środowisk w modelu scentralizowanym lub zdecentralizowanym, jak również dowolnej kombinacji obu. Można za pomocą struktury domen utworzyć scentralizowany szkielet i wciąż być w stanie tworzyć specjalizowane OU w dowolnej domenie.

Jednakże decyzja, czy podzielić daną część sieci na domeny czy też OU jest niezwykle istotna, dlatego też wymaga dokładnego zrozumienia możliwości i niedostatków domen i jednostek organizacyjnych. Tabela 8.2 zawiera przegląd możliwości stosowania domen i jednostek organizacyjnych w zależności od wymagań.

Tabela 8.2. 

Kiedy stosować domeny, a kiedy na jednostki organizacyjne

Wymagania
Wiele domen
Wiele OU

Wdrożenie różnych istotnych zasad zabezpieczeń, jak np. urzędów certyfikacji którym użytkownicy mają zaufać, lub długości hasła
Tak
Nie

Identyczne wymagania dotyczące zabezpieczeń dla użytkowników
Niepotrzebne
Tak

Odmienne zasady zabezpieczeń dla różnych komputerów
Niepotrzebne
Tak

Całkowita kontrola administracyjna
Tak 
Nie zalecane

Zdecentralizowana kontrola administracyjna
Nie zalecane
Tak

Kontrola nad ruchem sieciowym replikacji
Dobra
Słaba

Tworzenie podległych tożsamości, dostępnych przez DNS
Tak
Nie

Zdolność do łączenia i reorganizacji
Słaba
Dobra

Mniejsza liczba obiektów w każdej domenie
Tak
Nie

Jak widać, podstawowymi uzasadnieniami dla tworzenia domen zamiast OU są: kontrola ruchu sieciowego replikacji, wdrażanie różniących się zasad zabezpieczeń dla użytkowników i komputerów, centralizacja kontroli administracyjnej i ograniczenie całkowitej liczby obiektów w domenie.

Wybierając pomiędzy jednostkami organizacyjnymi i domenami należy wziąć pod uwagę poniższe ogólne zasady:

· Należy podzielić sieć na domeny, jeśli potrzebne są odrębne nazwy DNS.

· Należy podzielić sieć na domeny w zdecentralizowanych organizacjach, w których odrębne zbiory użytkowników i zasobów są zarządzane przez całkowicie odrębne grupy personelu administracyjnego. Założenie wielu domen jest jedynym sposobem na uniemożliwienie administratorom wysokiego poziomu (tzn. administratorom domen) dostępu do obszarów sieci, którymi zarządza inna grupa (Administrator domeny dysponuje pełnym dostępem do wszystkich obiektów w domenie).

· Należy podzielić sieć na domeny, jeśli dwie części posiadanej sieci są rozdzielone łączem na tyle wolnym, że chcemy uniknąć przesyłania przezeń kiedykolwiek pełnej replikacji. Proszę jednak pamiętać, iż w Active Directory replikowane są jedynie atrybuty, które uległy zmianie od ostatniej replikacji, tak że domena nie jest replikowana w całości poza przypadkiem instalowania pierwszego kontrolera domeny w nowej lokacji. Ponadto, Active Directory zezwala na kontrolę momentu dokonywania replikacji.

· Należy podzielić sieć na jednostki organizacyjne, aby odzwierciedlić strukturę i organizację przedsiębiorstwa.

· Należy podzielić sieć na OU aby oddelegować kontrolę administracyjną nad małymi grupami użytkowników, grup lub zasobów. Zakres przyznanej kontroli administracyjnej może być pełny (np. zakładanie kont użytkowników) lub ograniczony — np. zarządzanie kolejkami wydruku lub zmiana haseł.

· Należy podzielić sieć na OU, jeśli istnieje spore prawdopodobieństwo przyszłych zmian struktury organizacyjnej przedsiębiorstwa. Kiedy to tylko możliwe, należy tak organizować domeny, by nie trzeba było ich często przenosić lub dzielić w przyszłości.

Projektowanie struktury OU

Przy projektowaniu struktury jednostek organizacyjnych zalecane są następujące kroki:

1. Gromadzenie informacji, obejmujące poniższe zadania (bardziej szczegółowo opisane w rozdziale 6.):

· Identyfikacja obsługi administracyjnej, dokonywanej przez dział informatyczny w całej organizacji.

· Określenie, czy pożądane są jakiekolwiek zmiany w obecnym modelu zarządzania

· Określenie, jaka część administracji ma być kontrolowana przez dział informatyczny, a jaka zostanie oddelegowana

· Określenie, kto będzie zarządzał użytkownikami i zasobami.

2. Zdefiniowanie hierarchicznego modelu jednostek organizacyjnych, odpowiadającego potrzebom organizacji.

3. Zaprojektowanie faktycznej struktury OU, łącznie z opracowaniem planu delegowania ich administracji.

Podczas projektowania struktury OU w zasadzie tworzony jest model administracyjny który określa, kto w organizacji jest odpowiedzialny za zarządzanie danymi użytkownikami i zasobami w całej sieci przedsiębiorstwa. Proszę pamiętać, iż model ten musi być sensowny dla całego przedsiębiorstwa, ponieważ użytkownicy będą mieć z nim do czynienia, szukając w usłudze katalogowej obiektów o określonych właściwościach.

Chociaż należy dążyć do relatywnie statycznej struktury OU, projektowana struktura powinna również pozwalać na przyszłe reorganizacje przy minimalnej ilości przenoszonych obiektów. Przy tworzeniu struktury poniższe powody usprawiedliwiają dodawanie jednostek organizacyjnych:

· Delegowanie administracji

· Ograniczenie obszaru stosowania zasad i praw

· Zastąpienie domen zasobów Windows NT Server

· Ograniczenie widoczności obiektów

Ogólnie mówiąc, struktura OU jest przeznaczona do pomocy administratorom, dlatego też przed utworzeniem jednostki organizacyjnej należy zadać trzy poniższe, ważne pytania:

· Jak jednostka organizacyjna będzie używana?

· Kto będzie nią zarządzał?

· Jaki poziom praw będzie potrzebny wyznaczonemu administratorowi (administratorom) tej OU?

Na koniec, jeśli dysponujemy więcej niż jedną domeną, po pierwszym podejściu do utworzenia struktury OU dla pierwszej domeny należy ustalić, czy można będzie użyć tego samego modelu dla wszystkich domen. Jeśli nie, warto przeprojektować strukturę OU tak, by była jednorodna we wszystkich domenach, o ile to możliwe.

Typowe modele OU

Jednostki organizacyjne pozwalają na utworzenie hierarchicznej struktury w obrębie domeny. Hierarchiczny model OU daje logiczny wzorzec dla rozmieszczenia OU w domenie, przez zdefiniowanie kategorii OU i ich wzajemnych relacji.

Wzajemne relacje między OU w hierarchii oraz stworzony wzorzec logiczny powinny być zrozumiałe zarówno dla użytkowników końcowych, jak administratorów. Jest to zazwyczaj osiągane przez wybór modelu, który odzwierciedla sposób prowadzenia działalności przez przedsiębiorstwo. Do typowych modeli OU zaliczane są:

· Model geograficzny

· Model bazujący na departamentach

· Model bazujący na jednostki gospodarczych

· Model bazujący na projektach

· Model bazujący na zarządzaniu

· Model bazujący na obiektach

Można jednakże zaprojektować wiele innych modeli OU — w tym hybrydowe oraz mieszane wersje modeli z powyższej listy. Wiele rzeczywistych struktur OU w istocie stanowi mieszankę standardowych modeli z listy.

Proszę też pamiętać, iż dysponowanie od samego początku dobrze zdefiniowanym modelem jednostek organizacyjnych należy do najważniejszych czynników wpływających na powodzenie projektu Active Directory. Dysponując takim punktem wyjścia, konsekwentne budowanie indywidualnych struktur OU w każdej domenie jest stosunkowo proste.

Jeśli przedsiębiorstwo bazuje na organizacji macierzowej, sieciowej, uczącej się lub jakiejkolwiek innej, stosującej dwa wymiary organizacyjne, można spodziewać się pewnych kłopotów — ponieważ struktury hierarchiczne Active Directory po prostu nie są w stanie odtworzyć takich typów diagramów organizacji. Pozostaje znaleźć rozwiązanie na zasadzie najmniejszego zła.

Model geograficzny OU

Model geograficzny systematyzuje jednostki organizacyjne zgodnie z położeniem geograficznym. Na przykład, projekt w przedsiębiorstwie międzynarodowym używa OU pierwszego poziomu do podziału na kontynenty, po których następują państwa na drugim poziomie (jak na przykładzie z rysunku 8.4). Każdy kolejny poziom może reprezentować mniejsze jednostki geograficzne – miasta, prowincje lub stany.

Rysunek 8.4

Przykład modelu geograficznego jednostek organizacyjnych

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu
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S. Korea
Korea Płd.

Japan
Japonia

China
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Denmark
Dania

Germany
Niemcy

UK
Wlk. Brytania

Model zbudowany według działów

W modelu tym jednostki organizacyjne są organizowane według działów czy też funkcji biznesu. Na przykład w dużej, międzynarodowej firmie pierwszy poziom OU może reprezentować odrębne zakresy działalności, a następnie drugi poziom zagłębiać się w ich bardziej szczegółowy podział (patrz rysunek 8.5).

Rysunek 8.5

Przykład modelu jednostek organizacyjnych, zbudowanego na podstawie działów

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Sales
Sprzedaż

Manufacturing
Produkcja

Human Resources
Dział personalny

Distributors
Dystrybutorzy

Large Account
Duże konta

Medium Account
Średnie konta

Line A, B, C
Linia produkcyjna A, B, C

Headhunting
Rekrutacja

Payroll
Płace

Model jednostek biznesowych

Model ten dzieli jednostki organizacyjne na podstawie oddziałów (zazwyczaj centrów powstawania kosztów), w których firma musi zarządzać własną działalnością i finansami niezależnie od pozostałej części organizacji. Na przykład w dużej, międzynarodowej firmie pierwszy poziom OU może reprezentować odrębne oddziały, natomiast drugi poziom — działy. z których składa się dany oddział, jak na rysunku 8.6.

Rysunek 8.6

Przykład modelu jednostek organizacyjnych, zbudowanego na podstawie oddziałów

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Unit A ... E
Jednostka A ... E

Sales
Sprzedaż

Manufacturing
Produkcja

Distributing
Dystrybucja

Engineering
Dział technologiczny

HR
Dział personalny

Model oparty na projektach

Model ten dzieli jednostki organizacyjne według projektów a nie spełnianych funkcji w przedsiębiorstwie (patrz rysunek 8.7). W tym rodzaju modelu organizacyjnego poszczególne projekty są często uznawane za centra powstawania kosztów.

Poza przypadkiem gdy organizacja jest w 100% zbudowana według tego modelu organizacyjnego, nie należy go nigdy brać pod uwagę, ponieważ podział według projektów nie może być uznany za statyczny model jednostek organizacyjnych — jest to układ z natury dynamiczny.

Rysunek 8.7

Przykład modelu jednostek organizacyjnych opartego na projektach

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Project A, B, C
Projekt A, B, C

Project Management
Zarządzanie projektem

Engineering
Dział technologiczny

Sales
Sprzedaż

Marketing
Marketing

Shipping
Wysyłka

Manufacturing
Produkcja

Model oparty na administracji

Model ten dzieli jednostki organizacyjne na podstawie sposobów delegowania kontroli administracyjnej w przedsiębiorstwie. Inaczej mówiąc, odzwierciedla sposób, w jaki dział informatyczny sprawuje kontrolę nad wszystkimi użytkownikami i zasobami organizacji (patrz rysunek 8.8). Na przykład, jeśli dział informatyczny jest jednostką scentralizowaną, zazwyczaj posiada jedną lub więcej kwater głównych a podległe im działy są rozrzucone w całej organizacji.

Rysunek 8.8

Przykład modelu jednostek organizacyjnych opartego na administracji

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

IT HQ America (Europe, Asia)
Dział informatyczny – kwatera główna dla Ameryki (Europy, Azji)

Marketing IT
Marketing – dział informatyczny

Engineering IT
Technologia – dział informatyczny

Sales IT
Sprzedaż – dział informatyczny

Project Management IT
Zarządzanie projektem – dział informatyczny

Shipping IT
Wysyłka – dział informatyczny

Manufacturing IT
Produkcja – dział informatyczny

Model oparty na obiektach

W tym modelu OU są przyporządkowane typom obiektów. Pierwszy poziom hierarchii jednostek organizacyjnych, na przykład, zazwyczaj zawiera podstawowe typy obiektów Active Directory (użytkownicy, komputery – klienty i serwery, kontrolery domen, aplikacje, grupy, drukarki i tak dalej), jak w przykładzie z rysunku 8.9. Zalety i wady korzystania z każdego modelu zostały zebrane w tabeli 8.3.

Rysunek 8.9

Przykład modelu jednostek organizacyjnych opartego o typy obiektów

astonitgroup.com root domain
Domena główna astonitgroup.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu
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Użytkownicy
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Aplikacje

Printers
Drukarki

Security
Zabezpieczenia

Computers
Komputery

Administrators
Administratorzy

Standard
Zwykli

ERP
Planowanie zasobów przedsiębiorstwa

Desktop
Stacjonarne

HP
HP

Standard
Standardowe

Secure Desktop
Bezpieczne stacjonarne

Portable
Przenośne

Tabela 8.3

Główne zalety i wady różnych modeli jednostek administracyjnych

Model
Zalety
Wady

Geograficzny
Jednostki organizacyjne pierwszego poziomu są zdecydowanie statyczne, ponieważ granice geograficzne raczej nie zmieniają położenia i nazw, podczas gdy podział przedsiębiorstwa może ulec zmianie.
Może nie zgadzać się z rzeczywistym schematem organizacji, a przez to wydać się nader nielogiczny dla użytkowników końcowych. W związku z tym większość struktur geograficznych jednostek organizacyjnych stanowi mieszankę schematów nazewniczych.


Administratorzy jednostek organizacyjnych mogą łatwo zidentyfikować położenie fizyczne zasobów.
Administratorzy jednostek mogą mieć kłopoty z określeniem przynależności zasobu do działu przedsiębiorstwa.

Oparty na działach
OU pierwszego poziomu powinny być stosunkowo statyczne, ponieważ funkcje biznesu zasadniczo nie ulegają zmianom.
Administratorzy jednostek organizacyjnych nie mogą od razu określić położenia fizycznego zasobów.

Oparty na oddziałach
Dobrze funkcjonuje, jeśli każdy oddział jest niezależny od organizacji.
Użytkownicy z różnych działów, o różnych potrzebach dostępu, mogą być zgrupowani w pojedynczej jednostce organizacyjnej, co utrudnia delegowanie kontroli administracyjnej.



Nazwy poszczególnych oddziałów mogą zmieniać się z biegiem czasu.



Administratorzy OU nie mogą od razu określić położenia fizycznego zasobów.

Oparty na projektach
Stanowi logiczną metodę tworzenia hierarchii OU, jeśli przedsiębiorstwo rzeczywiście dzieli obiekty według projektów.
Projekty zwykle trwają stosunkowo krótko, co ogranicza stabilność struktury jednostek organizacyjnych.



Projekty są zasadniczo najbardziej „lotnymi” obiektami organizacyjnymi, co powoduje ryzyko częstszych zmian nazw w strukturze OU niż w pozostałych modelach, prowadząc do zamieszania wśród użytkowników



Administratorzy OU nie mogą od razu określić położenia fizycznego zasobów.

Administracyjny
Administratorzy jednostek organizacyjnych mogą z łatwością określić miejsce, z którego zasoby są zarządzane.
Mało intuicyjny dla użytkowników końcowych, którzy często nie wiedzą — lub muszą wiedzieć — skąd ich zasoby są zarządzane.


Łatwo otrzymać pożądany rozkład delegacji administracyjnych w dziale informatycznym.
Użytkownicy z różnych działów, o różnych potrzebach dostępu, mogą być zgrupowani w pojedynczej OU , co utrudnia delegowanie kontroli administracyjnej na zewnątrz działu informatycznego.

Oparty na obiektach
Łatwo uzyskać pożądany rozkład delegacji administracyjnych, ponieważ OU są zaprojektowane na podstawie typów obiektów.
Mało intuicyjny dla użytkowników końcowych, ponieważ nie odzwierciedla struktury organizacji a użytkownicy końcowi często nie rozumieją stosowanych zasad podziału według typu obiektów.


Administratorzy jednostek organizacyjnych mogą z łatwością określić miejsce, z którego zasoby są zarządzane.
Użytkownicy z różnych działów, o różnych potrzebach dostępu, mogą być zgrupowani w pojedynczej OU, co może uniemożliwić delegowanie kontroli administracyjnej poza działem informatycznym.


Tworzenie list kontroli dostępu (ACL) dla jednostek organizacyjnych jest o wiele prostsze, ponieważ uprawnienia są zależne od kontenerów.
Administratorzy jednostek organizacyjnych nie mogą od razu określić położenia fizycznego zasobów.


Podczas reorganizacji zazwyczaj wymagana jest mniejsza ilość zmian ponieważ, niezależnie od struktury organizacji, używane są te same obiekty.


Planowanie struktury OU

Struktura jednostek organizacyjnych to ułożenie jednostek w domenie, odzwierciedlające szczegóły danej organizacji. Struktura ta jest dla każdej domeny unikalna, dlatego też należy zawsze zacząć od zdefiniowania ogólnych właściwości topologicznych struktury dla organizacji, określając model OU.

Po wybraniu modelu OU (patrz poprzedni podrozdział), przychodzi pora na szczegółowe planowanie, obejmujące:

· Przemyślenie typów obiektów, jakie należy umieścić w każdej OU

· Określenie, co ma znajdować się na każdym poziomie struktury OU

· Opracowanie konwencji nazewniczej OU

· Zaplanowanie, kto będzie właścicielem i kto powinien być zdolny do przeglądania i zarządzania obiektami w każdej OU

Wybór obiektów do zaimplementowania w OU

Jednostki organizacyjne są kontenerami logicznymi, w których mogą znajdować się obiekty: użytkownicy, grupy, komputery, aplikacje, OU i inne dostępne typy obiektów katalogowych. Co istotne, wybór nie jest ograniczony do wstępnie zdefiniowanych obiektów Active Directory. W jednostkach organizacyjnych można również umieszczać obiekty własnoręcznie zdefiniowane.

Uwaga

Proszę pamiętać, iż jednostka organizacyjna nie może rozciągać się na więcej niż jedną domenę.

Hierarchię jednostek organizacyjnych można dopasować do potrzeb właśnie realizowanych zadań. Wobec tego, należy zasadniczo zidentyfikować, gdzie rozmieścić obiekty katalogowe.

Przy tworzeniu OU trzeba pamiętać, iż struktura może służyć jedynie do delegowania administracji, grupowania obiektów i stosowania zasad; zabezpieczenia wciąż trzeba obsługiwać przez przydzielanie ich do wystawców zabezpieczeń (to znaczy, grup, użytkowników i komputerów). Wobec tego najlepszym sposobem zarządzania prawami i uprawnieniami jest zgromadzenie wszystkich obiektów, należących pod względem zabezpieczeń do tej samej grupy, w odrębnej jednostce organizacyjnej, co pozwoli na ustawienie niezbędnych zabezpieczeń dla tych obiektów za jednym razem. Można na przykład umieścić wszystkich użytkowników o identycznych uprawnieniach w jednej OU, zaznaczyć wszystkich a następnie określić dla nich zabezpieczenia. Już sama zdolność do takiego posunięcia stanowi olbrzymie ulepszenie w porównaniu z Windows NT 4 Server.

Kilka słów porady na temat hybrydowych modeli OU

Napotkałem w życiu wiele modeli OU, bardziej lub mniej twórczych. Nie zdarzyło mi się jednak zobaczyć wdrożonych z powodzeniem hybryd opisanych powyżej modeli, z jednym wyjątkiem: modelu geograficznego dla jednostek najwyższego poziomu, połączonego z dowolnym innym dla jednostek organizacyjnych poniżej.

Nie widziałem jeszcze przykładu innej kombinacji dwóch modeli OU. Można udowodnić, iż powyższe połączenie przynosi więcej korzyści i mniej wad niż jakiekolwiek inne. Chociaż jakiś inny rodzaj lub dwa modelu hybrydowego może zapewne być bardziej interesujący w niektórych co bardziej wyspecjalizowanych scenariuszach, jestem pewien, iż inne sposoby łączenia opisanych powyżej modeli nie mogą się udać.

Jak sądzę, jeden z napotkanych przez mnie w życiu przykładów może dobitnie uzasadnić ten punkt widzenia. Pewnego razu przedstawiono mi projekt OU, podzielony na pierwszym poziomie na działy, zawierający następnie kilka poziomów geograficznych, a na koniec podzielony bardziej szczegółowo na działy funkcjonalne. Wybór takiego modelu był uzasadniany eleganckim dostosowaniem do określonych potrzeb przedsiębiorstwa, na podstawie działów (to znaczy, wykorzystania poszczególnych GPO, przydzielanych do działów), zamiast przydzielania takiego samego zestawu GPO dla każdego działu — jak w przypadku modelu geograficznego, łączonego z modelem działów. Ten, dość nietypowy, model jednostek organizacyjnych okazał się wkrótce nieprzydatny, z powodu obciążeń wynikających z poniższych przyczyn:

· Implementacja ustawień charakterystycznych dla poszczególnych państw (oraz, potencjalnie, oprogramowania w różnych językach).

· Delegowanie uprawnień administracyjnych według kraju i (lub) lokacji — lokalny personel informatyczny był, jak zwykle w takim przypadku, dzielony pomiędzy różne lokalne działy.

· Niektóre działy były obecne w najwyżej jednej lub dwóch lokacjach.

· Niektórzy pracownicy czasami pracowali dla więcej niż jednego działu (szczególnie w przypadku bardzo małych lokacji).

· Przedsiębiorstwo rozrasta się bardzo szybko, przez co prawdopodobieństwo reorganizacji jest wysokie. Wobec tego, struktury organizacyjne najprawdopodobniej przejdą szereg głębokich zmian w stosunkowo krótkim czasie. Jednakże oczekiwano zachowania istniejących już lokacji, mimo spodziewanego tworzenia wielu nowych lokacji.

Po rozważeniu wielu negatywnych skutków zastosowania tego modelu hybrydowego jednostek organizacyjnych, został on zastąpiony modelem geograficznym dla OU najwyższego poziomu, oraz modelem opartym o działy dla następnych poziomów. Potrzeba przydzielenia GPO dla każdego działu została rozwiązana przez utworzenie hierarchii grup w każdym dziale, przydzielenie GPO do domeny i filtrowanie na podstawie hierarchii grup w dziale.

Proszę też zauważyć, iż struktura OU powinna być zrozumiała i korzystna dla użytkowników, ponieważ będą oni widzieć strukturę przy odpytywaniu bazy danych. Nie należy tworzyć struktur dla czystej sztuki — jedynie przydatne.

Co powinno znajdować się na każdym z poziomów OU

Wybrany model organizacyjny razem z bieżącymi potrzebami administracyjnymi powinny określić, jak należy zaprojektować strukturę OU w każdej domenie. Podczas projektowania faktycznej struktury trzeba uważać na charakter obiektów na każdym poprzednim poziomie OU, a dla absolutnie każdej jednostki organizacyjnej odpowiedź na trzy poniższe pytania powinna być oczywista:

· Jakie jest uzasadnienie istnienia jednostki organizacyjnej (jak będzie używana)?

· Kto będzie nią administrował?

· Jakich uprawnień potrzebować będzie administrator tej OU?

Ponadto, im bliżej węzła głównego domeny, tym bardziej statyczne (lub znormalizowane) powinny być struktury OU. Ponieważ ich implementacja jest dość tania (koszt sprzętowy i koszty replikacji niemal zerowe, ponieważ ilość poszczególnych obiektów katalogowych powinna być znacznie wyższa od ilości OU), w całym lesie jednostki organizacyjne pierwszego poziomu powinny być takie same, dla ułatwienia życia administratorom i użytkownikom końcowym. Im więcej poziomów w hierarchii, tym ważniejsza staje się normalizacja następnych poziomów OU.

Active Directory nie nakłada teoretycznych ograniczeń na ilość poziomów OU. W praktyce jednak trzeba przed wdrożeniem struktury wziąć po uwagę problem wydajności projektowanego systemu. Problem jest prosty: im głębsze drzewo jednostek organizacyjnych, tym bardziej obciążają serwer niektóre operacje (np. zapytania, replikacja lub stosowanie zasad). Zgodnie z wczesnymi informacjami Microsoftu wydajność tych operacji maleje wykładniczo ze wzrostem liczby poziomów OU, aż do osiągnięcia ograniczeń pojemności pamięci serwera.

Microsoft twierdząc tak faktycznie deklaruje, iż płytka struktura OU (niewiele poziomów, na każdym z nich wiele OU) jest znacznie lepsza od struktury głębokiej (wiele poziomów, na każdym niewiele OU).

W istocie Microsoft przy kilku okazjach zalecał stosowanie 10 lub mniej poziomów OU, zazwyczaj łącznie z komentarzem, iż „powyżej tego wydajność pogorszy się znacząco”. Radzę usłuchać tych zaleceń, ponieważ przy przejściu z 1 – 2 poziomów OU do dziesięciu wydajność maleje wykładniczo — a Microsoft, jak się zdaje, sugeruje jeszcze większy spadek wydajności powyżej 10 poziomów. A ponieważ Microsoft zaleca 10 lub mniej poziomów OU, ja radziłbym jak na razie trzymać się 7 lub 8 poziomów — lub przeprowadzić szczegółowe testy wydajności w danym środowisku.

Opracowanie konwencji nazewniczej OU

Ponieważ nazwy przydzielone jednostkom organizacyjnym są używane wewnątrz domeny i widoczne dla użytkowników końcowych, należy zastosować spójną i prostą konwencję nazewniczą. Z drugiej strony, nie warto przeznaczać na wymyślanie „doskonałych” nazw dla wszystkich OU (szczególnie przydatnych jedynie dla administratorów) nieproporcjonalnie wiele czasu — ponieważ większość użytkowników końcowych rozpozna jedynie nazwę DNS. Czytelnik powinien już ponadto doskonale wiedzieć, iż nazwy DNS odnoszą się jedynie do domen, ponieważ OU nie są częścią przestrzeni nazw DNS. Są zamiast tego identyfikowane przez nazwy usługi LDAP i kanoniczne.

Jedynym wyjątkiem od tej zasady (to znaczy, że dla użytkownika ważne są jedynie nazwy DNS) jest sytuacja, gdy użytkownik wysyła zapytania. Jednakże dokonywanie zapytań jest zazwyczaj codzienną praktyką jedynie dla niewielkiego podzbioru użytkowników (o ile usługa Active Directory została prawidłowo zaprojektowana). A nawet jeśli użytkownik stosuje zapytanie, niekoniecznie zwraca uwagę na pełną nazwę obiektu katalogowego.

Planowanie delegowania administracji OU

Podczas planowania struktury jednostek organizacyjnych należy już w chwili tworzenia każdej OU starać się określić, kto ma być jej właścicielem, ponieważ dla każdej OU potrzebna jest osoba odpowiedzialna za wykonywanie poniższych zadań:

· Dodawanie, usuwanie i aktualizacja obiektów

· Decydowanie, czy uprawnienia mają być dziedziczone z nadrzędnej OU

· Decydowanie, czy należy dodawać lub zmieniać uprawnienia

· Decydowanie, czy uprawnienia mają być propagowane do następnego poziomu OU

· Decydowanie, czy administracja OU następnego poziomu powinna być oddelegowana do innych osób

Ponadto, Administrator domeny (który zawsze ma dostęp do jednostki organizacyjnej i może przejąć ją na własność) musi zadecydować, co powinna zawierać każda OU, jej stosunek do innych OU, kto powinien mieć prawo dostępu do OU, oraz (co najważniejsze), jakim poziomem kontroli nad obiektami wewnątrz OU powinien dysponować każdy użytkownik.

Delegowanie administracji to prawdziwy kij o dwóch końcach. Z jednej strony jest jednym z najbardziej interesujących nowości Windows 2000 Server i ważną funkcją zabezpieczeń; z drugiej w rękach nieodpowiedniej osoby może siać zniszczenie (ale czy nie można powiedzieć tego samego o każdym potężnym narzędziu?)

Strzeżcie się złego Administratora domeny!

Jak wiemy, wszystkie osoby należące do grupy Administratorzy domeny mogą przejąć kontrolę nad dowolnym obiektem w jednostce administracyjnej, podobnie jak nad plikami i katalogami w Windows NT 4.

Nieograniczona potęga, przyznana roli Administratora domeny, jest jedną z przyczyn, dla których niektóre organizacje decydują się na podział na wiele domen — ponieważ nie chcą pokładać zaufania w administratorach, należących do innej części organizacji.

Aby uniknąć wszelkich problemów z bezpieczeństwem, przed oddelegowaniem zarządzania OU należy określić dla każdego z administratorów OU, czy będzie dysponował uprawnieniami do wykonania poniższych zadań:

· Tworzenie, zmiana i usuwanie obiektów w obrębie OU— może być ograniczone do określonych typów obiektów, np. użytkowników lub grup.

· Zmiana właściwości określonego kontenera — można, na przykład, oddelegować zdolność do zmiany właściwości lokalnych zasad zabezpieczeń domeny.

· Aktualizacja atrybutów dla określonego typu obiektów — na przykład, można oddelegować zdolność ustawiania haseł dla obiektów użytkowników.

· Zarządzanie mniejszym zestawem obiektów w określonym obszarze OU — na przykład, można oddelegować zarządzanie kolejkami wydruku i zasobami plikowymi w określonej jednostce administracyjnej.

Prawa te są modyfikowane przez ustawianie uprawnień — dla grupy lub użytkownika, jak w środowisku NT 4 Server, a nie poprzez bycie obiektem w określonej jednostce organizacyjnej — przyznających lub zabraniających dostępu i (lub) odczytu - zapisu dla całej OU, wybranego obiektu lub podzbioru w obrębie OU. Należy też określić typ dostępu i działania dozwolone dla obiektów we wszystkich OU w domenie — o ile chcemy stworzyć coś o trwałej wartości — ponieważ dotychczasowe doświadczenia z usługami katalogowymi wykazują, iż gdy organizacja zacznie zdawać sobie sprawę z możliwości udostępnianych przez delegowanie administracji, elastyczności nie będzie nigdy nazbyt wiele.

Kilka rad dotyczących projektu OU

Struktura OU powinna być zasadniczo planowana zgodnie z logicznym modelem organizacyjnym przedsiębiorstwa. Nie trzeba brać pod uwagę geografii i fizycznego położenia, chyba że są uwzględnione w tym modelu.

Na przykład, jeśli przedsiębiorstwo dysponuje niewielką lokacją w Ameryce Północnej i podobną w Europie, lecz dział informatyczny w Ameryce Płn. zarządza wszystkimi pracownikami w obu organizacjach, nie istnieje potrzeba zakładanie odrębnych OU dla Ameryki i Europy. Jeśli jednak amerykański dział informatyczny zarządza amerykańskimi użytkownikami i zasobami, zaś europejskimi – dział informatyczny znajdujący się w Europie, zastosowanie OU — może nawet odrębnych domen — dla Ameryki Północnej i Europy może być bardzo rozsądne. W takim konkretnie przypadku struktura OU powinna odpowiadać organizacji działów informatycznych a nie strukturze przedsiębiorstwa. Proszę pamiętać, iż nie trzeba w ogóle brać pod uwagę fizycznych parametrów sieci. Optymalizacji pod względem struktury fizycznej dokonuje się tworząc lokacje (site) Active Directory, które są całkowicie niezależne od logicznej struktury Active Directory (czyli domen i OU). Pojedyncza domena może rozciągać się na kilka lokacji, zaś pojedyncza lokacja może zawierać użytkowników i komputery należące do wielu domen (bardziej szczegółowe informacje o lokacjach zawiera rozdział 11.).

Pierwszy poziom

W międzynarodowym przedsiębiorstwie często wybiera się pierwszy poziom OU reprezentujący granice kontynentalne i geopolityczne. Jednakże w dużych strukturach pierwszy poziom logiczny zostaje zazwyczaj zaimplementowany w postaci domen, aby zminimalizować replikacje usług katalogowych i umożliwić tworzenie trwałych nazw.

Niezależnie od wyboru struktury trzeba pamiętać, iż jednym z głównych zadań na pierwszym poziomie jednostek organizacyjnych jest tworzenie OU, których nazwy nie będą ulegać zmianom. Tak więc dobry projekt przestrzeni nazw powinien być w stanie przetrwać większość reorganizacji przedsiębiorstwa bez potrzeby restrukturyzacji najwyższego poziomu hierarchii OU.

Pierwszy poziom powinien być stosunkowo stabilny i statyczny, aby uniknąć wszelkich radykalnych restrukturyzacji OU. Jeśli potrzebne są dodatkowe OU, powinny być zakładane jako podrzędne pod pierwszym poziomem OU. Nazwy OU (oraz domen) na tym poziomie powinny mieć — w przypadku podziału na kontynenty i geopolitycznego — długość przynajmniej trzech znaków, aby nie wchodziły w konflikt z dwuliterowymi kodami krajów według ISO 3166, których można użyć dla OU (lub domen) drugiego poziomu.

Drugi poziom

W dużym przedsiębiorstwie, większe biura i lokacje regionalne mogą być definiowane jako OU drugiego poziomu (potomne), będące odgałęzieniami odpowiedniej OU pierwszego poziomu (nadrzędnej). OU drugiego poziomu powinny obejmować jedynie kraje lub miasta, zależnie czy przedsiębiorstwo jest międzynarodowe czy nie. W razie potrzeb można tworzyć następne poziomy OU poniżej drugiego, aby obsłużyć określony ośrodek w obrębie danego kraju lub miasta.

W przypadku podziału OU według krajów powinno się stosować dla wszystkich ośrodków konwencję nazewniczą standardu ISO 3166 (patrz tabela 7.3) – niezależnie, czy są to domeny czy OU. Można jednak zrobić wyjątek dla ośrodków w Stanach Zjednoczonych, używając nazw stanów. Niestety, stany nie są oznaczone kodem ISO, wobec czego należałoby wykorzystać dwuliterowy kod pocztowy USA (patrz tabela 11.2) lub coś w tym rodzaju. Wszystkie nazwy poniżej drugiego poziomu powinny być zapisane jedynie małymi literami, aby ułatwić ich użycie.

Uwaga 

Jednym z kilku wyjątków, z którym można się spotkać w związku z zalecaną konwencją nazewniczą USA jest stan Kalifornia, którego dwuliterowy kod pocztowy (CA) wchodzi w konflikt z kodem ISO Kanady, wobec czego można w zastępstwie użyć dłuższego skrótu nazwy stanu (Calif). Inne wyjątki to DE – skrót używany zarówno dla Delaware jak Niemiec, AL dla stanu Alabama i Albanii oraz MN, używanego zarówno dla stanu Minnesota jak Mongolii.

W przypadku używania nazw miast, jedyną globalnie jednoznaczną konwencją nazewniczą, z której można skorzystać, jest stosowana przez władze portów lotniczych. Może to jednak sprawiać problemy, jeśli przedsiębiorstwo posiada wiele ośrodków z dala od różnych portów lotniczych świata.

Dodatkowe poziomy

W większości typów przedsiębiorstw głębszy podział zasobów i użytkowników może się przydać, by odzwierciedlić organizację firmy. Jednakże, podobnie jak niepraktyczna jest bezpośrednia obsługa różnorodnych działów przez scentralizowany dział informatyczny, również niepraktyczne jest zarządzanie przez centralny ośrodek informatyczny wszystkich OU potrzebnych w przedsiębiorstwie rynkowym. Wobec tego centralny ośrodek informatyczny powinien definiować i bezpośrednio obsługiwać jedynie pierwszy poziom dodatkowego modelu OU przedsiębiorstwa (aby zapewnić odpowiednią zgodność wśród jego części składowych).

Ponieważ z tworzeniem OU nie są związane koszty sprzętowe lub replikacji, pierwszy poziom jednostek organizacyjnych powinien być w całej organizacji znormalizowany, niezależnie od tego, czy są potrzebne w danym ośrodku. Zapewnia to spójność obsługi w całym przedsiębiorstwie.

Przykłady projektów OU

Bieżący podrozdział zawiera kilka bardziej lub mniej teoretycznych przykładów zorganizowania Active Directory, zależnie od rozmiarów i charakteru przedsiębiorstwa. Na potrzeby przykładów wszystkie organizacje są zbudowane dość konwencjonalnie (to znaczy hierarchicznie).

Jednakże przykłady te nie powinny być uznawane za rodzaj wzorcowych rozwiązań (prawdę mówiąc, w rzeczywistych rozwiązaniach niektóre z tych przykładów powinny być zdecydowanie podzielone na kilka domen). Są to jedynie przykłady implementacji projektów OU, mające pomóc w zrozumieniu tematu oraz, być może, dostarczyć trochę inspiracji w projektowaniu.

Proszę też pamiętać, iż struktura OU to dopiero początek. Wdrożenie rozproszonej architektury komputerowej typu Windows 2000 Server wymaga od organizacji podjęcia decyzji, które zadania wykonywać centralnie a które lokalnie — i jak je wykonywać.

Niewielka organizacja

Załóżmy, że trzeba stworzyć strukturę katalogów dla małej organizacji, zatrudniającej kilkuset do tysiąca pracowników. Jedynym przeznaczeniem usługi katalogowej jest utrzymanie informacji o użytkownikach i grupach, zaś dane te mają być zarządzane centralnie przez grupę administratorów usługi katalogowej. Organizacja składa się z trzech głównych grup: Technologia, Sprzedaż i Księgowość. W tym przypadku struktura Active Directory powinna wyglądać następująco:

· Domena główna powinna, jeśli to możliwe, nosić nazwę organizacji.

· Należy utworzyć trzy OU noszące faktyczne nazwy grup, tak by można było dostosować je do indywidualnych potrzeb każdej grupy.

· OU drugiego poziomu można zaimplementować później, w celu zgrupowania użytkowników i zasobów o jednakowych potrzebach i wymaganiach, co powinno uprościć codzienne zadania administracyjne.

Rysunek 8.10 przedstawia przykład struktury Active Directory zaprojektowanej w ten sposób.

Rysunek 8.10

Jeden ze sposobów wyrażenia w Active Directory struktury typowej małej organizacji.

smallorg.com root domain
Domena główna niewielkafirma.com

Engineering
Dział technologiczny

Sales
Sprzedaż

Accounting
Księgowość

Władze stanowe

Przy projektowaniu struktury katalogowej dla władz stanowych najprawdopodobniej trzeba będzie przewidzieć w katalogu miejsce dla władz miejskich i gminnych, lokalnych szkół państwowych i różnorodnych agencji stanowych i lokalnych.

W pierwszej kolejności należy usiłować zdefiniować modele OU dla każdego rodzaju organizacji, stanowiącej część lokalnych władz stanowych. Należy też próbować znormalizować pierwsze poziomy OU używanych dla każdego typu organizacji.

Struktura Active Directory powinna wyglądać następująco:

· Domena główna powinna w miarę możliwości nosić nazwę władz stanowych.

· Należy tworzyć OU noszące nazwy rzeczywistych organizacji stanowiących elementy władz stanowych.

· Dla każdej organizacji należy utworzyć odrębną jednostkę organizacyjną.

· OU drugiego poziomu można zaimplementować później, w celu zgrupowania użytkowników i zasobów o jednakowych potrzebach i wymaganiach, co powinno uprościć codzienne zadania administracyjne.

Rysunek 8.11 przedstawia przykład struktury Active Directory zaprojektowanej w ten sposób dla władz zmyślonego stanu.

Rysunek 8.11

Struktura Active Directory dla władz stanowych Utopii

paradisegov.org root domain
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Międzynarodowa korporacja

Projektowanie struktury katalogowej dla przedsiębiorstwa o skali globalnej obejmuje nie tylko określenie struktury logicznej różnorodnych elementów organizacji oraz jej użytkowników i zasobów, lecz również projektowanie replikacji Active Directory na skalę ogólnoświatową.

Podejście do zadania zależy od kilku czynników, między innymi:

· Jakość łączy sieciowych pomiędzy ośrodkami korporacji. Jeśli dostępna przepustowość łączy jest niska, należy rozważyć wdrożenie podziału na domeny, zorganizowane w drzewo domen (patrz rozdział 11.).

· Charakter danych katalogowych i potrzeby dostępu z każdego miejsca przedsiębiorstwa do pełnej struktury katalogów.

· Czy wszystkie organizacje w korporacji mogą — lub czy chcą — używać wspólnej nazwy DNS. Dla niektórych przedsiębiorstw, na przykład korporacji z przedsiębiorstwami zależnymi (filiami) znanymi pod inną nazwą, utworzenie wspólnej nazwy DNS dla całej korporacji może okazać się trudne lub niemożliwe. W takim przypadku należy zastosować kilka drzew domen (patrz rozdział 11.).

Jeśli pojedyncza domena wystarczy, struktura Active Directory powinna wyglądać następująco:

· Domena główna powinna, jeśli to możliwe, nosić nazwę korporacji.

· Opcjonalnie: należy utworzyć odrębne OU noszące nazwy obszarów geograficznych, w których przedsiębiorstwo jest obecne. Oczywiście nie jest to potrzebne, jeśli firma jest ograniczona do jednego obszaru geograficznego lub stosunkowo niewielu krajów.

· Należy utworzyć odrębne OU, noszące nazwy miast lub krajów, w których korporacja jest obecna.

· Należy utworzyć odrębne OU reprezentujące podział organizacyjny w każdym kraju. Rozwiązaniem wzorowym jest określenie zbioru znormalizowanych nazw OU w celu zachowania spójności w całym przedsiębiorstwie.

· Jednostki organizacyjne drugiego poziomu można zaimplementować później, w celu zgrupowania użytkowników i zasobów o jednakowych potrzebach i wymaganiach, co powinno uprościć codzienne zadania administracyjne.

Rysunek 8.12 przedstawia możliwy wygląd struktury Active Directory zaprojektowanej na tych zasadach dla międzynarodowej korporacji.

Rysunek 8.12

Struktura Active Directory dla typowej międzynarodowej korporacji, pod warunkiem, iż można ją ograniczyć do pojedynczej domeny
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Najważniejsze wskazówki

Projektowanie Active Directory niemal zawsze zaczynane jest od domen, przy czym poniższe priorytety dla tego etapu są następujące:

· Zmiany organizacyjne powinny być możliwe do zrealizowania bez potrzeby zmian w strukturze domen.

· Projekt domen musi ewoluować ze zmianami potrzeb organizacyjnych.

· Należy wybierać nazwy domen nie ulegające łatwo zmianom. Jednym z podejść jest dobór nazw geograficznych, ponieważ zmieniają się rzadko.

Należy zawsze zaczynać od założenia pierwszej domeny. Jeśli niezbędne jest zaimplementowanie więcej niż jednej domeny, proszę skorzystać z rozdziału 11., który zajmuje się tematem projektowania drzew i lasów domen. Poniższe powody przemawiają za stosowaniem więcej niż jednej domeny:

· Zbyt wiele obiektów (proszę pamiętać, iż usługa Active Directory przeszła pomyślnie testy laboratoryjne z kilkoma milionami obiektów).

· Odmienne praktyki związane z zabezpieczeniami dla użytkowników

· Ruch sieciowy

· Zagadnienia administracyjne

· Model administracyjny

· Różnice międzynarodowe

· Obecność w Internecie

Należy zawsze dążyć do implementacji minimalnej liczby domen. Ogólnie mówiąc, struktura z pojedynczą domeną wymaga mniejszych kosztów administracyjnych, w mniejszym stopniu obciąża zasoby sprzętowe i wymaga mniej zmian w okresach rozbudowy i reorganizacji. Niezależnie od ilości domen należy zawsze przejść dla każdej domeny etapy wyszczególnione w tabeli 8.4 (i zawsze w podanej kolejności).

Tabela 8.4 

Wytyczne planowania struktury domen

Zadanie
Zagadnienia do wzięcia pod uwagę

Wybór nazwy domeny Active Directory
Nazwa ta jest używana w DNS-ie przy odwoływaniu się do domeny. Szczególną uwagę należy zwrócić na nazwę domeny głównej (z której biorą początek pozostałe domeny), ponieważ nazwy domeny głównej nie można zmienić a wszystkie pozostałe domeny będą używać jej w roli nadrzędnej nazwy DNS.

Gromadzenie wymogów dla struktury OU
Tutaj należy zasadniczo skorzystać z informacji zebranych dla danej organizacji (według opisu w rozdziale 6), między innymi:

· Identyfikacja personelu informatycznego i jego zakresu odpowiedzialności

· Określenie potrzeb zmian w istniejącym modelu administracyjnym

· Określenie poziomu kontroli administracyjnej, jaki chcemy pozostawić centralnemu działowi informatycznemu, oraz poziomu delegowania kontroli

· Określenie, kto będzie zarządzał jakimi użytkownikami i zasobami.

Ustalenie właściwego modelu jednostek organizacyjnych
Dla prostoty należy dążyć do wykorzystania jednego z „prototypowych” modeli wspomnianych w tym rozdziale. Jeśli jednak przedsiębiorstwo stosuje model organizacyjny trudny do przełożenia na hierarchię, lub ma równie poważne problemy z typowymi modelami OU, można zastanowić się nad zbudowaniem modelu hybrydowego.

Projektowanie struktury OU
Część typowych przyczyn tworzenia OU to:

· Ulepszenie kontroli administracyjnej

· Odzwierciedlenie struktury organizacyjnej (może też zastąpić domeny zasobów systemu Windows NT Server)

· Ułatwienie stosowania zasad i uprawnień

· Składowanie innych jednostek organizacyjnych

Delegowanie administracji
Podczas opracowania planu delegowania administracji należy rozważyć poniższe zagadnienia:

· Aby utrzymać ścisłą kontrolę nad środowiskiem, centralny dział informatyczny potrzebuje często pierwszego poziomu OU (jak również drugiego w bardzo płytkich strukturach OU).

· Należy zawsze usiłować przydzielać kontrolę na poziomie OU, co ułatwia śledzenie przydziału uprawnień. Śledzenie takie staje się o wiele bardziej złożone, jeśli uprawnienia nadajemy dla poszczególnych obiektów i ich atrybutów.

· Śledzenie przydziałów delegowania administracji pozwoli utrzymać dokładne dane przydatne do analizy struktury OU z każdego stosowanego punktu widzenia.

· Należy ustalić wytyczne delegowania administracji. Jeśli spodziewamy się dużych ilości delegacji, warto zaimplementować również wytyczne dotyczące inicjacji i wykonania procesu delegowania.

Zapytanie samego siebie o uzasadnienie dla każdej jednostki organizacyjnej
Przed utworzeniem jakiejkolwiek OU należy zapytać siebie samego:

· Jak będzie używana?

· Kto będzie nią administrował?

· Jakich uprawnień potrzebować będzie administrator tej OU?

Zachowanie spójności
W przypadku więcej niż jednej domeny należy określić, czy można do wszystkich domen zastosować taki sam model OU i strukturę ogólną. Jeśli nie, być może warto przeprojektować strukturę jednostek organizacyjnych tak, by osiągnąć ten cel.

Podczas planowania struktury OU należy szczególnie usiłować ominąć poniższe pułapki:

· Tworzenie OU ze względów politycznych — nie należy poddawać się woli któregoś kierownika, chcącego założyć OU bez określonego powodu poza polityką biurową.

· Tworzenie struktury dla niej samej — struktura OU musi mieć znaczenie i być logiczna.

· Tworzenie bardzo głębokiego drzewa OU — liczba poziomów nie powinna przekraczać 7 lub 8 (a nigdy 10), z przyczyn wykładniczego pogarszania wydajności obserwowanego zgodnie z raportami Microsoftu na tym poziomie.

Na koniec, przy modernizacji z systemu Windows NT Server trzeba wybrać jeden z poniższych, odmiennych od siebie scenariuszy:

· Zachowanie istniejącej struktury domen bez zmian.

· Zwinięcie i przebudowa istniejącej struktury domen.

· Założenie całkowicie nowej struktury domen

Rozdział 22. zajmuje się różnorodnymi scenariuszami i metodami modernizacji.

Kilka słów na sam koniec

Różnorodność kombinacji dostępnych dzięki domenom i jednostkom organizacyjnym daje do ręki niezmiernie efektywny i elastyczny sposób na organizowanie katalogów sieciowych zgodnie z potrzebami przedsiębiorstwa. Tworzenie OU w domenach umożliwia odzwierciedlenie struktury organizacji na tylu poziomach, ile tylko potrzeba, nie tracąc korzyści z tworzenia i utrzymywania niewielkiej liczby domen.

Bieżący rozdział daje podstawy do projektowania struktury domeny, niezależnie od tego, czy organizacja dysponuje jedną, czy wieloma domenami. Opis planowania więcej niż jednej domeny został zawarty w rozdziale 11.

Zgromadzone uprzednio informacje na temat organizacji (omówione w rozdziale 6.) powinny zostać wykorzystane do zaprojektowania struktury domen, która organizuje i łączy elementy infrastruktury sieciowej i organizacyjnej. Modyfikacje projektu zależą od konkretnych wymagań organizacji.

Po zaprojektowaniu struktury domeny należy opracować plany delegowania administracji i stosowania Zasad grup (co stanowi temat rozdziału 10.). Plany te są zazwyczaj oparte na hierarchii stworzonej przez jednostki organizacyjne, lecz mogą również korzystać ze struktury domen i (lub) lokacji.

Kilka ogólnych wniosków, na które należy położyć nacisk w tym rozdziale:

· Nie da się poświęcić za dużo czasu na planowanie nazwy pierwszej domeny (domeny głównej) organizacji. Nazwa ta musi doskonale odpowiadać danej organizacji.

· Zmiana nazwy domeny głównej jest najtrudniejszą z wszystkich możliwych zmian, wobec czego nazwa ta musi być dobrana tak, by nie ulegała zmianie. Jest to też powód, aby uzyskać zgodę naczelnego kierownictwa dla nazwy domeny głównej.

· Po osiągnięciu dwóch powyższych celów można przejść do szczegółowej struktury domen (patrz rozdział 11.) oraz jednostek organizacyjnych.
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