
Rozdział 9

Planowanie zarządzania użytkownikami i grupami

Jeśli rozdział 8. przekonał Czytelnika, iż pojedyncza domena w zupełności wystarczy na potrzeby określonej organizacji, można odnieść wrażenie, że możemy już zacząć projekt implementacji domeny. To jednak jeszcze niezupełnie wszystko. Prawdę mówiąc, właśnie dobrze zaczęliśmy dość długą wyprawę.

Po zdecydowaniu, jakiej struktury domen chcemy użyć (pamiętając, iż w przypadku więcej niż jednej domeny potrzebna będzie jeszcze lektura rozdziału 11.), należy jeszcze wykonać poniższe zadania, aby nabrać względnej pewności iż zaprojektowana struktura domen przejdzie ostateczny test – wdrożenie w rzeczywistym środowisku produkcyjnym:

1. Planowanie zarządzania kontami użytkowników i grupami — chociaż grupy i jednostki organizacyjne (OU) są całkowicie odrębnymi pojęciami, łączy je jeden element: użytkownicy. Aby więc stworzyć zadowalającą strukturę zarządzania, struktury grup i OU muszą być odpowiednio zsynchronizowane.

2. Planowanie zabezpieczenia obiektów — podobnie jak jego poprzednik, Windows 2000 Server umożliwia zabezpieczenie przed ciekawskimi praktycznie każdego obiektu systemu operacyjnego (udziałów, folderów, plików, drukarek, usług itd.). Wolno również zabezpieczyć wszystkie obiekty Active Directory za pomocą wspólnych zasad.

3. Planowanie delegowania administracji — podstawowe delegowanie administracji odbywa się z wykorzystaniem hierarchii OU, by określić zakres delegacji zarządzania obiektami tworzącymi podział domeny Active Directory. Trzeba też jednak korzystać z list ACL w celu delegowania uprawnień administracyjnych do podstawowych składników systemu operacyjnego (jak np. usług), jak również do partycji konfiguracji i partycji schematu.

4. Planowanie strategii Zasad grup — W systemie Windows 2000 Server wprowadzony został nowy, potężny następca Zasad systemu — Zasady grup, umożliwiające zgodnie z pozycją w hierarchii OU przydział zasad do użytkowników i komputerów z zainstalowanym Windows 2000 Professional.

5. Planowanie fizycznej struktury lokacji, domen itd. — w systemie Windows 2000 Server można stosować Zasady grup zarówno do hierarchii lokacji jak domen, wobec czego zmiany w hierarchii OU mogą być niepotrzebne — mimo iż Zasady systemu są już niedostępne.

6. Uruchomienie próbne — sprawdzenie zaprojektowanej struktury domen w scenariuszu przypominającym faktyczne środowisko produkcyjne organizacji, dla której system jest wdrażany.

Bieżący rozdział przeprowadzi Czytelnika przez zadania 1. i 2. Zadaniami 3. i 4. zajmuje się rozdział 10., zaś zadaniem 5. rozdział 12. Chociaż zadanie 6. omówione jest do pewnego stopnia w rozdziałach 17. i 18., nie zostało ono potraktowane zbyt szczegółowo, ponieważ testowanie implementacji nie mieści się w zakresie tematycznym niniejszej książki.

Trzeba też zdawać sobie sprawę, iż Windows 2000 Server udostępnia kilka zaawansowanych opcji zabezpieczeń (współpraca z protokołem Kerberos, PKI, EFS itd.), które mogą okazać się bardzo korzystne dla poziomu ochrony systemu. Rozdział 14. zajmuje się bardziej dogłębnie wszystkimi tymi opcjami. Mam nadzieję, iż struktura domeny opracowana przez Czytelnika na podstawie informacji z rozdziału 8. będzie dobrze pasować do planowanych zadań. Jeśli nie, jedynym wyjściem jest korekta struktury domen, co zdarza się nierzadko. Projekt katalogu jest zazwyczaj wynikiem szeregu korekt (ponieważ trzeba powtarzać proces projektowania). Faktyczna liczba i głębokość zmian w każdym powtórzeniu zależy od złożoności organizacji i doświadczenia projektanta z Active Directory.

Wprowadzenie do zarządzania kontami użytkowników

Zabezpieczenia Windows 2000 opierają się na koncepcie kont użytkowników — unikalnych uwierzytelnień każdego użytkownika, pozwalających mu (jej) na dostęp do zasobów. Konto użytkownika jest niezbędne dla każdej osoby regularnie korzystającej z sieci i domeny, lub logującej się do lokalnego komputera Windows 2000 Professional w celu dostępu do zasobów lokalnych.

Z punktu widzenia użytkownika, zarządzanie kontami użytkowników jest centralnym składnikiem funkcjonalności Active Directory. Z punktu widzenia administratora sieci, decyduje ono o łatwości administracji. Ponadto bez odpowiedniego zarządzania tymi kontami bezpieczeństwo systemu może być zagrożone.

Zarządzanie kontami użytkowników ma zasadniczo dwa, nader odmienne, cele:

· Zaimplementowanie poziomu zabezpieczeń wymaganego w środowisku sieciowym.

· Jak największa możliwa redukcja wkładu codziennej pracy administracyjnej i jej złożoności.

Podobnie jak dla wszelkich innych złożonych konceptów, w przypadku zarządzania kontami użytkowników należy najpierw w pełni zrozumieć podstawowe występujące pojęcia, a dopiero następnie poznawać zawiłości i podejmować decyzje o możliwych kompromisach.

Chociaż Windows 2000 pozwala na implementację zabezpieczeń poprzez same konta użytkowników, potrzeba ułatwienia administracji wymaga wprowadzenia pojęcia grupy. Podobnie jak w środowisku Windows NT Server, grupy są podstawowym narzędziem implementacji wymaganych zabezpieczeń w systemie Windows 2000 Server — proszę pamiętać, iż OU mogą jedynie służyć do zarządzania i stosowania zasad, a nie zabezpieczeń. Fakt ten może stanowić dużą — i raczej nieprzyjemną — niespodziankę dla miłośników usług katalogowych, ponieważ koncept grup nie stanowi ich integralnej części tak, jak jednostki organizacyjne. W stosunku do usług katalogowych grupy stanowią ideę dość ograniczoną i irytującą, gdyż nie są w stanie korzystać z hierarchii, troskliwie opracowanej by zamodelować przedsiębiorstwo w usługach katalogowych.

Brakująca możliwość przydziału uprawnień za pomocą OU jest właściwie największą kompromitacją 
Microsoftu przy projektowaniu Active Directory i nie znam osoby, która nie marzyłaby o skorzystaniu z takiej funkcjonalności jako alternatywy dla grup. Nie należy jednak po drodze pozbywać się konceptu grup, ponieważ mogą one posłużyć do przydziału uprawnień niezależnych od położenia w hierarchii usługi katalogowej. Mam nadzieję, iż Microsoft upora się z tą wpadką w następnych wersjach Windows 2000. Do tego czasu jednak trzeba pogodzić się z faktem uzależnienia od grup przy przydziale uprawnień dotyczących zabezpieczeń, nie mogąc w pełni wykorzystać hierarchii usługi katalogowej.

Podstawy zabezpieczeń w skrócie

Podobnie jak w środowisku Windows NT Server 4, informacje o kontach użytkowników i grup są przechowywane w centralnej bazie danych: Active Directory w przypadku Windows 2000 Server działającego jako kontroler domeny, oraz SAM we wszystkich pozostałych przypadkach, jak w NT Server 4. Niezależnie od tego, czy korzystamy z bazy danych SAM czy Active Directory, każde konto użytkownika i grupy — podobnie jak każdy komputer Windows 2000 — jest identyfikowane przez Identyfikator zabezpieczeń

SID - Identyfikator zabezpieczeń

Identyfikator zabezpieczeń (SID – Security Identifier) jest unikalnym numerem generowanym przez Windows 2000 podczas tworzenia nowego konta. Pierwsza część SID identyfikuje domenę, w której został on wydany; druga część — Względny identyfikator zabezpieczeń (RID – Relative Security Identifier) — identyfikuje obiekt konta w domenie, w której został wydany. Rysunek 9.1 przedstawia dokładną strukturę numeru SID, natomiast rysunek 9.2 — przykład dwóch różnych numerów SID (wbudowana grupa lokalna Administratorzy i grupa globalna Administratorzy domeny).

Rysunek 9.1
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Rysunek 9.2

Przykład dwóch identyfikatorów SID
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Identyfikatory SID nigdy nie są wykorzystywane powtórnie, więc można mieć pewność, iż każde konto w sieci otrzyma unikatowy SID. Z tego też powodu wewnętrzne procesy w Windows 2000 ogólnie preferują odwoływanie się do SID konta a nie do nazwy użytkownika konta lub nazwy grupy.

Tak więc SID, a nie nazwa określona przez administratora, jest rzeczywistym identyfikatorem użytkownika, grupy lub komputera. Konsekwentnie nie można odtworzyć konta użytkownika, grupy czy komputera po jego usunięciu. Chociaż można nazwać odtworzone konto tak samo, otrzyma ono inny SID, którego nie rozpoznają wszelkie odwołania do starego konta w bazie danych domeny.

SD – Deskryptor zabezpieczeń

Każdy obiekt posiada unikalny nagłówek, nazywany Deskryptorem zabezpieczeń (SD – Security Descriptor), który definiuje uprawnienia dostępu do tego obiektu. Inaczej mówiąc, SD określa atrybuty zabezpieczeń obiektu, dzięki czemu można zabezpieczyć wszystkie nazwane obiekty (jak również niektóre obiekty nie noszące nazwy).

SD obiektu (patrz rysunek 9.3) zawiera:

· SID właściciela — określa użytkownika lub grupę posiadającą dany obiekt. Właściciel obiektu może zmieniać uprawnienia dostępu do obiektu; inaczej mówiąc, posiada do tego obiektu niczym nie ograniczone prawa.

· Dyskrecjonalną listę kontroli dostępu (ACL – Access Control List) — identyfikuje użytkowników i grupy, którym przyznano lub odmówiono określonych praw dostępu do obiektu. Dyskrecjonalne ACL są zarządzane przez właściciela obiektu.

· Systemową listę kontroli dostępu — kontroluje sytuacje, w których system powinien wygenerować komunikaty inspekcji i umieścić je w odpowiednim pliku dziennika zdarzeń. Systemowe ACL są zarządzane przez administratorów zabezpieczeń.

Rysunek 9.3

Struktura deskryptora zabezpieczeń (SD)
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Prawa dostępu, na jakie można zezwolić (lub odmówić) w stosunku do obiektu zależą od jego typu (patrz ACE w dalszej części rozdziału).

Lista kontroli dostępu ACL

Lista kontroli dostępu (ACL – Access Control List) stanowi listę wpisów kontroli dostępu (ACE – Access Control Entry), nadających (lub odmawiających) użytkownikom lub grupom określone prawa dostępu lub uprawnienia do obiektu poprzez wyszczególnienie numerów SID.

Uwaga

Prawa (rights) dają użytkownikom możliwość wykonywania zadań systemowych, np. zmiany czasu w komputerze. Uprawnienia (permissions) są zasadami, określającymi którzy użytkownicy mogą korzystać z zasobów, np. foldera, pliku lub drukarki.

Inaczej mówiąc, ACL dla obiektu zawiera wpisy ACE stosujące się do tego obiektu, co pozwala na przyznanie lub odmowę określonych praw dostępu do obiektu, na różnych poziomach kontroli. Kiedy więc użytkownik otrzymuje uprawnienie dostępu do obiektu, np. drukarki lub pliku, SID tego użytkownika jest zapisywany w jednym lub więcej ACE, stanowiących część ACL powiązanego z obiektem.

Istnieją trzy typy ACE: dwa dla dyskrecjonalnej kontroli dostępu i jeden dla zabezpieczeń systemowych. ACE dyskrecjonalne to AccessAllowed (dostęp dozwolony) oraz AccessDenied (dostęp zabroniony) – patrz rysunek 9.4. Zezwalają one lub zabraniają w sposób jawny dostępu określonemu użytkownikowi lub grupie. Po napotkaniu pierwszego ACE zabraniającego użytkownikowi dostępu do zasobu (AccessDenied) kolejne ACE nie są przetwarzane, ponieważ AccessDenied ma wyższy priorytet od AccessAllowed.

Rysunek 9.4

Struktura listy kontroli dostępu (ACL)
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SystemAudit (inspekcja systemowa) jest wpisem ACE zabezpieczeń systemu, służącym do notowania zdarzeń związanych z zabezpieczeniami (np. dostępu do określonych plików przez określonych użytkowników), oraz do tworzenia i rejestracji komunikatów inspekcji zabezpieczeń. Jest to wykorzystywane przez funkcje inspekcji Windows 2000, pozwalające na gromadzenie informacji o sposobach wykorzystania systemu, oraz do monitorowania wybranych zdarzeń związanych z bezpieczeństwem systemu, tak by można było zidentyfikować wszelkie naruszenia bezpieczeństwa oraz ustalić położenie i zasięg wszelkich szkód.

ACE

Jak zostało stwierdzone w poprzednim podrozdziale, absolutnie każdy typ uprawnień przechowywany jest w ACE (Access Control Entry – Wpis kontroli dostępu). Chociaż z funkcjonalnego punktu widzenia dostępne są trzy odmienne typy ACE, wszystkie definiowane są według takiej samej struktury danych (patrz rysunek 9.5). Wielość zastosowań ACE powoduje, iż ich opanowanie jest dość trudne. Ponieważ szczegóły budowy ACE przypuszczalnie nie będą nigdy Czytelnikowi przydatne, ograniczyłem tematykę tego podrozdziału do wpisów maski dostępu ACE.

Rysunek 9.5

Struktura wpisu kontroli dostępu (ACE)
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Każdy ACE zawiera maskę dostępu, która definiuje wszelkie możliwe czynności dla danego typu obiektu. Maskę dostępu można porównać z menu, z którego wybierane są uprawnienia, przyznawane lub odmawiane. Prawa dostępu można zdefiniować jako stosowane na dowolnym z poniższych poziomów:

· Do całego obiektu – stosowane do wszystkich atrybutów obiektu

· Do grupy atrybutów, zdefiniowanej przez zestawy właściwości w obiekcie

· Do poszczególnych atrybutów obiektu

Określone typy w masce dostępu obejmują opcje dotyczące danego typu obiektu. Każdy typ obiektu może posiadać do 16 określonych typów dostępu. Komplet typów dostępu obowiązujących dla określonego obiektu nosi nazwę określonej maski dostępu (specific access mask). Typy te są ustalane podczas definiowania obiektu. Można, na przykład, dla kolejki wydruku ustalić uprawnienia takie, jak Zarządzanie dokumentami i Drukowanie, albo — dla katalogu w woluminie sformatowanym pod NTFS — Odczyt, Zapis i Modyfikacja.

Od teorii do praktyki

Po zapoznaniu się z mnogością abstrakcyjnych i trudnych do zrozumienia składników podsystemu zabezpieczeń Windows 2000 Czytelnik może zostać zaskoczony faktem, iż wszystkie te elementy obsługiwane są w sposób rażąco prosty.

Gdy użytkownik loguje się do domeny, usługa WinLogon generuje żeton dostępu (access token) określający, do jakich zasobów użytkownik posiada prawa dostępu. Żeton dostępu (patrz rysunek 9.6) zawiera następujące informacje:

· SID użytkownika

· SID-y grup, do których użytkownik należy

· Przywileje przydzielone do konta użytkownika

Rysunek 9.6

Przegląd szczegółowej zawartości żetonu dostępu
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GUID – dlaczego nie można przydzielać uprawnień według jednostek organizacyjnych

Dość zaskakujący fakt, iż OU nie mogą służyć do przydziału uprawnień, jest w istocie kwestią Identyfikatorów zabezpieczeń (SID) oraz Identyfikatorów globalnych (GUID). Windows 2000 Server podtrzymuje obecne w Windows NT Server ograniczenie — w ACE mogą znajdować się jedynie identyfikatory SID. Niestety wszystkim obiektom Active Directory (w tym OU) przydzielane są — nieprzydatne w ACE — identyfikatory GUID a nie SID. Wobec tego, aby umożliwić przydział uprawnień do OU, Microsoft musiałby albo zacząć przydzielać SID-y do OU, albo zacząć stosować identyfikatory GUID w roli wystawców zabezpieczeń.

Warto zwrócić uwagę iż idea SID jest tak głęboko osadzona w całym podsystemie zabezpieczeń Windows NT i 2000, że dostosowanie go do korzystania z identyfikatorów GUID wymagałoby najprawdopodobniej całkowitego napisania na nowo sporej części jądra i wielu sąsiadujących fragmentów kodu. Można by przypuszczać, iż Microsoft powstrzymał się od tak drastycznego kroku, ponieważ znacząco pogorszyłoby to stabilność platformy Windows 2000 — lecz, o dziwo, nie jest to chyba powód, dla którego identyfikatory GUID (i wobec tego OU) nie mogą służyć do przydziału uprawnień. Według moich źródeł, bardzo bliskich zespołowi rozwojowemu Windows 2000, ta nieszczęśliwa niemożliwość przydziału uprawnień OU spowodowana została błędem ludzkim. Wygląda na to, iż żaden z pracowników Microsoftu, których zadaniem było zaprojektowanie uprawnień zabezpieczeń, nie pomyślał iż przydział uprawnień według OU może być przydatny dla użytkowników! Muszę przyznać, iż był to bolesny cios dla mojej wizji Microsoftu jako maszyny napędzanej przez 24 godziny na dobę, 7 dni w tygodniu potrzebami marketingowymi — ponieważ usługi katalogowe NDS Novella zawierały tę funkcjonalność od samego początku.

Teraz przy próbie dostępu użytkownika do obiektu sieciowego, Windows 2000 po prostu porównuje SID-y wymienione w żetonie dostępu użytkownika z dyskrecjonalną ACL obiektu. Jeśli jeden lub więcej identyfikatorów SID pojawi się w ACE AccessAllowed (i w żadnym z ACE AccessDenied), użytkownik uzyska uprawnienia do obiektu zgodnie ze specyfikacją w ACE.

Konto użytkownika

Każda osoba regularnie korzystająca z sieci i należąca do lasu Active Directory musi posiadać konto w domenie Active Directory. Konto użytkownika zawiera informacje o użytkowniku, w tym nazwę, hasło i różne opcjonalne wpisy określające, między innymi, kiedy i jak użytkownik ma prawo się logować.

Konto użytkownika jest podstawowym składnikiem bezpieczeństwa sieciowego w środowisku Active Directory. Za pomocą kont użytkownika można kontrolować dostęp użytkowników do domeny lub komputera lokalnego.

Co dzieje się podczas przyłączenia komputera do domeny?

Komputery Windows 2000 nie mogą tak po prostu zalogować się w domenie i zacząć pracować. Zanim otrzymają prawo dostępu do domeny, muszą one zostać dodane do domeny — jest to formalny proces, w którym komputer jest dodawany do bazy danych Active Directory danej domeny i tworzony jest dla niego SID.

Skutki tego kroku zależą od roli komputera w domenie:

· Kontrolery domeny (DC) — w pełni biorą udział w zabezpieczeniach domeny

· Serwery członkowskie, serwery autonomiczne i komputery Windows 2000 Professional — każdy serwer i stacja robocza zachowuje własną bazę danych zabezpieczeń (SAM), ustalającą zasady dostępu do zasobów tylko w tym komputerze. Każdy komputer posiada też własny zestaw grup lokalnych, w tym Administratorzy, Operatorzy kopii zapasowych, Użytkownicy uprzywilejowani, Replikatorzy i Użytkownicy. Komputer taki może zawierać tylko grupy lokalne, wobec czego nie może tworzyć grup globalnych. Przynależność do grupy w domenie nie gwarantuje przynależności do odpowiadających jej grup lokalnych w komputerach należących do domeny.

Po dodaniu serwera lub stacji roboczej do domeny jednakże administratorzy mogą administrować komputerem a użytkownicy używać go, ponieważ przy dodaniu dowolnego komputera Windows 2000 do domeny ustalane są przydziały do dwóch grup:

· Grupa Administratorzy domeny — dodana do lokalnej grupy Administratorzy w serwerze lub stacji roboczej

· Grupa Użytkownicy domeny — dodana do lokalnej grupy Użytkownicy w serwerze lub stacji roboczej

W ten sposób serwer lub komputer pośrednio uczestniczy w centralnych zabezpieczeniach domeny. Jeśli zaś potrzebne będzie rozszerzenie podstawowych zabezpieczeń udostępnionych przez grupy Administratorzy i Użytkownicy, zawsze można przydzielić inne grupy do serwerów lub stacji roboczych.

Każdy system Windows 2000 Server i Windows 2000 Professional zawiera dwa domyślne konta użytkowników:

· Administrator — konto tworzone w trakcie instalacji systemu; wymaga przy instalacji przydziału początkowego hasła. Konto to pozwala na zarządzanie serwerem, ponieważ należy do grupy Administratorzy i wobec tego dysponuje pełną kontrolą nad całym funkcjonowaniem i zabezpieczeniami systemu. W wyniku tego każda osoba, znająca konto Administratora, posiada pełną władzę nad całym systemem. Aby uniknąć blokady serwera, konta tego nie można usunąć lub wyłączyć, chociaż można zmienić jego nazwę (co jest bardzo rozsądnym posunięciem).

· Gość — konto używane domyślnie przez wszelkie osoby nie posiadające konta użytkownika. Przywileje gościa dają bardzo ograniczony dostęp do zasobów komputera. Nie mają oni dostępu do wszelkich prywatnych katalogów i plików. Jeśli z danego systemu można skorzystać z uprawnieniami gościa, administrator powinien utworzyć publiczny katalog do przechowywania plików, dostępnych dla gości. Konta Gość nie można usunąć, lecz można je wyłączyć lub zmienić jego nazwę. Konto to jest domyślnie wyłączone, lecz można je uaktywnić, aby dać gościom ograniczony dostęp do domeny lub serwera.
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W komputerach Windows 2000 Server można spotkać kilka innych kont użytkowników (ich dokładna liczba zależy od ilości uruchomionych usług). W kontrolerze domeny Active Directory na przykład, znajduje się zawsze konto użytkownika o nazwie krbtgt, wykorzystywane przez usługę Centrum dystrybucji kluczy (KDC), oraz dwa konta o nazwach zaczynających się od IUSR_ oraz IWAM_, wykorzystywane przez Internetowe usługi informacyjne (IIS – Internet Information Server).

Powyższe konta definiują dwa przeciwne krańce możliwych poziomów dostępu. Mogą one być modyfikowane przez użytkowników o odpowiednio wysokich przywilejach, lecz nie mogą zostać nigdy usunięte.

Proszę też zauważyć, iż żadne z domyślnych kont użytkowników nie będzie używane na co dzień. Powinno się zamiast tego tworzyć konta użytkowników dla wszystkich pracowników firmy i przyznawać im odpowiednie uprawnienia dostępu wykorzystując grupy. Chociaż konto użytkownika posiada SID absolutnie nadający się do przydziału uprawnień do obiektów (np. drukarek czy plików), należy tego zasadniczo unikać. Należy zamiast tego we wszystkich sytuacjach, oprócz kilku wyjątkowych, używać grup do przydziału uprawnień (więcej o grupach będzie w dalszej części rozdziału). Nadawanie uprawnień poszczególnym kontom użytkowników prędzej czy później prowadzi do anarchii, co z czasem może dać nieautoryzowanym użytkownikom mnóstwo okazji do wykorzystania dziur w zabezpieczeniach sieci.

Usuwanie domyślnych kont użytkowników

Chociaż można zmienić nazwy domyślnych kont użytkowników, nie można ich usunąć.

Ograniczenie to jest naprawdę skandaliczne z punktu widzenia bezpieczeństwa, ponieważ zmiana nazwy nie ma wpływu na identyfikatory SID obu domyślnych kont użytkowników, wobec czego mogą one zostać zidentyfikowane za pomocą narzędzi public domain user2sid i sid2user.

Warto jednak zauważyć, iż program użytkowy passprop znajdujący się w Windows NT 4 Resource Kit pozwala na zablokowanie konta użytkownika Administrator (co jest domyślnie wyłączone, aby zapobiec zablokowaniu dostępu do systemu). Poza tym, niedawno opublikowane przez ntsecurity.nu potężne narzędzie niskiego poziomu o nazwie DelGuest umożliwia usunięcie konta Gość, niemożliwe innymi sposobami. Żadne z tych narzędzi nie jest dostępne dla Active Directory, lecz mam nadzieję, iż jest to tylko kwestia czasu.
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Nazwę i hasło konta Administratora należy trzymać pod ręką na wypadek nieprzewidzianych okoliczności! Po utworzeniu innych kont administracyjnych należy również pomyśleć, aby nadać dla domyślnego konta Administrator szczególnie bezpieczne hasło, zachować je w bezpiecznym miejscu i wycofać konto z użytku. Niezależnie od wykorzystania konta Administrator, należy w każdym przypadku zmienić jego nazwę, aby nieautoryzowani użytkownicy musieli zgadywać zarówno hasło, jak nazwę konta. Chcąc zapewnić wysoki poziom bezpieczeństwa, można nawet założyć fałszywe konto o nazwie „Administrator” i ustawić inspekcję wszelkich nieautoryzowanych prób dostępu do tego konta.

Ważnym problemem związanym z kontami użytkowników jest nazywanie użytkowników. Tutaj Microsoft ponownie poszedł na bardzo irytujący kompromis. Chociaż używane są obecnie usługi katalogowe typu X.500, nazwy użytkowników nadal muszą być unikatowe na skalę globalną — to znaczy, dla całego lasu Active Directory. Inaczej mówiąc, należy myśleć o nazwach użytkowników w kategoriach płaskiej, a nie hierarchicznej przestrzeni nazw.

Wobec tego, mimo przenosin do Active Directory nadal trzeba wynaleźć jakiś system globalnej unikalności nazw użytkowników. Wobec tego nazywanie użytkowników zwykle okaże się jeszcze większą plagą niż w środowisku Windows NT Server, w którym dobrze poznany model domen pozwalał na uniknięcie globalnej unikalności (była ona ograniczona do lokalnej domeny). Z dodatniej strony jednak, globalna unikalność ułatwia użytkownikom logowanie, ponieważ muszą zapamiętać jedynie nazwę konta, która na dodatek może zostać identyczna z adresem poczty elektronicznej, jeśli skorzystamy z zawartej w Active Directory funkcjonalności UPN.

Wystawcy zabezpieczeń (tzn. użytkownicy i grupy) dysponują trzema różnymi rodzajami nazw:

· Pełna nazwa konta użytkownika — określana inaczej jako Nazwa wyświetlana lub po prostu Nazwa użytkownika, jest pełną nazwą użytkownika, wpisywaną domyślnie do Active Directory w dwóch polach: imię i nazwisko. Można jednak w razie potrzeby zmienić ją na coś innego niż imię i nazwisko. Na przykład, pełna nazwa konta użytkownika o nazwisku Jan Kowalski brzmi Jan Kowalski, lecz może zostać zmieniona na Jan K lub coś podobnego. Pełna nazwa konta użytkownika musi być unikatowa w kontekście, w którym jest obecna (tzn. w danej domenie lub OU).

· Nazwa logowania użytkownika (inaczej Główna nazwa użytkownika lub po prostu UPN, od User Principal Name) — nazwa użytkownika w Active Directory, złożona z krótkiej nazwy użytkownika i sufiksu UPN, jak np. nazwy DNS drzewa domen, w którym użytkownik się znajduje. Na przykład, nazwa logowania użytkownika Jana Kowalskiego może brzmieć JKowalski@acme.com. Nazwa logowania użytkownika musi być unikatowa w obrębie lasu.

· Nazwa logowania użytkownika w systemie starszym niż Windows 2000
 — nazywana również nazwą konta SAM i nazwą starszego typu (downlevel), stanowi odpowiednik nazw w systemach Windows NT 4 Server i starszych. Na przykład, nazwa logowania użytkownika w systemie starszym niż Windows 2000 Jana Kowalskiego może brzmieć Jkowalski lub acme\Jkowalski. Nazwa ta musi być unikatowa w obrębie domeny, podobnie jak w Windows NT 4.
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Pełna nazwa konta użytkownika musi być unikatowa w kontenerze, w którym jest przechowywana (tzn. OU lub domenie, zależnie od struktury katalogowej). Chciałem przypomnieć o tym szczególe, ponieważ widziałem, jaką niemiłą niespodziankę sprawił on całkiem sporej liczbie osób. Jest to kolejny powód, dla którego należy zawsze dzielić katalog na części. Dodam, iż nie można o ten problem winić Microsoftu; jest to aksjomat usług katalogowych w standardzie X.500.

Przy opracowaniu konwencji nazewniczej dla nazw logowania użytkownika w systemie starszym niż Windows 2000 należy wiedzieć, że:

· Konwencja nazewnicza ustala, jak użytkownicy będą identyfikowani w sieci. Spójna konwencja ułatwia użytkownikom i administratorom zapamiętanie nazw i znajdowanie ich w listach.

· Pełna nazwa konta użytkownika musi być unikatowa w obrębie swojego kontekstu (OU lub innego miejsca położenia). Nazwy logowania musi być unikatowa w lesie, zaś nazwa logowania użytkownika w systemie starszym niż Windows 2000 musi być unikatowa w domenie. Lokalne konta użytkowników muszą być unikatowe w obrębie lokalnego komputera.

· Sufiksy nazw logowania użytkowników nie muszą być związane z nazwą domeny, lecz Active Directory akceptuje jedynie nazwy sufiksów wstępnie zdefiniowane w lesie (pośrednio przez nazwy domen lub bezpośrednio przez tworzenie dodatkowych sufiksów). Sufiksem nazwy logowania użytkownika w systemie starszym niż Windows 2000 jest zawsze nazwa logowania użytkownika w systemie starszym niż Windows 2000 dla danej domeny Active Directory (która, tak przy okazji, nie musi być na żaden sposób identyczna z nazwą domeny Active Directory).

· Pełna nazwa konta użytkownika może zawierać nieograniczoną liczbę znaków, w tym wielkich i małych liter, z wyjątkiem “ / \ [ ] : ; | = , + * ? < oraz >. Można korzystać z kombinacji znaków specjalnych i alfanumerycznych.

· Nazwy logowania użytkowników mogą zawierać do 64 znaków, w tym wielkich i małych liter, z wyjątkiem “ / \ [ ] : ; | = , + * ? < oraz >. Można korzystać z kombinacji znaków specjalnych i alfanumerycznych.

· Nazwy logowania użytkowników w systemie starszym niż Windows 2000 mogą zawierać do 20 znaków, w tym wielkich i małych liter, z wyjątkiem “ / \ [ ] : ; | = , + * ? < oraz >. Można korzystać z kombinacji znaków specjalnych i alfanumerycznych.

· Jeśli użytkowników jest wielu, trzeba stworzyć konwencję nazewniczą biorącą pod uwagę pracowników o identycznych nazwiskach. Poniżej przedstawione są dwie propozycje radzenia sobie z podwójnymi nazwiskami:

· Nazwa składająca się z imienia i pierwszej litery nazwiska, a następnie kolejnych liter nazwiska w celu dalszego rozróżnienia. Jeśli na przykład dwóch użytkowników nazywa się Jan Kowalski, pierwsza nazwa użytkownika brzmiałaby JanK, a druga JanKo.

· Do nazwy użytkownika można dodać cyfry, np. JanK1 i JanK2.

· W dużych organizacjach może często przydać się rozróżnienie pracowników tymczasowych. W tym celu można do nazwy użytkownika dodać np. literę T i łącznik, jak w nazwie T-JanK.
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Ponieważ Pełna nazwa konta użytkownika (zwana również Nazwą wyświetlaną jest wykorzystywana przez Exchange 2000, można zastanowić się, jak zapewnić unikalność tych nazw w obrębie całego lasu. Odpowiedź jest proste: należy wykorzystać pole Inicjały.

Gdy to możliwe, dobrze jest użyć tej samej nazwy dla nazwy logowania użytkownika i nazwy logowania użytkownika w systemie starszym niż Windows 2000, chociaż można swobodnie użyć odmiennych nazw. Proszę też pamiętać, iż po przeniesieniu całego przedsiębiorstwa do Active Directory Windows 2000 nie trzeba się zbytnio troskać o nazwę logowania użytkownika w systemie starszym niż Windows 2000. Rysunki od 9.7 do 9.9, przedstawiające jak użytkownik Jan Kowalski jest tworzony w Active Directory, powinny dać pewne pojęcie, jak to wygląda w rzeczywistości. Integralną częścią planowania kont użytkowników powinny być decyzje o wymaganiach dotyczących haseł. Okno dialogowe Nowy obiekt – użytkownik zawiera poniższe opcje (patrz rysunek 9.7):

· Hasło — określa, czy administrator powinien ustawić hasło w imieniu użytkownika

· Użytkownik musi zmienić hasło przy następnym logowaniu — jeśli pole to jest zaznaczone, użytkownik zostanie zmuszony do zmiany hasła przy następnym logowaniu.

· Użytkownik nie może zmienić hasła — jeśli pole to jest zaznaczone, użytkownik nie może zmienić swojego hasła. Ograniczenie to jest przydatne w przypadku współużytkowanych kont; nie dotyczy użytkowników o uprawnieniach administratora.

· Hasło nigdy nie wygasa — jeśli pole to jest zaznaczone, dane konto użytkownika ignoruje zasady wygasania haseł w domenie a hasło nigdy nie wygasa. Jest to przydatne dla kont reprezentujących usługi, np. usługę replikacji plików, jak również dla kont, których haseł nie chcemy zmieniać, np. kont gościnnych.

· Konto wyłączone — jeśli pole to jest zaznaczone, konto jest wyłączone i nie może być wykorzystane do logowania. Nie jest ono usuwane z bazy danych, lecz nikt nie może się do niego zalogować aż do ponownego załączenia.

Rysunek 9.7

Podczas zakładania konta użytkownika w pierwszej kolejności należy wprowadzić właściwe imię, nazwisko i nazwy konta

Rysunek 9.8

W drugiej kolejności należy wpisać hasło w oknie Nowy obiekt – User

Rysunek 9.9

Proces kończy potwierdzenie utworzenia konta o podanych właściwościach

Poza domeną

Komputery Windows 2000
 będące serwerami autonomicznymi i członkowskimi (tzn. komputery z zainstalowanym systemem Windows 2000 Server, lecz nie będące kontrolerami domen) utrzymują konta użytkowników odrębne od należących do domeny, nazywane lokalnymi kontami użytkowników. Konta wbudowane w takich komputerach udostępniają wbudowane prawa w komputerze, równoległe z prawami przyznanymi przez takie same konta wbudowane na poziomie domeny.

Jednakże w stacji roboczej lub serwerze członkowskim prawa kont użytkowników ograniczone są do komputera lokalnego, ponieważ konta te istnieją tylko w bazie danych katalogu tego komputera. Aby więc skorzystać z zasobów w innym komputerze, użytkownik musi dysponować w nim odrębnym kontem. Jeśli więc użytkownik potrzebuje dostępu do więcej niż jednego komputera, należy powstrzymać się od implementacji lokalnych kont użytkowników, tworząc zamiast tego konto użytkownika w domenie – biorąc pod uwagę zarządzanie i użyteczność konta.

Korzystając z kont użytkowników domeny w komputerach Windows 2000 Professional i serwerach członkowskich trzeba mieć świadomość, iż do uzyskania odpowiedniego poziomu kontroli nad stacją roboczą lub serwerem członkowskim, administrator domeny musi dodać konta użytkowników domeny (lub grupy) do różnych grup dostępnych w lokalnym komputerze. Jest to naprawdę tak proste, jak się wydaje, lecz trzeba pamiętać o tej potencjalnej potrzebie dodawania grup domen do komputerów lokalnych — ponieważ jest to jeden z najczęściej spotykanych w praktyce błędów.

Wytyczne dla haseł

Poniższa lista kontrolna przedstawia najważniejsze wskazówki dotyczące tworzenia haseł:

· Do konta należy zawsze przydzielić hasło.

· Należy ustalić, kto ma kontrolę nad hasłem. Mamy dwie możliwości wyboru:

· Użytkownikowi przydzielane jest unikatowe hasło, którego nie może on zmienić, co daje kontrolę administratorom.

· Użytkownikowi przydzielane jest początkowe hasło, którego zmiana wymagana jest przy pierwszym logowaniu. W ten sposób konto jest zawsze chronione i jedynie poszczególni użytkownicy znają własne hasła; daje to kontrolę użytkownikom.

· W sieciach o średnim i wysokim poziomie bezpieczeństwa należy tworzyć losowo początkowe hasła dla wszystkich kont użytkowników.

· Należy zdecydować, czy konto powinno po pewnym czasie utracić ważność. Dla pracowników zatrudnionych tymczasowo należy ustawić termin wygaśnięcia konta na koniec kontraktu lub przydziału do zadania.

· Użytkownicy powinni być szkoleni w ochronie swoich haseł — np. na temat wyboru haseł trudnych do uzyskania przez hakerów. Windows 2000 udostępnia różne metody zacieśnienia wymogów na poziom złożoności dopuszczalnych haseł — można skorzystać z tych możliwości.

Wobec tego Czytelnik powinien przemyśleć, jako administrator, które konta użytkowników powinny umożliwiać logowanie z więcej niż jednego PC lub wymagają dostępu do kilku komputerów – wobec czego nie mogą być lokalnymi kontami użytkowników. W razie wątpliwości w ogóle nie popłaca używanie kont lokalnych.

Dodatkowe opcje konta użytkownika

Poza głównymi wymogami dotyczącymi konta użytkownika (nazwa i hasło) Active Directory udostępnia liczne opcje dodawania informacji i reguł do kont użytkowników. Poza tym, ponieważ Active Directory jest rozszerzalną usługą katalogową, do klasy konta użytkownika można do woli dodawać kolejne atrybuty (patrz rozdział 20.).

Zamierzając skorzystać z tych opcji należy ustalić normy, kiedy i jak powinny być one używane. Przegląd wszystkich dostępnych opcji byłby tutaj nadmiarowy, ponieważ najprawdopodobniej Czytelnik nie będzie korzystać z wszystkich. Zalecam jednak rozważyć wykorzystanie poniższych:

· Adres — zawiera następujące wstępnie zdefiniowane obiekty: Ulica, skrzynka pocztowa, Miasto, Województwo, Kod pocztowy, Kraj/region

· Telefony — zawiera następujące wstępnie zdefiniowane obiekty: Dom, Pager, Komórkowy, Faks, Telefon IP

· Organizacja — zawiera następujące wstępnie zdefiniowane obiekty:

· Email — określa nazwę skrzynki pocztowej

· Godziny logowania — określa godziny, w których użytkownikowi wolno się logować

· Zaloguj do — określa, z których komputerów użytkownikowi wolno się logować

· Wygasanie konta — ustala przyszłą datę, kiedy konto zostanie automatycznie wyłączone

· Profil użytkownika (Ścieżka profilu, Skrypt logowania) — umożliwia zachowanie pomiędzy logowaniami informacji, określających kształt środowiska pulpitu użytkownika, np. grup programów, połączeń sieciowych, kolorów ekranu i ustawień określających, które aspekty środowiska użytkownikowi wolno zmienić. Pozwala również na wykonywanie plików wsadowych lub wykonywalnych przy logowaniu użytkownika.

· Folder macierzysty — określa położenie folderu domowego, który jest domyślnym katalogiem dla okien dialogowych Otwórz plik i Zapisz jako, dla wiersza poleceń i wszelkich aplikacji nie mających zdefiniowanego katalogu roboczego. Folder macierzysty może również być bardzo przydatny przez udostępnienie centralnego położenia dla plików użytkownika, które można następnie łatwo zlokalizować na potrzeby kopii zapasowej. Proszę zauważyć, iż folder macierzysty może być też ustawiony dla wielu użytkowników naraz za pomocą Zasad grup.

Proszę nie zapominać o nazwach komputerów

Tworząc standard nazewniczy dla użytkowników należy również ustalić nazewnictwo komputerów (przydział nazw do komputerów w lesie, zarówno serwerów jak klientów). Komputery domyślnie otrzymują nazwy <nazwa_komputera>.<domena_macierzysta>. Na przykład, w domenie acme.com komputer może mieć nazwę msnmktg.acme.com. Jednakże nazewnictwo nie jest ograniczone do domyślnego. Można dowolnie zmieniać część nazwy określającą domenę dla pojedynczych komputerów, lub dla wielu jednocześnie za pomocą Zasad grup.

Zainstalowanie Windows 2000 nie zmusza do zmiany nazw komputerów. Jeśli w danym ośrodku stosowany jest już dobrze znany i funkcjonalny schemat nazewniczy, można go ponownie wykorzystać przy wdrażaniu Active Directory i Windows 2000.

Jednakże dotychczasowy schemat nazewniczy może korzystać ze znaków niedopuszczalnych w DNS-ie. Jednym z najczęściej napotykanych niedopuszczalnych znaków pochodzących z Windows NT 4 jest podkreślenie (_), nie używane przez DNS. Jak zostało wyjaśnione w rozdziale 7, DNS dopuszcza jedynie litery (A-Z), cyfry (0-9) i łączniki (-). Jeśli zaistnieje taka sytuacja a użytkownicy są naprawdę przywiązani do bieżącego schematu nazewniczego, można rozważyć implementację prywatnego rozszerzenia DNS Microsoftu, Unicode. Po dalsze informacje na temat tego rozszerzenia i ogólnie migracji z usługi WINS do DNS odsyłam do rozdziału 7.

Jeśli zdecydujemy się na skorzystanie z dowolnej z tych opcji, musimy ustalić, czy atrybuty te mają być powszechnie dostępne do wyszukiwania w obrębie lasu. Jeśli tak, odpowiednie atrybuty muszą znaleźć się w Wykazie globalnym (patrz rozdział 19.).

Konto grupy — wprowadzenie

Jeśli administrator decyduje się na korzystanie z kont użytkowników jako podstawowych wystawców zabezpieczeń (to znaczy, jeśli kontroluje dostęp do obiektów sieciowych przez przydział uprawnień do identyfikatorów SID kont użytkowników), to w celu ustawienia niezbędnych praw i ograniczeń dostępu musi modyfikować uprawnienia w każdym koncie użytkownika. Metoda taka nie tylko wymaga niekończących się nakładów pracy administratorów i powoduje związane z tym przyprawiające o bóle głowy niezgodności i błędy, lecz również prowadzi prędzej czy później do anarchii administracyjnej, gdzie nikt nie ma pojęcia, jakie uprawnienia zostały nadane którym użytkownikom. Wobec tego, mimo iż konto użytkownika stanowi absolutnie poprawny SID który można wykorzystać do nadawania uprawnień dostępu do zasobów sieciowych lub praw w systemie, należy zasadniczo unikać przydzielania uprawnień do indywidualnych kont użytkowników. Powinno się zamiast tego używać grup jako podstawowych wystawców zabezpieczeń. Grupa stanowi nazwę — podobną do nazwy konta użytkownika — której można użyć aby odwołać się do większej ilości użytkowników.

Grupy umożliwiają wygodne przydzielanie — a następnie nadzór — nad uprawnieniami dostępu dla większej ilości użytkowników, wykonujących podobne zadania. Umieszczając konta użytkowników w grupie można nadać wszystkim użytkownikom z tej grupy takie same możliwości i ograniczenia. Jeśli potrzebna jest zmiana uprawnień lub praw przyznanych użytkownikom w obrębie grupy, wystarczy zmodyfikować pojedyncze konto — konto grupy. Można też w każdej chwili dodać kolejnych użytkowników do istniejącej grupy, natychmiast przydzielając im prawa i uprawnienia przyznane kontu grupy (patrz rysunek 9.10).

Rysunek 9.10
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Uwaga

Każdy użytkownik należący do grupy posiada prawa i uprawnienia jej przyznane. Ponieważ grupa stanowi listę odwołań do kont użytkowników, konto użytkownika może należeć do więcej niż jednej grupy, uzyskując w ten sposób prawa i uprawnienia przydzielone do każdej grupy, do której konto to należy.

Jeśli, na przykład, kilku użytkowników wymaga odczytu z tego samego foldera, wystarczy dodać ich konta użytkowników do grupy i nadać jej uprawnienie odczytu z danego foldera, zamiast nadawać te uprawnienia każdemu użytkownikowi z osobna.

W środowisku Windows NT 4 Server istnieją dwa typy grup w domenie:

· Grupa lokalna domeny (Domain Local Group) — mieści się lokalnie w bazie danych, w której została zdefiniowana, wobec czego może służyć jedynie do przydzielania praw i uprawnień do obiektów w komputerach, posiadających kopię bazy danych, w której obiekt się znajduje (tzn. serwerach grających role PDC i BDC). Grupa lokalna domeny może jednakże zawierać konta użytkowników i grupy globalne (lecz nie inne grupy lokalne) z domeny lokalnej lub jakiejkolwiek innej, ufającej domenie lokalnej.

· Grupa globalna (Global Group) — konta użytkowników z bazy danych lokalnej domeny, zgromadzone pod jedną nazwą grupy. „Globalna” oznacza, iż grupa globalna może być wykorzystywana w wielu domenach; nie jest ograniczona do bazy danych, w której została zdefiniowana. Wobec tego grupa globalna może być używana we wszystkich komputerach uczestniczących w domenie, chociaż jest zdefiniowana jedynie w kontrolerach domen. Grupa globalna może zawierać jedynie konta użytkowników (a nie inne grupy) z domeny, w której grupa globalna została utworzona. Grupy globalne mogą przynależeć do grup lokalnych istniejących w dowolnym komputerze domeny lokalnej lub dowolnej domeny ufającej. Inaczej mówiąc, grupy globalne stanowią po prostu mechanizm grupowania użytkowników domeny w celu przydziału praw, uprawnień i przynależności do grup lokalnych do komputerów (kontrolerów domen, serwerów członkowskich i stacji roboczych) w obrębie domeny lub innych komputerów w domenach ufających. Ponieważ zasięg grup lokalnych jest ograniczony do bazy danych kont, w której zostały zdefiniowane, zaleca się korzystanie z grup globalnych aby zapewnić równy dostęp grup użytkowników we wszystkich komputerach Windows NT, z minimalnym wkładem pracy administracyjnej. Jednakże najważniejsze wskazówki Microsoftu sugerują przydzielanie praw i uprawnień do grup lokalnych i korzystanie z grup globalnych jako metody dodawania użytkowników do grup lokalnych.

Wobec tego w środowisku Windows NT 4 Server administrator korzysta z grup globalnych, aby zorganizować użytkowników na podstawie wykonywanej przez nich pracy, oraz z grup lokalnych (tzn. lokalnych domeny, jak też grup lokalnych), aby przyznawać uprawnienia do zasobów, nadając grupom globalnym członkostwo w odpowiednich grupach lokalnych.

Jest to bardzo ograniczony, chociaż prosty, sposób traktowania praw i uprawnień. Na szczęście, Windows 2000 Server wprowadza kilka nowych ważnych opcji dotyczących grup:

· Grupy uniwersalne – nowy, bardzo potężny typ grupy.

· Zagnieżdżanie grup.

· Grupy można traktować jako listy dystrybucyjne, jeśli została zainstalowana aplikacja poczty elektronicznej korzystająca z Active Directory, jak np. Exchange 2000 Server.

· Grupy mogą zawierać członków bez uprawnień zabezpieczeń, co jest ważne przy wykorzystaniu grupy zarówno na potrzeby zabezpieczeń jak list dystrybucyjnych.

· Wykorzystanie grupy do zabezpieczeń może być wyłączone (ważne, jeśli grupa służy wyłącznie jako lista dystrybucyjna).

Uwaga

Większość nowych możliwości grup wprowadzonych w systemie Windows 2000 Server można wykorzystać jedynie wtedy, gdy domena pracuje w trybie macierzystym. Jest to możliwe tylko jeśli wszystkie DC domeny zostały zmodernizowane do systemu Windows 2000 Server. Dopóki tryb macierzysty nie zostanie wybrany, domena działa w trybie mieszanym (co jest ustawieniem domyślnym), zapewniając kompatybilność wstecz z kontrolerami zapasowymi domen (BDC) działającymi w oparciu o system Windows NT Server.

Jednakże Windows 2000 nie daje remedium na fakt, iż grupy nie tworzą struktury hierarchicznej. Wobec tego, podobnie jak w przypadku nazw użytkowników, planując strukturę grup, trzeba zmagać się — zasadniczo na skalę globalną — z konstrukcją prostą i nieelastyczną, oraz jej wymogami unikalności i obsługi wzajemnych zależności. Poza tym — co może wprowadzać najwięcej zamieszania — Windows 2000 składa się z kombinacji idei 
hierarchicznych i nie-hierarchicznych w obrębie szkieletu administracyjnego, co wprowadza nowy zakres obowiązków administracyjnych bez usuwania jakichkolwiek starszych (podnosząc w wyniku poprzeczkę dla wszystkich administratorów).

Teoretycznie, grupy mogłyby stać się bardziej lub mniej nadmiarowe, gdyby wprowadzić OU jako wystawców zabezpieczeń — podobnie jak w usłudze katalogowej NDS Novella, gdzie OU wykorzystywane są do przydzielania uprawnień w 80% – 95% przypadków. Jednakże Microsoft zdecydował się powstrzymać od tego kroku, ponieważ wymagałby on głębokich zmian w podsystemie zabezpieczeń (czyli dużej części podstawowych struktur systemu operacyjnego).

Microsoft zapewnia, iż wykorzystanie grup (w porównaniu z OU) jest bardzo pomysłowym rozwiązaniem w hierarchicznej usłudze katalogowej, ponieważ można łatwo przydzielać prawa i uprawnienia użytkownikom z różnych OU — proces ten jest zwykle potrzebny, ponieważ większość organizacji korzysta z interdyscyplinarnych grup roboczych.

Uważam że Microsoft ma tutaj jak najbardziej rację. Nie jest to jednak uczciwe usprawiedliwienie dla pominięcia OU jako wystawców zabezpieczeń uzupełniających grupy (jak w NDS Novella). W większości przypadków 80 do 90 procent przydziałów uprawnień i praw nakłada się na hierarchię firmy, przez co można je łatwiej stosować za pomocą OU niż za pomocą grup. Wobec tego, nieważne czy podoba się to nam (oraz Microsoftowi) czy nie, codzienna obsługa uprawnień i praw w Active Directory wymaga o wiele więcej czasu i wysiłków (nie mówiąc już o znacznie większych potrzebach planowania początkowego) niż w przypadku NDS, ponieważ NDS może korzystać z jednostek administracyjnych oraz grup jako wystawców zabezpieczeń.

Ograniczenia możliwości współdziałania z NT 4

O ile użytkownik nie korzysta z Windows 2000 lub klienta Active Directory (dostępnego dla Windows 95, Windows 98 i Windows NT 4), klienty będą widzieć Grupy uniwersalne systemu Windows 2000 Server jako grupy globalne — tego typu klienty są często określane mianem klientów niższego poziomu (down-level clients). Przeglądając członków Grupy uniwersalnej klienty niższego poziomu widzą jedynie członków zgodnych z regułami przynależności do grup globalnych NT 4 Server; pozostali członkowie są odfiltrowani z widoku. Na przykład, gdy klient niższego poziomu przegląda grupę globalną serwera Windows 2000, nie widzi wszelkich innych grup należących do tej grupy globalnej.

W domenie Windows 2000 Server działającej w trybie macierzystym wszystkie DC muszą pracować pod systemem Windows 2000 Server. Jednakże domena może zawierać serwery członkowskie Windows NT 4, które również widzą grupy uniwersalne jako grupy globalne i mogą umieszczać je w grupach lokalnych, oraz przyznawać uprawnienia.

W serwerze członkowskim Windows NT 4 narzędzia administracyjne nie widzą grup lokalnych domeny w domenie Active Directory, ponieważ grupom lokalnym domeny nie można przyznawać uprawnień w serwerze członkowskim domeny NT. Może to jednak stanowić problem, ponieważ domena Active Directory w trybie macierzystym pozwala w istocie przydzielać uprawnienia do serwerów członkowskich za pomocą grup lokalnych domeny.

Można obejść ten problem niemożności przeglądania grup lokalnych domeny w komputerze Windows NT Server, korzystając z serwera Windows 2000 Server i podłączając jego narzędzia administracyjne do serwera NT 4. Można następnie skorzystać z tych narzędzi systemu Windows 2000 Server, aby przeglądać grupy lokalne domeny i przydzielać im uprawnienia do zasobów w serwerze Windows NT 4.

Poznajemy grupy

W środowisku Active Directory dostępne są trzy rodzaje grup:

· Grupa uniwersalna — najprostsza forma grupy; może pojawić się w listach ACL w dowolnym miejscu lasu i zawierać inne grupy uniwersalne, grupy globalne oraz użytkowników z całego lasu. Małe instalacje mogą korzystać wyłącznie z grup uniwersalnych i unikać używania grup globalnych oraz lokalnych. Grupa uniwersalna i jej członkowie pojawiają się w Wykazie globalnym (GC). Grupy uniwersalne można stosować jedynie w domenach w trybie macierzystym.

· Grupa globalna — może pojawić się w listach ACL w dowolnym miejscu lasu i zawierać inne grupy globalne (takie zagnieżdżanie grup globalnych jest możliwe jedynie w trybie macierzystym domeny) jedynie z domeny, w której dana grupa globalna istnieje. Wobec tego, poza możliwością zagnieżdżania, jest to dokładny odpowiednik grupy globalnej NT 4. Nazwy grup globalnych pojawiają się w GC, lecz ich członkowie nadal przydzieleni są do domeny.

· Grupa lokalna domeny — może być używana w ACL jedynie w serwerach własnej domeny; może zawierać grupy lokalne domeny z danej domeny, jak również użytkowników, grupy globalne i grupy uniwersalne z dowolnej domeny w lesie. Wobec tego, pomijając wprowadzenie grup uniwersalnych i opcji zagnieżdżania grup, jest ona identyczna z grupą lokalną domeny NT 4. Grupy lokalne domeny obowiązują jedynie w domenie, w której zostały zdefiniowane, wobec czego w ogóle nie pojawiają się w GC.

Uwaga

Czytelnik zaznajomiony z programem Microsoft Exchange Server może zauważyć, iż grupy uniwersalne są podobne do list dystrybucyjnych (DL) Exchange. Do grup lokalnych domeny można przydzielać uprawnienia zarówno w DC jak serwerach członkowskich domeny. Windows NT Server, poprzednik systemu Windows 2000 Server, nie pozwalał na przydzielanie uprawnień w serwerach członkowskich.

Jak widać z rysunku 9.11, nowy typ grupy — grupa uniwersalna — stanowi koncept bardzo elastyczny i potężny. Można w zasadzie radzić sobie z wszystkimi wymogami zabezpieczeń za pomocą samych grup uniwersalnych, co stanowi dobrodziejstwo dla administratora, ponieważ eliminuje uciążliwą pracę z zarządzaniem grup globalnych i grup lokalnych domeny. Jednakże często nie da się korzystać wyłącznie z grup uniwersalnych, ponieważ grupa taka i jej członkowie są obecni w GC. Wobec tego każda zmiana dokonana w takiej grupie musi być replikowana do wszystkich GC w lesie, co poważnie obciąża sieć komputerową.

Rysunek 9.11
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Wobec tego, z wyjątkiem małych przedsiębiorstw lub firm, których cała sieć to pojedyncza LAN (lub inna szybka sieć), albo też korzystających z pojedynczej domeny, aby utrzymać ruch sieciowy replikacji w ryzach, zazwyczaj konieczne będzie korzystanie z grup globalnych. Zazwyczaj robi się to, używając grup uniwersalnych jako pojemników dla grup globalnych, tak że grupy uniwersalne służą jako podstawowe narzędzie przydzielania uprawnień (zawierające wobec tego grupy globalne z domen obecnych w lesie), zaś grupy globalne służą niemal wyłącznie do przechowywania kont użytkowników. W ten sposób, po założeniu grup globalnych, przynależność do grup uniwersalnych zmienia się rzadko, co zmniejsza potrzeby replikacji, zaś grup uniwersalnych można nadal używać do przydzielania uprawnień i praw w obrębie całego lasu.

Kolejne nowe funkcje grup

Grupy uniwersalne stanowią tylko jedną z wielu nowych możliwości. Na przykład, pojęcie grupy zostało rozszerzone o nową klasę funkcjonalności – grupy dystrybucyjne. Każda grupa w domenie Active Directory jest jednego z dwóch poniższych typów (patrz rysunek 9.12):

· Grupy zabezpieczeń — mogą być wymienione w ACL definiujących uprawnienia do zasobów i obiektów. Jest to podobne do funkcjonalności, do której Czytelnik może być przyzwyczajony z systemu Windows NT 4 Server. Jednakże w serwerze Windows 2000 grupy zabezpieczeń mogą być także wykorzystane jako tożsamości poczty elektronicznej — wysłanie wiadomości poczty elektronicznej do grupy oznacza wysłanie jej do wszystkich członków grupy — o ile administrator na to zezwoli.

· Grupy dystrybucyjne — mogą służyć jedynie jako tożsamości poczty elektronicznej, wobec czego nie mogą być zawarte w listach kontroli dostępu (ACL).
Rysunek 9.12

W systemie Windows 2000 Server dostępne są dwa odmienne typy grup: grupy zabezpieczeń i grupy dystrybucyjne
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Tak więc grupy zabezpieczeń stanowią nadzbiór funkcjonalności grup dystrybucyjnych. Możemy więc, jeśli chcemy, wykorzystać grupę zabezpieczeń w roli grupy dystrybucyjnej — to znaczy, jako grupy nigdy nie używanej do przydzielania jej członkom uprawnień do zasobów, lecz jedynie na potrzeby poczty elektronicznej. Nie jest to jednak zbyt dobry pomysł z punktu widzenia wydajności, jak zobaczymy później w podrozdziale „Strategie grup”. Oba typy grup mogą zawierać zarówno kontakty jak konta użytkowników. Kontakt stanowi odpowiednik grupy dystrybucyjnej na poziomie poszczególnych użytkowników i może służyć jedynie na potrzeby poczty elektronicznej, wobec czego nie można mu przyznawać uprawnień dostępu.

Kontakty mogą pojawiać się w grupach zabezpieczeń i grupach dystrybucyjnych. Grupie zabezpieczeń, zawierającej kontakty, można przyznawać uprawnienia do zasobów, lecz żadnemu z kontaktów należących do danej grupy uprawnienia te nie są nadawane. Kolejnym nader interesującym rozszerzeniem pojęcia grup, wprowadzonym w Active Directory, jest możliwość konwersji pomiędzy różnymi typami grup. Konwersje te nie są dozwolone w domenach działających w trybie mieszanym, w trybie macierzystym jednakże wolno przeprowadzać następujące konwersje:

· Z grupy globalnej do grupy uniwersalnej — dozwolona tylko wtedy, gdy grupa globalna nie należy do innej grupy globalnej.

· Z grupy lokalnej domeny do grupy uniwersalnej — konwertowana grupa lokalna domeny nie może zawierać innej grupy lokalnej domeny.
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Grupa może być konwertowana z grupy zabezpieczeń do dystrybucyjnej i na odwrót w dowolnej chwili, jeśli domena funkcjonuje w trybie macierzystym.

Grupy dystrybucyjne stanowią odpowiednik DL systemu Exchange

Czytelnik zaznajomiony z programem Microsoft Exchange Server powinien być w stanie natychmiast zrozumieć — i pokochać — koncept grup dystrybucyjnych, ponieważ są one równoważne listom dystrybucyjnym Exchange Server (DL – Distribution List) i zastępują je.

Bezpośrednio po modernizacji istniejącej instalacji serwera Exchange do współpracy z Active Directory można dokonać konwersji DL z Exchange do grup dystrybucyjnych o ogólnym zasięgu, korzystając z usługi Active Directory Connector (ADC). W ten sposób modernizacja do Active Directory faktycznie pozwala na likwidację części potrzeb podwójnej administracji, występującej w systemie NT 4 z serwerem Exchange. Ponadto nowa wersja Exchange, korzystająca z Active Directory — Exchange 2000 Server — obiecuje usunięcie reszty podwójnej administracji. Obsługa interfejsu MAPI zawarta w GC Active Directory nadal pozwala komputerom, w których działają starsze wersje klientów Exchange, widzieć migrowane grupy dystrybucyjne tak, jak w starszych wersjach systemu Exchange Server.

Windows 2000 Server pozwala ponadto na zagnieżdżanie grup (dodawanie grup do innych grup), co w większości przypadków ogranicza negatywny wpływ konceptu płaskiej struktury grup. Chociaż zagnieżdżanie jest jedynie doraźnym remedium w strukturze z natury płaskiej, lecz może pomóc w zmniejszeniu liczby sytuacji, w których trzeba przydzielić uprawnienia.

Dostępne opcje zagnieżdżania zależą od tego, czy domena działa w trybie macierzystym czy mieszanym. W trybie macierzystym grupy zabezpieczeń funkcjonują następująco:

· Grupy uniwersalne mogą zawierać konta użytkowników, grupy uniwersalne i grupy globalne z dowolnej domeny.

· Grupy globalne mogą zawierać konta użytkowników z tej samej domeny i grupy globalne z tejże domeny.

· Grupy lokalne domeny mogą zawierać konta użytkowników, grupy globalne i uniwersalne, wszystkie z dowolnej domeny. Mogą też zawierać grupy lokalne domeny należące do tej samej domeny.

Grupy dystrybucyjne mają taką samą funkcjonalność jak opisana powyżej zarówno w trybie mieszanym jak macierzystym domeny.

Dla grup zabezpieczeń w trybie mieszanym dostępne są jedynie typowe możliwości NT 4:

· Grupy globalne mogą zawierać jedynie konta użytkowników z tej samej domeny.

· Grupy lokalne domeny mogą zawierać grupy globalne z dowolnej domeny i konta użytkowników z tej samej domeny.

Podsumowanie zasięgu grup

Tabela 9.1 podsumowuje możliwości i ograniczenia zasięgu grup zabezpieczeń w systemie Windows 2000 Serwer, natomiast tabela 9.2 podsumowuje wpływ trybu funkcjonowania domeny na grupy.

Tabela 9.1

Zasięg grup w Active Directory


Grupy uniwersalne
Grupy globalne
Grupy lokalne domeny

Domeny działające w trybie macierzystym (bez kompatybilności wstecz z NT 4).
Mogą zawierać konta użytkowników, grupy globalne i grupy uniwersalne z dowolnej domeny.
Mogą zawierać konta użytkowników z danej domeny i grupy globalne z tej samej domeny.
Mogą zawierać konta użytkowników, grupy globalne i grupy uniwersalne z dowolnej domeny, jak również grupy lokalne domeny.

Domeny działające w trybie mieszanym (kompatybilne z NT4; domyślne ustawienie DC).
Niedostępne

Mogą zawierać konta użytkowników z tej samej domeny.
Mogą zawierać konta użytkowników z tej samej domeny i grupy globalne z dowolnej domeny.

Zasięg w trybie macierzystym.
Mogą być umieszczane w grupach i listach uprawnień w dowolnej domenie.
Mogą być umieszczane w grupach i listach uprawnień w dowolnej domenie.
Mogą być umieszczane w grupach lokalnych domeny i listach uprawnień tylko w tej samej domenie.

Możliwości konwersji w trybie macierzystym domeny.
Nie mogą być konwertowane do żadnego innego typu grup.
Mogą być konwertowane do grup uniwersalnych, o ile nie należą do żadnej innej grupy globalnej.
Mogą być konwertowane do grup uniwersalnych, o ile nie zawierają innych grup lokalnych domeny.

Tabela 9.2

Wpływ trybu działania domeny na grupy


Domeny w trybie macierzystym
Domeny w trybie mieszanym

Grupy uniwersalne
Grupy uniwersalne są dostępne zarówno jako grupy zabezpieczeń, jak grupy dystrybucyjne.
Grupy uniwersalne są dostępne tylko jako grupy dystrybucyjne.

Zagnieżdżanie grup
Dozwolone jest pełne zagnieżdżanie grup.
Dla grup zabezpieczeń zagnieżdżanie ograniczone jest do reguł NT 4 — dozwolone jest tylko umieszczanie grup globalnych w grupach lokalnych domeny. Dla grup dystrybucyjnych dozwolone jest pełne zagnieżdżanie.

Konwersja grup
Możliwa jest swobodna konwersja pomiędzy grupami zabezpieczeń i dystrybucyjnymi. Grupy globalne i grupy lokalne domeny mogą być konwertowane na grupy uniwersalne.
Niedozwolona

Wprowadzenie do grup i trybów działania domen

Zarówno w trybie macierzystym jak mieszanym obowiązują poniższe zasady:

· Grupy lokalne domeny w domenie są dostępne w serwerach członkowskich domeny (jak można to osiągnąć w komputerach z systemem NT Server, opisano w notatce „Ograniczenia możliwości współdziałania z NT 4”), oraz kontrolerach domen.

· Wszystkie typy grup mogą zawierać kontakty i konta użytkowników.

Grupy w stacjach roboczych i serwerach autonomicznych

Większość nowych możliwości grup, jak np. grupy uniwersalne, zagnieżdżanie i rozróżnienie między grupami zabezpieczeń i dystrybucyjnymi, jest dostępnych jedynie w kontrolerach domen Active Directory i serwerach członkowskich.

Konta grup w komputerach Windows 2000 Professional i serwerach autonomicznych Windows 2000 Server nadal funkcjonują dokładnie tak samo, jak w Windows NT 4:

· Lokalnie w komputerze mogą być tworzone jedynie grupy lokalne.

· Grupie lokalnej, założonej w jednym z takich komputerów, można przyznawać uprawnienia jedynie w tym samym komputerze.

Stacja robocza Windows 2000 Professional dołączona do domeny uzyskuje część opcji grup z domeny. Stacja robocza może widzieć grupy globalne i uniwersalne z tej domeny, jak również grupy globalne i uniwersalne z wszystkich domen w lesie. Można bezpośrednio przyznawać tym grupom uprawnienia do zasobów stacji roboczej oraz umieszczać te grupy w grupach lokalnych stacji roboczej.

Grupy domyślne

Domena Active Directory zawiera kilka domyślnych grup użytkowników, zakładanych przez system w chwili tworzenia domeny. Grupy te reprezentują różne poziomy dostępu do stacji roboczych i serwerów oraz stanowią elementy konstrukcyjne, z których należy zwykle korzystać przy zabezpieczaniu sieci. Można w każdej chwili zbudować własną grupę od zera, lecz jeśli można spełnić wymagania za pomocą domyślnych grup wbudowanych – to po co się kłopotać?

Należy jednak zanotować, iż w środowisku o wysokim poziomie bezpieczeństwa lub w wysoce zdecentralizowanej organizacji, często zasięg domyślnych grup może okazać się niewystarczający, wobec czego Czytelnik będzie zmuszony do tworzenia struktur grup od zera. Trzeba sobie jednak z góry zdać sprawę, iż niektórych możliwości nie można kontrolować bezpośrednio, ponieważ zostały one przyznane jedynie niektórym grupom wbudowanym — jedynym sposobem przyznania użytkownikowi dowolnej z tych wbudowanych możliwości jest dodanie tego użytkownika do odpowiedniej grupy lokalnej. Zwiększa to oczywiście dość znacząco złożoność procesu tworzenia od zera struktur grup.

W środowisku Windows 2000 Server dostępne są dwa, mocno różniące się, typy grup domyślnych:

· Grupy wbudowane — są to grupy dostępne w komputerze lokalnym. Wszystkie takie grupy zostają umieszczone w OU Builtin w kontrolerach domen Active Directory, oraz w folderze Groups we wszystkich pozostałych typach komputerów Windows 2000. Grupy wbudowane są zawsze grupami lokalnymi.

· Grupy wstępnie zdefiniowane — dostępne w domenie i (lub) usłudze Active Directory. Wszystkie takie grupy znajdują się w OU Users w kontrolerach domen Active Directory. Grupy wstępnie zdefiniowane mogą być grupami lokalnymi domeny, globalnymi lub uniwersalnymi.

Uwaga

Wszystkie wbudowane grupy lokalne domeny automatycznie definiowane przez system operacyjny są umieszczone w kontenerze Builtin, zaś wszystkie domyślne grupy wstępnie zdefiniowane mieszczą się w kontenerze Users. Należy zwrócić uwagę, iż kontenery Builtin i Users nie są tak naprawdę OU (chociaż nieco je przypominają), ponieważ nie można ich usunąć ani zastosować do nich jakichkolwiek zasad grup.

Windows 2000 zawiera poza tym dwa inne specjalizowane typy grup (wbudowane tożsamości i obcy wystawcy zabezpieczeń), które należy poznać aby uniknąć w środowisku poważnych błędów związanych z bezpieczeństwem.

Uwaga

Wszystkie domyślne grupy mogą być modyfikowane przez użytkowników o odpowiednio wysokich przywilejach. Nie można jednak usunąć grup wbudowanych.

Grupy wbudowane

Grupy wbudowane są jedynymi grupami dostępnymi od samego początku w komputerach Windows 2000 nie należących do żadnej domeny, wobec czego stanowią najniższy wspólny mianownik funkcjonalności zabezpieczeń w środowisku Windows 2000. Grupy wbudowane znajdują się również w komputerach będących składnikami domeny (zarówno DC jak serwerach członkowskich). W takim jednak przypadku są one uzupełniane przez kilka nowych grup — tzw. grup wstępnie zdefiniowanych, omówionych w następnym podrozdziale; ponadto liczba grup wbudowanych zostaje wtedy zwiększona o kilka nowych.

Przynależność do jednej z grup wbudowanych daje użytkownikowi prawo i zdolność do wykonywania różnorodnych zadań w danym komputerze lokalnym (może również w innych komputerach w sieci). Grupy lokalne mają zasięg lokalny niezależnie od roli danego komputera, lecz ich dokładna liczba zmienia się w zależności od tej roli. Żadnej grupy wbudowanej nie wolno usunąć ani przenieść.

W komputerach Windows 2000 Professional i Windows 2000 Server (niezależnie, czy działają one w trybie autonomicznym, czy należą do domeny Active Directory) spotkamy następujące wbudowane grupy lokalne (wszystkie znajdują się w folderze Groups):

· Administratorzy — najwyższy poziom przywilejów, jaki można przydzielić, Jeśli konto użytkownika należy do grupy Administratorzy, użytkownik ten posiada pełną kontrolę nad komputerem. Automatycznie zdefiniowane konto Administrator zostaje członkiem tej grupy w trakcie instalacji systemu Windows 2000 Professional. Przywileje grupy Administratorzy mają tylko jedno drobne ograniczenie: członkowie grupy nie uzyskują automatycznie dostępu do plików w systemie plików NTFS, o ile właściciel nie nada uprawnień dostępu grupie Administratorzy. Członkowie tej grupy mogą jednak przejąć na własność dowolny plik i uzyskać w ten sposób do niego dostęp.

Pięć ról komputera

W środowisku Windows 2000 dostępnych jest pięć różnych ról komputera:

· Autonomiczna stacja robocza — komputer, w którym działa Windows 2000 Professional i który należy do grupy roboczej lub nie korzysta w żaden sposób z sieci.

· Serwer autonomiczny — komputer, w którym działa jedna z wersji systemu Windows 2000 Server i który należy do grupy roboczej lub nie korzysta w żaden sposób z sieci.

· Członkowska stacja robocza — komputer, w którym działa jedna z wersji systemu Windows 2000 Server i który należy do domeny Active Directory.

· Serwer członkowski — komputer, w którym działa jedna z wersji systemu Windows 2000 Server i który należy do domeny Active Directory.

· Serwer DC — komputer, w którym działa jedna z wersji systemu Windows 2000 Server i który funkcjonuje jako kontroler domeny. 

Jeśli środowisko nie składa się wyłącznie z Windows 2000, mogą istnieć też inne warianty.

· Operatorzy kopii zapasowych — pozwala użytkownikowi na robienie kopii zapasowych i odzyskiwania z nich plików w systemie. Każdy użytkownik może to zrobić z plikami, do których ma odpowiednie uprawnienia dostępu. Wymieniona grupa nadpisuje te uprawnienia i pozwala użytkownikowi na robienie kopii zapasowej i odzyskiwanie wszystkich plików na dysku, niezależnie ud uprawnień dostępu do plików.

· Goście — grupa, której zadaniem jest umożliwienie wszelkim osobom nie posiadającym konta logowanie się do komputera lub połączenie się z nim przez sieć z ograniczonymi możliwościami. Osoby takie powinny zostać poinstruowane, aby logować się z wykorzystaniem konta Gość (które domyślnie należy do grupy Goście, lecz jest wyłączone ze względu bezpieczeństwa). Trzeba więc bardzo uważać z przydziałem praw i uprawnień do tego konta grupy zabezpieczeń.

· Użytkownicy zaawansowani (Power users) — daje użytkownikowi końcowemu dodatkowe prawa do korzystania z systemu w porównaniu z grupą Użytkownicy. Członkowie tej grupy mogą wykonywać czynności administracyjne nie otrzymując pełnej kontroli nad systemem. Oprócz wszystkich praw przyznanych grupie Użytkownicy, użytkownik należący do grupy Użytkownicy zaawansowani ma na przykład prawo udostępniać zasoby (drukarki i foldery), zarządzać drukarkami, tworzyć konta poza administracyjnymi, zarządzać grupami (Użytkownicy, Goście i Użytkownicy zaawansowani) i ustawiać wewnętrzny zegar komputera.

· Replikator — obsługuje funkcje replikacji katalogu. Grupa ta jest zwykle przydatna jedynie w domenie, gdzie wykorzystywana jest do logowania do Usługi replikacji plików w DC. Wobec tego, nie należy do tego konta grupy nigdy dodawać kont rzeczywistych użytkowników.

· Użytkownicy — daje użytkownikom prawa niezbędne do korzystania z systemu w roli użytkowników końcowych w celu wykonywania codziennych zadań (np. używania aplikacji czy też obsługi plików). Grupa ta powinna zawierać konta wszystkich osób rutynowo korzystających z komputera. Użytkownik zalogowany w systemie Windows 2000 jako członek grupy Użytkownicy może wykonywać następujące zadania: uruchamiać aplikacje, zarządzać plikami, tworzyć i zarządzać grupami, korzystać z własnego profilu i łączyć się z komputerem przez sieć. Do tej grupy należą: grupa Użytkownicy zaawansowani i wbudowana tożsamość Interaktywna (patrz podrozdział „Grupy specjalne”).

Uwaga

Podczas przyłączenia komputera Windows 2000 do domeny, do grupy Administratorzy dodawane są w serwerze lub stacji roboczej automatycznie dwie grupy wstępnie zdefiniowane — Administratorzy domeny i Administratorzy firmy, do grupy Goście wstępnie zdefiniowana grupa Goście domeny, zaś do grupy Użytkownicy — wstępnie zdefiniowana grupa Użytkownicy domeny.

Każdy komputer Windows 2000 nie grający roli DC posiada wbudowaną grupę Użytkownicy zaawansowani, która jest nieobecna w DC. Grupa Użytkownicy zaawansowani daje użytkownikowi zdolność do wykonywania zadań administracyjnych w systemie, nie dając mu pełnej władzy nad systemem.

Jeśli komputer Windows 2000 Server działa w roli DC Active Directory, dostępne są poniższe lokalne grupy wbudowane (wszystkie mieszczą się w OU o nazwie Builtin):

· Operatorzy kont — mogą zarządzać kontami użytkowników i grup w domenie, lecz nie mają prawa manipulować przy grupach i kontach o przywilejach administracyjnych.

· Administratorzy — otrzymują pełną kontrolę nad komputerem. Przywileje tej grupy mają tylko jedno drobne ograniczenie: członkowie grupy nie uzyskują automatycznie dostępu do plików w systemie plików NTFS, o ile właściciel nie nada uprawnień dostępu grupie Administratorzy. Członkowie tej grupy mogą jednak przejąć na własność dowolny plik i uzyskać w ten sposób do niego dostęp.

· Operatorzy kopii zapasowych — mogą wykonywać kopie zapasowe i odzyskiwać z niej pliki w kontrolerach domeny
, logować się do tych serwerów i wyłączać je.

· Goście — umożliwia wszelkim osobom nie posiadającym konta logowanie się do komputera lub połączenie się z nim przez sieć z ograniczonymi możliwościami. Goście domyślnie nie mają żadnych praw w serwerze.

Uwaga: domyślne uprawnienia zabezpieczeń uległy zmianie!

Proszę zwrócić uwagę, iż domyślne działania dozwolone grupom Użytkownicy i Użytkownicy zaawansowani zmieniły się dość poważnie w porównaniu z Windows NT 4. Członkowie tych grup w Windows 2000 mają znacznie mniejszą władzę niż w Windows NT 4 — w rzeczywistości grupa Użytkownicy zaawansowani w Windows 2000 ma w systemie przywileje zbliżone 
do grupy Użytkownicy w NT 4!

Aby uzyskać optymalny poziom bezpieczeństwa i elastyczności dla klientów używanych w przedsiębiorstwie — oraz uniknąć grożących problemów z brakiem kompatybilności ze strony aplikacji — Czytelnik powinien szczegółowo zapoznać się z tymi zmianami.

Temat ten został wyczerpująco opisany w mojej książce Windows 2000 Professional Advanced Configuration and Implementation, również opublikowanej przez The Coriolis Group.


Uwaga na grupę Dostęp zgodny z wersjami wcześniejszymi od systemu Windows 2000

Grupa Dostęp zgodny z wersjami wcześniejszymi od systemu Windows 2000 jest potrzebna, aby niektóre stare aplikacje NT mogły zachować w domenie Active Directory pełną funkcjonalność. Jest ona na przykład potrzebna dla działania serwerów RAS, oraz serwerów Microsoft SQL Server opartych na komputerach lub domenach Windows NT 4.

Grupa ta jest jednak dość niebezpieczna, ponieważ członkowie grupy Dostęp zgodny z wersjami wcześniejszymi od systemu Windows 2000 mają prawo odczytu wszystkich atrybutów obiektu użytkownika, które istniały w Windows NT 4 (w tym SID, nazwa, godziny logowania i ACL), oraz wszystkich atrybutów obiektu grupy. Należy więc usiłować całkowicie unikać tej grupy, ponieważ dodaje ona zagrożenie systemu: domyślnie dodana jest do niej grupa Wszyscy (Everyone), co znaczy, iż każdy użytkownik w lesie, łącznie z kontem Gość i Anonimowy, będzie w stanie odczytać te atrybuty. Jeśli wszystkie serwery w instalacji używają systemu Windows 2000 Server, zawsze można poradzić sobie bez grupy Dostęp zgodny z wersjami wcześniejszymi od systemu Windows 2000.

· Dostęp zgodny z wersjami wcześniejszymi od systemu Windows 2000 — pozwala systemowi na dostosowanie do aplikacji sprzed Windows 2000, wymagających uprawnień mniej restrykcyjnych niż nadawane przez DC Active Directory.

· Operatorzy drukowania — mogą zarządzać całą funkcjonalnością związaną z drukarkami, w tym zdolnością do logowania lokalnie do DC i zamknięcia tego systemu.

· Replikator — obsługuje funkcje replikacji katalogu. Jedynie konto użytkownika domeny służące do logowania do usługi replikacji plików w kontrolerach domeny powinno należeć do grupy lokalnej Replikator. Nie należy dodawać do tej grupy kont rzeczywistych użytkowników.

· Operatorzy serwerów — mogą zarządzać DC. Członkowie tej grupy mają wiele przywilejów identycznych z grupą Administratorzy, nie mogą tylko zarządzać zabezpieczeniami w serwerze.

· Użytkownicy — daje użytkownikom prawa niezbędne do korzystania z systemu w roli użytkowników końcowych w celu wykonywania codziennych zadań (np. używania aplikacji i obsługi plików), wobec czego członkowie grupy Użytkownicy nie mają prawa logowania lokalnego do serwerów — dostęp do nich mają jedynie przez sieć.

Grupy wstępnie zdefiniowane

Podczas tworzenia nowej domeny Active Directory domyślnie tworzonych jest kilka nowych grup. Wszystkie te grupy można oczywiście znaleźć we wszystkich komputerach Windows 2000 Server grających rolę kontrolerów domeny Active Directory.

Grupy te, typu Lokalnej domeny i Globalnej (oraz Uniwersalnej, jeśli domena działa w trybie macierzystym), określane są zwykle mianem grup wstępnie zdefiniowanych. Tabela 9.3 wymienia grupy wstępnie zdefiniowane, znajdujące się domyślnie w domenie Active Directory – wszystkie mieszczą się w OU o nazwie Users, zawierającej również, jak nazwa wskazuje, wszystkich użytkowników domeny. Należy zauważyć, iż w OU Użytkownicy mogą być obecne też inne grupy, zależnie od usług uruchomionych w serwerze i grup zdefiniowanych przez administratorów.

Uwaga

Podczas dodawania usług i aplikacji serwerowych dla wygody administracji zazwyczaj dodawane są nowe grupy i (lub) użytkownicy. Na przykład, Internetowe usługi informacyjne (IIS) dodają w domenie konta użytkowników IUSR_<nazwa_komputera> oraz IWAM_<nazwa_komputera>, zaś Usługi terminalowe dodają konto użytkownika TsInternetUser. Jak widać z poniższej listy, usługa DNS dodaje grupę lokalną DnsUpdateProxy oraz grupę lokalną domeny DnsAdmins. Usługi DHCP i WINS dodają grupy: Administratorzy DHCP (daje pełną kontrolę nad usługą DHCP), Użytkownicy DHCP (z prawem jedynie do przeglądania usługi DHCP) oraz Użytkownicy WINS (z prawem jedynie do przeglądania usługi WINS
)

Tabela 9.3

Grupy wstępnie zdefiniowane, tworzone równocześnie z domeną Active Directory

Nazwa grupy
Objaśnienie
Typ grupy

Wystawcy certyfikatów
Używana przez komputery z uruchomionym urzędem certyfikacji przedsiębiorstwa oraz przez agentów odnawiania. 
Grupa globalna

Administratorzy DHCP
Daje dostęp administracyjny do usługi DHCP.
Grupa lokalna domeny

Użytkownicy DHCP
Daje prawo tylko do przeglądania usługi DHCP.
Grupa lokalna domeny

DnsAdmins
Daje dostęp administracyjny do usługi DNS.
Grupa lokalna domeny

DnsUpdateProxy
Daje prawo do aktualizacji w DDNS-ie w cudzym imieniu.
Grupa lokalna domeny

Administratorzy domen
Służy do zgromadzenia kont administratorów domeny.
Grupa globalna

Komputery domen
Zawiera wszystkie komputery dołączone do domeny, z wyjątkiem kontrolerów domeny.
Grupa globalna

Kontrolery domen
Zawiera wszystkie DC w domenie.
Grupa globalna

Goście domen
Zawiera konta gościnne w domenie.
Grupa globalna

Użytkownicy domen
Zawiera konta użytkowników w domenie.
Grupa globalna

Administratorzy zasad grup
Służy do zgromadzenia kont służących do zarządzania zasadami grup w domenie.
Grupa globalna

Serwery RAS i IAS
Wykorzystywana przez komputery, świadczące usługi Routing i dostęp zdalny (RRAS – Routing and Remote Access Services). Członkowie tej grupy mają dostęp do właściwości obiektów Użytkownik stosujących się do RRAS.
Grupa lokalna domeny

Administratorzy firmy
Gromadzi wyznaczonych administratorów lasu i pozwala im na dokonywanie zmian na skalę całego lasu.
Grupa uniwersalna (jeśli domena działa w trybie mieszanym — Grupa globalna istniejąca tylko w domenie głównej lasu)

Administratorzy schematu
Gromadzi administratorów, którym wolno dokonywać zmian w schemacie.
Grupa uniwersalna (jeśli domena działa w trybie mieszanym — Grupa globalna istniejąca tylko w domenie głównej lasu)

Grupy wstępnie zdefiniowane można przenosić i usuwać. Wolno jednak przenosić grupy tylko do innych OU w domenie (to znaczy, nie można przenosić ich do innych domen).

Wprowadzenie do grup domyślnych

Stosując się do najważniejszych wskazówek Microsoftu, należy wykorzystywać grupy wstępnie zdefiniowane w domenie, aby gromadzić różne typy kont użytkowników tej domeny (zwykłych użytkowników, administratorów i gości). Grupy te są następnie umieszczane we wbudowanych i (lub) wstępnie zdefiniowanych grupach lokalnych w klientach i serwerach znajdujących się w danej domenie (ewentualnie w innych domenach) — albo domyślnie, gdy klienty i serwery zostają przyłączone do domeny, albo dodane przez administratora. W większości przypadków grupy domyślne nie tylko ułatwiają administratorom zrozumienie konfiguracji utworzonej przez inną osobę, lecz również zawierają przydatne kolekcje praw i możliwości, które mogą zaoszczędzić cenny czas przy codziennej pracy administracyjnej.

W grupach wstępnie zdefiniowanych trzeba mieć szczególnie świadomość czynników dotyczących poniższych grup:

· Użytkownicy i Użytkownicy domeny — każde konto użytkownika tworzone w domenie jest automatycznie dodawane do grupy globalnej Użytkownicy domeny w komputerach należących do domeny. Można więc w konsekwencji używać grupy Użytkownicy domeny do reprezentacji wszystkich kont użytkowników utworzonych w domenie. Jeśli na przykład chcemy dać wszystkim użytkownikom w danej domenie dostęp do folderu, można przyznać prawa do tego folderu grupie Użytkownicy domeny, lub umieścić tę grupę w innej grupie, posiadającej odpowiednie uprawnienia do foldera.

· Administratorzy i Administratorzy domeny — grupa globalna Administratorzy domeny zazwyczaj służy do określenia użytkowników o szerokich prawach administracyjnych w domenie. Windows 2000 Server nie umieszcza w tej grupie automatycznie żadnych kont z wyjątkiem wbudowanego konta Administrator. Jeśli chcemy, aby dane konto miało prawa administracyjne w całej domenie (ewentualnie w innych domenach), możemy umieścić je w grupie Administratorzy domeny. Ponieważ w Active Directory umożliwia administrację i delegowanie pełnomocnictw, nie należy przyznawać tak szerokich praw administracyjnych zbyt wielu użytkownikom. Grupa Administratorzy domen w domenie domyślnie należy do grupy lokalnej Administratorzy w komputerach należących do tej samej domeny.

· Administratorzy schematu i Administratorzy firmy — domyślne konto Administrator w domenie głównej lasu jest również dodawane do grupy globalnej Administratorzy schematu i grupy uniwersalnej Administratorzy firmy.

· Goście i Goście domeny — grupa globalna Goście domen domyślnie jest członkiem grupy lokalnej Goście w komputerach należących do tej samej domeny i zawiera domyślne konto użytkownika domeny Gość.

Trzeba zdać sobie sprawę, iż wbudowane grupy globalne Administratorzy domeny, Goście domeny i Użytkownicy domeny nie dysponują władzą wbudowaną; otrzymują pełnomocnictwa przez przynależność do grup lokalnych. Podobnie, wbudowane grupy lokalne domeny w domenie służą w pierwszej kolejności do przydzielania domyślnych zestawów uprawnień użytkownikom, którzy mają sprawować pewną kontrolę administracyjną w danej domenie. Na przykład, grupa Administratorzy domeny posiada w niej od początku szeroką władzę administracyjną nad wszystkimi kontami użytkowników i zasobami.

Grupy specjalne

Oprócz grup wbudowanych wymienionych w tabeli 9.3, Windows 2000 zawiera zestaw tzw. tożsamości wbudowanych, które zachowują się zupełnie inaczej niż grupy. Takie specjalne tożsamości nie zawierają żadnego członkostwa, które można modyfikować (inaczej mówiąc, nie można do nich przydzielić żadnych członków, ponieważ stosowane są do każdego konta używającego komputera w określony sposób) i nie odnoszą się do poziomu przywilejów użytkownika, lecz dostępu do zasobów komputera. Reprezentują przez to, zależnie od okoliczności, zestaw dołączonych w danej chwili do komputera użytkowników.

Windows 2000 zawiera poniższe wbudowane tożsamości:

· Logowanie anonimowe — każdy użytkownik, który zalogował się anonimowo.

· Użytkownicy uwierzytelnieni (Authenticated Users) — wszyscy zalogowani użytkownicy, którzy zostali uwierzytelnieni przez lokalny system. Można na przykład użyć tej grupy zamiast Everyone, aby zapobiegać anonimowemu dostępowi do zasobu.

· Wsadowy — dowolne zadanie wsadowe (np. harmonogram zadań) zalogowane w komputerze.

· Grupa twórców (tylko w DC Active Directory) — przegródka w dziedziczonym ACE. Tożsamość ta używana jest jedynie przez podsystem POSIX.

· Twórca właściciel (tylko w DC Active Directory) — przegródka w dziedziczonym ACE. Gdy wpis ACE wymieniający ten identyfikator SID jest dziedziczony, system zastępuje SID Twórca właściciel przez SID bieżącego właściciela. Dla katalogu, jeśli uprawnienia nadawane są grupie Twórca właściciel, twórca podkatalogu lub pliku otrzymuje te uprawnienia dla danego pliku lub podkatalogu. W przypadku drukarek uprawnienia przyznane grupie Twórca właściciel dla zadania wydruku są przyznawane twórcy tego zadania.

· Dialup — każdy użytkownik zalogowany w komputerze przez łącze komutowane.

· Wszyscy — wszyscy użytkownicy zalogowani w komputerze, łącznie z użytkownikami zalogowanymi za pomocą grupy Goście i użytkownikami z innych domen.

· Interaktywna — wszyscy użytkownicy zalogowani lokalnie w komputerze (w przeciwieństwie do zalogowanych przez sieć).

· Sieć — wszyscy użytkownicy zalogowani przez sieć (w przeciwieństwie do zalogowanych lokalnie w komputerze).

· Proxy (tylko w Windows 2000 Server) — tożsamość obecnie nie wykorzystywana przez Windows 2000.

· Z ograniczeniami (tylko w Windows 2000 Server) — tożsamość obecnie nie wykorzystywana przez Windows 2000.

· Self (tylko w DC Active Directory) — wypełniacz w ACE obiektu użytkownika, grupy lub komputera w Active Directory, zastępowany przez system rzeczywistym SID. Używając Self, w istocie przyznaje się wystawcy zabezpieczeń reprezentowanemu przez obiekt Active Directory uprawnienia do tego obiektu. Tożsamość ta nazywana jest czasami principal self.

· Usługa — dowolne konto zalogowane jako usługa

· Użytkownik serwera terminali — użytkownicy, zalogowani do Usług terminalowych w lokalnym serwerze (znanych wcześniej pod nazwą Terminal Server).

Dodatkowe identyfikatory

Windows 2000 zawiera jeszcze jedną porcję identyfikatorów, wykorzystywanych jedynie przez podsystem zabezpieczeń — wobec czego nie są one dostępne podczas nadawania praw i uprawnień. Należy jednak wiedzieć o ich obecności na przypadek spotkania w ACL podejrzanie wyglądającego identyfikatora SID. Tożsamości dostępne dla podsystemu zabezpieczeń (jak również dla programistów) to: Null Authority, Nobody, World Authority, Local Authority, Creator Authority, Creator Owner Server (obecnie niedostępna), Creator Group Server (obecnie nie wykorzystywana), Nonunique Authority, NT Authority, Logon Session, Enterprise Controllers i LocalSystem. Identyfikatory SID dla powyższych tożsamości wymienione są w tabeli E.1 Microsoft Server Resource Kit, razem z wbudowanymi tożsamościami i grupami.

Nie można modyfikować ani przeglądać członkostwa tych tożsamości; nie są one nawet widoczne przy zarządzaniu komputerem lokalnym ani grupami domeny. Są one jednak dostępne do użytku przy nadawaniu praw i uprawnień.

Kilka słów o kontach usług

Podczas instalowania lub załączania usługi dostępny jest wybór pomiędzy dwoma kontekstami zabezpieczeń: tzw. kontem System lokalny (LocalSystem) oraz kontem użytkownika Windows 2000 (które powinno być określane jako konto usługi i używane tylko do tego celu).

Konto LocalSystem jest już używane przez wiele wbudowanych usług systemowych; dlatego też wiele osób wybiera je bez zastanowienia dla wszelkich innych usług innych dostawców, instalowanych w systemie. Radzę jednak wymyślić coś lepszego. W przeciwnym razie Czytelnika może spotkać raczej duża — i nieprzyjemna — niespodzianka.

LocalSystem jest specjalnym, wstępnie zdefiniowanym kontem lokalnym dostępnym jedynie dla procesów systemowych — konto to w istocie nie posiada hasła, co ogromnie ułatwia pracę z nim w stosunku do zwykłych kont usług (aby utrzymać zamierzony poziom bezpieczeństwa, należy zmieniać hasła we wszystkich kontach usług przynajmniej dwukrotnie lub czterokrotnie w ciągu roku).

Konto LocalSystem jest standardowym kontem użytkownika, chociaż posiada znacznik świadczący, iż używane jest wyłącznie przez komputer. Hasło generowane jest losowo i zapisywane w DC w chwili dołączenia nowego serwera do domeny. Hasło dla tego konta zostaje automatycznie zmieniane co siedem dni.

Chociaż konto LocalSystem dysponuje żetonem pozwalającym na uwierzytelnienie w domenie, nie posiada związanych ze sobą poświadczeń (credentials) użytkownika. W Windows 2000 oznacza to, iż konto LocalSystem nie może być wykorzystane do uwierzytelnienia pomiędzy dwoma serwerami. Nie stosuje się to jednak do Windows 2000, ponieważ system ten korzysta z Kerberosa zamiast uwierzytelniania NTLM (NT LAN Manager). W wyniku tego usługi w dwóch serwerach 
członkowskich mogą uwierzytelniać się u siebie nawzajem bez dodatkowego konta. 

Zalety odejścia od specjalnego konta są następujące:

· Administrator nie musi zmieniać hasła logowania dla konta.

· Hasło odrębnego konta usług może zostać zaatakowane, ponieważ administrator nie jest w stanie zablokować konta po określonej liczbie nieudanych prób logowania — blokada konta spowodowałaby niezdolność wzajemnego uwierzytelnienia odpowiednich usług, co może spowodować niedostępność usługi.

· Hasło jest bardziej bezpieczne, ponieważ stanowi losowo generowany łańcuch znaków.

· Hasło jest zmieniane automatycznie co siedem dni, przez co jest bardzo odporne na atak.

W komputerach Windows 2000 usługa uruchomiona w kontekście konta LocalSystem korzysta z poświadczeń komputera przy dostępie do zasobów w sieci i ma pełny dostęp do zasobów lokalnych. Inaczej mówiąc, usługa uruchomiona w kontekście LocalSystem w DC ma pełny dostęp do katalogu, ponieważ DC zawiera kopię katalogu a LocalSystem ma pełny dostęp do lokalnych zasobów. Jeśli można więc tego uniknąć, nie należy nigdy uruchamiać usług w DC jako LocalSystem.

Kontekst zabezpieczeń, w którym usługa jest uruchomiona, wpływa na prawa dostępu tej usługi do komputera i sieci. Należy więc w miarę możliwości uruchamiać każdą usługę w dowolnym systemie z odrębnego konta, niezależnie od jej roli. Korzystanie z konta usługi do uruchomienia usługi ma jednak dwie wady: 

· Konto musi zostać założone przed uruchomieniem usługi.

· Hasła kont usług są przechowywane w każdym komputerze, w którym usługa jest zainstalowana.

Chociaż interfejs użytkownika przystawki MMC Usługi pozwala na zmianę właściwości Zaloguj jako usługi na konto inne niż LocalSystem, niektóre usługi (w tym Serwer DNS i Serwer DHCP) powinny być uruchamiane jedynie z konta LocalSystem, ponieważ w ich przypadku Microsoft nie umożliwił korzystanie ze zwykłego konta usługi.

Grupy domeny zaufanej

Windows 2000 zawiera jeszcze jeden typ grup w przypadku ustanowienia relacji zaufania z domenami spoza lasu Active Directory.

Uwaga 

Niezależnie od tego, czy takie relacje zaufania ustalane są z domenami Active Directory czy Windows NT, relacje te definiowane są zawsze za pomocą zwykłych, jednostronnych zaufań typu NT 4.

Grupy te można znaleźć w OU o nazwie ForeignSecurityPrincipals (Obcy wystawcy zabezpieczeń). Wymieniona jednostka organizacyjna pozostaje pusta aż do utworzenia pierwszej relacji zaufania — wtedy znajdziemy w niej poniższe dwie grupy:

· NT Authority \ Authenticated Users

· NT Authority \ Interactive

Jak widać, obie grupy należą do grup specjalnych. Należy więc zanotować, iż w miarę potrzeb grupy specjalne Użytkownicy uwierzytelnieni oraz Interaktywna będą zawierać użytkowników z zaufanych domen.

Prawa użytkowników

Kolejnym bardzo interesujący faktem dotyczącym grup wbudowanych jest przydział do niektórych z nich tzw. praw użytkownika do wykonywania w systemie pewnych czynności. Prawa użytkownika stanowią autoryzację do wykonywania działań wpływających na cały komputer (np. tworzenie kopii zapasowych plików, logowanie interaktywne w systemie lub zamykanie systemu operacyjnego), a nie na określony obiekt w komputerze. Prawa użytkowników podzielone są na dwie kategorie:

· Logon rights — decydują, kto ma prawo zalogować się w komputerze i jak. Kontrolują więc sposoby, na jakie użytkownicy i inni wystawcy zabezpieczeń mają prawo dostępu do komputera — przy konsoli, przez połączenie sieciowe, jako usługa lub jako zadanie wsadowe.

· Przywileje (Privileges) — kontrolują dostęp do zasobów systemu i to, czy dany użytkownik ma prawo nadpisania uprawnień ustawionych dla określonego obiektu w komputerze. Przywileje decydują więc, którzy użytkownicy są autoryzowani do manipulacji zasobami systemu — ustawiania wewnętrznego zegara komputera, ładowania i usuwania sterowników urządzeń, zapisu i odzysku kopii zapasowych oraz wszelkich innych czynności wpływających na cały system.

W przeciwieństwie do uprawnień, przyznawanych przez właściciela obiektu, prawa użytkowników są przydzielane w ramach zasad zabezpieczeń komputera. Jeśli komputer nie jest DC, prawa użytkowników stanowią zasady zabezpieczeń komputera. Jeśli komputer jest kontrolerem domeny Active Directory, takie same prawa użytkowników stosowane są we wszystkich DC w danej domenie.

Uwaga

Aby zobaczyć przydział praw użytkowników w komputerze, należy zalogować się do konta o przywilejach administracyjnych, otworzyć Narzędzia administracyjne w Panelu sterowania i uruchomić lokalne zasady zabezpieczeń.

Prawa użytkowników można przydzielać do indywidualnych kont użytkowników, lecz są one zazwyczaj przydzielane do grup, co jest bardziej wydajną techniką. Wstępnie zdefiniowane grupy (wbudowane) posiadają zestaw przydzielonych praw użytkowników, zaś wiele usług dodaje do kilku praw użytkowników niektóre własne grupy.

Uwaga

Specjalne konto LocalSystem posiada wbudowane możliwości odpowiadające niemal wszystkim przywilejom i prawom logowania. Procesy działające jako część systemu operacyjnego oraz podstawowe usługi systemowe są skojarzone z tym kontem, ponieważ wymagają pełnego zestawu praw użytkowników. Chociaż można skonfigurować inne usługi tak, by korzystały z konta LocalSystem, zaleca się przy tym ostrożność.

Tabela 9.4 przedstawia domyślne prawa użytkowników posiadane przez grupy wbudowane w domenie Active Directory, oraz prawa użytkowników dla stacji roboczej Windows 2000 Professional lub serwera członkowskiego Windows 2000 Server.

Tabela 9.4

Domyślne prawa użytkowników, przydzielone do grup wbudowanych domeny Active Directory

Prawo użytkownika
Pozwala:
Grupy posiadające to prawo w DC
Grupy posiadające to prawo poza DC

Uzyskiwanie dostępu do tego komputera z sieci
Użytkownikowi na połączenie z komputerem przez sieć
Administratorzy, Użytkownicy uwierzytelnieni, Użytkownicy, Wszyscy
Administratorzy, Operatorzy kopii zapasowych, Użytkownicy zaawansowani, Użytkownicy, Wszyscy

Działanie jako element systemu operacyjnego
Procesowi na działanie w roli bezpiecznego, zaufanego składnika systemu operacyjnego; niektóre podsystemy posiadają to prawo. Należy mieć je pod pilną obserwacją, ponieważ pozwala procesowi na zażądanie dodatkowych przywilejów w żetonie dostępu i utworzenie anonimowego żetonu, który nie może zostać poddany inspekcji.
Nie skonfigurowane
Nie skonfigurowane

Dodawanie stacji roboczych do domeny
Dodać maksymalnie 10 komputerów do domeny (wobec czego stosuje się tylko do DC). Zachowanie tego przywileju jest identyczne jak uprawnienia Tworzenie obiektów Computer, dostępnego dla OU; aby więc móc dodawać komputery w domenie, należy ustawić to uprawnienie.
Użytkownicy uwierzytelnieni
Nie skonfigurowane

Tworzenie kopii zapasowych plików i katalogów
Użytkownikowi na tworzenie kopii zapasowych plików i katalogów. Prawo to ma wyższy priorytet niż uprawnienia do plików i katalogów, lecz jedynie przy korzystaniu z API narzędzia kopii zapasowej NTFS. W przeciwnym razie obowiązują zwykłe uprawnienia do plików i katalogów.
Administratorzy, Operatorzy kopii zapasowych, Operatorzy serwerów
Administratorzy, Operatorzy kopii zapasowych

Pomijanie sprawdzania przebiegu

Użytkownikowi na zmianę katalogu i dostęp do plików i podkatalogów, nawet jeśli użytkownik nie ma uprawnień dostępu do katalogów nadrzędnych. Przywilej ten pozwala użytkownikowi jedynie na przejście przez katalog, bez prawa do wyświetlenia jego zawartości.
Administratorzy, Użytkownicy uwierzytelnieni, Użytkownicy, Wszyscy
Administratorzy, Operatorzy kopii zapasowych, Użytkownicy zaawansowani, Użytkownicy, Wszyscy

Zmiana czasu systemowego
Użytkownikowi na ustawienie czasu w wewnętrznym zegarze komputera
Administratorzy, Operatorzy serwerów
Administratorzy, Użytkownicy zaawansowani

Tworzenie pliku stronicowania
Użytkownikowi na zmianę rozmiarów pliku wymiany
Administratorzy
Administratorzy

Tworzenie żetonu
Procesowi na tworzenie żetonu dostępu. Konto LocalSystem jest do tego zdolne, więc należy go używać dla procesów potrzebujących tego przywileju. Prawo to powinno być pod ścisłą kontrolą ze względu na wbudowane zagrożenie bezpieczeństwa.
Nie skonfigurowane
Nie skonfigurowane

Tworzenie stale udostępnianych obiektów
Użytkownikowi na tworzenie specjalnych trwałych obiektów używanych w Windows 2000, np. \\Device.
Nie skonfigurowane
Nie skonfigurowane

Analizowanie programów
Użytkownikowi na usuwanie błędów z wszelkich procesów i obiektów niskiego poziomu, np. wątków.
Administratorzy
Administratorzy

Odmowa dostępu do tego komputera z sieci
Na nic; blokuje prawo „Uzyskiwanie dostępu do tego komputera z sieci”.
Nie skonfigurowane
Nie skonfigurowane

Odmowa logowania w trybie wsadowym
Na nic; blokuje prawo „Logowanie w trybie wsadowym”.
Nie skonfigurowane
Nie skonfigurowane

Odmowa logowania w trybie usługi
Na nic; blokuje prawo „Logowanie w trybie usługi”.
Nie skonfigurowane
Nie skonfigurowane

Odmowa logowania lokalnego
Na nic; blokuje prawo „Logowanie lokalne”.
Nie skonfigurowane
Nie skonfigurowane

Włączanie zaufania dla komputera i kont użytkowników do delegowania
Użytkownikowi na zmianę ustawień Konto jest zaufane w kwestii delegowania obiektu użytkownika lub komputera w Active Directory, pod warunkiem, że użytkownik ma też prawo zapisu znaczników kontroli konta
 w danym obiekcie. Ustawienie to pozwala na implementację wielowarstwowych aplikacji klient-serwer, gdzie urządzenie czołowe korzysta z poświadczeń klienta do uwierzytelnienia w urządzeniu schowanym (back-end).
Administratorzy
Nie skonfigurowane

Wymuszanie zamknięcia systemu z systemu zdalnego
Użytkownikowi na wyłączenie zdalnego komputera.
Administratorzy, Operatorzy serwerów
Administratorzy

Generowanie zdarzeń inspekcji zabezpieczeń
Procesowi na generowanie wpisów w dzienniku zabezpieczeń.
Nie skonfigurowane
Nie skonfigurowane

Zwiększanie kwot
Procesowi na zwiększenie przydziału czasu procesora do innego procesu (może to jednak zrobić tylko dla procesów, do których ma prawo zapisu właściwości).
Administratorzy
Administratorzy

Zwiększanie priorytetu szeregowania
Procesowi na zwiększenie priorytetu wykonywania innego procesu (może to jednak zrobić tylko dla procesów, do których ma prawo zapisu właściwości).
Administratorzy
Administratorzy

Ładowanie i usuwanie sterowników urządzeń
Użytkownikowi na instalowanie i usuwanie sterowników urządzeń Plug and Play. Przywilej ten nie dotyczy sterowników innych niż Plug and Play, które mogą być instalowane przez Administratorów. Prawo to powinno być pod ścisłą kontrolą ze względu na wbudowane zagrożenie bezpieczeństwa (sterowniki urządzeń działają jako zaufane programy).
Administratorzy
Administratorzy

Blokowanie stron w pamięci 
Użytkownikowi na blokadę stronic pamięci tak, by nie mogły zostać przeniesione do pamięci wirtualnej. Microsoft określa ten przywilej jako przestarzały, co niestety nie mówi nam, czy działa on nadal, czy nie.
Nie skonfigurowane
Nie skonfigurowane

Logowanie w trybie wsadowym
Procesowi na rejestrację w systemie jako zadanie wsadowe.
Nie skonfigurowane
Nie skonfigurowane

Logowanie w trybie usługi
Procesowi na rejestrację w systemie jako usługa.
Nie skonfigurowane
Nie skonfigurowane

Zarządzanie inspekcją i dziennikiem zabezpieczeń
Użytkownikowi na logowanie w komputerze z jego klawiatury
Operatorzy kont, Administratorzy, Operatorzy kopii zapasowych, Operatorzy drukowania, Operatorzy serwerów
Administratorzy, Operatorzy kopii zapasowych, Użytkownicy zaawansowani, Użytkownicy, Wszyscy

Modyfikowanie zmiennych środowiskowych systemu
Użytkownikowi lub procesowi modyfikowanie zmiennych środowiskowych systemu zapisanych w pamięci nieulotnej RAM w systemach umożliwiających ten typ konfiguracji.
Administratorzy
Administratorzy

Profilowanie pojedynczego 
procesu
Użytkownikowi na wykonywanie profilowania (monitorowania wydajności) nie-systemowego procesu za pomocą przeznaczonych do tego narzędzi.
Administratorzy
Administratorzy, Użytkownicy zaawansowani

Profilowanie wydajności systemu
Użytkownikowi na wykonywanie profilowania (monitorowania wydajności) procesu systemowego za pomocą przeznaczonych do tego narzędzi.
Administratorzy
Administratorzy

Usuwanie komputera ze stacji dokującej
Użytkownikowi na odłączenie komputera przez kliknięcie Eject PC
 w menu Start
Administratorzy
Administratorzy, Użytkownicy zaawansowani, Użytkownicy

Zmiana żetonu na poziomie procesu
Procesowi na zastąpienie żetonu dostępu zabezpieczeń procesu potomnego. Jest to prawo nader potężne (i wobec tego niebezpieczne), które powinno być używane przez system z najwyższą ostrożnością.
Nie skonfigurowane
Nie skonfigurowane

Odtwarzanie plików i katalogów
Użytkownikowi na odzyskanie plików i katalogów z kopii zapasowej, łącznie z przypisanymi uprawnieniami. Prawo to ma wyższy priorytet niż uprawnienia do plików i katalogów, lecz jedynie przy korzystaniu z API narzędzia kopii zapasowej NTFS. W przeciwnym razie obowiązują zwykłe uprawnienia do plików i katalogów.
Administratorzy, Operatorzy kopii zapasowych, Operatorzy serwera
Administratorzy, Operatorzy kopii zapasowych,

Zamykanie systemu
Użytkownikowi na zamknięcie systemu Windows 2000
Operatorzy kont, Administratorzy, Operatorzy kopii zapasowych, Operatorzy drukowania, Operatorzy serwerów
Administratorzy, Operatorzy kopii zapasowych, Użytkownicy zaawansowani

Synchronizowanie danych usług katalogowych
Procesowi na udostępnienie usługi synchronizacji katalogu; dotyczy jedynie DC.
Nie skonfigurowane
Nie skonfigurowane

Przejmowanie własności plików lub innych obiektów
Użytkownikowi na przejęcie na własność plików, katalogów, drukarek i innych obiektów w komputerze. Prawo to ma wyższy priorytet niż uprawnienia chroniące obiekty.
Administratorzy
Administratorzy

Konflikty pomiędzy przywilejami a uprawnieniami zachodzą najczęściej tylko w sytuacjach, w których prawa wymagane do zarządzania systemem nakładają się na prawa własności zasobów. W przypadku konfliktu praw przywilej ma pierwszeństwo przed uprawnieniem!

Na przykład, jednym z typowych zadań administracyjnych jest tworzenie kopii zapasowych plików i folderów. Aby przeznaczone do tego oprogramowanie mogło spełnić swoje zadanie, musi być w stanie przechodzić przez wszystkie foldery w woluminie NTFS, wyświetlać zawartość każdego folderu, odczytać atrybuty każdego pliku i dane z każdego pliku, którego atrybut archiwizacji został ustawiony. Dokładnie takie prawa daje przywilej Tworzenie kopii zapasowych plików i katalogów.

Zdolność do przejmowania na własność plików i innych obiektów jest kolejnym przypadkiem, w którym potrzeba zdolności administratora do utrzymania systemu ma wyższy priorytet niż prawa użytkownika do kontroli dostępu. Standardowo można przejąć obiekt na własność tylko wtedy, gdy bieżący właściciel udzieli na to zezwolenia.

Uwaga

Właściciele obiektów NTFS mogą pozwolić innemu użytkownikowi na przejęcie obiektu na własność, przyznając temu użytkownikowi uprawnienie Przejęcie na własność. Właściciele obiektów Active Directory mogą uczynić to samo, przyznając uprawnienie Zmiana właściciela
.

Jeśli bieżący użytkownik da innemu uprawnienia do przejęcia na własność, z którego drugi użytkownik skorzysta, będzie mógł on zrobić z obiektem co tylko sobie zażyczy. Można nawet odmówić poprzedniemu właścicielowi prawa dostępu do obiektu. Z tego powodu właściciele są zrozumiale niechętni do przyznawania komukolwiek uprawnień Przejęcie na własność lub Zmiana właściciela.

Przywilej Przejmowanie własności plików lub innych obiektów pozwala jednak w razie potrzeby wkroczyć i przejąć własność, niezależnie od uprawnień bieżącego właściciela. Wobec tego, poprawnie wykorzystany, przywilej ten pozwala administratorom na przejęcie porzuconego zasobu i przeniesienie praw własności przez przyznanie innemu użytkownikowi uprawnień Przejęcie na własność lub Zmiana właściciela. Jednakże przywileje te, nieodpowiednio wykorzystywane, mogą okazać się sporą dziurą w konfiguracji zabezpieczeń.

Strategie grup

Użytkownik czy komputer ogólnie potrzebuje dostępu do wielu zasobów. Jeśli grupie zostały przyznane prawa dostępu do zasobu, można kontrolować dostęp do niego dodając użytkowników i komputery do tej grupy oraz usuwając z grupy, zamiast zmieniać uprawnienia do samego zasobu. Ustawienie uprawnień dla indywidualnego użytkownika lub komputera nie daje wyższego priorytetu niż przyznanie ich za pomocą grup, do których użytkownik lub komputer należy (z wyjątkiem odmowy uprawnień).

Oparcie zasad zabezpieczeń i zarządzania kontami na grupach zamiast użytkowników i komputerów zmniejsza koszty posiadania. Administracja na poziomie zasobów może być wtedy ograniczona do najbardziej wyjątkowych przypadków. Grupa może również zawierać w charakterze członków inne grupy. Można skorzystać z tego, aby utworzyć odpowiedni zakres kontekstów grup do przydziału praw. Można, na przykład, założyć grupę Produkcja, obejmującą odpowiedzialności za wytwarzanie, pakowanie i wysyłkę. Można następnie założyć grupy Wytwarzanie, Pakowanie i Wysyłka, przyznać każdej odpowiednie prawa i dodać je do grupy Produkcja. Teraz prawa przyznane grupie Produkcja będą dotyczyć również jej wszystkich grup członkowskich.

Aby zaimplementować strategię opartą na grupach, należy:

1. Utworzyć ogólny zbiór grup zabezpieczeń i dystrybucyjnych. W wielu przypadkach może przydać się funkcja zagnieżdżania grup, dostępna w domenach Active Directory działających w trybie macierzystym.

2. Ustalić, co chcemy osiągnąć: odpowiedzialność za sieć, przydział uprawnień do zasobów czy tworzenie list pocztowych.

3. Korzystać z grup wbudowanych wszędzie, gdzie to tylko możliwe — z wyjątkiem środowisk o wysokim poziomie bezpieczeństwa; w takich przypadkach hierarchia zabezpieczeń zwykle budowana jest od zera. Ustalić, czy istniejące grupy nadają się do planowanych zadań.

4. Dodać potrzebne grupy. Podczas dodawania grupy system pyta o jej nazwę; trzeba wtedy pamiętać, że:

· Nazwa grupy musi być unikatowa w danym komputerze (grupy lokalne), domenie (grupy lokalne domeny i globalne) oraz lesie (grupy uniwersalne).

· Nazwa grupy uniwersalnej i globalnej może składać się z najwyżej 64 znaków, w tym wielkich i małych liter, z wyjątkiem znaków “ \ ; = , + < oraz >. Lecz dla domeny w trybie mieszanym (oraz nazwy logowania użytkownika w systemie starszym niż Windows 2000) obowiązują następujące ograniczenia: Nazwa może zawierać do 20 znaków, w tym wielkich i małych liter, z wyjątkiem znaków “ / \ [ ] : ; | = , + * ? < oraz >. Nazwa grupy uniwersalnej i globalnej nie może składać się wyłącznie z kropek i spacji.

· Nazwa grupy lokalnej może składać się z najwyżej 256 znaków, w tym wielkich i małych liter, z wyjątkiem ukośnika \ (backslash).

· Trzeba ustalić, gdzie grupa powinna mieścić się w hierarchii Active Directory. Umieszczenie grupy we właściwym położeniu zmniejsza potrzeby delegowania administracji oraz polepsza ogólny wygląd środowiska.

5. Przydzielić prawa do Grup zabezpieczeń przed utworzeniem kont użytkowników czy komputerów. Nakreślone przez Microsoft najlepsze wskazówki dotyczące tworzenia i korzystania z grup zabezpieczeń są następujące:

· W obrębie domeny — grupa zabezpieczeń domeny powinna należeć do lokalnej grupy zabezpieczeń; prawa i uprawnienia należy przydzielać do lokalnej grupy zabezpieczeń.

· W domenie i pomiędzy domenami — grupa globalna lub uniwersalna zabezpieczeń domeny powinna należeć do lokalnej grupy zabezpieczeń; prawa i uprawnienia należy przydzielać do lokalnej grupy zabezpieczeń lub uniwersalnej grupy zabezpieczeń.

Uwaga

Podczas gdy najważniejsze wskazówki Microsoftu wymagają przyznawania praw i uprawnień do grup lokalnych, oraz stosowania grup globalnych i uniwersalnych do dodawania użytkowników do grup lokalnych, warto zanotować, iż można w istocie przydzielać grupy globalne i uniwersalne bezpośrednio do zasobów. Radziłbym wybierać rozwiązanie sprawiające wrażenie najprostszego i najłatwiejszego do zarządzania, zamiast kierować się wskazówkami Microsoftu.

6. Jeśli domena zawiera hierarchię OU, zagnieżdżanie grup zawierających konta użytkowników może być przydatne. Zagnieżdżanie pozwala na dodawanie jednej grupy do drugiej; o grupach zagnieżdżonych można pomyśleć jak o węzłach hierarchii; w których każda indywidualna grupa będzie liściem. Rutynową obsługę można wtedy przeprowadzać dla poszczególnych grup-liści.

7. Oszacować, czy potrzebne będą zmiany praw użytkowników dla grup nowych lub wbudowanych.

8. Oddelegować administrację grup do odpowiedniego menedżera lub kierownika grupy.

9. Przydzielić odpowiednich użytkowników do grup, wbudowanych i nowo utworzonych, na potrzeby dostępu w obrębie całej domeny. Microsoft nakreślił poniższe najlepsze wskazówki dla grup zabezpieczeń i dystrybucyjnych:

· Grupy zabezpieczeń — należy przydzielać konta użytkowników domeny odpowiednio do grupy globalnej domeny (dotyczy jedynie użytkowników w tej samej domenie co grupa globalna) lub uniwersalnej grupy zabezpieczeń.

· Grupy dystrybucyjne — ogólna strategia tworzenia grup dystrybucyjnych może być jedną z poniższych:

· Przydzielać konta użytkowników domeny do globalnej grupy dystrybucyjnej domeny (dotyczy jedynie użytkowników w tej samej domenie co grupa globalna) lub uniwersalnej grupy dystrybucyjnej, lub:

· Przydzielać konta użytkowników domeny
 do globalnych grup zabezpieczeń domeny (tylko w obrębie domeny) lub uniwersalnych grup zabezpieczeń.

Wydajność: Dlaczego należy używać grup dystrybucyjnych zamiast grup zabezpieczeń

Gdy użytkownik loguje się w sieci, Windows 2000 Server ustala, których grup użytkownik jest członkiem, a następnie tworzy żeton dostępu przydzielany użytkownikowi. Żeton zabezpieczeń zawiera ID konta użytkownika oraz ID wszystkich grup zabezpieczeń, do których użytkownik należy.

Żeton ten jest wysyłany do komputera, do którego użytkownik korzysta z dostępu, tak że komputer docelowy może określić, czy użytkownik ma w nim jakiekolwiek prawa i uprawnienia, porównując wszystkie ID zawarte w żetonie z uprawnieniami wymienionymi dla wszelkich zasobów w komputerze. W ten sposób użytkownik uzyskuje dostęp do zasobów, jeśli uprawnienia do nich zostały przyznane grupie zabezpieczeń, do której użytkownik należy.

Gdy użytkownik jest członkiem jakichkolwiek grup dystrybucyjnych, są one ignorowane przy tworzeniu żetonu przez Windows 2000. Wobec tego, korzystanie z grup dystrybucyjnych zamiast grup zabezpieczeń, jeśli nie są przyznawane za ich pomocą żadne uprawnienia, poprawia wydajność procesu logowania i zmniejsza objętość żetonu — co również poprawia wydajność, ponieważ żeton jest wysyłany do komputerów, do których użytkownik ma dostęp.

Strategie te dotyczą wszystkich typów struktur domen — pojedynczych, wielu domen należących do drzewa, oraz wielu drzew domen w lesie.

Planując struktury grup należy pamiętać o poważnej ujemnej stronie implementacji grup wybranej przez Microsoft: atrybut przynależności do grupy został zaimplementowany jako wielowartościowy atrybut Active Directory, zamiast zapisywania każdej przynależności do grupy w odrębnym atrybucie.

Wybór takiego projektu spowodował, iż przynależność do grup jest wyjątkiem od reguły replikacji w Active Directory jedynie zmian dokonanych na poziomie poszczególnych atrybutów (w przeciwieństwie do całego obiekt, jak w przypadku SAM). Jest to w istocie nader nieprzyjemny wybór, ponieważ oznacza, iż każda zmiana w przynależności do grupy jest zależna od replikacji całego zbioru członków grupy, przez co pojedyncza zmiana (dodanie lub usunięcie członka grupy) stanowi operację — pomyślną lub nie — na całej grupie.

Wykorzystanie atrybutu wielowartościowego ma dwa bardzo niekorzystne skutki uboczne dla projektu grup:

· Trzeba oszacować, ile osób będzie zarządzać każdą z zamierzonych grup i skąd. Powód jest prosty: należy unikać jednoczesnej modyfikacji tej samej grupy przez kilka osób (to znaczy, przed zakończeniem replikacji Active Directory do DC, w których grupa jest modyfikowana), ponieważ jedynie ostatni zapis zostanie wzięty pod uwagę (sposoby traktowania kolizji replikacji omówione są szczegółowo w rozdziale 12.).

· Trzeba oszacować, ilu członków będzie zawierać docelowo każda grupa. Ponieważ przy każdej zmianie replikowani są wszyscy członkowie grupy, w przypadku nadmiernego wzrostu rozmiarów grupy czeka nas intensywne obciążenie sieci przez replikacje.

Granica 5000 użytkowników nie obowiązuje

Krążyło już mnóstwo pogłosek, iż Microsoft nałożył ograniczenia na ilość użytkowników, mogących pomieścić się w każdej grupie. Chciałbym rozwiać te pogłoski: nie istnieje żadne ograniczenie do 5000 użytkowników lub jakiekolwiek inne dotyczące wszelkich grup.

Granica 5000 użytkowników jest jedynie zaleceniem projektowym ze strony Microsoftu. Warto zauważyć, iż zalecenie to jest raczej mało sprecyzowaną i niejasną zasadą, na której nie powinno się opierać pełnego projektu grup. Należy utrzymywać rozmiary grup znacznie mniejsze od 5000 członków, z uwagi na wspomniany powyżej problem z atrybutem wielowartościowym, o ile przynależność do grup nie jest replikowana jedynie w granicach sieci lokalnej lub szybkiej WAN 
o dużej przepustowości, zaś wszystkie osoby zarządzające tą grupą nie są zgromadzone w granicach tej szybkiej sieci.

Wytyczne przy zagnieżdżaniu grup

Dodając jedne grupy do drugich należy:

· Minimalizować ilość poziomów zagnieżdżania — zagnieżdżanie może zmniejszyć ilość przydziałów członkostwa w grupach i (lub) uprawnień i praw. Jednakże metoda ta ma swój koszt: przy wielu poziomach zagnieżdżania śledzenie uprawnień staje się bardziej złożone. Proszę więc pamiętać: im mniej, tym lepiej.

· Zawsze dokumentować przynależność do grup — należy zawsze prowadzić szczegółową dokumentację przynależności do grup i ich wykorzystania w środowisku z zagnieżdżonymi grupami, aby uniknąć „czkawki” zabezpieczeń i podobnych problemów.

Uwaga

Przy pracy z grupami zabezpieczeń sytuacja „ostatni zapis wygrywa” może okazać się nie tylko kłopotliwe administracyjnie, lecz również tworzyć poważne problemy z bezpieczeństwem przy zarządzaniu grupami zabraniającymi dostępu. Z drugiej strony, wcześniejsze zmiany w grupach odrzucone przez mechanizm replikacji Active Directory nie są na zawsze stracone. Są one przechowywane w kontenerze LostAndFound w domenie.

Z tego powodu należy dążyć do projektowania grup na podstawie wytycznej prostej, lecz trudnej do spełnienia: każda grupa zawierająca ponad 50 użytkowników powinna mieścić się wewnątrz granic lokacji.

Projekt grup nie zależy od dokładnej liczby użytkowników, lecz od tego, jak często trzeba zmieniać zawartość grupy, jak szybko zachodzą replikacje w obszarze grupy, oraz jakie jest zużycie przepustowości sieci przez replikację grupy po każdej zmianie. Jeśli grupa pokrywa swoim obszarem kilka lokacji, trzeba szczególnie zwracać uwagę, co nastąpi, jeśli łącze do danej lokacji zawiedzie: w przypadku wprowadzenia zmian w tej samej grupie w kilku lokacjach podczas niedostępności łącza, po przywróceniu łączności jedynie ostatnie zmiany w grupie zostaną na trwałe.

Należy zwrócić uwagę, iż potrzeba implementacji mniejszych grup niż w systemie Windows NT 4 Server nie jest tak naprawdę zbyt dużym problemem, jeśli możemy przejść do trybu macierzystego Active Directory (co jest zresztą wskazane). W trybie macierzystym można stosować zagnieżdżanie grup i zaradzić w ten sposób najgorszym skutkom tej nieszczęsnej decyzji Microsoftu związanej z projektem Active Directory.

Ograniczenia

Z punktu widzenia administratora powinno się zawsze preferować grupy uniwersalne zamiast globalnych. Grupy uniwersalne mają o wiele większe możliwości i elastyczność od grup globalnych, ponieważ pozwalają na obejmowanie użytkowników z kilku domen.

Jeśli domena działa w trybie macierzystym a sieć nie zawiera wolnych łączy lub wąskich gardeł, można stosować grupy uniwersalne na wszelkie potrzeby (patrz rysunek 9.13) i zapomnieć o zwyczajowej strategii grup globalnych i lokalnych domeny z systemu Windows NT Server (patrz rysunek 9.14). Jeśli jednak oba powyższe warunki nie są spełnione, należy ostrożnie podchodzić do tego rozwiązania, korzystającego tylko z grup uniwersalnych.

Rysunek 9.13

Zdecydowanie najprostszy sposób na implementację grup w Active Directory, niezależnie od tego, czy mamy do czynienia z pojedynczą domeną, czy złożonym lasem

1. User accounts...
1. Konto użytkownika należące do grupy uniwersalnej

2. Permissions...
2. Uprawnienia i prawa przydzielane są do grupy uniwersalnej

Group A
Grupa A

Rysunek 9.14

Zalecany przez Microsoft sposób wykorzystania grup globalnych w pojedynczej domenie, używanej również przez systemy Windows NT Server. Grupę uniwersalną wolno w rzeczywistości przydzielić bezpośrednio do zasobu, jak na rys. 9.13

1. User account...
1. Konto użytkownika należące do grupy globalnej

2. Global Group...
2. Grupa globalna należące do grupy lokalnej domeny

3. Permissions...
3. Uprawnienia i prawa przydzielane są do grupy lokalnej domeny

Rysunek 9.15

Jedno z dwóch typowych sposobów podejścia do stosowania grup w lesie

1. User account...
1. Konta użytkowników należące do grupy globalnej

2. Global groups...
2. Grupy globalne należące do grupy lokalnej domeny

3. Permissions...
3. Uprawnienia i prawa przydzielane są do grupy lokalnej domeny

Domeny w trybie mieszanym muszą używać grup globalnych oraz grup lokalnych, jeśli chcemy trzymać się najważniejszych wskazówek Microsoftu — jest to zdecydowanie niezbędne w strukturze złożonej z wielu domen, aczkolwiek można dla prostoty pominąć w pojedynczej domenie. Lecz po zakończeniu okresu przejściowego dla DC można przejść do trybu macierzystego, a następnie skonwertować te grupy do grup uniwersalnych.

Perspektywy są jednak o wiele bardziej ponure, jeśli sieć zawiera łącza wolne lub przeciążone. W takim przypadku do zdefiniowania grup funkcjonalnych organizacji będą zdecydowanie potrzebne grupy globalne, z powodu konieczności minimalizacji ruchu sieciowego (patrz rys. 9.15). Można jednak w takiej sytuacji wciąż wykorzystać możliwości grup uniwersalnych, jeśli zostaną tak zbudowane, by zmiany członkostwa w nich nie były częste. Głównym problemem z grupami uniwersalnymi jest nadmierny ruch sieciowy powodowany zmianami w członkostwie, ponieważ muszą być one replikowane w sieci do wszystkich serwerów Wykazu globalnego (GC). Nie należy więc nigdy używać grup uniwersalnych do obsługi grup, w których częste zmiany członkostwa stanowią normę.

Uwaga

Grupy uniwersalne razem z członkami są zapisane w GC. Grupy globalne i lokalne domeny również zapisane są w GC, lecz ich członkowie nie. Wobec tego, wykorzystanie grup globalnych zamiast uniwersalnych zmniejsza rozmiary GC i drastycznie redukuje ruch sieciowy replikacji, potrzebnych do aktualizacji GC.

Należy również przemyśleć, gdzie i jak używać grup uniwersalnych do uwierzytelniania kont użytkowników. Wykorzystanie grup uniwersalnych jako podstawy dla praw i uprawnień spowoduje, iż żeton dostępu użytkownika będzie zawierać wszystkie grupy uniwersalne, co może stać się obciążeniem jeśli wiele z grup uniwersalnych nie będzie wykorzystywanych w każdej domenie.

Wobec tego, w wielu przypadkach najlepszym sposobem na osiągnięcie minimalnego zużycia przepustowości łącz, przy jednoczesnym wykorzystaniu możliwości grup uniwersalnych, jest dodawanie grup globalnych do uniwersalnych (aby wszyscy użytkownicy w lesie byli umieszczeni w tej samej grupie), kont użytkowników do grup globalnych (aby umożliwić szybkie uwierzytelnianie kont użytkowników i małe zużycie przepustowości sieci), oraz ewentualnie skorzystanie z grup lokalnych domeny lub lokalnych do definiowania zasad dostępu do zasobów w każdej domenie (aby stworzyć łatwiejszą do zarządzania infrastrukturę uprawnień). Proszę spojrzeć na rysunek 9.16 zawierający przykład, jak funkcjonuje taka strategia.

Rysunek 9.16

Drugie typowe podejście do stosowania grup w lesie

1. User account...
1. Konta użytkowników należące do grupy globalnej


2. Global Group...
2. Grupy globalne należące do grupy uniwersalnej


3. Permissions...
3. Uprawnienia i prawa przydzielane są do grupy uniwersalnej


Proszę NIGDY nie zapominać o własności!

Podczas tworzenia struktury zabezpieczeń radzę dobrze zadbać o atrybut własności (inaczej zwany Twórca właściciel). Jeśli ustawienie właściciela absolutnie każdego pliku, foldera i obiektu nie zostanie potraktowane z wielką uwagą, może skończyć się to na ogromnej wyrwie w zabezpieczeniach. Należy też pamiętać o przeprowadzeniu drobiazgowej oceny, komu zostały przyznane prawa użytkownika Przejmowanie własności plików lub innych obiektów. Jest to bardzo potężny przywilej i należy go traktować z największą uwagą.

Na przykład, grupa all-sys-adminis w domenie sales.astonitgroup.com powinna zostać zdefiniowana jako grupa uniwersalna, zawierająca grupy globalne sys-admins z northamerica.sales.astonitgroup.com, sys-admins z europe.sales.astonitgroup.com i tak dalej. Każda z tych grup globalnych będzie zawierać poszczególnych administratorów systemu z każdej domeny. W ten sposób grupy globalne biorą udział w codziennych czynnościach związanych z utrzymaniem, ponieważ zawierają konta; zmiany w przynależności do nich nie powodują zmian w GC, ponieważ są grupami globalnymi. Członkostwo w grupie uniwersalnej jest reprezentowane w GC, lecz tutaj zmiany zachodzić będą bardzo rzadko. Przynależność do grup uniwersalnych powinna ulegać zmianie tylko przy zmianach struktury domen. Inaczej mówiąc, jeśli grupy uniwersalne wykorzystywane są tylko dla powszechnie używanych grup, ulegających rzadko zmianom, zaś grupy globalne (i ewentualnie grupy lokalne domeny) do całej reszty, obciążenie sieci w środowisku jest minimalizowane.

Najważniejsze wskazówki

Jedną z głębszych lekcji zawartych w tym rozdziale jest fakt, iż paradygmat Active Directory nadal zawiera mnóstwo „płaskości” z powodu intensywnego wykorzystywania niektórych starych konceptów NT 4. Poza tym, przed rozpoczęciem implementacji Active Directory należy zawsze uporać się z zagadnieniami wymienionymi w tabeli 9.5

Tabela 9.5

Podsumowanie najważniejszych wskazówek

Zadanie
Zagadnienia do rozważenia

Opracowanie schematu nazewnictwa użytkowników.
Zapewnić, by nazwy były globalnie unikatowe. Użytkownikom jest o wiele łatwiej korzystać ze wspólnej nazwy logowania i nazwy konta poczty elektronicznej — jedynym wyjątkiem od tej reguły jest bezpieczeństwo (osobom trzecim łatwiej jest złamać zabezpieczenia, jeśli nazwy są wspólne).

Opracowanie zasad dotyczących właściwości kont użytkowników.
Zdecydować, które z wielu dostępnych właściwości konta użytkownika ustawić — a co chyba jeszcze ważniejsze, których nie używać. Należy zanotować, które właściwości będą ważne dla użytkowników przy wyszukiwaniu w lesie i przekazać te dane osobom projektującym konfigurację GC. Decyzje dotyczące właściwości kont będą miały zwykle wpływ na system przesyłania komunikatów i wszelkie inne aplikacje korzystające z Active Directory, które mogą zostać implementowane teraz lub później.

Uniknięcie stosowania przydziału zabezpieczeń do kont użytkowników.
Korzystanie z kont użytkowników doprowadzi do sprzeczności a ostatecznie do anarchii, co może z kolei prowadzić do dziur w całym systemie zabezpieczeń. Należy więc zamiast tego dążyć do korzystania z grup na cele uprawnień zabezpieczeń.

Opracowanie planu rozmieszczenia użytkowników w strukturze OU.
Ma to głęboki wpływ na sposób, w jaki użytkownik jest przedstawiany komputerowi, jeśli zasady grup są w użytku.

Projekt odpowiedniego modelu grup.
Do wyboru są dwa rodzaje grup (grupy zabezpieczeń i dystrybucyjne) oraz trzy nader różnorodne typy grup domen (lokalne domen, globalne i uniwersalne). Grupy nie są z natury konceptem hierarchicznym, w przeciwieństwie do używanych wszędzie indziej struktur domen i OU. Proszę nie spieszyć się przy projektowaniu modelu grup — może to być najważniejsze zadanie w planowaniu codziennego wykorzystania środowiska. Użycie grup uniwersalnych może mieć ważny wkład w całkowite wykorzystanie przepustowości sieci WAN, zależnie od wybranej strategii implementacji.

Projekt struktury grup. 
Ponieważ grupy są narzędziem topornym, trzeba usilnie dążyć do utworzenia struktury grup o dużych możliwościach i łatwej w użyciu. Należy też opracować schemat nazewniczy grup, pozwalający administratorom łatwo pojąć, dla kogo przeznaczona jest każda grupa — oraz zrozumieć, kiedy nie należy tworzyć nowej grupy, jeśli dane zastosowanie jest obsługiwane przez jedną lub więcej istniejących grup. Gdzie to tylko możliwe, należy korzystać z grup wbudowanych.

Analiza pretekstu istnienia każdej grupy.
Po zaprojektowaniu struktury grup należy dokonać jej dokładnej rewizji, pod kątem poniższych pytań:

· Czy zostali prawidłowo zidentyfikowani użytkownicy o wspólnych zakresach odpowiedzialności pracy i zasobach?

· Jakie zakresy grup są używane i które grupy mogą być zwinięte do innych grup lub zaimplementowane jako zagnieżdżone?

· Jak grupa będzie używana a jak nie powinna być?

· Kto będzie administrował grupą?

Zachowanie konsekwencji projektu.
Jeśli projekt zawiera więcej niż jedną domenę, należy ustalić, czy dla wszystkich domen można zastosować taki sam model i strukturę grup. Jeśli nie, można pomyśleć o zmianie projektu modelu i (lub) struktury grup.

Opracowanie zasad tworzenia nowych grup.
Ponieważ grupy stanowią jądro zabezpieczeń sieci, należy upewnić się, aby projekt został odpowiednio udokumentowany i łatwo dostępny dla wszystkich administratorów w lesie. Istotną częścią tej dokumentacji powinno być ustalenie, kto i jak tworzy nowe grupy, oraz jakie uprawnienia i użytkowników przydzielać do każdej grupy. Jeśli to możliwe, należy w zasadach zamieścić klauzulę, by żaden administrator nie mógł samodzielnie utworzyć nowej grupy bez upoważnienia ze strony „rady” administratorów — oraz, by mniej doświadczeni administratorzy nie byli tego w stanie uczynić. W każdej sytuacji tworzenie grup uniwersalnych należy umożliwić tylko niewielkiej grupie administratorów, którzy rozumieją pełne implikacje tworzenia grup uniwersalnych.

Decyzja, kto może tworzyć i zarządzać grupami.
Należy bardzo ostrożnie delegować przywileje zarządzania grupami, ponieważ grupy mają stać się szkieletem konfiguracji zabezpieczeń.

Decyzja, gdzie umieścić grupy.
Należy poświęcić dużo wysiłku w ustalenie, gdzie umieścić każdą grupę w hierarchii OU, ponieważ, gdy dobrze wykonane, pozwoli to dokładniej zrozumieć zasięg i poprawne użycie każdej grupy

Użytkownicy i grupy w skrócie

Ten rozdział udostępnił środki niezbędne do uporania się z licznymi aspektami zarządzania grupami i użytkownikami. Jak Czytelnik zapewne się zorientował, stanowi to, jak by nie spojrzeć, żmudne przedsięwzięcie. W istocie, praca związana z wykonaniem odpowiedniego projektu użytkowników i grup może okazać się zadaniem najbardziej wymagającym z wszystkich. I jak zwykle, jeśli decyzje podjęte przez Czytelnika będą doskonale pasować do danej organizacji, wysiłek ten nie zostanie przez większość osób doceniony, lecz uznany za szereg oczywistych decyzji!

Jako drobne podsumowanie, poniżej przedstawiony został krótki przegląd schematów nazewniczych widzianych przez użytkowników, które z tego powodu warto projektować jak najstaranniej.

Użytkownicy korzystają z:

· Nazw logowania użytkownika

· Nazw logowania użytkownika w systemie starszym niż Windows 2000

· Nazw poczty elektronicznej

Grupy posiadają:

· Nazwy logowania użytkownika w systemie starszym niż Windows 2000

Komputery posiadają:

· Nazwy DNS

· Nazwy NetBIOS

Wobec tego, chociaż najważniejszym zagadnieniem dla administratorów jest utworzenie solidnego i łatwego do zarządzania projektu użytkowników i grup, struktury nazewnicze okażą się równie ważne, ponieważ użytkownicy są obecnie w stanie przeszukiwać katalog. Wiedząc o tym, pora przejść do kolejnego dużego przedsięwzięcia — projektu zasad grup i delegowania administracji — co w wielu przypadkach okaże się wymagające równie dużego wkładu pracy, co opracowanie dobrych struktur użytkowników i grup.
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