

Rozdział 10

Planowanie zasad grup i delegowania administracji

Pora, jak sądzę, na demonstrację jak zebrać plony pracy włożonej w projektowanie jednostek organizacyjnych oraz struktur kont użytkowników i kont grup (czym zajmowały się dwa poprzednie rozdziały). Opisaną poniżej nagrodą za pracę są przede wszystkim dwie z najbardziej interesujących możliwości dostępnych w Active Directory, a zależnych od właśnie zdefiniowanej struktury jednostek organizacyjnych (oraz —częściowo — od kont użytkowników i grup). Chodzi o delegowanie administracji i Zasady grup.

Delegowanie administracji okaże się znaczącym dobrodziejstwem dla przedsiębiorstw średniej i dużej skali, które musiały dotąd borykać się z niewygodnie prostymi strukturami ról administracyjnych, dostępnymi w Windows NT Server. Za pomocą delegowania administracji można wyodrębnić praktycznie dowolną operację (oraz zakres operacji) i oddelegować uprawnienia do jej wykonania do jednej lub więcej osób.

Zasady grup są, w porównaniu ze stanem dotychczasowym, równie ważnym udoskonaleniem co delegowanie administracji — można się przekonać, iż Zasady grup zawierają wszystko, co tylko możliwe i jeszcze co nieco na zapas. Za pomocą Zasad grup można kontrolować wszystkie właściwości systemu, uprzednio kontrolowane za pomocą Zasad systemu. Znajdziemy tu również mnóstwo nowych możliwości, które można było uprzednio uzyskać jedynie poprzez implementację jednego lub wielu mocno zaawansowanych skryptów, wymagających mnóstwa czasu na opracowanie. Ponadto funkcjonalność Zasad grup pozwala na bardzo łatwe stosowanie tych zasad (to znaczy, o wiele łatwiejsze niż było to możliwe w Zasadach systemu). Aby uświadomić rozmówcom poziom ulepszeń, lubię określać Zasady grup „Zasadami systemu na sterydach”.

Ale wystarczy tego gadania. Przejdźmy do konkretów, ponieważ jest o czym mówić w tym rozdziale, usiłującym pokazać, jak można zaprząc do pracy funkcje delegowania administracji i Zasady grup oraz, co chyba jeszcze ważniejsze, jak je planować.

Uwaga

Niniejsza książka nie zawiera listy kilkuset ustawień udostępnionych w Zasadach grup ani dotyczących ich komentarzy. Jak sądzę, lista taka wychodzi poza zakres tematyki książki, ponieważ z ustawieniami tymi pracuje się zazwyczaj podczas wdrażania Active Directory, a nie w trakcie planowania. Zainteresowanych tym tematem odsyłam do innej mojej książki
 — Windows 2000 Professional: Advanced Configuration and Implementation — lub innych materiałów. Niektóre z tych ustawień zabezpieczeń zostały jednak bardziej szczegółowo opisane w rozdziale 14.

Delegowanie administracji

Jak zapewne wiadomo wielu Czytelnikom, Windows NT Server nie oferuje zbyt szerokiego wyboru pomiędzy Użytkownikiem zaawansowanym a wszechmocnym Administratorem, sprawującym kontrolę nad wszystkim. Co gorsza, nie istnieje właściwie sposób na utworzenie za pomocą Windows NT Server potrzebnego nieraz systemu szczegółowo rozgraniczonych ról, ponieważ praktycznie żadnego zadania systemowego nie da się oddelegować inaczej niż do grup wbudowanych.

Ta smutna prawda jest z dwóch powodów bardzo niepokojąca:

· Ogólne bezpieczeństwo środowiska jest mocno zagrożone, jeśli wielu ludzi jest w stanie kontrolować wszystko (łącznie z usuwaniem zapisów z Dzienników zdarzeń, nawet dziennika zabezpieczeń).

· Stabilność środowiska jest zagrożona, jeśli wiele osób dysponuje globalną kontrolą nad wszystkim w środowisku.

Uwaga

Pierwszym krokiem do zabezpieczenia systemu jest przydzielanie pełnej kontroli jedynie nad obiektami, którymi dana osoba musi zarządzać.

Należałoby więc ograniczyć liczbę członków grup wbudowanych Administratorzy i Administratorzy domeny do minimum. Z drugiej strony jednak, całkiem sporo osób musi dysponować tą globalną rolą administracyjną, aby móc wykonywać swoją pracę — ponieważ wiele rutynowych zadań wymaga uprawnień administratora.

Podsumujmy: brak szczegółowego podziału ról administracyjnych i opcji własnoręcznego zdefiniowania takiego podziału w systemie powoduje znaczne pogorszenie bezpieczeństwa i stabilności systemu. I co gorsza: krępuje możliwość oddelegowania większości codziennych zadań administracyjnych do kogokolwiek spoza centrum informatycznego.

Wiele osób, które osobiście odczuły ograniczenia systemu Windows NT Server, powinna ucieszyć wiadomość, iż Windows 2000 Server i Active Directory usunęły większość z tych ograniczeń.

Uwaga

Jednym z nielicznych problemów, nie rozwiązanych w Active Directory, jest często wyrażana potrzeba zdolności rozdziału uprawnień do konfiguracji inspekcji i uprawnień do konfiguracji funkcji administracyjnych. W wersji optymalnej powinna to być zdolność do separacji wyboru, co i kiedy należy rejestrować w Dzienniku zdarzeń, od zdolności do kontroli zawartości dzienników (łącznie z przeglądaniem ich zawartości).

Możliwość delegowania administracji w Active Directory jest nader cennym instrumentem, który może posłużyć do ograniczenia odpowiednich zakresów uprawnień administracyjnych do podzbiorów całej domeny firmy. Za pomocą delegowania administracji można nadać uprawnienia do zarządzania małym zespołem użytkowników lub grup w obrębie zakresu odpowiedzialności oraz, równocześnie, nie przyznawać praw do zarządzania innymi niż konieczne właściwościami kont lub kontami w innej części organizacji. Na przykład, duże organizacje w celu zabezpieczenia i zarządzania infrastrukturą kont sieciowych wykorzystują zazwyczaj wiele osób indywidualnych lub grup. Organizacje takie będą mogły wiele zyskać na zdolności do przyznawania praw do określonych operacji — na przykład, zmiany haseł lub blokowania kont — określonym osobom, bez konieczności nadawania uprawnień do zakładania nowych kont lub zmiany innych właściwości kont użytkowników.

Jednym z najważniejszych aspektów funkcji delegowania administracji w Active Directory jest możliwość zmniejszenia w większości przypadków liczby Administratorów domeny (oraz innych administratorów), dysponujących rozległymi pełnomocnictwami w dużych fragmentach Active Directory. Wobec tego, nawet jeśli nie chcemy delegować uprawnień administracyjnych poza dział informatyczny, należy zawsze poświęcić trochę czasu na zapoznanie się z opcjami zastosowania znacznie bardziej rygorystycznej kontroli ról administracyjnych w organizacji — można skorzystać z delegowania administracji i przydzielić każdej osobie jedynie uprawnienia potrzebne do wypełniania jej obowiązków.

Wskazówka

Obsługa techniczna pierwszego i drugiego poziomu oraz administratorzy mogą często wypełniać swoje obowiązki zawodowe dysponując minimalnym zestawem uprawnień. W chwili obecnej można z tego skorzystać dzięki opcji delegowania administracji.

Podstawowe możliwości delegowania administracji

Jak zostało opisane w rozdziale 8., delegowanie administracji jest zawsze definiowane na poziomie OU (łącznie z poziomem głównym drzewa OU, który reprezentuje całą domenę). Ogólnie mówiąc, można zdefiniować zakres oddelegowanych obowiązków administracyjnych na trzy sposoby:

· Delegowanie określonych uprawnień (tzn. Pełna kontrola, Usuwanie lub Modyfikacja) w celu zarządzania właściwościami w danym kontenerze (jednostce administracyjnej), np. w OU Computers.

· Delegowanie określonych uprawnień do zarządzania obiektami potomnymi określonego typu (np. użytkownicy, grupy lub drukarki) w danym kontenerze (OU).

· Delegowanie określonych uprawnień do zarządzania określonymi właściwościami obiektu potomnego danego typu w kontenerze — na przykład, prawo zmiany haseł dla kont użytkowników, mieszczących się w jednostce organizacyjnej Users.

Wskazówka

Rozdział 18. zawiera przykład, jak korzystać z Kreatora delegowania kontroli (to znaczy, kreatora służącego do przeprowadzenia delegowania administracji).

Inaczej mówiąc, można tak ustawić delegację, że osoba z uprawnieniami administracyjnymi w jednej jednostce organizacyjnej nie będzie w stanie zarządzać czymkolwiek w pozostałych OU w obrębie domeny. Można jednak podjąć decyzję o zdefiniowaniu uprawnień na wyższych poziomach drzewa jednostek organizacyjnych, które będą się przez dziedziczenie stosowały do kilku jednostek organizacyjnych w domenie, a nawet do całej domeny.

Po zaprojektowaniu najwłaściwszej struktury jednostek organizacyjnych w domenie — w oparciu o informacje z rozdziału 8. — należy jedynie dobrać dla współpracowników odpowiednią strukturę zamierzonego delegowania zakresów obowiązków administracyjnych.

Uwaga

Należy zawsze wziąć pod uwagę możliwość zamykania
 jednostek organizacyjnych i kontenerów. Można na przykład stwierdzić, iż tworzenie obiektów określonego typu powinno być dozwolone jedynie w przeznaczonych do tego jednostkach organizacyjnych, oraz przez mniejszą liczbę osób, niż grupa której uprawnienie to zostało domyślnie przyznane.

Podobnie jak sprawdza się to w przypadku zwykłego zarządzania użytkownikami, przy delegowaniu administracji korzystanie z grup zamiast poszczególnych kont użytkowników jest zazwyczaj rozwiązaniem najlepszym. Aby zrozumieć dlaczego, wystarczy pomyśleć o ilości zmian tytułów i zakresów odpowiedzialności użytkowników w całym przedsiębiorstwie. Ponadto przynajmniej dwie osoby zazwyczaj dzielą te same obowiązki administracyjne, z powodu wakacji, delegacji służbowych i innych czynników uniemożliwiających czasami jednej osobie wypełnianie obowiązków służbowych. Należy też przyjrzeć się uważnie możliwości zagnieżdżania grup. Jeśli hierarchia zabezpieczeń jest równoległa do hierarchii przedsiębiorstwa, możliwe będzie opracowanie struktury grup zagnieżdżonych, odpowiadającej implementowanej właśnie strukturze delegowania administracji.

Wskazówka

Opcja zagnieżdżania grup w Active Directory jest oczywiście przydatna tylko wtedy, gdy da się zastosować do struktury delegowania administracji — to znaczy, jeśli struktura ta jest z natury hierarchiczna.

Prototypowe zastosowania delegowania administracji

Najczęściej spotykane zastosowania delegowania administracji to:

· Tworzenie, usuwanie i modyfikacja kont użytkowników.

· Ustawianie 
haseł dla kont użytkowników.

· Odczyt wszystkich informacji w obiektach użytkowników.

· Tworzenie, usuwanie i zarządzanie grupami.

· Zmiany członkostwa w grupach.

· Zarządzanie łączami Zasad grup.

W istocie zastosowania te są tak powszechne, iż Microsoft dodał w Kreatorze delegowania kontroli skróty do wykonywania tych typów delegacji.

Oprócz sposobów wykorzystania wymienionych powyżej, najprawdopodobniej potrzebne będzie delegowanie zarządzania jedną lub wieloma związanymi z biurem właściwościami w obiektach użytkowników. Ponieważ jednak wspomniane właściwości zależą od konkretnego zadania, trzeba będzie przejść przez wszystkie strony Kreatora aby uzyskać taki typ delegacji.

Poza powyższymi zastosowaniami, poniższa lista zawiera kilka częściej występujących scenariuszy delegowania administracji w przypadku obiektów komputerów:

· Instalacja komputerów — tę funkcję, zazwyczaj potrzebną instalatorom, w środowiskach zwracających mniejszą uwagę na bezpieczeństwo można oddelegować do wszystkich użytkowników. Dokonuje się tego za pomocą właściwości Tworzenie Computer obiektów
. Można też użyć prawa użytkownika Dodaj stacje robocze do domeny. Warto zanotować, iż często niepożądane jest posiadanie obiektu komputera przez jego twórcę — w takim przypadku należy przejąć własność po utworzeniu obiektu.

· Zarządzanie kontami komputerów — potrzebne zazwyczaj menedżerom. Otrzymywane przez przydział uprawnień Pełna kontrola dla obiektów komputerów i ewentualnie tworzenie obiektów komputerów.

· Zarządzanie właściwościami lokacji — zazwyczaj potrzebne działowi logistyki. Otrzymywane przez przydział uprawnień zapisu dla danych właściwości.

· Reset konta komputera — możliwość zazwyczaj potrzebna działowi obsługi. Otrzymywana za pomocą właściwości Zmień hasło.

Jeśli jednak hierarchia zabezpieczeń nie odpowiada hierarchii przedsiębiorstwa, to mamy pecha — nie istnieje żaden sposób na dopasowanie grup do hierarchicznej struktury delegowania administracji i będziemy zmuszeni do zaprojektowania przynajmniej dwóch odrębnych struktur grup (jednej do obsługi rutynowego zarządzania użytkownikami, drugiej do delegowania administracji), co z kolei zwiększy obciążenie pracą administracyjną i możliwość błędów. Mimo to wciąż możliwe będzie uzyskanie pewnych korzyści z funkcji zagnieżdżania grup.

Chociaż można delegować pełnomocnictwa do zasobów fizycznych, to jest to w porównaniu z powyższymi przykładami nieco trudniejsze dla wszystkich obiektów znajdujących się w kontekście nazewniczym konfiguracji (to znaczy, dla obiektów przechowywanych w kontenerach lokacji i usług), lub poza Active Directory (usługi DHCP, WINS, RRAS, Usługi terminalowe itp.). Kreator delegowania kontroli potrafi działać w partycji konfiguracji, lecz trzeba będzie uciec się do lokalnego przydzielania uprawnień dla wszystkich obiektów na zewnątrz Active Directory.

Wprowadzenie do Zasad grup

Active Directory wprowadza poprzez Zasady grup kolejny radykalny sposób redukcji zadań administracyjnych poprzez znormalizowane konfiguracje użytkowników i komputerów. Mówiąc prosto, Zasady grup pozwalają administratorom na jednorazowe deklarowanie jednej lub więcej zasad dotyczących stanu środowiska użytkowników — następnie wymuszania tego zestawu zasad dokonuje już system. Z innej perspektywy, Zasady grup skuteczniej niż dotychczas zbliżają administratora i użytkowników końcowych do celu, którym jest bezobsługowy pulpit. W istocie, Zasady grup są jednym z kamieni węgielnych wysoce cenionego przez Microsoft pomysłu IntelliMirror (inaczej ZAW).

Aby zrozumieć podstawy konstrukcji Zasad grup, należy poznać różnice pomiędzy profilem a Zasadą grup:

· Profil — kolekcja ustawień środowiska użytkownika, do których zmiany użytkownik ma pełne prawo. Profile mogą towarzyszyć użytkownikowi lub nie, jeśli zdecyduje się zalogować w innym komputerze. Ustawienia te zapisywane są w wielu miejscach, między innymi w Rejestrze, Pulpicie, katalogach Profiles, Moje dokumenty i tak dalej.

· Zasada grup — kolekcja ustawień środowiska użytkownika, określona przez administratora. Zasada grup jest przechowywana centralnie i zawsze ma wpływ na użytkowników i komputery, których dotyczy.

Zasady systemu, wprowadzone w Windows NT 4 Server, dały administratorom możliwość tworzenia pliku zasad, który zawierał ustawienia Rejestru, zapisane w jego części dotyczącej użytkownika lub lokalnego komputera. Chociaż model Zasad grup opiera się na wielu podstawach Zasad systemu, jest czymś więcej, niż prostym rozszerzeniem modelu Zasad systemu. Można właściwie określić Zasady systemu jako prostego poprzednika Zasad grup.

Windows NT 4 (oraz Windows 9x) zawierają 72 ustawienia zasad systemu o poniższych właściwościach ogólnych:

· Ograniczone do właściwości, które można kontrolować poprzez ustawienia Rejestru, wobec czego ich podstawowym zadaniem jest blokada zmian Pulpitu.

· Pozostają w profilach użytkowników aż do wycofania określonych zasad lub edycji Rejestru.

· Rozszerzalne za pomocą plików ADM.

· Nie zabezpieczone — można je zmienić za pomocą Edytora rejestru (Regedit.exe).

W porównaniu z nimi Zasady grup umożliwiają organizacji następujące czynności:

· Instalacja oprogramowania — administratorzy mogą na podstawie ustawień zasad selektywnie przydzielać i publikować aplikacje w komputerach osobistych.

· Przydział aplikacji — automatyczna modernizacja lub usuwanie aplikacji z komputera klienta lub udostępnienie użytkownikom skrótu, stanowiącego łącze do aplikacji, której użytkownik nie może usunąć przez przypadek.

· Publikowanie aplikacji — aplikacja pojawia się na liście składników, które użytkownik może zainstalować poprzez Dodaj/usuń programy w Panelu sterowania. Aplikacje te mogą być też instalowane przez aktywację dokumentu, powiązanego z daną aplikacją.

· Ustawienia zabezpieczeń — można ograniczyć dostęp do określonych plików, folderów, kluczy Rejestru i usług systemowych. Ustawienia te pozwalają na zarządzanie zabezpieczeniami komputera lokalnego, domeny i sieci.

· Szablony administracyjne — pełna kompatybilność z szablonami administracyjnymi starego typu umożliwia administratorom na modyfikacje ustawień Rejestru, odpowiadających za osobiste zarządzanie różnymi usługami systemowymi, ustawieniami pulpitu i aplikacji — inaczej mówiąc, ustawieniami Rejestru zapisanymi w drzewach HKEY_LOCAL_MACHINE (HKLM) oraz HKEY_CURRENT_USER (HKCU).

· Przekierowanie folderów — pozwala na umieszczenie plików, reprezentujących pulpit użytkownika, w folderach w serwerze, lub na przekierowanie specjalnych folderów (np. Moje dokumenty) do miejsca sieciowego. Pliki dostarczane są na pulpit podczas logowania. Administratorzy mogą skorzystać z tej funkcji, aby zapewnić pełną mobilność.

· Skrypty logowania, wylogowania, uruchamiania i zamykania systemu — skrypty, które komputer ma uruchomić przy uruchomieniu i wyłączeniu, oraz podczas logowania i wylogowania użytkownika. Pozwalają one na łatwe zaimplementowanie funkcji, przypisanych do określonych użytkowników, grup lub komputerów. Na przykład, skrypt logowania może podłączyć określony udział plików lub wydruku, skrypt wylogowania może służyć do usunięcia zmiennych środowiskowych, uruchomienia procesu lub powiadomienia systemu o wyjściu. Windows 2000 Server do opracowania skryptów udostępnia narzędzie skryptowe WSH – Windows Scripting Host (Visual Basic, JavaScript i tak dalej), jak również interfejsy WMI i ADSI.

Uwaga

Technologia Zasad grup nie obsługuje Windows NT 4, Windows 95 i Windows 98. Mówiąc inaczej, by skorzystać z zalet Zasad grup, potrzebne jest środowisko zawierające jedynie Windows 2000 — zarówno klienty, jak serwery. Aby więc kontrolować klienty Windows NT 4 lub Windows 95 i 98, nadal trzeba będzie radzić sobie za pomocą dobrze znanych Zasad systemu i macierzystych narzędzi dostępnych do implementacji Zasad systemu w tych środowiskach.

Zasady grup, oprócz znacznie większej funkcjonalności i użyteczności w pracy przy ustawianiu zasad (w porównaniu z Zasadami systemu), wykorzystują też w pełni Active Directory pod poniższymi względami:

· Umożliwiają bardziej stopniowaną kontrolę.

· Mogą być stosowane na poziomie lokacji, domeny lub jednostki organizacyjnej katalogu (Microsoft określa tę funkcjonalność skrótem SDOU – Site, Domain, Organizational Unit).

· Mogą być hierarchicznie dziedziczone lub filtrowane za pomocą grup zabezpieczeń.

Opisane poziomy kontroli minimalizują potrzebę fizycznego odwiedzania każdego komputera biurkowego przez Administratora lub inżyniera pomocy technicznej w przypadku potrzeby zmian konfiguracji lub ustawień. Tabela 10.1 przedstawia porównanie między Zasadami systemu Windows NT 4 a Zasadami grup Windows 2000.

Tabela 10.1

Porównanie Zasad systemu Windows NT 4 i zasad grup w Windows 2000

Zasady systemu
Zasady grup

Zasady stosowane są do domen i mogą być kontrolowane bardziej dokładnie przez przynależność użytkowników do grup zabezpieczeń.
Zasady grup mogą być powiązane z lokacją (lokacjami), domenami i jednostkami organizacyjnymi. Przynależność do Zasad grup wpływa domyślnie na wszystkie komputery i użytkowników w określonym kontenerze, lecz może to być kontrolowane dokładniej przez przynależność komputerów lub użytkowników do grupy zabezpieczeń.

Nie są bezpieczne i pozostawiają trwałe zmiany w profilach użytkowników („tatuaże”).
Są bezpieczne; domyślne zasady nie zostawiają trwałych śladów w Rejestrze.

Możliwości Zasad ograniczone są do „blokowania pulpitu”
Zasady grup są podstawowym sposobem umożliwienia scentralizowanej administracji. Mogą być stosowane do rozszerzonego „blokowania pulpitu” oraz rozbudowy środowiska użytkownika.

Najważniejsze pojęcia Zasad grup

Zasady grup
 definiują różne składniki środowiska pulpitu użytkownika, którymi chciałby zarządzać administrator systemu. To znaczy, żądane ustawienia zasad dodaje się do obiektu Zasad grup (GPO – Group Policy Object), który z kolei powiązany jest z jednym lub więcej obiektów SDOU (jak pamiętamy – lokacji, domen lub jednostek organizacyjnych).

Uwaga

Obiekty Zasad grup stosują się również do komputera lokalnego lub komputerów zdalnych. Proszę pamiętać, iż w takiej sytuacji pozostaje nam bardziej ograniczona funkcjonalność. Nie są dostępne instalacja oprogramowania i przekierowanie folderów, a w niektórych obszarach dostępnych jest mniej opcji. Jednakże omówienie Zasad grup dla komputerów indywidualnych leży poza zakresem tematyki tej książki (po więcej informacji na ten temat odsyłam
 do książki Windows 2000: Advanced Configuration and Implementation Black Book wydawnictwa Coriolis).

Definiowanie GPO

Obiekty Zasad grup (GPO – Group Policy Object) zawierają ustawienia Zasad grup. GPO przechowują informacje Zasad grup w dwóch miejscach (patrz rysunek 10.1):

· Kontener zasad grup (GPC – Group Policy Container) — używany dla danych Zasad grup o małych rozmiarach i nie ulegających często zmianom. GPC są przechowywane w Active Directory.

· Szablon zasad grup (GPT – Group Policy Template) — stosowany dla danych o większych rozmiarach i mogących ulegać często zmianom. GPT jest strukturą folderów, przechowywaną w woluminie systemowym kontrolera domeny (Sysvol). Podobnie jak każdy inny obiekt katalogowy, GPO otrzymuje w chwili utworzenia identyfikator GUID. GPT jest przechowywany w folderze, którego nazwą jest GUID, zaś obiekty SDOU odwołujące się do obiektu zasad grup opierają swoje referencje na tym identyfikatorze GUID.

Rysunek 10.1

GPO jest w rzeczywistości zapisany w dwóch miejscach, obsługiwanych przez odmienne mechanizmy replikacji (patrz rozdział 12.)
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Definiowanie GPC

Kontener zasad grup jest obiektem Active Directory, który przechowuje informacje GPO; zawiera podkontenery dla informacji Zasad komputera i Zasad grup użytkowników. Między innymi, kontener GPC zawiera poniższe właściwości:

· Informacje o wersji — stosowane aby zapewnić synchronizację informacji z zawartymi w GPT.

· Status — wskazuje, czy GPO jest używany czy nie.

GPC przechowuje informacje o magazynie klas (Class Store) na potrzeby instalowania programów. Magazyn klas jest bazującym na Windows 2000 Server magazynem dla wszystkich aplikacji, obsługującym publikowanie i przydzielanie aplikacji.

Definiowanie GPT

Szablon zasad grup jest strukturą folderów, która zawiera wszystkie wprowadzone przez użytkownika informacje określonego GPO. GPT zawiera informacje dla wszystkich zasad, skryptów, plików i instalacji oprogramowania. Szablony zasad grup są przechowywane w folderze woluminu systemowego kontrolera domeny (to znaczy, \%SystemRoot%\SYSVOL\sysvol\<nazwa_domeny>, gdzie %SystemRoot% oznacza katalog, w którym zainstalowany jest Windows 2000 Server), w katalogu Policies.

Katalog GPT zawiera następujące podkatalogi:

· ADM — zawiera wszystkie pliki ADM , używane przez GPT. Domyślnie katalog ten zawiera plik conf.adm (ustawienia zasad programu Netmeeting), inetres.adm (ustawienia zasad programu Internet Explorer) oraz system.adm (podstawowe ustawienia Zasad grup, oprócz zasad zabezpieczeń).

· MACHINE — zawiera plik Registry.pol, w którym znajdują się ustawienia Rejestru, przeznaczone do zastosowania do komputerów. Podczas sekwencji uruchamiania komputera plik Registry.pol jest ładowany i aplikowany w Rejestrze. Katalog MACHINE zawiera poniższe podkatalogi:

· Applications — zawiera pliki używane przez usługę instalatora systemu Windows w środowiskach zarządzanych
.

· Microsoft\Windows NT\SecEdit — zawiera ustawienia zasad zabezpieczeń, które mogą być stosowane za pomocą szablonu zabezpieczeń. Domyślnie katalog ten zawiera plik o nazwie GptTmpl.inf.

· Scripts — zawiera wszystkie skrypty i powiązane z nimi pliki, używane przez klienty w tym GPT. W katalogu Scripts znajdują się podkatalogi Startup i Shutdown.

· USER — zawiera plik Registry.pol, w którym znajdują się ustawienia Rejestru mające być stosowane do użytkowników. Podczas logowania użytkownika w komputerze, plik Registry.pol jest ładowany i aplikowany w Rejestrze. Katalog USER zawiera następujące podkatalogi:

· Applications — zawiera pliki używane przez usługę instalatora systemu Windows w środowiskach zarządzanych.

· Documents and Settings — zawiera ukryty plik fdeploy, określający ustawienia przekierowania folderów (dostępne w folderze Przekierowanie folderów w przystawce MMC Zasady grup)

· Microsoft\IEAK — zawiera pliki, dodawane do konfiguracji programu Internet Explorer (wyszczególnione w folderze Konserwacja systemu Internet Explorer w przystawce MMC Zasady grup).

· Microsoft\RemoteInstall — zawiera plik oscfilter.ini, określający wybór opcji ekranowych dla Usługi instalacji zdalnej (podanych w folderze Usługi instalacji zdalnej w przystawce MMC Zasady grup).

· Scripts — zawiera wszystkie skrypty i powiązane z nimi pliki, używane przez klienty w tym GPT. W katalogu Scripts znajdują się podkatalogi Logon i Logoff.

W katalogu głównym GPT znajduje się plik gpt.ini; istnieje też plik gpt.ini określający numer wersji GPT.

Przy tworzeniu GPO, katalogowi GPT nadawana jest nazwa będąca unikatowym identyfikatorem globalnym GPO (GUID – Globally Unique Identifier). Jest to 128-bitowa liczba całkowita, wyglądająca na przykład tak: 47636445-af79-11d0-91fe-080036644603. Jeśli na przykład zmodyfikowany został GPO związany z domeną Active Directory o nazwie Sales (dział sprzedaży), będącą częścią astonitgroup.com, utworzony w wyniku folder GPT będzie nosił następującą nazwę, pod warunkiem, iż GUID z poprzedniego zdania należy do danego GPO:

%systemroot%\SYSVOL\sysvol\astonitgroup.com\Policies\{47636445-af79-11d0-91fe-080036644603}

Uwaga

Identyfikator GUID dla danego GPO można znaleźć, otwierając GPO w przystawce MMC Zasady grup, klikając prawym przyciskiem myszy w zasady (na samej górze panelu zakresu) i wybierając Właściwości. Otrzymany arkusz właściwości będzie zawierał GUID tego GPO w polu „Nazwa unikatowa”. To samo można otrzymać, wybierając odpowiedni GPO i przyciskając Właściwości w zakładce Zasady grup, dostępnej w arkuszu właściwości domeny, do której należy GPO.

Zakładka Łącza w tym samym arkuszu właściwości pozwala dowiedzieć się, które lokacje, domeny i jednostki organizacyjne obecnie używają danego GPO.

Proszę zwrócić uwagę, iż drugi katalog sysvol jest również używany jako udział o nazwie SYSVOL. Katalog sysvol jest tworzony automatycznie w trakcie instalacji kontrolera domeny Active Directory. Kopia woluminu systemowego, replikowana w modelu multi-master, znajduje się w każdym DC (więcej informacji o replikacji w rozdziale 12.).

Definiowanie szablonów administracyjnych

Dostępne ustawienia zasad muszą być zdefiniowane. Większość z tych ustawień znajduje się w pliku ASCII, określanym nazwą szablonu administracyjnego (pliki o rozszerzeniach .adm) — można też jednakże utworzyć rozszerzenie przystawki MMC.

Każdy plik ADM składa się z hierarchii kategorii i podkategorii, które razem definiują sposób wyświetlania ustawień w interfejsie administracyjnym (edytor Zasad grup). Każdy wpis w pliku ADM wskazuje ponadto miejsce w Rejestrze, gdzie powinny zostać dokonane zmiany w przypadku dokonania określonego wyboru, podaje opcje lub ograniczenia (wartości) związane z tym wyborem, a w pewnych przypadkach podaje wartość domyślną, jakiej należy użyć przy aktywacji danej opcji. Pliki ADM są przechowywane w GPT.

Uwaga

Edytor zasad systemu w Windows NT 4 w podobny sposób wykorzystuje pliki nazywane szablonami administracyjnymi (pliki ADM), aby określić, które ustawienia Rejestru mogą być modyfikowane, przedstawiając przestrzeń nazw dla tych ustawień w Edytorze zasad systemu. Jednakże pliki ADM w Windows 2000 posiadają kilka nowych możliwości, jak na przykład tekst Wyjaśnienie dla (pokazywany w zakładce Wyjaśnianie każdej z zasad) oraz obsługę standardu Unicode.

Chociaż do przestrzeni nazw można dodać dowolny plik ADM w stylu NT 4, jest to zdecydowanie odradzane przez Microsoft, ponieważ plik ADM z uprzedniej wersji Windows albo nie będzie miał żadnego wpływu na Windows 2000 Professional (z powodu zmian w Rejestrze narzuconych przez Microsoft), albo naznaczy trwale Rejestr tymi ustawieniami. Z tego też powodu w przystawce Zasady grup domyślnie pokazywane są jedynie zasady zgodne s Windows 2000. Zasady systemu NT 4 można zobaczyć, usuwając zaznaczenie pola wyboru Pokaż tylko zasady pod przyciskiem Widok. W takim przypadku wszystkie „prawdziwe” ustawienia Zasad grup będą wyświetlone w kolorze niebieskim, zaś ustawienia Zasad systemu w czerwonym.

Duplikowanie istniejących GPO

Jak dotąd, natknąłem się na przynajmniej jedną sytuację, w której szczegółowa wiedza na temat GPC i GPT może się przydać — wtedy, gdy kilka domen używa wspólnych Zasad grup. Jeśli łącza pomiędzy domenami są stabilne i mają więcej niż zadowalającą przepustowość, wystarczy że zdefiniujemy GPO raz, a następnie będziemy łączyć się z odpowiednim GPO z innych domen. Okaże się to jednak zadaniem dość zależnym od przepustowości łącz, ponieważ żądanie GPO będzie wysyłane przy każdym jego zastosowaniu.

Lecz obciążenie łącz dodane przez GPO może okazać się nie do przyjęcia, jeśli powodem do zastosowania kilku domen było w pierwszej kolejności ograniczenie użycia łącz. I co wtedy zrobić? Cóż, zawsze można skopiować GPO (to znaczy, odtworzyć ten sam obiekt ręcznie) w każdej domenie i nałożyć ścisłe zalecenia, zapewniające aktualizację skopiowanych GPO po wprowadzeniu przez administratora każdej zmiany zasad.

Chociaż zalecenia są dobre, na dłuższą metę jednak kontrola i automatyzacja zawsze okaże się jednak o wiele lepsza. Wobec tego, przydałby się sposób na kopiowanie lub duplikację GPO w kilku domenach. Niestety, jak na razie szczęście nam tu nie sprzyja, ponieważ Microsoft nie udostępnia takiej możliwości. Oficjalna odpowiedź Microsoft Premier Support
 wyraźnie odprawia nas z kwitkiem: „Możliwość posiadania GPO na skalę całej organizacji i kopiowania GPO zostanie wzięta pod uwagę przy następnej edycji Windows 2000 Server”. 

Jest to dość zaskakujące, ponieważ nie jest aż tak trudno zaimplementować funkcję kopiowania. Zgodnie z koncepcją należy utworzyć nowy GPO w każdej domenie i zastąpić GPT we właśnie zdefiniowanym GPO przez GPT oryginalnego GPO (z wyjątkiem pliku gpt.ini) z domeny źródłowej.

Dzięki temu, jak funkcjonuje Active Directory, bardzo prosto jest zastąpić GPT nową zawartością za każdym razem, kiedy źródłowy GPT ulega zmianom. Jednak w związku z zmuszeniem tej procedury do działania zgodnie z zamierzeniami napotkamy na przynajmniej jedną drobną przeszkodę: konieczność zmiany w celu odzwierciedlenia zmiany GPO zarówno numeru wersji (atrybut versionNumber), jak USN (atrybutów uSNChanged i whenChanged). Numer wersji jest przechowywany w GPC (w atrybucie versionNumber) oraz w GPT (plik gpt.ini). Z tego powodu (oraz z powodu problemów z duplikacją GUID) nie należy nigdy próbować tworzyć za pomocą dostępnych narzędzi kopii zapasowej GPO z myślą o duplikacji.

Aby zaimplementować opcję kopiowania do poprawnej zmiany numeru wersji potrzebna będzie odrobina rozeznania (z USN jest prosto; zostaje zmieniony w chwili zapisu czegokolwiek w GPC). Wciąż nie odkryłem jak dokładnie robi to Active Directory, ponieważ zmiana nie polega na prostym zwiększeniu numeru wersji przy każdej zmianie.

Po rozgryzieniu tego zagadnienia można będzie równie dobrze samemu utworzyć cały GPC. W takim przypadku warto zanotować, iż GPC można znaleźć w domenie pod adresem CN=System,CN=Policies; GPC jako nazw używają własnego GUID. Powiązania GPC z OU można dokonać, podając jej pełną nazwę LDAP w atrybucie gPLink (proszę to zanotować, z powodu statycznego schematu dziedziczenia używanego przez Active Directory: wszystkie stosowane GPC, niezależnie czy łączone bezpośrednio czy przez dziedziczenie, przechowywane są w tym atrybucie). 

Jednakże przed zdecydowaniem o własnoręcznym utworzeniu GPC należy uświadomić sobie, iż najwyraźniej podczas tworzenia GPO ustawiany jest długi szereg atrybutów. Do atrybutów, które należy ustawić, zaliczają się whenChanged, whenCreated, canonicalName, cn, displayName, distinguishedName, name, objectCategory, objectGUID i tak dalej.

Proszę zwrócić uwagę, iż pomysły naszkicowane w tej notatce nie zostały jak dotąd zaimplementowane w środowisku produkcyjnym, wobec czego oprócz tego, co zostało opisane powyżej, może okazać się konieczne poprawienie tego i owego. Lecz Czytelnik powinien być w stanie opanować podstawowe pojęcia związane z tym ważnym zagadnieniem, jeśli zajdzie pilna potrzeba dokonania opisanej operacji. Zapraszam też do rzucenia okiem na moją stronę WWW (www.strunge.com) aby zobaczyć, czy od czasu napisania tej książki poczyniłem jakieś postępy w tym temacie. Mam nadzieję do chwili czytania tego tekstu przygotować drobną aplikację shareware, która będzie w stanie dokonać tej sztuczki — jeśli nie, zachęcam do wywarcia na mnie odrobiny łagodnego nacisku, prosząc o aktualizację.

Szczegóły Zasad grup

Zasady grup korzystają z Active Directory, ponieważ ich ustawienia są zawarte w GPO, które z kolei związane są z kontenerami katalogowymi (obiekty typu SDOU). Można zastosować ustawienia Zasad grup z wielu GPO do każdego SDOU i na odwrót. Rysunek 10.2 przedstawia pełny zestaw możliwości.

Rysunek 10.2

Szkoleniowy przykład scenariusza Zasad grup
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· Dowolny obiekt SDOU może być skojarzony z dowolnym GPO, nawet z innej domeny

· Wpływy GPO mogą być filtrowane w oparciu o przynależność do grup zabezpieczeń (ACL)

Uwaga

W przypadku autonomicznych komputerów nie należących do domeny można ustalić i zastosować Zasady grup do komputera lokalnego. Można też opcjonalnie wykluczyć część komputerów z dziedziczenia Zasad grup z domeny, do której należą, za pomocą parametru Rejestru. W takim przypadku komputer funkcjonuje z punktu widzenia Zasad grup jak autonomiczny.

Zasady grup są stosowane hierarchicznie, od najmniej restrykcyjnej grupy kontenerów (lokacja) do najbardziej restrykcyjnej (OU). Oznacza to iż, jeśli przydzielimy Zasady grup do kontenera nadrzędnego na wysokim poziomie, będzie się ona stosowała do wszystkich kontenerów poniżej nadrzędnego. Jeśli jednak określimy jawnie Zasady grup dla kontenera potomnego, zastąpią one w tym kontenerze — w przypadku nakładania się — Zasady grup ustalone dla kontenera nadrzędnego.

Można opcjonalnie wymusić Zasady grup dla potomnych kontenerów katalogowych, można też zapobiec dziedziczeniu Zasad grup z nadrzędnych kontenerów. Uwaga: tych opcji należy używać jedynie wyjątkowo, ponieważ poważnie utrudniają zrozumienie, co dokładnie nastąpi po przetworzeniu Zasad grup.

Domyślnie Zasady grup wpływają na wszystkie komputery i użytkowników w wybranym kontenerze katalogu. Chociaż niektóre ustawienia dotyczą interfejsu użytkownika, można je też zastosować do komputerów. Na przykład, do komputera można zastosować wybór grafiki rastrowej do tła pulpitu oraz zdolność wykonania polecenia Uruchom z menu startowego. Jeśli zajdzie konflikt pomiędzy ustawieniami użytkownika i komputera, domyślnie stosowana jest konfiguracja użytkownika (z powodu kolejności stosowania ustawień Zasad grup).

Można filtrować wpływ Zasad grup na podstawie przynależności do grup użytkowników lub komputerów (mówiąc bardziej teoretycznie, na podstawie jednego lub więcej kont użytkowników), oraz przez ustawianie uprawnień w ACL. Jest to bardzo wydajny i sensowny sposób modyfikacji zasięgu GPO, ponieważ polepsza sprawność procesu logowania. Można też delegować w ten sam sposób dostęp do zarządzania poszczególnymi GPO.

Uwaga

Chociaż można filtrować Zasady grup przez przynależność do grup zabezpieczeń (które mogą zawierać konta użytkowników i komputerów, jak również inne grupy), oraz przez ustawianie uprawnień w ACL, nie można skojarzyć Zasad grup bezpośrednio z grupami zabezpieczeń.

Proszę na koniec zauważyć, iż Active Directory wprowadza ACE pod nazwą Apply Group Policy (Zastosuj zasady grup). Uprawnienia do odczytu i zastosowania zasad grup są wymagane, aby zastosować GPO w systemie — wskutek tego wystarczy ustawić Odmawiaj dla Apply Group Policy, aby nie zastosować GPO do wybranych użytkowników lub komputerów.

Uwaga

Domyślne ustawienia listy ACL dla GPO są tak skonfigurowane, iż Zasady grup nie 
mogą być stosowane przez żadnego użytkownika, z wyjątkiem LocalSystem i członków grup Administratorzy domeny i Administratorzy firmy — aby uniknąć nieszczęśliwych działań ubocznych. Administratorzy domeny i Administratorzy firmy dysponują dla Zasad grup prawami pełnej kontroli.

Domyślne zasady domen

Do każdej domeny Active Directory przydzielone są domyślne Zasady kontrolera domeny. Ten obiekt GPO zawiera pewne wymuszone ustawienia Zasad grup (które nie mogą być zablokowane) dla wszystkich kontrolerów w domenie, aby zapewnić ich zastosowanie do wszystkich kont użytkowników i komputerów. Ustawienia te (zasady kont i zasady kluczy publicznych) mogą być stosowane jedynie na poziomie domeny.

Ściślej mówiąc, poniższe ustawienia muszą być identyczne w całej domenie:

· Zasady haseł — minimalna długość, wygasanie, wymagania dotyczące złożoności i tak dalej.

· Zasady blokowania konta — poziom, czas trwania i tak dalej.

· Zasady protokołu Kerberos — maksymalny czas życia biletów, tolerancja synchronizacji zegarów i tak dalej. Proszę zauważyć, iż niektóre z tych ustawień są dostępne jedynie z szablonów zabezpieczeń.

· Niektóre opcje zabezpieczeń — dokładnie, ustawienia dotyczące automatycznego wylogowania użytkowników po przekroczeniu dopuszczalnego czasu logowania, zmiany nazwy konta administratora i konta gościnnego.

· Agenci odzyskiwania szyfrowanych danych — określa, które certyfikaty dostępne są do odzyskiwania plików zaszyfrowanych EFS.

· Zaufane urzędy certyfikacji — zaufane główne urzędy certyfikacji zaufania przedsiębiorstwa.

Jeśli do domeny łączony jest więcej niż jeden GPO, stosowanie obiektów Zasad grup zaczyna się od GPO z końca listy a kończy na pierwszym GPO (który jest ważniejszy od pozostałych). Wynikowy zestaw ustawień stosowany jest do wszystkich kontrolerów domeny Active Directory, wobec czego staje się obowiązujący w całej domenie.

Ustawienia zabezpieczeń składają się z dwóch oddzielnych typów konfiguracji (tak też, przypadkowo, przedstawione są w Edytorze Zasad grup):

· Konfiguracja komputera — zawiera zasady, określające zachowanie systemu operacyjnego, wygląd pulpitu, ustawienia aplikacji, przydzielone aplikacje, ustawienia zabezpieczeń i skrypty uruchamiania i wyłączania komputera. Zasady grup związane z komputerem są stosowane w chwili inicjacji systemu operacyjnego, wobec czego stosują się do wszystkich użytkowników komputerów, których dany GPO dotyczy.

· Konfiguracja użytkownika — zawiera wszystkie informacje dotyczące danego użytkownika, jak np. zachowanie systemu operacyjnego, ustawienia aplikacji, przyznane i opublikowane aplikacje, opcje przekierowania folderów, ustawienia zabezpieczeń oraz skrypty logowania i wylogowania użytkownika. Zasady grup związane z użytkownikiem są stosowane w chwili logowania użytkownika w komputerze.

Wszystkie dostępne ustawienia Zasad grup są podzielone na trzy poniższe kontenery (lub tematy, jak kto woli):

· Ustawienia oprogramowania — zawiera podległy temat instalacji oprogramowania

· Ustawienia Windows — zawiera następujące tematy: Konserwacja programu Internet Explorer (tylko w konfiguracji użytkownika), Przekierowanie folderów (tylko w konfiguracji użytkownika), Skrypty (Uruchamianie/Zamykanie dla konfiguracji komputera, Logowanie/Wylogowywanie dla konfiguracji użytkownika) oraz Ustawienia zabezpieczeń.

· Szablony administracyjne — w Konfiguracji komputera, zawiera poniższe tematy: System, Sieć, Drukarki i Składniki systemu Windows. W Konfiguracji użytkownika zawiera Menu Start, Pasek zadań, Pulpit, Panel sterowania, Sieć, System i Składniki systemu Windows.

O rozszerzeniach Zasad grup

Rozszerzenia Zasad grup to składniki, będące klientami infrastruktury Zasad grup. Każdy z nich zawiera składnik po stronie serwera i klienta.

Administrator używa składnika po stronie serwera i przystawki MMC Zasady grup, aby zdefiniować zasady. Przy stosowaniu Zasad grup do użytkownika lub komputera, składnik klienta — znany również jako rozszerzenie Zasad grup po stronie klienta — interpretuje zasady i dokonuje odpowiednich zmian w środowisku.

W różnych scenariuszach rozwiązywania problemów może okazać się potrzebne zidentyfikowanie rozszerzeń po stronie klienta. Rozszerzenia te rozpoznawane są poprzez GUID.

Standardowe rozszerzenia po stronie klienta i ich identyfikatory GUID to:

· Przekierowanie folderów — GUID: 25537BA6-77A8-11D2-96B6C-0000F8080861

· Microsoft Disk Quota (przydziały dyskowe) — GUID: 3610EDA5-77EF-11D2-8DC5-00C04FA31A66

· Składniki: skrypty — GUID: 42B5FAAE-6536-11D2-AE5A-0000F87571E3

· Składniki: zabezpieczenia — GUID: 827D319E-6EAC-11D2-A4EA-00C04E79E83A

· Odzyskiwanie EFS — GUID: B1BE8D72-6EAC-11D2-A4EA-00C04F79F83A 

· Zarządzanie aplikacjami — GUID: C6DC5466-785A-11D2-84D0-00C04FB169F7

· Ustawienia Internet Explorera — GUID: A2E30F80-D7DE-11D2-BBDE-00C04F86AE3B

· Składniki
: ustawienia Rejestru — GUID: 25537BA6-77A8-11D2-9B6C-0000F808061

· Identyfikator zabezpieczeń — GUID: E437BC1C-AA7D-11D2-A382-00C04F991E27

Wszelkie inne rozszerzenia po stronie klienta dodane do systemu są rejestrowane w następującej gałęzi Rejestru: HKLM\Software\Microsoft\WindowsNT\CurrentVersion\Winlogon\GPExtensions.
Wiedza o rozszerzeniach po stronie klienta okaże się przydatna, gdy trzeba będzie odszyfrowywać wpisy w dzienniku zdarzeń i plikach dziennika, oraz rejestrować historię GPO (to znaczy, kolejność w której GPO są odczytywane i stosowane przy uruchomieniu komputera lub zalogowaniu użytkownika). Historia GPO jest podana w poniższych miejscach:

· HKEY_LOCAL_MACHINE\ Software\Microsoft\Windows\CurrentVersion\GroupPolicy\History — dla GPO zastosowanych do lokalnego komputera.

· HKEY_CURRENT_USER\ Software\Microsoft\Windows\CurrentVersion\GroupPolicy\History — dla GPO zastosowanych do obecnie zalogowanego użytkownika.

Ustawienia oprogramowania – instalacja

Instalacja oprogramowania służy do zarządzania centralną dystrybucją oprogramowania w organizacji. Ściśle mówiąc, można za pomocą tej usługi instalować, przydzielać, publikować, aktualizować i naprawiać oprogramowanie.

Najważniejsze wskazówki przy instalacji oprogramowania

Oprogramowanie instalowane z Zasad grup nie jest objęte GPT — jest zamiast tego przechowywane w punkcie dystrybucji oprogramowania. Przy tworzeniu tych punktów należy pamiętać o poniższych wskazówkach:

· Aby stworzyć pojedynczy punkt udziału dla wszystkich opublikowanych aplikacji należy użyć Rozproszonego systemu plików (DFS – Distributed File System). Uprości to proces instalacji oprogramowania w całym przedsiębiorstwie, ponieważ będzie można skorzysta z redundancji i równoważenia obciążenia, dostępnych w DFS (rozdział 12. omawia DFS bardziej szczegółowo).

· Należy założyć osobny folder (nadając mu nazwę aplikacji) dla każdej aplikacji, zawierający plik .msi i wszystkie wymagane pliki instalacyjne. Chociaż można zapisać plik .msi osobno od plików instalacyjnych aplikacji, przechowywanie wszystkich plików w tym samym miejscu upraszcza administrację.

· Aby zapobiec przed przeglądaniem przez użytkowników folderu dystrybucji oprogramowania, można użyć ukrytego udostępnionego katalogu (na przykład, pakiety$).

Uwaga

Instalacji oprogramowania można używać jedynie dla aplikacji, zgodnych z technologią Microsoft Installer (MSI), która jest nową, opierającą się na transakcjach aplikacją instalatora, odpowiedzialną za zarządzanie instalowaniem aplikacji, lub dla plików w starszym formacie pakietów aplikacji ZAW (.ZAP). Aplikacje starszego typu można przepakować za pomocą odpowiedniego narzędzia MSI, na przykład VERITAS WinINSTALL (Limited Edition), które znajduje się na płycie CD-ROM Windows 2000 Server.

Przydziału aplikacji należy dokonać, jeśli chcemy aby każda osoba, której dotyczy dany GPO, miała tę aplikację zainstalowaną na swoim komputerze. Przydzielając aplikację poprzez Konfigurację użytkowników, w istocie ogłaszamy jej obecność na wszystkich pulpitach użytkowników, co oznacza, iż w menu Start użytkowników pojawia się skrót do aplikacji, a do Rejestru dodawane są informacje o niej, łącznie z położeniem pakietu aplikacji i plików źródłowych do instalacji. W taki sposób aplikacja z punktu widzenia użytkownika sprawia wrażenie zainstalowanej, lecz dopóki użytkownik nie spróbuje jej uruchomić (z menu Start lub klikając w dokument skojarzony z aplikacją), nie zostanie w rzeczywistości zainstalowana.

Użytkownik nie może usunąć przydzielonej aplikacji. Jeśli spróbuje to zrobić, przy następnym logowaniu do systemu aplikacja zostanie ogłoszona na nowo. Zapewnia to jej trwałość, a administratorzy mogą mieć pewność, iż każdy użytkownik będzie zawsze dysponował potrzebnymi aplikacjami.

Aplikację publikujemy gdy chcemy, aby była dostępna dla osób objętych GPO. Każda z tych osób może decydować, czy instalować opublikowaną aplikację czy nie. Dla opublikowanej aplikacji nie pojawia się skrót na pulpicie użytkownika i nie dokonywane są lokalne zmiany w Rejestrze — nie jest ona obecna na pulpitach użytkowników. Informacje o publikowanych aplikacjach przechowywane są w Active Directory. Aby zainstalować taką aplikację, użytkownik może skorzystać z narzędzia Dodaj/usuń programy, które zawiera listę wszystkich opublikowanych aplikacji, lub otworzyć związany z nią dokument.

Ustawienia Windows – Ustawienia zabezpieczeń

Ustawienia zabezpieczeń służą do definiowana konfiguracji zabezpieczeń dla komputerów objętych zakresem GPO. Konfiguracja zabezpieczeń składa się z ustawień, stosowanych do każdego obszaru zabezpieczeń obsługiwanego przez Windows 2000 Professional lub Server. Konfiguracja ta jest zawarta w GOP i stosowana do komputerów jako część wprowadzanych w życie Zasad grup.

Ustawienia zabezpieczeń definiują mechanizm, który może interpretować standardową konfigurację zabezpieczeń i wykonywać automatycznie wymagane operacje w tle, uzupełniając w taki sposób istniejące narzędzia systemowe zabezpieczeń. Narzędzi tych w dalszym ciągu można używać w razie potrzeby do zmian określonych ustawień.

Obszary zabezpieczeń, które można skonfigurować dla komputerów, obejmują:

· Zasady obsługi kont — ustawienia zabezpieczeń komputera dla zasad haseł, zasad blokowania kont i zasad protokołu Kerberos w domenie Active Directory.

· Zasady lokalne — zawierają ustawienia zabezpieczeń dla zasad inspekcji, przypisywania praw użytkownika i opcji zabezpieczeń. Zasady lokalne pozwalają na określenie, kto powinien posiadać sieciowy lub lokalny dostęp do komputera, oraz konfigurację lokalnej inspekcji zdarzeń, o ile ma być stosowana.

· Dziennik zdarzeń (może być zarządzany jedynie przez Szablon zabezpieczeń) — kontroluje ustawienia zabezpieczeń dla dzienników zdarzeń aplikacji, zabezpieczeń i systemu.

· Grupy ograniczone (mogą być zarządzane jedynie z Szablonu zabezpieczeń) — chodzi o przynależność do grup wbudowanych, które posiadają pewne wstępnie zdefiniowane możliwości. Ustawienia grup ograniczonych wpływają na to, które konta mogą należeć do tych grup. Przykładowe grupy ograniczone to grupy lokalne (Administratorzy, Użytkownicy uprzywilejowani, Operatorzy drukowania i Operatorzy serwerów) oraz grupy globalne (np. Administratorzy domeny).

· Usługi systemowe (mogą być zarządzane jedynie z Szablonu zabezpieczeń) — kontrolują ustawienia konfiguracji i opcje zabezpieczeń (ACL) dla usług systemowych: usług sieciowych, usług plików i drukowania, telefonicznych i faksu, usług internetowych, intranetowych i tak dalej. Rozszerzenie Ustawień zabezpieczeń bezpośrednio obsługuje wszystkie ustawienia ogólne dla każdej usługi systemowej, łącznie z trybem uruchamiania i uprawnieniami.

· Rejestr (może być zarządzany jedynie z Szablonu zabezpieczeń) — służy do konfigurowania i analizy ustawień deskryptorów zabezpieczeń, w tym własności obiektu, ACL i inspekcji dla każdego klucza Rejestru. Przy stosowaniu zabezpieczeń do kluczy Rejestru, Rozszerzenia zabezpieczeń używają tego samego modelu dziedziczenia, jak wszystkie struktury o hierarchii w postaci drzewa w Windows 2000 Server. Dlatego też Microsoft zaleca, aby określać zabezpieczenia jedynie dla obiektów na najwyższym poziomie i zmieniać zabezpieczenia jedynie dla tych obiektów potomnych, które wymagają zmian w odziedziczonej konfiguracji zabezpieczeń. Podejście takie w olbrzymim stopniu upraszcza strukturę zabezpieczeń i zmniejsza nakłady pracy administracyjnej, które mogłyby wynikać z niepotrzebnie złożonej struktury kontroli dostępu.

· System plików (może być zarządzany jedynie z Szablonu zabezpieczeń) — służy do konfigurowania i analizy ustawień deskryptorów zabezpieczeń, w tym własności obiektu, ACL i inspekcji dla każdego obiektu (woluminu, katalogu lub pliku) w lokalnym systemie plików.

· Zasady klucza publicznego — służą do konfigurowania i analizy ustawień dla zaufanych urzędów głównych certyfikacji, zaufań przedsiębiorstwa, ustawień automatycznych żądań certyfikatów i agentów odzyskiwania zaszyfrowanych danych.

Active Directory pozwala na kontrolę ustawień zabezpieczeń, nałożonych na wszystkie komputery klienckie, przez nakładanie na GPO jednego lub większej ilości profili (nazywanych Szablonami zabezpieczeń). Szablony zabezpieczeń, podobnie jak dostępne ustawienia zabezpieczeń, są omówione bardziej szczegółowo w rozdziale 14.

Microsoft dla typowych scenariuszy zabezpieczeń udostępnia zestaw wstępnie zdefiniowanych szablonów:

· Typowe ustawienia stacji roboczej — idealws.inf
· Bezpieczne ustawienia stacji roboczej — securews.inf
· Bezpieczne ustawienia kontrolera domeny — securedc.inf
· Przykładowe ustawienia stacji roboczej — sample.inf
· Przykładowe ustawienia kontrolera domeny — sampledc.inf
Można skorzystać z tych lub innych szablonów zabezpieczeń w roli podstawowych ustawień zabezpieczeń, a następnie modyfikować je zgodnie z potrzebami.

Ustawienia Windows – Przekierowanie folderów

Rozszerzenie Przekierowanie folderów może być zastosowane, aby przekierować w inne miejsce (na przykład w sieci) dowolny ze specjalnych folderów, które przestawiają sobą pulpit użytkownika. Foldery specjalne położone są w folderze %winroot%\profiles (%winroot% to folder główny Windows 2000); zawierają Moje dokumenty, menu Start, Pulpit i Ulubione.

Zdefiniowane Przekierowanie folderów jest stosowane do pulpitu użytkownika podczas logowania (ponieważ jest położone w kontenerze Konfiguracja użytkownika), niezależnie od komputera w którym dana osoba się właśnie loguje.

Wskazówka

Przekierowanie folderów należy zawsze stosować dla foldera Moje dokumenty, chyba że istnieją bardzo ważne argumenty przeciwko temu. Windows 2000 nie tylko umieszcza na pulpicie skrót do tego folderu; jest on także domyślnym położeniem dla poleceń Otwórz plik i Zapisz jako.

Ponieważ Moje dokumenty jest domyślnym folderem, w którym użytkownicy przechowują swoje dane robocze, dobrze jest przechowywać te dane w serwerze, gdzie regularnie wykonywane są kopie zapasowe. Ponadto dane w tym folderze mogą z czasem osiągnąć dużą objętość, wobec czego przechowanie ich w serwerze będzie o wiele korzystniejsze niż składowanie w folderze należącym do profilu użytkownika mobilnego.

Ustawienia Windows – skrypty

Za pomocą rozszerzenia Skrypty można przydzielać skrypty do uruchomienia przy uruchamianiu i wyłączaniu komputera, oraz logowaniu i wylogowywaniu użytkownika. W tym celu można użyć narzędzia Windows Scripting Host, który jest niezależnym od języka hostem skryptów dla 32-bitowych platform Windows, zawierającym zarówno VBScript jak JScript. Można też użyć starych dobrych plików wsadowych typu BAT lub CMD. Nazwy skryptów i ich wierszy poleceń są przechowywane w pliku Registry.pol, w postaci kluczy i wartości Rejestru.

Uwaga

Trzeba pamiętać, iż skrypty startowe są domyślnie ukryte i uruchamiane synchronicznie (to znaczy, każdy skrypt musi zostać ukończony lub musi upłynąć dopuszczalny czas oczekiwania, zanim uruchomiony zostanie następny), podczas gdy skrypty logowania są domyślnie ukryte i uruchamiane asynchronicznie (to znaczy, jednocześnie można wykonywać wiele skryptów). Ponadto, jeśli z określonym kontem użytkownika związane są inne skrypty logowania, uruchamiane są po zakończeniu wykonywania skryptów logowania Zasad grup.

Szablony administracyjne

Szablony administracyjne zawierają wszystkie informacje Zasad grup bazujące na Rejestrze (informacje kontrolowane przez Zasady systemu NT 4). Ustawienia Szablonów administracyjnych zawierają zasady dla systemu operacyjnego Windows 2000, jego składników i aplikacji. Ustawienia te są zapisywane do bazy danych Rejestru w części dotyczącej użytkownika (User) lub lokalnego komputera (Local Machine). Ustawienia Szablonów administracyjnych właściwe dla użytkownika, który loguje się do danej stacji roboczej lub serwera, zapisane są w Rejestrze pod HKEY_CURRENT_USER (HKCU), natomiast ustawienia komputera pod HKEY_LOCAL_MACHINE (HKLM).

Szablony administracyjne przechowują informacje w Szablonach Zasad grup (GPT) w plikach ASCII, nazywanych Registry.pol, które zawierają dostosowane do określonych potrzeb ustawienia Rejestru, przeznaczone do zastosowania w Rejestrze w HKCU lub HKLM. Proszę zwrócić uwagę, iż format i funkcje dostępne dla plików Registry.pol są odmienne, niż w Windows NT 4 czy Windows 9.x.

O co w tym wszystkim chodzi: Planowanie

Prawdę mówiąc, na początku można się bardzo łatwo pogubić we wszystkich dostępnych ustawieniach zasad. Ogromna liczba różnych zasad — od samego początku można używać około pięciuset zasad — oraz ich niewiarygodna różnorodność przytłoczą każdego.

Jak już wspomniano, niniejsza książka nie ma na celu udokumentowania wszystkich tych zasad — jest to po prostu zbyt odległe od zakresu tematyki książki. A w przypadku zasad nic nie zastąpi bezpośredniego doświadczenia: trzeba przejść przez wszystkie zasady, aby stwierdzić, które będą potrzebne, a które nie. To jednak w rzeczywistości nie najgorsza część problemów z Zasadami grup — najgorsze jest to iż, podobnie jak w przypadku każdego innego potężnego narzędzia, Zasady grup to kij o dwóch końcach. Z jednej strony, mogą ogromnie odciążyć od pracy administracyjnej, lecz z drugiej, z czasem mogą urosnąć do niespotykanego dotąd koszmaru administracyjnego. To, który z tych scenariuszy wystąpi w organizacji, zależy głównie od osób odpowiedzialnych za planowanie i zarządzanie Zasadami grup.

W im większym zakresie Zasady grup są stosowane, tym większym wyzwaniem staje się utrzymanie w ryzach zagrażającego chaosu. Poniższa lista zawiera minimalny zestaw zagadnień, z których trzeba zdawać sobie sprawę, niezależnie czy bierzemy udział w planowaniu Zasad grup, czy nie:

· Zasady grup mogą służyć do definiowania praktycznie wszystkiego w przestrzeni roboczej użytkownika: dostępu do aplikacji, zasobów, uprawnień administracyjnych, ustawień pulpitu itd., itd.

· Wyspecyfikowane ustawienia Zasad grup są zawarte w GPO, który z kolei jest powiązany ze stosownymi obiektami Active Directory. Można też zastosować Zasady grup dla komputerów, które nie należą do domeny. Aby móc ustawić Zasady grup dla wybranego obiektu Active Directory, trzeba dysponować uprawnieniami do zapisu i odczytu w Sysvol oraz do modyfikacji danego obiektu usługi katalogowej.

· Zasady grup są przetwarzane hierarchicznie, w następującej kolejności: lokacje, domeny i jednostki organizacyjne (określanej skrótem SDOU: Site, Domain, Organizational Unit).

· Zasady grup są stosowane w Active Directory na poziomie SDOU. Mogą też być dalej ograniczone do określonych kont użytkowników, grup lub komputerów.

· Zasady grup stosowane do kontenera (np. OU) wpływają na komputery i użytkowników w tym kontenerze, podobnie jak kontenery potomne będą dziedziczyć zasady z kontenera nadrzędnego. Zasady grup nie wpływają na inne obiekty niż komputery i użytkownicy.

· Zasady grup nie kolidujące ze sobą kumulują się, co oznacza łączenie wszystkich Zasad grup wpływających na obiekt (np. konto użytkownika). Obiekt przyjmuje wszystkie Zasady grup, stosowane gdziekolwiek ponad nim w hierarchii Active Directory. Jest to ustawienie domyślne; można zapobiec dziedziczeniu zasad w dół hierarchii.

· Jeśli dwie zasady kolidują ze sobą, stosowana jest zasada bliżej obiektu. Zasady grup kolidują jedynie wtedy, gdy są ze sobą bezpośrednio sprzeczne. Zasada ta pozwala administratorom ustalić na samym szczycie hierarchii Active Directory zasady, które wpływają na duże grupy obiektów, a następnie precyzyjnie ustalać wyjątki od tych zasad tam, gdzie to potrzebne. Jest to ustawienie domyślne; można wymusić zastosowanie zasady kolidującej z zasadą położoną bliżej obiektu.

· Istnieją dwa wyjątki od tej zasady konkurowania: zarządzanie IP Security i uprawnieniami użytkownika. W obu przypadkach wygrywa ostatni zapis.

· Zasady grup dla komputerów (ustawienia zapisane w kontenerze Konfiguracja komputera) stosowane są przy uruchomieniu komputera, podczas gdy Zasady grup dla użytkowników (ustawienia zapisane w kontenerze Konfiguracja użytkownika) są stosowane w chwili logowania użytkownika. Proszę zauważyć, iż Zasady grup przydzielane użytkownikom nie wpływają na konfigurację komputera (to znaczy, kontener Konfiguracja komputera jest bezużyteczny dla GPO przydzielanych użytkownikom), zaś Zasady grup dla komputerów nie wpływają na konfigurację użytkownika (tzn. kontener Konfiguracja użytkownika jest nieprzydatny dla GPO dotyczących komputerów)

· Zasady komputerów mają pierwszeństwo przed zasadami użytkowników. Powoduje to jeden z „klasycznych” scenariuszy rozwiązywania problemów: gdy nikt nie wie co się dzieje, z powodu ustawień używanego komputera przejmujących pierwszeństwo nad ustawieniami danego użytkownika.

· Ostrożnie z modyfikacjami bazującymi na hierarchii SDOU, ponieważ można oznaczyć GPO jako obiekt którego zasad nie można nadpisać, albo zablokować dziedziczenie zasad (zanegować wszystkie GPO istniejące wyżej w hierarchii), zaczynając od „czystej kartki”

· Zasady grup przydzielane użytkownikom domyślnie nie są stosowane do Administratorów domen, Administratorów firmy oraz LocalSystem. Chcąc to zmienić, należy otworzyć deskryptor zabezpieczeń dla GPO i dodać odpowiedniej grupie uprawnienia do stosowania Zasad grup.

Proszę dobrze uświadomić sobie, czym jest obiekt Zasad grup. GPO jest obiektem Active Directory, który można przydzielić do jednego lub więcej kontenerów SDOU, przy czym z jednym kontenerem SDOU można powiązać wiele GPO. To znaczy, GPO jest obiektem zawierającym specyfikację pewnych zasad, które można zastosować do jednego lub wielu kontenerów SDOU — i na odwrót.

Zasady grup to bardzo elastyczne narzędzie, którego można używać w różnych kombinacjach, co pozwala na spełnienie różnorodnych wymagań przedsiębiorstwa. Najważniejszym środkiem ostrożności jest używanie najprostszych możliwych kombinacji tych możliwości i rozważne planowanie ich użycia. Podczas planowania Zasad grup należy przynajmniej trzymać się bardzo ścisłych wytycznych, dotyczących obszarów zarządzania — czy stosować model scentralizowany, model delegowania administracji czy kombinację obu. Potrzebne są tutaj również decyzje dotyczące delegowania pełnomocnictw i rozdziału zadań administracyjnych. Następny podrozdział koncentruje się na tych zagadnieniach.

Obszar zarządzania

Podczas projektowania Active Directory i wyboru metod stosowania Zasad grup w organizacji należy przemyśleć i podjąć decyzje o tym, jak potraktować poniższe zagadnienia:

· Administracja centralna czy rozproszona.

· Delegowanie pełnomocnictw.

· Rozdział zadań administracyjnych.

· Elastyczność projektu.

· Wpływ projektu na wydajność.

Pierwsze cztery czynniki mogą być obrócone w pytania, jak potraktować zasadnicze założenia projektu, jak poniżej:

· Czy zastosować projekt warstwowy czy monolityczny.

· Czy stosować w projekcie pojedyncze zasady, czy zestawy.

· Czy projektować według podziału na role czy na zespoły.

· Czy użyć delegowania OU z zarządzaniem centralnym czy rozproszonym.

Projekt warstwowy czy monolityczny?

Przy podejmowaniu decyzji o podstawowym schemacie GPO, zasadniczo mamy wybór pomiędzy tworzeniem GPO według warstw (na każdym poziomie hierarchii SDOU stosowane odrębne GPO) a tworzeniem GPO według modelu monolitycznego (pojedynczy GPO dla każdego kontenera, obejmujący większość zasad dotyczących obiektów w danym kontenerze). 

Projekt warstwowy (patrz rysunek 10.3) jest bardziej elastyczny i udostępnia bardziej szczegółowe zabezpieczenia — ponieważ większość zasad jest dziedziczonych, przez co zazwyczaj wystarcza ich zmiana w jednym miejscu; podczas gdy projekt monolityczny (patrz rysunek 10.4) jest łatwiejszy do zrozumienia i obróbki.

Rysunek 10.3

W warstwowym projekcie GPO można stosować GPO na kilku (lub wszystkich) poziomach organizacji SDOU
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Rysunek 10.4

W monolitycznym projekcie GPO dla każdego obiektu SDOU można zamiast dziedziczenia stosować odrębny GPO; wspólne ustawienia powtarzane są we wszystkich GPO
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W warstwowym projekcie GPO w pierwszej kolejności należy utworzyć podstawowy GPO, przeznaczony do zastosowania w domenie i zawierający wspólne ustawienia zasad dla użytkowników i komputerów w tej domenie. Następnie można tworzyć dodatkowe GPO, dopasowane do wymagań każdej jednostki funkcjonalnej (OU).

W projekcie warstwowym wystarczy zmienić jeden lub kilka GPO, aby wymusić zmiany. Administracja jest przez to uproszczona kosztem szybkości logowania i ryzyka pogubienia się w szczegółach. Można ponadto oddelegować zarządzanie poszczególnych GPO do lokalnych administratorów.

W monolitycznym projekcie GPO należy dążyć do umieszczenia wszystkich zasad grup w jak najmniejszej liczbie GPO (w idealnym scenariuszu, w pojedynczym GPO). Projekt taki daje najkrótszy czas logowania, ponieważ dla każdego użytkownika przetwarzanych jest mniej GPO. Jego wadą jest stosunkowy brak elastyczności, ponieważ delegowanie pełnomocnictw jest zasadniczo niemożliwe. Ponadto trudniej jest zaprowadzić zmiany zasad na skalę korporacji, oraz panować nad anarchią, która czyha w zakamarkach każdej instalacji (z powodu nieodłącznego ryzyka dokonania odmiennych zmian w GPO dotyczących tego samego typu obiektu, jak również ryzyka gwałtownego wzrostu ilości GPO, przeznaczonych do obsługi wyjątków na poziomie OU).

Wybór projektu zasad jednorodnych lub mieszanych

Decydując o projekcie stosowania zasad, można wybierać pomiędzy projektem zasad jednorodnych i projektem zasad mieszanych. Projekt zasad jednorodnych (patrz rysunek 10.5) umożliwia centralizację i precyzyjny podział delegowania administracyjnego, natomiast projekt mieszany (patrz rysunek 10.6) pozwala na szybsze przetwarzanie i ułatwia rozwiązywanie problemów.

Rysunek 10.5

W projekcie zasad pojedynczych każdy GPO zawiera zasady jednego typu
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Rysunek 10.6

W projekcie zasad wielokrotnych w każdym GPO znajdują się wszystkie stosowane zasady
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W projekcie zasad jednorodnych w każdym GPO umieszczane są tylko zasady jednego typu. Na przykład, zasady instalacji oprogramowania i zasady skryptów posiadałyby odrębne GPO. W tego typu projekcie można ograniczyć dostęp do każdego GPO do mniejszej liczby administratorów (ponieważ odrębnymi zasadami często zajmują się różni pracownicy). Efektem są, niestety, dłuższe czasy logowania i trudniejsze rozwiązywanie problemów z powodu większej liczby GPO.

W projekcie zasad mieszanych, w sytuacji idealnej wszystkie zasady umieszczone są w tym samym GPO. W praktyce jednak zazwyczaj kończy się na utworzeniu dwóch GPO — jednego dla użytkowników, drugiego dla komputerów. Na przykład, zasady instalacji oprogramowania i zasady skryptów mogą mieścić się w tym samym GPO.

W takim projekcie rozwiązywanie problemów jest łatwiejsze a czasy logowania krótsze, z powodu ograniczonej liczby GPO. Pojawiają się tu jednak komplikacje w zarządzaniu, ponieważ wszyscy administratorzy muszą pracować z tym samym GPO — co nie jest obecnie zbyt dobrze obsługiwane (w przypadku kolizji przy replikacji GPO stosowana jest metoda „ostatni zapis wygrywa”).

Podział na role czy zespoły?
Fakt, iż każda organizacja może być podzielona według kilku hierarchii, w których każdy obiekt potomny ma tylko jeden nadrzędny, jest przypuszczalnie najgłębiej zakorzenionym założeniem usług katalogowych. Jeśli założenie to okaże się niewłaściwe (może to nastąpić w przypadku kilku modeli organizacyjnych), pojawiają się problemy z uzyskaniem obiecanych przez Microsoft łatwości administracji i delegowania pełnomocnictw.

Projektując Zasady grup dla organizacji, która jest zgodna z założeniem usług katalogowych (role funkcjonalne są odzwierciedlone przez struktury domen i jednostek organizacyjnych), przypuszczalnie najlepszym wyborem będzie skorzystanie ze struktury Active Directory — projekt ról funkcjonalnych (patrz rysunek 10.7). Jeśli jednak architektura OU nie odpowiada strukturze organizacji (na przykład, w organizacjach macierzowych lub opartych na projektach), można wybrać projekt Zasad grup bardziej zależny od ustawień zabezpieczeń — podział na zespoły (patrz rysunek 10.8).

Rysunek 10.7

W projekcie ról funkcjonalnych wykorzystywana jest hierarchia Active Directory
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Rysunek 10.8

W projekcie zespołowym świat jest widziany jako płaski, co nie najlepiej pasuje do Active Directory
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W projekcje ról funkcjonalnych korzystamy z faktu, iż Active Directory odzwierciedla role w organizacji: tworząc Zasady grup dla istniejących kontenerów Active Directory. Potencjalną wadą tego projektu jest możliwa złożoność w wielu organizacjach, z powodu dużej liczby ról.

Przy podziale według zespołów nie da się dostosować do faktycznych ról w organizacji przez przypisanie GPO do kontenerów Active Directory. Można zamiast tego przy budowaniu struktury Zasad grup posłużyć się GPO o zasięgu całej domeny, stosującymi filtrowanie według grup zabezpieczeń. Projekt taki jest bardzo prosty, lecz także może okazać się trudny do opanowania, jeśli organizacja zawiera wiele zespołów i ról.

Delegowanie OU z zarządzaniem centralnym czy rozproszonym?

Ostatnie, co należy rozważyć w projekcie GPO, to określenie przepływu kontroli. Można wybrać projekt zarządzania centralnego lub rozproszonego (patrz rysunek 10.9).

Rysunek 10.9

Można wybrać delegowanie OU z nadzorem centralnym lub zdecentralizowanym
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W projekcie z zarządzaniem centralnym administratorom wolno wymusić na pozostałych GPO, przetwarzanych w SDOU, dziedziczenie jednej lub wielu zasad, stosowanych we wcześniejszej kolejności, niezależnie od potrzeb pozostałych GPO. Dokonuje się tego za pomocą opcji Nie zastępuj (wymuszającej dziedziczenie zasad). Projekt taki jest dobry dla organizacji, decydujących się na delegowanie zarządzania Zasadami grup, lecz wymagających narzucania na dużą skalę niektórych kluczowych zasad. Proszę jednak zauważyć, iż użycie opcji Nie zastępuj, jeśli nie jest ograniczone do niewielu okazji, utrudnia określenie sposobu w jaki zasady są stosowane.

W projekcie z zarządzaniem rozproszonym administratorzy mogą swobodnie wprowadzać pośrednie i bezpośrednie blokady dziedziczenia zasad. Pośrednie blokowanie zasad występuje, gdy administrator określa na danym poziomie inne zasady; blokowania bezpośredniego dokonuje się poprzez zastosowanie opcji Zablokuj dziedziczenie zasad. Chociaż jest to potencjalnie najbardziej elastyczna metoda zarządzania zasadami, powoduje większą złożoność rozwiązywania problemów, zwłaszcza przy powszechnym stosowaniu opcji Zablokuj dziedziczenie zasad.

Kilka bardziej praktycznych porad

Aby wykorzystać w pełni Zasady grup (oraz uniknąć kłopotliwych sytuacji), niezbędna jest znajomość kilku dość zaawansowanych zagadnień. Po pierwsze, należy zdawać sobie sprawę, iż Zasady grup dla komputerów klienckich są domyślnie odświeżane co pół godziny. Jednakże w kontrolerach domen i serwerach członkowskich GPO są odświeżane co pięć minut. Inaczej mówiąc, trzeba pamiętać iż zmiany w Zasadach grup nie zostaną zaimplementowane w pełni dla komputerów i użytkowników zalogowanych w chwili zastosowania Zasad grup przez przynajmniej dwie godziny (zależnie od ilości kontrolerów domen w lokacji oraz ustawień replikacji pomiędzy lokacjami).

Uwaga

Personel pomocy technicznej musi zdawać sobie jasno sprawę z tych nader sporych opóźnień czasowych, ponieważ brak ich zrozumienia może prowadzić do dużego zamieszania. Proszę też pamiętać, iż odświeżanie dla komputerów klienckich odbywa się z pseudolosowym opóźnieniem, aby uniknąć jednoczesnego kontaktowania się wielu komputerów z kontrolerem domeny.

Jednakże przetwarzanie ustawień dla instalacji oprogramowania i przekierowania folderów w Zasadach grup odbywa się jedynie w momencie uruchomienia komputera lub zalogowania użytkownika, a nie okresowo.

Należy więc szczególnie uważać przy usuwaniu Zasad grup obejmujących oprogramowanie — chyba że chcemy ryzykować usunięciem aplikacji z nie wszystkich komputerów, objętych Zasadami grup. Sytuacja taka może nastąpić, jeśli nie zażądaliśmy usunięcia aplikacji przed usunięciem Zasad grup, lub jeśli czas pomiędzy zaznaczeniem aplikacji do usunięcia a skasowaniem Zasad grup był zbyt krótki — niektórzy użytkownicy mogli w międzyczasie nie logować się, a niektóre komputery mogły nie zostać restartowane). Proszę też pamiętać, iż GPO nie można bezpośrednio przydzielić do grup zabezpieczeń, użytkowników czy komputerów. GPO mogą być stosowane jedynie do lokacji, domen lub OU (oraz, lokalnie, do danego komputera); po czym do filtrowania zasad można użyć grup zabezpieczeń (które mogą zawierać konta użytkowników, grup i komputerów).

Uwaga

Nie można powiązać GPO z domyślnymi kontenerami Active Directory (Users, Computers i Builtin). Chociaż kontenery te istnieją w Active Directory, nie są jednostkami organizacyjnymi. Jeśli więc chcemy przydzielić zasady do obiektów przechowywanych w tych kontenerach, należy utworzyć nową jednostkę organizacyjną i przenieść do niej te obiekty.

Aby otworzyć Zasady grup, wystarczy użyć odpowiedniego narzędzia Active Directory (np. Użytkownicy i komputery usługi Active Directory) i zaznaczyć kontener SDOU, do którego chcemy się dostać. Następnie z menu podręcznego kontenera należy wybrać Właściwości, zakładkę Zasady grup i wybrać odpowiedni GPO.

Uwaga

GPO są przetwarzane w kolejności odwrotnej niż przedstawiona w zakładce Zasady grup. Inaczej mówiąc, GPO na wyższych pozycjach nadpisują GPO z niższych pozycji.

Aby ustawić Zasady grup dla wybranego obiektu Active Directory, potrzebny jest zainstalowany kontroler domeny Windows 2000, uprawnienia zapisu i odczytu dla woluminu systemowego w kontrolerze domeny (folderu Sysvol), prawo do modyfikacji wybranego obiektu katalogowego oraz uprawnienia do zarządzania zasadami grup (Read/Write gPOptions i gPLink).

Aby uzyskać dostęp do Zasad grup ograniczonych do lokalnego komputera (lub innego, jeśli dysponujemy uprawnieniami dostępu do niego), należy załadować przystawkę MMC Zasady grup i wskazać jej komputer, z którym ma się połączyć. Sposoby uzyskiwania dostępu do odmiennych typów Zasad grup różnią się między sobą z dwóch głównych przyczyn:

· Lokacje, domeny i OU mogą posiadać więcej niż jeden GPO dla każdego foldera, co wymaga użycie do zarządzania nimi pośredniczącej strony Właściwości.

· GPO dla określonego komputera jest przechowywany w nim, a nie w Active Directory.

Jeśli serwer został zmodernizowany do Windows 2000 Server, klienty starszych typów (Windows 95, 98 i NT Workstation) wciąż otrzymują zasady w stylu NT Server 4, ponieważ nie są w stanie zrozumieć Zasad grup. Po modernizacji do Windows 2000 Professional klienty te w dalszym ciągu otrzymywać będą oprócz Zasad grup zasady w stylu NT Server 4, aż do aktywacji opcji Wyłącz starszą listę uruchamiania.

Pierwszeństwo przetwarzania zasad jest następujące: Lokalne zasady grup, Zasady systemu NT Server 4, Zasady grup lokacji, Zasady grup domen i Zasady grup OU — kolejność ta jest oznaczana skrótem L4SDOU. Wobec tego, przetwarzanie zasad lokalnych ma pierwszeństwo przed przetwarzaniem zasad NT 4, które z kolei mają pierwszeństwo przed zasadami LDOU. Proszę też pamiętać, iż w obrębie każdej lokacji, domeny lub OU będzie również obowiązywać hierarchia przetwarzania, jeśli do każdego z tych kontenerów zostanie przydzielona większa ilość Zasad grup.

Standardowe reguły dziedziczenia GPO

Po pierwsze, nie skonfigurowane ustawienia Zasad grup mogą być ignorowane, ponieważ nie są dziedziczone w dół drzewa. Dziedziczenie obejmuje jedynie skonfigurowane ustawienia.

Dla różnych obiektów, podlegających Zasadom grup, możliwe są cztery odmienne scenariusze (proszę pamiętać, iż stosowany jest ranking kolejności SDOU):

· Zasada grup na wyższej pozycji zawiera wartość parametru, dla którego zasady o niższych pozycjach nie mają ustawionej wartości — wartość ta zostanie zastosowana.

· Zasada grup o wyższej pozycji i zasada o niższej pozycji zawierają dla tego samego parametru wartości nie kolidujące ze sobą — obie zostaną zastosowane.

· Zasada grup o wyższej pozycji i zasada o niższej pozycji zawierają dla tego samego parametru wartości kolidujące ze sobą — zastosowana zostanie wartość z niższej pozycji, ponieważ będzie przetwarzana jako ostatnia.

· Parametr jest wyłączony dla jednej z Zasad grup — parametr ten zostanie wyłączony. Wyłączenie parametru jest ważniejsze od wszelkich innych wartości i tak zostanie odziedziczone w dół hierarchii (podobnie jak uprawnienie Odmawiaj).

Scenariusze są rozwiązywane w podobny sposób w przypadku więcej niż jednych Zasad grup przydzielonych do tej samej lokacji, domeny lub OU. Należy jednak śledzić kolejność Zasad grup (to znaczy, które zostaną przydzielone w pierwszej kolejności) i to, czy któryś z GPO jest ustawiony na wymuszanie lub blokowanie.

Na koniec, warto zdać sobie sprawę z istnienia odmiany stosowania Zasad grup, noszącej nazwę Tryb przetwarzania sprzężenia zwrotnego. Standardowo, stosowane są Zasady grup dla komputera i dla użytkownika (zasady użytkownika mają pierwszeństwo, ponieważ stosowane są w drugiej kolejności).

Tryb przetwarzania sprzężenia zwrotnego jednakże pozwala na stosowanie ustawień komputera do dowolnego użytkownika który loguje się do danego komputera, co może być bardzo przydatne w przypadku komputerów w miejscach publicznych (klasach szkolnych, bibliotekach itp.), gdzie ustawienia zasad powinny być określane przez komputer. Tryb przetwarzania sprzężenia zwrotnego może zastępować ustawienia (wszystkie ustawienia określone w Zasadach grup użytkownika są zastępowane przez ustawienia z Zasad grup komputera), lub łączyć je (Zasady grup użytkownika i komputera są łączone; jednakże ustawienia Zasad grup komputera są zawsze ważniejsze).

Uwaga

Tryb przetwarzania sprzężenia zwrotnego jest konfigurowany za pomocą ustawień Tryb przetwarzania sprzężenia zwrotnego zasad grupy użytkownika, znajdujących się w kontenerze Konfiguracja komputera\Szablony administracyjne\System\Zasady grupy. Aby tryb ten mógł funkcjonować, konto komputera i użytkownika muszą mieścić się w kontrolerze domeny Active Directory.

Jak uniknąć przeciążenia sieci i jego konsekwencji

Rozsądnie jest unikać przydziału Zasad grup oraz profili użytkowników mobilnych w przypadku powolnych łączy sieciowych. Można określić, co powinno być uważane za powolne łącze, za pomocą trzech Zasad grup (Konfiguracja komputera\Szablony administracyjne\System\Zasady grupy\wykrywanie powolnego łącza zasad grupy, Konfiguracja użytkownika\Szablony administracyjne\System\Zasady grupy\wykrywanie powolnego łącza zasad grupy, oraz Konfiguracja komputera\Szablony administracyjne\System\Logowanie\wykrywanie powolnego łącza zasad grupy). Domyślne ustawienie wolnego łącza dla Zasad grup wynosi 500 kb/s.

Uwaga

Szybkość łącza dla Zasad grup (jak również profili użytkowników mobilnych, o ile profil użytkownika nie pochodzi z serwera nie-IP — w takim przypadku sprawdzany jest czas odpowiedzi systemu plików) określana jest za pomocą dość złożonego algorytmu, wyglądającego mniej więcej tak: jeśli czas odpowiedzi serwera na ping jest krótszy od 10 ms, łącze jest szybkie. Jeśli nie, do serwera wysyłany jest pakiet polecenia ping, zawierający 4 kB danych, na którego podstawie obliczana jest szybkość łącza. Test przeprowadzany jest trzykrotnie, a następnie obliczana jest średnia szybkość transmisji, o ile odpowiedź nie była szybsza od 10 ms.

Indywidualne Zasady grup określają, czy Zasady grup (Konfiguracja komputera\Szablony administracyjne\System\Zasady grupy) oraz profile użytkowników mobilnych (odpowiednio Konfiguracja komputera\Szablony administracyjne\System\Logowanie) powinny być w ogóle stosowane dla wolnych łączy (a w przypadku Zasad grup, która ich część powinna być zastosowana).

Domyślne ustawienia Zasad grup komputerów dla wolnych łączy są następujące
:

· Szablony administracyjne i ustawienia zabezpieczeń: załączone (nie można ich wyłączyć)

· Skrypty: załączone

· Instalacja oprogramowania: wyłączona

· Przekierowanie folderów: wyłączone

Mówiąc inaczej, jeśli zostaje napotkane wolne łącze, przydzielone do komputera oprogramowanie nie zostanie zainstalowane a foldery nie zostaną przekierowane. Można zmienić te ustawienia za pomocą parametrów w kontenerze Konfiguracja komputera\Szablony administracyjne\System\Zasady grupy, lecz należy pamiętać, iż komputer jest niezdatny do pracy przed wykonaniem ostatniego GPO.

Można też próbować ograniczyć częstość aktualizacji Zasad grup, ponieważ aktualizacje wymagają replikacji bazy danych Active Directory i foldera Sysvol. Aktualizacje obejmują wszystkie kontrolery w domenie (w przypadku GPO przydzielonego do domeny lub OU), albo też w całym lesie (w przypadku GPO przydzielonego do lokacji). Dwie proste metody obniżenia częstotliwości aktualizacji Zasad grup to: po pierwsze, wprowadzenie testowych GPO, ograniczonych do laboratoryjnego lasu Active Directory, po drugie, redukcja liczby administratorów z uprawnieniami do modyfikacji produkcyjnych GPO.

Wskazówka

Należy uważać również przy przydzielaniu GPO do lokacji, ponieważ GPO mieści się w jednej tylko domenie, podczas gdy klienci w lokacji będą odczytywać ten obiekt z domeny w miarę potrzeb. Wszystko jest oczywiście w porządku, jeśli domena ta jest obecna w danej lokacji, lecz w przeciwnym wypadku obciążenie łącz sieci rozległych wzrośnie znacząco.

Należy również maksymalnie ograniczyć korzystanie z powiązań międzydomenowych (stosowania GPO pomiędzy domenami), jeśli wymaga to korzystania z łączy sieci rozległych, ponieważ GPO i GPT są wysyłane z domeny źródłowej za każdym razem, gdy zasady są stosowane do użytkownika lub komputera.

Optymalizacja wydajności

W wielu przypadkach czas trwania procesu logowania u klienta może okazać się jeszcze ważniejszy niż obciążenie sieci. Należy wobec tego dążyć do minimalizowania ilości GPO, które dany użytkownik lub komputer musi przetworzyć, ponieważ czasy uruchamiania komputera i procesu logowania zależą od ilości zastosowanych GPO.

GPO stosują domyślnie przetwarzanie synchroniczne, 
co oznacza, iż wszystkie GPO są wykonywane równocześnie. Komputer jednakże jest niedostępny aż do zakończenia przetwarzania ostatniego GPO — a domyślny czas oczekiwania dla skryptów wynosi 600 sekund, co oznacza iż w najgorszym przypadku przetwarzanie wszystkich skryptów Zasad grup zawartych w Zasadach grup może zająć ponad 10 minut, jeśli jakiś skrypt zawiera błędy.

Ilu Zasad grup należy używać?

Chociaż odpowiedź na pytanie, ile Zasad grup można użyć, jest łatwa, to określenie, ilu Zasad grup należy użyć (i jak będą one wpływać na szybkość uruchamiania komputera i logowania), jest bardzo trudne, może nawet niemożliwe.

Wprawdzie spowolnienie uruchamiania systemu i logowania przez każdą zastosowaną zasadę jest oczywiste, lecz nie istnieją obecnie żadne dobre wytyczne, ile zasad można zastosować. Nie należy też oczekiwać ze zbytnią nadzieją szybkiego pojawienia się praktycznych wskazówek, ponieważ czas poświęcony na każde z Zasad grup zależy całkowicie od ustawień stosowanych w danych Zasadach grup. Powoduje to, iż wszelkie wytyczne będą albo zbyt optymistyczne, albo wysoce teoretyczne.

Wobec tego radziłbym przetestować wpływ określonych Zasad grup na określone komputery klienckie w warunkach laboratoryjnych, zamiast marnować czas na poszukiwanie nieistniejących praktycznych zasad. Należy jednak pamiętać, iż więcej czasu zajmie bez wątpienia wykonanie pięciu zasad, po 20 ustawień w każdej, niż pojedynczej z wszystkimi 100 ustawieniami.

A jaka jest odpowiedź na łatwiejsze pytanie (ile Zasad grup można zastosować)? 1000 Zasad grup. Dojście do tego pułapu jest bardzo mało prawdopodobne, lecz warto zapamiętać, iż Zasady grup zawodzą, gdy użytkownik posiada dostęp z uprawnieniami odczytu do więcej niż 1000 obiektów Zasad grup zapisanych w pojedynczej domenie.

Jednym ze sposobów na optymalizację wydajności jest użycie grup zabezpieczeń (ACL) do filtrowania wpływu Zasad grup. Zmniejsza to rzeczywistą liczbę GPO, które przetworzyć musi komputer podczas uruchamiania lub użytkownik w trakcie logowania. Redukcja ta jest wykonywana bardzo wydajnie, ponieważ określenie, czy zastosować dany GPO, wymaga jedynie porównania SID w tokenie dostępu z ACL GPO.

Innym sposobem optymalizacji wydajności jest ograniczenie zasięgu każdego GPO. Oznacza to mniejsze wykorzystanie powiązań międzydomenowych, ponieważ w ich przypadku każdy GPO musi być pobrany z innej domeny, co zabiera więcej czasu (i może być bardzo wolne, zależnie od konfiguracji sieci rozległych). Podobnie, należy zwracać uwagę, które GPO są skojarzone z którymi lokacjami, aby zmniejszyć liczbę powiązań GPO pochodzących z kontrolerów domeny, niedostępnych w danej lokacji (patrz rysunek 10.10). Trzeba też pamiętać o wyłączaniu nieużywanych części każdego GPO; jeśli numer wersji dla Konfiguracji użytkownika lub Konfiguracji komputera wynosi zero, jest ona pomijana, co zmniejsza czas poświęcony na zastosowanie danych Zasad grup. Na koniec, warto zmienić domyślne ustawienia interwału odświeżania Zasad grup, jeśli nie jest potrzebne odświeżanie dla klientów co półtorej godziny i kontrolerów domen co pięć minut.

Rysunek 10.10

Przy planowaniu GPO proszę pamiętać, iż GPO przechowywane są w domenach
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Uwaga

Zbyt częste odświeżanie Zasad grup nie jest pożądane w przypadku komputerów przenośnych, ponieważ każde odświeżenie zeruje licznik hibernacji — wybór zbyt krótkiego interwału może spowodować, iż komputer nigdy nie wejdzie w stan hibernacji.

Optymalizacja zarządzania

Przy planowaniu Zasad grup należy zawsze dążyć do jak najmniejszego wykorzystania:

· Blokowania dziedziczenia zasad.

· Wymuszania dziedziczenia zasad..

· Przydziałów GPO między domenami.

Wynikiem tego będzie ułatwienie zarządzania. Jeśli wykorzystanie którejkolwiek z tych możliwości jest konieczne, należy unikać równoczesnego stosowania więcej niż jednej z nich, ponieważ każda zwiększa złożoność, przez co zarządzanie Zasadami grup staje się bardziej podatne na błędy. Podobnie, należy zawsze stosować numery wersji Konfiguracji użytkownika i Konfiguracji komputera jako podpowiedzi co do ich wykorzystania, ponieważ ułatwia to utrzymanie GPO w porządku i czystości.

Należy również tworzyć możliwie jak najmniej GPO zawierających ustawienia szablonów administracyjnych. Ponieważ ustawień tych jest mnóstwo, jeśli utworzymy wiele zawierających je GPO, właściwe zarządzanie środowiskiem użytkowników wkrótce okaże się niemożliwe.

Uwaga

Proszę zawsze pamiętać o przetestowaniu GPO, zawierających ustawienia Szablonów administracyjnych, przed zastosowaniem ich w systemie produkcyjnym. Proszę mi wierzyć, przed zablokowaniem pulpitu użytkowników zawsze warto upewnić się, czy ustawienia zostały skonfigurowane poprawnie, o ile nie chcemy ryzykować totalnej klęski w ciągu kilku minut, nieumyślnie uniemożliwiając pracę wszystkim użytkownikom.

Podobnie należy zawsze preferować przydzielanie Konfiguracji użytkowników do użytkowników, a nie komputerów, poza wyjątkowymi sytuacjami, gdzie stosowany jest tryb przetwarzania sprzężenia zwrotnego — ponieważ warto mieć kontrolę nad tym, co mogą zrobić użytkownicy, niezależnie od komputera przy którym pracują.

Uwaga

Proszę pamiętać, iż ustawienia przydzielone użytkownikowi w Konfiguracji użytkownika mają zawsze wyższy priorytet niż przydzielone do komputera.

Na koniec, należy pamiętać by w pełni wykorzystać określanie priorytetów Zasad grup. W wielu przypadkach kontrola kolejności stosowania zasad pozwala na ograniczenie złożoności poszczególnych Zasad grup, ponieważ można wtedy spełniać zapotrzebowanie na wyjątki bez konieczności tworzenia nowych Zasad grup — inaczej mówiąc, można „zerować” szkody dokonane przez wcześniejsze Zasady grup, które zazwyczaj stosowane są do większości użytkowników i komputerów.

Uwaga

Proszę uważać na sposób, w jaki Zasady grup są zarządzane. Jeśli nie uda się wpoić administratorom pewnych zdroworozsądkowych metod zarządzania Zasadami grup, możliwe jest ryzyko spowodowania przez jednego administratora nieumyślnych zmian w ustawieniach wprowadzonych przez innego, z powodu prostej metody „ostatni zapis wygrywa” stosowanej do Zasad grup.

Na przykład, jeśli dana osoba otwiera w celu edycji Zasady grup, nad którymi inna osoba właśnie pracuje, powyższy problem pojawi się, gdy obie osoby zapiszą wyniki swojej pracy. Podobna sytuacja może zdarzyć się, jeśli administratorzy nie pozwolą systemowi na pobranie Zasad grup z kontrolera domeny obecnie grającego rolę wzorca operacji PDC, lecz po prostu zażądają pobrania ich z najbliższego DC.

Najważniejsze wskazówki

Mam nadzieję, iż Czytelnik znalazł sporo ważnych lekcji w tym rozdziale, szczególnie dotyczących Zasad grup. Chciałbym położyć szczególny nacisk na konieczność rozwiązania na skalę globalną zagadnień wymienionych w tabeli 10.2 przed podjęciem się wdrożenia Active Directory.

Tabela 10.2 

Podsumowanie najważniejszych wskazówek

Zadanie
Zagadnienia do wzięcia po uwagę

Opracowanie planu rozmieszczenia użytkowników i komputerów w strukturze OU.
Ma głęboki wpływ na sposób przedstawienia użytkownika w komputerze, jeśli używane są Zasady grup.

Delegowanie administracji
W celu szczegółowego delegowania administracji można skorzystać z hierarchii Active Directory. Może okazać się to nieocenionym narzędziem dla organizacji, aby ograniczyć precyzyjnie zarządzanie elementami zabezpieczeń do zakresu odpowiedzialności każdej osoby. Przy delegowaniu administracji najlepiej jest:

· Przydzielać zarządzanie na poziomie OU zawsze, gdy to możliwe. Śledzenie przydziału uprawnień staje się bardziej złożone w przypadku przyznawania uprawnień do określonych obiektów i atrybutów zamiast OU.

· Korzystać z Kreatora delegowania kontroli. Kreator ten przydziela uprawnienia jedynie na poziomie OU i upraszcza proces przydziału uprawnień do obiektów, poprzez prowadzenie go krok po kroku.

· Śledzić delegowanie uprawnień. Pozwala to na utrzymywanie zapisów historii w celu przeglądania ustawień zabezpieczeń.

Określenie właściwego modelu grup
Należy dla prostoty dążyć do pełnego wykorzystania Zasad domen Active Directory i struktury OU. Jeśli sprawia to kłopot, można wrócić do etapu projektowania Active Directory i uporać się z przyczynami występowania kłopotów.

Wdrożenie struktury Zasad grup
Przyczyny tworzenia Zasad grup są następujące:

· Automatyzacja instalacji oprogramowania

· Zarządzanie ustawieniami zabezpieczeń

· Dostosowywanie ustawień Rejestru

· Przekierowanie folderów do serwera

· Implementacja skryptów

GPO są powiązane z kontenerami Active Directory, przy czym możliwe są wielokrotne relacje i nadawanie priorytetów. Typowe zastosowania GPO:

· Organizacje o płaskiej strukturze Active Directory mogą stosować rozdrobnione GPO korzystając z możliwości filtrowania według grup zabezpieczeń.

· Organizacje o głębokiej strukturze Active Directory powinny być w stanie wykorzystać swoją hierarchię do przydziału GPO i mogą używać grup zabezpieczeń do obsługi wyjątków — to znaczy, bardziej szczegółowego przydziału GPO.

Określenie zakresu zarządzania Zasadami grup
Delegowanie pełnomocnictw, rozdział obowiązków administracyjnych, zarządzanie centralne kontra rozproszone i elastyczność projektu to ważne czynniki, które należy wziąć pod uwagę projektując szkielet struktury Zasad grup i wybierając, jaki scenariusz zastosować w danej organizacji. To, czy Zasady grup mają być wdrożone w sposób modułowy czy strukturalny, określone będzie przez wymogi administracyjne i role w przedsiębiorstwie.

Zachowanie prostoty projektu
W przypadku więcej niż jednej domeny należy określić, czy można zastosować tę samą strukturę GPO i strukturę ogólną dla wszystkich domen. Jeśli nie, warto przeprojektować strukturę Active Directory lub GPO. Należy też unikać nadpisywania domyślnych zachowań GPO, korzystać z funkcji dziedziczenia i minimalizować ilość GPO stosowanych do jednego użytkownika lub komputera.

Optymalne wykorzystanie Zasad grup
Na „dzień dobry” dostępne jest kilkaset Zasad grup i wiele jeszcze zostanie dodane w przypadku korzystania z Microsoft Office lub innych aplikacji, którymi można zarządzać przez zasady. Jedynym sposobem zapoznania się z Zasadami grup jest mozolne zapoznanie się z każdym ustawieniem Zasad grup! Oznacza to, iż do mistrzowskiego opanowania tego tematu trzeba poświęcić sporo czasu.

Optymalizacja szybkości
Należy zawsze usuwać uprawnienia do odczytu dla Zasad grup, które nie stosują się do określonych kont komputerów, użytkowników czy grup, ponieważ w ten sposób czas uruchamiania komputera i logowania użytkownika zostanie zminimalizowany. Wolno podobnie wyłączać nieużywane części Zasad grup (to znaczy, węzeł Konfiguracja użytkownika lub Konfiguracja komputera), co również przyspieszy logowanie użytkowników i komputerów.

Ułatwienie zarządzania Zasadami grup
Aby uniknąć kompletnego bałaganu w Zasadach grup, należy:

· Ograniczyć stosowanie blokowania, wymuszania i miedzydomenowych powiązań GPO. Każda z tych funkcji wprowadza dodatkowy poziom złożoności.

· Grupować powiązane ze sobą ustawienia w pojedynczym GPO. GPO służący do publikowania Microsoft Office 2000 powinien również zawierać wszelkie ustawienia Zasad grup związane z Rejestrem dla Office 2000.

· Ograniczać liczbę użytkowników uprawnionych do zarządzania GPO do jednego lub dwóch. Zmniejsza to prawdopodobieństwo jednoczesnego wprowadzania zmian w ustawieniach Zasad grup przez dwóch lub więcej administratorów.

Windows 2000 Server Resource Kit zawiera kilka bardzo interesujących narzędzi:

· Group Policy Migration Utility — pozwala na przenoszenie ustawień z plików starszych wersji zasad do struktury GOP Windows 20000.

· Group Policy Object Utility — pozwala na sprawdzenie spójności i replikacji obiektów Zasad grup w kontrolerach domen Active Directory.

· Group Policy Results — pozwala sprawdzić, jak Zasady grup funkcjonują dla określonego komputera i użytkowników do niego zalogowanych.

Zasady grup w skrócie

Zasady grup z punktu widzenia administratora sieci z pewnością sprawdzają się jako jedna z najważniejszych możliwości systemu Windows 2000 Server. Wobec tego projekt Zasad grup powinien być już od samego początku zaakceptowany, dobrze rozumiany i szczegółowo przeanalizowany przez wszystkich administratorów. Mam szczerą nadzieję, iż Czytelnik został przekonany o korzyściach z zainwestowania niezbędnego czasu i wysiłku na zaplanowanie Zasad grup. Podczas planowania Zasad grup okaże się, czy hierarchia Active Directory została zaprojektowana dobrze czy źle, ponieważ możliwe sposoby zastosowania Zasad grup zależą od dostępnej struktury Active Directory.

Jeśli Active Directory została zaprojektowana wprawnie (co z definicji wymaga doświadczenia z Active Directory), z myślą o Zasadach grup, również ich wdrożenie i administrowanie powinno być proste i bezproblemowe. I proszę nie wpadać w rozpacz, jeśli za pierwszym razem się nie uda — w ten sposób gromadzone jest doświadczenie.

W większości przypadków okaże się, iż trzeba będzie trochę pomanipulować projektem Active Directory, zanim wszystko dopasuje się do siebie — i należy przygotować się na podobne modyfikacje od czasu do czasu, ponieważ Zasady grup i wykorzystanie Active Directory ulega zmianom. Niezależnie od tego, ile trzeba wprowadzić zmian w hierarchii Active Directory, dziś lub w przyszłości, nie należy nigdy się poddawać. Proszę pamiętać, iż plan jest tylko tak dobry, jak jego wykonanie, a poza tym zaprowadzanie nawet głębokich zmian w hierarchii jednostek organizacyjnych jest łatwe. Domeny i lokacje to jednak całkiem odrębna historia. Stanowią one tematykę odpowiednio rozdziałów 11. i 12.
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