

Rozdział 11

Planowanie drzew domen i lasu

Po przetrwaniu wyzwań związanych z definiowaniem hierarchii OU i wdrażaniem do użytku Zasad grup, oraz kłopotliwą koniecznością korzystania z grup zamiast eleganckich struktur hierarchicznych Active Directory i uporaniu się z bardziej przyziemnymi zadaniami (z których większość była już obecna w Windows NT Server 4), nadeszła pora na jedno z ważniejszych zadań w projektowaniu Active Directory: planowanie drzew domen i lasów.

Jak pamiętamy z poprzednich rozdziałów, można na szczycie hierarchii jednostek organizacyjnych (OU) utworzyć kolejną: hierarchię domen. Przed zainwestowaniem wysiłku na przebrnięcie przez bieżący rozdział należy jednak ponownie wziąć pod uwagę, iż w wielu przypadkach pojedyncza domena w zupełności wystarczy. Jeśli tak, najlepiej trzymać się projektu składającego się z jednej domeny. Niezależnie od tego, czy patrzymy z punktu widzenia zarządzania czy funkcjonalnego, im mniej domen, tym lepiej.

Jednakże w wielu sytuacjach większa ilość domen jest niezbędna. W takich przypadkach trzeba określić dokładnie, jak mają wyglądać zależności między domenami. Bieżący rozdział koncentruje się na planowaniu, niezbędnym do utworzenia struktury złożonej z wielu domen: drzewa domen , kilku drzew lub więcej niż jednego lasu. Projektowanie drzewa domen czy też struktur lasu okaże się nieco łatwiejszym zadaniem niż zaprojektowanie pierwszej domeny – należy jednak pamiętać, iż i tak trzeba zaprojektować każdą z domen obecnych w drzewie lub lesie, zgodnie z poradami zamieszczonymi w rozdziale 8.

Wobec tego, nawet jeśli stwierdzimy iż dana struktura wymaga więcej niż jednej domeny, wciąż niezbędna będzie dogłębna znajomość planowania pojedynczej domeny. Jeśli więc Czytelnik dysponuje dość mglistą wiedzą o tematyce rozdziału 8., powinien przynajmniej przejrzeć listę kontrolną na końcu tego rozdziału. Aby utworzyć poprawne drzewo domen lub las, większość informacji z rozdziału 8. będzie potrzebnych pod ręką.

Najlepsze rozwiązanie – pojedyncza domena

Jak już zostało powiedziane w poprzednich rozdziałach, domena jest podstawową jednostką struktury logicznej Active Directory. Domena Active Directory jest zarówno logicznym zgrupowaniem obiektów, jak granicą dla replikacji i zabezpieczeń. W obrębie domeny można znaleźć wszelkie obiekty, reprezentujące zasoby sieciowe — konta użytkowników, grupy, komputery, drukarki, aplikacje, zasady zabezpieczeń, udziały plików i tak dalej. Obiekty te mogą zostać podzielone na logiczne grupy administracyjne z pomocą jednostek organizacyjnych (OU).

Krótko mówiąc, domena składa się z wielu obiektów katalogowych, które mogą zostać uszeregowane hierarchicznie za pomocą OU. I jak już wspomniałem kilkakrotnie (gdyż jest to bardzo ważne), zawsze należy dążyć do maksymalnego możliwego uproszczenia struktury. Jeśli więc można poradzić sobie używając pojedynczej domeny, tak też należy postąpić — ponieważ jest to najprostsza do utworzenia i zarządzania struktura domen.

W pierwszym podejściu powinniśmy zawsze próbować uzyskać strukturę składającą się z pojedynczej domeny. Należy zatem dodawać kolejne domeny tylko jeśli stwierdzimy iż jest to absolutnie niezbędne. Do takiego wniosku najprawdopodobniej nie doprowadzi osiągnięcie maksymalnej pojemności, ponieważ każda domena Active Directory może zawierać przynajmniej 10 milionów obiektów — w istocie pewna niezależna organizacja zainstalowała już i przetestowała domenę Active Directory, zawierającą do 16 milionów obiektów. Teoretyczny limit wielkości bazy danych to aż 17 terabajtów, co zasadniczo powinno wystarczyć dla wszystkich przedsiębiorstw z wyjątkiem największych.

Mimo to można spotkać się z wieloma sytuacjami, w których zaimplementowanie pojedynczej domeny nie wchodzi w rachubę, na przykład:

· Różne jednostki w przedsiębiorstwie z przyczyn politycznych potrzebują odmiennych nazw.

· Dwie części sieci są oddzielone łączem na tyle wolnym, iż pożądana jest minimalizacja obciążenia tego łącza przez replikacje.

· Dwa lub więcej obszarów sieci nie jest połączonych protokołem IP.

· Wymagane są unikatowe zasady zabezpieczeń.

· Organizacja jest wysoce zdecentralizowana, albo też różne zasoby i użytkownicy są zarządzani przez całkowicie odrębne zespoły administratorów.

· Chcemy uniknąć pojedynczego punktu awarii w projekcie, mimo małego prawdopodobieństwa takiego zdarzenia.

· Chcemy odwzorować jeden do jednego istniejące domeny Windows NT Server 4 podczas migracji.

Jest to jedynie kilka przykładów z długiej listy powodów do wdrożenia więcej niż jednej domeny. Jeśli implikacje któregoś z powyższych powodów są niezrozumiałe, proszę wrócić do początku rozdziału 8., który bezpośrednio określa powody stosowania wielu domen w każdej z tych sytuacji.

I odwrotnie, poniższe przyczyny nie uzasadniają tworzenia wielu domen:

· Odzwierciedlenie podziału przedsiębiorstwa na oddziały i departamenty — należy zawsze unikać nazywania domen według oddziałów, departamentów, budynków, pięter lub grup. Dobry projekt Active Directory powinien wytrzymać reorganizacje przedsiębiorstwa bez konieczności restrukturyzacji hierarchii domen.

· Przyczyny polityczne — dobry projekt powinien przetrwać zmiany polityczne w przedsiębiorstwie bez konieczności restrukturyzacji hierarchii domen.

Drzewo domen i las – wprowadzenie

Niezależnie od tego, czy potrzebne będzie drzewo domen czy las, należy zrozumieć poniższe koncepty, ponieważ podczas instalacji kontrolera domeny (DC) Kreator instalacji Active Directory wymaga podania tych informacji:

· Drzewo domen — hierarchiczna organizacja domen o przylegających nazwach. Najmniejszym drzewem jest pojedyncza domena, wobec czego nawet używając tylko jednej domeny, mówiąc ściśle posiadamy drzewo domen zawierające tę domenę. Domeny w drzewie domen:

· Są połączone przez relacje zaufania.

· Mają wspólny schemat.

· Mają wspólne informacje konfiguracyjne.

· Mają wspólny Wykaz globalny (GC – Global Catalog).

· Używają nazwy domeny głównej drzewa domen w roli odnośnika do danego drzewa.

· Las — zestaw jednego lub więcej drzew, nie tworzący przylegającej przestrzeni nazw. Drzewa domen posiadają własne unikatowe przestrzenie nazw, nazywane nie przylegającymi (discontiguous) lub rozłącznymi (disjoint) przestrzeniami nazw. Najmniejszy las zawiera pojedyncze drzewo domen, jeśli więc dysponujemy tylko jednym drzewem domen, mówiąc ściśle posiadamy także las, składający się z tego drzewa. Drzewa domen w lesie:

· Są połączone przez relacje zaufania.

· Mają wspólny schemat.

· Mają wspólne informacje konfiguracyjne.

· Mają wspólny Wykaz globalny (GC – Global Catalog).

· Używają nazwy węzła głównego pierwszego drzewa domen w lesie, aby odwołać się do danego lasu.

W ten sposób pojęcia drzewa domen i lasu umożliwiają bardziej globalny dostęp do zasobów sieciowych, pozwalając na łączenie domen w drzewo i kojarzenie wielu drzew domen w las. Ostatecznie można utworzyć kilka lasów, jeśli całkowity rozdział niektórych domen jest pożądany.

Połączenie idei drzewa domen i lasu pozwala na elastyczne stosowanie zarówno przylegających jak nie przylegających konwencji nazewniczych. Może być to przydatne na przykład w przedsiębiorstwach zawierających niezależne oddziały, z których każdy musi utrzymywać własne nazwy DNS. Aby udostępnić powszechnie zasoby domeny lub drzewa domen użytkownikom, wystarczy dołączyć domenę do drzewa lub utworzyć dwa drzewa domen, stanowiące część tego samego lasu.

Przy dołączeniu domeny do drzewa tworzone jest zaufanie przechodnie pomiędzy dołączaną domeną a jej domeną nadrzędną. Gdy tworzone są dwa drzewa domen w lesie, relacje zaufania tworzone są pomiędzy domenami głównymi każdego drzewa. Ponieważ domeny i drzewa domen są łączone ze sobą dwukierunkowymi, przechodnimi relacjami zaufania Kerberosa, użytkownicy dysponują dostępem do zasobów w każdej domenie w całym lesie lub drzewie domen.

Uwaga

Przy użyciu Kreatora instalacji Active Directory (inaczej DCPromo) w celu dołączenia domeny do drzewa lub połączenia nowego drzewa domen z drzewem istniejącym w tym samym lesie, tworzone są przechodnie, dwukierunkowe relacje zaufania usługi Kerberos. Relacje zaufania są tworzone w sposób niewidoczny dla administratora, wobec czego zarządzanie nimi nie jest właściwie potrzebne — co stanowi miłą zmianę w porównaniu z koszmarami relacji zaufania, dręczącymi od wielu lat administratorów systemu Windows NT Server.

Drzewa domen – objaśnienie

Jeśli potrzebnych jest więcej domen niż jedna, zazwyczaj należy połączyć je w drzewo domen. Wszystkie domeny w drzewie należą do wspólnej, hierarchicznej struktury nazewniczej. Pierwsza domena w drzewie domen jest domeną główną (lub korzeniem – root) tego drzewa. Dodatkowe domeny w tym samym drzewie nazywane są domenami potomnymi (child). Ponieważ idea drzew domen opiera się na ciągłej przestrzeni nazw, nazwa domeny potomnej składa się z nazwy względnej tej domeny, dodanej na początku nazwy domeny nadrzędnej. Na przykład, headquarters.acme.com będzie domeną potomną domeny acme.com. Rysunek 11.1 przedstawia przykład drzewa domen, składającego się z trzech poddrzew (organizacji), wewnętrznie ciągłych, połączonych w pojedyncze, również ciągłe, drzewo domen.

Rysunek 11.1

Przykładowa struktura drzewa domen. Ponieważ domena główna drzewa nosi nazwę acme.com, domeny główne poddrzew to odpowiednio bigwig.acme.com i cinderella.bigwig.acme.com
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Domeny w drzewie są w sposób niewidoczny połączone ze sobą za pomocą dwukierunkowych, przechodnich relacji zaufania. Ponieważ relacje te są dwukierunkowe i przechodnie, domena dołączana do drzewa natychmiast otrzymuje relacje zaufania ustanowione z wszystkimi pozostałymi domenami w drzewie. Przechodnie relacje zaufania pozwalają użytkownikom uwierzytelnionym w jednej lub więcej domen na przyznanie dostępu w całym drzewie domen. W wyniku, zasoby we wszystkich domenach drzewa mogą być dostępne dla użytkowników i komputerów z wszystkich pozostałych domen w drzewie.

Jednakże, jak pamiętamy, domena stanowi granicę zabezpieczeń a uprawienia administracyjne w drzewie domen nie są wspólne dla odrębnych domen, z wyjątkiem grup Administratorzy firmy i Administratorzy schematu. Wobec tego, przez tworzenie odrębnych domen w drzewie dodawany jest kolejny poziom zabezpieczeń, poprzez ograniczenie zasięgu uprawnień administracyjnych pomiędzy domenami.

Lasy – objaśnienie

Las skład się z jednego lub więcej drzew domen. Ponieważ las opiera się na nazwach rozłącznych, drzewa domen w lesie nie muszą posiadać wspólnego węzła głównego. Na przykład, acme.com i netlog.dk w przestrzeni nazw domen nie mają ze sobą żadnego związku — podobnie, jak acme.com i astonitgroup.com, ponieważ domena .com przynależy do internetowych autorytetów nazewniczych domen — wobec czego nie może być wykorzystana jako wspólna domena nadrzędna Active Directory. Rysunek 11.2 przedstawia przykład, w którym przedsiębiorstwo z rysunku 11.1 zostało zaimplementowane jako las z trzema odrębnymi drzewami domen.

Rysunek 11.2

Struktura organizacyjna z rysunku 11.1 wyrażona w postaci lasu. Proszę zwrócić uwagę na zmiany nazw poddrzew
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Dane przedsiębiorstwo może oczywiście dysponować strukturą Active Directory, która składa się z więcej niż jednego lasu Active Directory. W takim przypadku domyślnie nie istnieją żadne relacje zaufania pomiędzy lasami. Wobec tego, jeśli naprawdę potrzebne są takie relacje pomiędzy dwoma jednostkami korporacyjnymi, należy je zawsze implementować w obrębie tego samego lasu (jako drzewa domen lub jako domeny w istniejącym drzewie). Proszę jednak pamiętać, iż Active Directory pozwala na definiowanie kierunkowych relacji zaufania starego typu pomiędzy odrębnymi instalacjami, wobec czego nadal można zdefiniować ograniczoną formę relacji pomiędzy dwoma odrębnymi lasami. Nie jest to jednak rozwiązanie zbyt praktyczne do czegokolwiek z wyjątkiem połączenia dwóch odrębnych organizacji, co może poświadczyć każdy administrator systemu NT Server.

Krok po kroku

Muszę przyznać, iż na początku miałem pewne trudności ze zrozumieniem dokładnego znaczenia idei lasów i drzew domen, dlatego też spróbuję wyjaśnić je w inny sposób — poprzez przykład związany ze sposobem, w jaki implementacja domen Windows 2000 Serwer jest w rzeczywistości wykonywana, to znaczy za pomocą Kreatora instalacji Active Directory.

Utworzenie domeny Active Directory jest zawsze pierwszą czynnością, wykonywaną na początku wdrożenia zaprojektowanej właśnie struktury Active Directory. W chwili zakładania pierwszej domeny tworzone jest w sposób niejawny drzewo domen i las. Wobec tego, jeśli zaczniemy od utworzenia domeny acme.com, zostanie w rzeczywistości stworzona struktura przedstawiona na rysunku 11.3.

Rysunek 11.3

W chwili tworzenia pierwszej domeny zakładane jest drzewo domen i las
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Jak widać z rysunku 11.3, w chwili utworzenia pierwszej domeny Active Directory tworzone jest drzewo domen (najmniejsze drzewo składa się z pojedynczej domeny), oraz las (najmniejszy las składa się z pojedynczego drzewa domen). Jedno i drugie używa tej samej nazwy co pierwsza domena — w tym przykładzie acme.com. Następnym krokiem będzie dodanie dwóch nowych domen, zdefiniowanych jako potomne domeny acme.com. Na tym etapie drzewo domen zaczyna nabierać kształtów (patrz rysunek 11.4).

Rysunek 11.4

Domena musi zawsze posiadać nazwę. Jednakże potencjalne drzewo domen staje się „rzeczywistym” drzewem domen dopiero po dodaniu domen potomnych do początkowej

The forest
Las

Root of domain tree
Domena główna (korzeń) drzewa domen

Proszę przypomnieć sobie, iż drzewo domen jest zestawem jednej lub więcej domen Active Directory o wspólnym schemacie, danych konfiguracyjnych i wykazie globalnym (GC), połączonych w spójną przestrzeń nazw (to znaczy, domeny potomne danej domeny są również nimi w przestrzeni nazw DNS — na przykład, potomna1.jakasdomena
.com i potomna2.jakasdomena.com dla jakasdomena com i tym podobne). Wszystkie domeny w danym drzewie ufają sobie nawzajem poprzez przechodnie, hierarchiczne relacje zaufania usługi Kerberos.

Jak widać z rysunku 11.4, nazwa drzewa domen jest nazwą DNS domeny głównej drzewa, która jest zawsze implementowana w pierwszej kolejności. Trzeba też wiedzieć, iż to właśnie zagadnienie nazewnictwa nie pozwala w Active Directory na umieszczenie kolejnej domeny powyżej acme.com.

Na koniec można zająć się wymaganiami drugiego przedsiębiorstwa (bigwig.com), które zostało właśnie nabyte przez nasze przedsiębiorstwo. Ten fakt nabycia może stworzyć potrzebę implementacji kilku domen, nie mających związku nazewniczego z obecnym drzewem domen acme.com. Po dokonaniu tej implementacji nasz las zaczyna nabierać kształtu (patrz rys. 11.5).

Rysunek 11.5

Po dodaniu kolejnego drzewa domen do istniejącego drzewa acme.com struktura zaczyna być „prawdziwym” lasem
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Ponownie, las z definicji jest zestawem jednego lub więcej drzew domen, tworzących nieciągłą przestrzeń nazw. Wszystkie drzewa domen w lesie mają wspólny schemat, dane konfiguracyjne i wykaz globalny oraz ufają sobie nawzajem poprzez przechodnie, hierarchiczne relacje zaufania Kerberosa.

W przeciwieństwie do drzew domen i samych domen las jako taki nie wymaga jednoznacznej nazwy, ponieważ las istnieje jako zestaw indeksowanych 
obiektów i relacji zaufania Kerberosa drzew domen przynależących do niego. Drzewa domen w lesie są uszeregowane hierarchicznie na potrzeby zaufań Kerberosa; dlatego też zgodnie z konwencją, aby odwołać się do określonego lasu, używana jest nazwa domeny w węźle głównym drzewa zaufań.

Jaka więc jest różnica pomiędzy drzewem domen i lasem? Mówiąc teoretycznie różnica polega na tym, iż w lesie nie jest wymagane tworzenie drzewa z przynależących do niego domen — co z kolei odzwierciedlone jest przez nazwy DNS poszczególnych domen. Wobec tego, w lesie można łączyć ze sobą arbitralnie rozłączne poddrzewa. Może to okazać się cenne dzięki możliwości wyeliminowania zamętu, powodowanego przez wymuszone łączenie niezależnych przestrzeni nazw w arbitralną, ciągłą strukturę drzewa.

Ta raczej niewielka różnica pomiędzy drzewem domen i lasem wymaga odmiennego charakteru relacji. Podczas gdy relacje w drzewie domen są po prostu trustami Kerberosa pomiędzy sąsiednimi domenami, w lesie relacje równorzędne zachodzą pomiędzy drzewami domen.

Uwaga

Hierarchia zaufania w obrębie drzewa domen odpowiada hierarchii nazw, co jest zarówno intuicyjne jak łatwe do zaimplementowania. Hierarchia zaufania w lesie ma postać arbitralnego grafu. Jest ona domyślnie formowana w kolejności dołączania drzew domen do lasu — to znaczy, domena główna pierwszego drzewa domen jest „szczytowa”, a następne drzewa domen ufają domenie głównej drzewa dołączonego jako ostatnie. Hierarchia zaufania jest widoczna dla administratora jedynie dla potrzeb zarządzania i ma znaczenie tylko dla wydajności; użytkownicy nie wiedzą i nie muszą wiedzieć, jak wygląda drzewo zaufania.

Ta różnica, mała choć zauważalna, ma w praktyce jedynie jeden skutek: zachowanie procesu przeszukiwania usługi LDAP. W drzewie domen zachowanie LDAP jest intuicyjne: operacje wyszukiwania schodzą w dół domeny śladem relacji zaufania; jest to uzyskiwane przez automatyczne szukanie wśród wszystkich podrzędnych odnośników, dostarczonych przez każdą domenę. W lesie proces wyszukiwania jest równie intuicyjny: operacja szukania w usłudze LDAP jest ograniczona do drzewa domen, w którym została zainicjowana.

Przy tym wszystkim należy jednak zauważyć, iż wykaz globalny (GC) pozwala na wyszukiwanie w obrębie całego lasu. Jeśli poszukiwany atrybut jest dostępny w GC — jak pamiętamy, podzbiór atrybutów z każdej domeny replikowany do GC jest definiowany przez administratora — w GC wykonywane jest wyszukiwanie dla całego lasu. Dzięki temu GC zapewnia, iż ważne atrybuty mogą być pobrane niezależnie od ich położenia w drzewach domen składających się na las.

Zabieramy się do projektowania struktury domen

Zaczynając projektowanie struktury domen Active Directory należy postępować według poniższych kroków:

1. Zacznij od jednego drzewa domen.

2. Wybierz domenę główną:

· Zostanie ona domeną główną zarówno lasu jak drzewa domen.

· Przydziel nazwę DNS do domeny (nie musi być związana z bieżącą nazwą domeny, jeśli modernizowana jest istniejąca domena Windows NT Server).

3. Dodaj do domeny głównej kolejne domeny potomne:

· Przydziel nazwę DNS do każdej domeny

· Nazwa DNS domeny potomnej może być dłuższa od nadrzędnej tylko o jedną etykietę, ponieważ dziedziczy nazwę DNS domeny nadrzędnej.

4. Utwórz dodatkowe drzewa domen, wykorzystując opcję lasu Active Directory, jeśli którymś jednostkom przedsiębiorstwa potrzebne są odrębne nazwy DNS.

5. Utwórz dodatkowe lasy:

· Aby odizolować schemat, dane konfiguracyjne lub wykazy globalne.

· Domeny z różnych lasów można łączyć za pomocą jednokierunkowych jawnych relacji zaufania (to znaczy, w stylu Windows NT Server).

Jak już było powtarzane kilkakrotnie, należy zawsze dążyć do utrzymania możliwie jak najprostszej struktury domen, a kiedy tylko można, pozostać przy pojedynczej domenie. Aby uzyskać najprostszą strukturę domen, można zacząć od pojedynczej domeny na papierze, a następnie wymagać wyraźnego uzasadnienia dla każdej dodatkowej domeny (przykładami wystarczających powodów są: izolowanie replikacji, wymogi unikatowych zasad na poziomie domeny, lub bezpośrednia modernizacja obecnych domen NT Server 4).

Podczas projektowania należy również zdawać sobie wyraźnie sprawę z ograniczeń, dotyczących obecnej wersji Windows 2000 Server. Microsoft odłożył do zastosowania w późniejszej wersji systemu Windows 2000 Server poniższych możliwości elastycznego zarządzania:

· Przenoszenie i zmiana nazw domen.

· Łączenie drzew domen.

· Podział drzew domen.

· Przenoszenie obiektów katalogowych z jednego lasu do drugiego (zostało to jednak rozwiązane w narzędziu Active Directory Migration Tool, omówione w rozdziale 22.).

· Łączenie schematów z różnych lasów.

Rozwój projektu struktury domen

Podczas projektowania architektury domen należy w pierwszej kolejności wziąć pod uwagę poniższe kryteria:

· Wymagania ruchu sieciowego replikacji.

· Potrzeba dostosowania się do zmian organizacyjnych bez kosztownych zmian w domenach.

· Zdolność projektu Active Directory do rozwoju w miarę zmian potrzeb organizacyjnych.

Kilka słów o zarządzaniu drzewami domen i lasami

Jednym z podstawowych założeń projektowych Active Directory było umożliwienie łatwego zarządzania i elastyczność otrzymanych drzew domen i lasów. Jeśli na przykład świeżo założone przedsiębiorstwo projektuje drzewa domen i las tak, by odpowiadały pierwotnym rozmiarom i strukturze firmy, jest mało prawdopodobne, by taka pierwsza implementacja stanowiła dobre długofalowe rozwiązanie. Ze wzrostem rozmiarów przedsiębiorstwa zmieniają się jego potrzeby i organizacja. Dział informatyczny może kiedyś zażyczyć sobie bardziej wyrafinowanej konwencji nazewniczej; może też hierarchia domen i drzew domen przestać odpowiadać strukturze organizacyjnej.

Z tego powodu Active Directory zawiera zestaw operacji, pozwalających na zmianę nazw i restrukturyzację obiektów w katalogu. Zestaw ten obejmuje:

· Łatwe dodawanie domen

· Łatwe usuwanie domen

· Zmianę nazw domen 

Z operacji tych najłatwiejsze jest dodanie domeny. Domena Active Directory może dołączyć do drzewa domen w chwili zainstalowania jej pierwszego kontrolera (DC). DC musi wskazywać na istniejącą domenę Active Directory jako swoją nadrzędną. W ten sposób ustanawiane są przechodnie relacje zaufania protokołu Kerberos i domenie wolno dołączyć się do drzewa.

„Usunięcie” domeny nie stanowi w istocie usunięcia; domena jest jedynie usuwana z drzewa domen. Active Directory pozwala na usunięcie domeny w każdej chwili; jednakże domena taka nie może posiadać żadnych domen potomnych, które mają pozostać w drzewie. Usunięcie domeny nadrzędnej przerywa relacje zaufania między domeną nadrzędną wobec usuwanej i domenami potomnymi usuwanej. Jeśli domena potomna ma być usunięta razem z nadrzędną, możliwe jest usuwanie rekurencyjne.

Każdy obiekt w Active Directory może posiadać kilka nazw — nazwę wspólną
, nazwę względną i tak dalej. Jedynym identyfikatorem obiektu, który nie może nigdy ulec zmianie, jest identyfikator globalnie unikatowy (GUID – Globally Unique Identifier). GUID jest dużą liczbą, tworzoną przez DC. Algorytm stosowany do tworzenia GUID zapewnia , iż żaden GUID nie może się powtarzać. Active Directory, stosując ten unikatowy identyfikator jako jedyny niezmienny, pozwala na zmiany wszelkich innych nazw. Dzięki temu można przemianować dowolny obiekt lub domenę w Active Directory bez skutków ubocznych; jednakże obecna wersja Windows 2000 nie umożliwia zmiany nazw domen — zapewne z powodu nieodłącznego ryzyka związanego z nazwami DNS i relacjami zaufania. Microsoft przyobiecał zaimplementowanie tej funkcjonalności w późniejszym wydaniu lub wersji Windows 2000 Server.

Teoretycznie, GUID powinien również pozwalać na przenoszenie obiektów (łącznie z domenami) w obrębie drzewa katalogu lub lasu. Jednym z głównych tego powodów jest obecność GUID w podzbiorze właściwości obiektów przechowywanych w wykazie globalnym. Jeśli więc obiekt jest przenoszony, GC powinien być w stanie skorzystać z identyfikatora GUID w celu lokalizacji obiektu, tworząc w ten sposób nazwę wyróżniającą obiektu z nowego relatywnego identyfikatora obiektu (RID) oraz ścieżki LDAP do domeny, w której obiekt się obecnie znajduje.

Ustalenie ilości domen potrzebnych organizacji

Zasadniczo należy planować strukturę domen zgodnie z logicznym modelem organizacyjnym przedsiębiorstwa. Nie trzeba brać pod uwagę geografii i fizycznego położenia, chyba że korzysta z nich model organizacyjny. Nie należy zwłaszcza nigdy opierać modelu na obecnej strukturze fizycznej sieci, ponieważ z nią można zazwyczaj poradzić sobie tworząc lokacje Active Directory, nie związane ze strukturą domen. Struktury domen i lokacji są od siebie niezależne i elastyczne; pojedyncza domena może rozciągać się na kilka lokacji geograficznych, zaś pojedyncza lokacja może zawierać użytkowników i komputery należące do wielu domen. Lokacje omówione będą bardziej szczegółowo w rozdziale 12.

Chociaż zaplanowanie dobrej struktury domen jest istotnie bardzo ważne, pytanie, co oznacza „dobrą” strukturę, jest wysoce subiektywne i opiera się na specyficznych potrzebach danej organizacji. Najlepszymi strukturami domen są właściwie takie, które mogą przewidzieć lub dostosować się do przyszłych zmian w strukturze organizacyjnej.

Może wystarczy pojedyncza domena

Każdy projekt przestrzeni nazw Active Directory zawiera przynajmniej jedną domenę. Każda domena zawiera jeden lub więcej serwerów, służących w roli kontrolerów domeny (DC). Każdy DC przechowuje kompletną kopię bazy danych katalogu (oraz partycji schematu i konfiguracji) i pozwala na zarządzanie zmianami i aktualizacjami katalogu. W przypadku wykonania czynności, której wynikiem jest aktualizacja katalogu, DC automatycznie replikuje (kopiuje) informacje do wszystkich pozostałych DC w domenie.

Dla łączy wolnych, które rzadziej mogą obsługiwać replikacje, można skonfigurować pojedynczą domenę rozciągającą się na więcej lokacji fizycznych. Tak więc jedna domena naprawdę wystarcza dla większości organizacji, a zarządzanie i konserwacja jednej domeny jest zawsze o wiele łatwiejsza niż w przypadku wielu domen.

Decyzja o dodaniu kolejnych domen

Dla niektórych przedsiębiorstw potrzebne będzie utworzenie dodatkowych domen z dowolnego z poniższych powodów:

· W organizacji istnieją dwie lub więcej grup o odmiennych wymaganiach co do zasad na poziomie domeny.

· Pożądane jest uniknięcie pojedynczego punktu awarii.

· Dwie części sieci są połączone inaczej niż protokołem IP lub łączem tak wolnym, iż przesyłanie przez nie pełnej replikacji jest niepożądane.

· Chcemy jak najlepszej kontroli nad replikacjami, nie zważając na koszty administracyjne i sprzętowe.

· W zdecentralizowanej organizacji różni użytkownicy i zasoby są zarządzani przez zupełnie odrębne zespoły administracyjne (co zwykle powoduje zapotrzebowanie na zdolność do znaczącego rozdziału administracji zabezpieczeń pomiędzy odrębnymi jednostkami organizacji).

· Organizacja daje posłuch politycznym żądaniom całkowicie autonomicznego zarządzania departamentami lub oddziałami.

· Chcemy, aby w międzynarodowym przedsiębiorstwie użytkownicy i zasoby w każdym kraju byli zarządzani w lokalnym języku (wymaga to często tworzenia odrębnych domen dla każdego obszaru językowego).

· Obecne środowisko Windows NT Server 3.51 lub 4 zawiera więcej niż jedną domenę i chcemy zmodernizować je do Windows 2000, stosując odwzorowanie domen jeden do jednego.

· Przewidujemy, iż domena będzie zawierać więcej niż milion obiektów katalogowych (to powinno w większości przypadków sugerować dodanie kolejnych domen, mimo iż testy laboratoryjne dały dobre wyniki ze znacznie większą liczbą obiektów).

Wszystko co trzeba wiedzieć o strukturze z domeną-segregatorem

W niektórych miejscach stał się dość popularny pewien charakterystyczny rodzaj struktury domen. Kilkakrotnie czułem się zmuszony do skomentowania tego modelu, a teraz mam do tego doskonałą wymówkę: chciałbym, aby Czytelnik wiedział, czym ta struktura jest — i co chyba jeszcze ważniejsze, czym nie jest.

W tej nader szczególnej strukturze domen tworzy się drzewo z pustą domeną główną — tzw. domeną-segregatorem (placeholder), nie zawierającą kont komputerów lub użytkowników, z wyjątkiem dwóch lub trzech kontrolerów domeny, o całkowicie statycznej nazwie — zazwyczaj niedostępnej w Internecie, np. root.local. Przy instalowaniu nowych domen lub modernizacji istniejących, są one po prostu dołączane do utworzonej domeny-segregatora.

Po co robić coś takiego? Cóż, jak dotąd usłyszałem trzy uzasadnienia:

· Aby odizolować grupy o zasięgu całego lasu w celu uniknięcia wszelkich manipulacji przy tych wszechmocnych grupach.

· Aby uniknąć konfrontacji z obecnymi ograniczeniami Active Directory (domena główna lasu nie może być usunięta lub przemianowana, jej rola nie może być przeniesiona na inną, nie można umieścić innych domen powyżej) w przypadku powstania potrzeby restrukturyzacji domen.

· Aby móc zaimplementować Active Directory w części przedsiębiorstwa przed wdrożeniem pełnego projektu.

O ile rozumiem wywód myślowy pierwszego uzasadnienia w środowisku dbającym o bezpieczeństwo, muszę przyznać iż niezupełnie pojmuję dwa pozostałe.

Chociaż zaprojektowanie Active Directory zajmuje trochę czasu, głupotą jest zaoszczędzenie tego czasu na wykonanie poprawnego projektu na samym początku. A jeśli chodzi o ograniczenia Active Directory, cóż: zazwyczaj posiadanie „segregatora” lub jego brak nie sprawia zbyt wielkiej różnicy. Ponadto Microsoft udostępnia obecnie potężne narzędzie do restrukturyzacji domen — Active Directory Migration Tool (omówione w rozdziale 22.) i zobowiązał się usunąć większość obecnych ograniczeń w późniejszej edycji Windows 2000. Ściśle mówiąc, Microsoft zobowiązał się dodać mechanizmy służące do zmiany nazw, dzielenia i łączenia lasów (wciąż jest zbyt wcześnie na to, by osądzić czy dostępne będą w planowanej edycji Windows XP
 zaplanowanej na drugie półrocze 2001, czy w następnej).

Prawdę mówiąc, słyszałem o jeszcze jednym uzasadnieniu dla domeny-segregatora: aby łatwiej oderwać domenę w przypadku oddzielenia od przedsiębiorstwa (wystarczy „tylko” dodać kilka DC w domenie-segregatorze i wynieść je razem z domeną, o której mowa, na zewnątrz). Proszę obiecać mi, iż nie dadzą się Państwo nigdy nabrać na wykonalność czegoś takiego. Opcja taka nie jest wspierana przez Microsoft lub kogokolwiek innego z powodu nieokreślonych konsekwencji w związku z relacjami zaufania, FSMO, topologią replikacji oraz wieloma innymi istotnymi składnikami środowiska Active Directory. Nie poświęciłem ani chwili na ten szalony pomysł, ponieważ jestem całkowicie przekonany iż wynikiem będą kłopoty w ilości nie do pokonania zarówno w pierwotnym lesie jak w nowym; nie wiem tylko dokładnie, jak źle sprawy się potoczą.

Należy jednak opierać się pokusie tworzenia domen z powodów politycznych (na przykład, niektórzy kierownicy 
nalegają na uzyskanie własnego „królestwa”, aby wyróżnić się ze stada — a nie z faktycznej potrzeby). Tego typu domeny są kosztowne i zwykle zmieniają się częściej niż domeny utworzone z praktycznych powodów, umotywowanych funkcjonowaniem przedsiębiorstwa. Dodawanie nowych domen na pewno zwiększy koszty sprzętowe, ponieważ wymaga to dodanie kolejnych kontrolerów domen. Ponadto zmiany w ogólnej architekturze domen, jak np. konsolidacje i odtwarzanie domen, mogą wymagać intensywnej współpracy działu informatycznego.

Organizowanie domen w drzewo

Jeśli obecna struktura organizacyjna nadaje się do implementacji w postaci ciągłej przestrzeni nazw DNS, należy połączyć wszystkie domeny w pojedyncze drzewo domen (patrz rys. 11.6). Zaletą posiadania przestrzeni nazw o takiej strukturze jest łatwiejsze wyszukiwanie obiektów w pojedynczym drzewie.

Rysunek 11.6

Przykład wyglądu struktury Active Directory po utworzeniu trzech domen

Poniżej przedstawione są przybliżone wytyczne do określenia, dla których części organizacji należy rozważyć przekształcenie w domeny zamiast jednostek organizacyjnych:

· Biura zatrudniające ponad 1000 pracowników.

· Biura dysponujące wystarczającą liczbą kontrolerów domen (przynajmniej dwoma) i dużą przepustowością sieci lokalnej.

· Biura połączone ze sobą łączami WAN o małej przepustowości.

· Biura działające autonomicznie.

· Biura dysponujące lokalnym personelem informatycznym.

Łączenie drzew domen w las

Las jest zestawem jednego lub więcej drzew domen, które nie tworzą spójnej przestrzeni nazw. Inaczej mówiąc, każde drzewo domen w lesie posiada własną, unikatową przestrzeń nazw, dzięki czemu można zastosować odmienne nazwy DNS. Na przykład, filie lub przedsiębiorstwa zależne mogą wymagać odrębnych przestrzeni nazw (patrz rysunek 11.7)

Ponieważ liczba drzew domen powinna być utrzymywana jak najmniejsza, lasu należy używać jedynie wtedy, gdy zdecydowanie nie da się działać w obrębie pojedynczego drzewa domen. Poniższe powody przemawiają za utworzeniem lasu:

· Przedsiębiorstwo przejmuje lub łączy się z innym.

· Przedsiębiorstwo posiada filie lub przedsiębiorstwa zależne wymagające odrębnych przestrzeni nazw.

· Przedsiębiorstwo wymaga ścisłej integracji z dostawcami, klientami i innymi stronami. Proszę zauważyć, iż taka potrzeba w pewnych przypadkach może doprowadzić do utworzenia dwóch odrębnych lasów.

Rysunek 11.7

Przykład wyglądu struktury Active Directory po dodaniu do lasu kolejnego drzewa domen 

Należy powstrzymać się od tworzenia lasów z przyczyn politycznych lub w celu odzwierciedlenia podziału przedsiębiorstwa na oddziały i departamenty.

Normalnie lasu powinno się używać jedynie dla konglomeratów, organizacji podzielonych na wysoce autonomiczne podorganizacje oraz organizacji głęboko zaangażowanych we wspólne przedsięwzięcia i spółki. Ponadto zastosowanie lasu czasami pozwala na najłatwiejszą modernizację ze skomplikowanej struktury domen NT Server 4.

Tworzenie dodatkowych lasów

Dodatkowe lasy należy tworzyć jedynie dla organizacji, z którymi nasze przedsiębiorstwo współpracuje, lub w innych sytuacjach „ograniczonego zaufania”.

Uwaga

Można również zastosować odrębne lasy w celu zapobieżenia propagacji zmian kontekstów nazewniczych schematu i konfiguracji w całym przedsiębiorstwie. Z tego powodu laboratorium przeznaczone do testów powinno być zawsze skonfigurowane jako las oddzielony od środowiska produkcyjnego.

Jeśli, na przykład, przedsiębiorstwo prowadzi interesy z partnerami lub organizacjami joint venture i daje im dostęp do swojej przestrzeni nazw, warto zastosować kilka lasów. Pozwoli to na precyzyjny dobór uprawnień dostępu dla tych organizacji. Pomiędzy zaangażowanymi we współpracę domenami z każdego lasu należy ustanowić jawne, jednokierunkowe relacje zaufania.

Warto też zanotować, iż jawne jednokierunkowe relacje zaufania, dostępne w Active Directory, pozwalają na dostęp do określonej domeny Active Directory domenom należącym do innego lasu Active Directory, a także domenom Windows NT Server 3.51 oraz 4. Relacje jednokierunkowe ograniczają zakres uwierzytelnionego dostępu jedynie do jawnie zaufanej domeny członkowskiej, ponieważ nie są przechodnie.

Definiowanie przestrzeni nazw domen

Do definiowania schematu nazewniczego domen w lesie należy podchodzić z rozwagą. Dobrym testem może być porównanie każdej nazwy z poniższą listą:

· Nazwa jest łatwa do rozpoznania i ma znaczenie dla organizacji.

· Wybrane osoby należące do organizacji mogą zgodzić się na daną nazwę.

· Nazwa pozostanie statyczna.

· Biuro prawne organizacji zaaprobowało nazwę.

Wybór nazwy dla przestrzeni nazw domen może na pierwszy rzut oka sprawiać wrażenie łatwego zadania, lecz często okazuje się jednym z bardziej upolitycznionych i nawracających zadań, należących do fazy projektowania Active Directory.

Konwencje nazewnicze dla domen i OU najwyższego poziomu powinny być zasadniczo traktowane tak samo, ponieważ pozwoli to na promocję OU do domeny z minimalnym wpływem na użytkowników i vice versa. Potrzeba rozważnego przydzielania nazw obowiązuje zwłaszcza dla domen. Ponieważ w obecnej wersji systemu Windows 2000 Server możliwość zmiany nazwy domeny jest niedostępna, potrzebny będzie schemat nazewniczy nie ulegający zmianom, niezależnie od rozwoju organizacji w najbliższych latach.

Dobry projekt przestrzeni nazw powinien być w stanie przetrwać reorganizacje przedsiębiorstwa bez konieczności zmian w hierarchii domen. Należy więc za wszelką cenę unikać nazywania domen według oddziałów, departamentów, budynków, pięter czy też grup. Czas życia domeny wynosi zazwyczaj trzy do siedmiu lat, podczas gdy oddziały, departamenty l grupy mogą w tych ramach czasowych zmieniać nazwy i być reorganizowane wielokrotnie.

Mocno zdecentralizowane organizacje mogą wymagać stosowania wielu lasów

Chociaż może stanowić to wyjątek dla reguły implementacji najwyżej jednego lasu w obrębie jednego przedsiębiorstwa, należy zdawać sobie sprawę o jednym przypadku, w którym najprawdopodobniej potrzebne będzie wdrożenie wielu lasów w jednym przedsiębiorstwie. Taka sytuacja, zdarzająca się rzadko, zachodzi w zdecentralizowanych przedsiębiorstwach, których jednostki składowe nie dopuszczają zaufania do ludzi spoza własnej organizacji.

Ponieważ w Active Directory niezbędne są grupy Administratorzy firmy i Administratorzy schematu (patrz rozdział 9.), w tym określonym przypadku nie uda się zaimplementować pojedynczego lasu. Podział na lasy stanowi jednakże dramatyczny rozbrat z całą ideą usług katalogowych i zapewne będzie miał dość dramatyczne konsekwencje dla ogólnej funkcjonalności środowiska informatycznego (na przykład, nie wystarczy w przypadku wielu lasów pojedyncza Organizacja Exchange 2000 Server — dla każdego lasu potrzebna będzie osobna). Jeśli więc nawet pracownicy działu informatycznego od początku nie będą chcieli zaufać innym grupom, z pewnością zwróci się inwestycja czasu i wysiłku w rozważenie, czy nie da się jakoś uniknąć groźby zastosowania więcej niż jednego lasu.

Najczęściej stosowanym obejściem problemu z brakiem zaufania jest zaimplementowanie domeny-segregatora, do której nikt nie ma dostępu w codziennych zadaniach. W wyniku zabezpieczone zostają również grupy Administratorów firmy i Administratorów schematu.

Uwaga

Nawet gdy Windows 2000 Server będzie już dysponować możliwością zmiany nazw domen, głównym celem do osiągnięcia przy nadawaniu nazw nadal będzie tworzenie domen, których nazwy nie będą ulegać zmianom. Zmiany w ogólnej architekturze domen, na przykład łączenie i odtwarzanie, stanowią zadanie żmudne i potencjalnie obciążające dział informatyczny, niezależnie od dostępnych narzędzi.

Podczas definiowania schematu nazewniczego należy zawsze określić, czy nazwy będą zapisywane dużymi czy małymi literami — można w przypadku równoczesnego stosowania odmiennych zasad nieźle się pogubić. Proszę też pamiętać, iż długie nazwy zazwyczaj przysparzają mnóstwa kłopotów dla osób używających regularnie Active Directory.

Poniższe podrozdziały zawierają krótkie podsumowanie zasad, które należy stosować podczas definiowania przestrzeni nazw, niezależnie od tego, czy struktura składa się z pojedynczej domeny, czy lasu zawierającego kilka drzew domen.

Domena główna

Pierwsza domena utworzona w lesie reprezentuje całą organizację i jest nazywana domeną główną lasu. Jeśli las składa się z kilku drzew domen, oznacza to również kilka domen głównych lasu (zazwyczaj zwanych po prostu domenami głównymi). Wobec tego, pierwsza utworzona domena staje się domeną główną lasu, a zarazem domeną główną pierwszego drzewa domen.

Nazwy wybierane dla wszystkich domen głównych powinny być łatwe do rozpoznania i powiązane z zarejestrowaną nazwą internetową firmy. Należy użyć tylko jednej, stosunkowo krótkiej nazwy DNS. Taki wybór nazwy domeny głównej zmniejsza koszty związane z utrzymywaniem nazw DNS oraz zapewnia zgodność nazw logowania z opcjonalnymi firmowymi adresami poczty elektronicznej. Należy też pamiętać aby wybrać nazwę, która nie zdezaktualizuje się w przypadku zmian struktury organizacji, ponieważ obecna wersja Windows 2000 Server nie umożliwia zmiany nazw domen.

Pierwsza warstwa

Pierwsza warstwa domen (lub OU), wychodząca z domeny głównej, powinna być wysoce stabilna i nie podlegać zmianom. Jeśli potrzebne są dodatkowe domeny (lub OU), powinny być tworzone jako jednostki potomne istniejących domen z pierwszej warstwy. Nazwy pierwszej warstwy domen (lub OU) powinny być bardzo stabilne. Microsoft zaleca stosowanie schematu nazewniczego, w którym pierwsza warstwa jest reprezentowana przez granice geograficzne i geopolityczne (to znaczy kontynenty lub kraje), ponieważ nazwy te nie ulegają zmianom, z wyjątkiem regionów niestabilnych politycznie.

Jeśli przedsiębiorstwo prowadzi działalność w wielu krajach, należy stosować konwencję, w której nazwy mają przynajmniej trzy litery (jak w tabeli 11.1), tak by nazwy te nie kolidowały z kodami krajów normy ISO 3166, zalecanej przez Microsoft do nadawania nazw domenom i OU z drugiej warstwy.

Jeśli przedsiębiorstwo funkcjonuje w zaledwie kilku krajach, należy wziąć pod uwagę dwuliterowe kody krajów ISO 3166, wymienione w tabeli 7.3. Nawet gdy przedsiębiorstwo prowadzi działalność w pojedynczym kraju, warto pozostać przy kodzie ISO 3166 tego kraju dla pierwszej warstwy, chyba że mamy absolutną pewność, iż firma nie otworzy przedstawicielstw w innych krajach.

Tabela 11.1 

Przykład nazw domen z pierwszej warstwy w międzynarodowej organizacji

Domena
Definicja


Siedziba główna działu informatycznego przedsiębiorstwa

Amerykapn
Stany Zjednoczone Ameryki Północnej i Kanada

Amerykapd
Meksyk, Ameryka Środkowa i Południowa

Azjapn
Hong Kong i lokalizacje na północ od niego (Hong Kong, Chiny, Korea i Tajwan

Azjapd
Lokalizacje na południe od Hong Kongu łącznie z Półwyspem Indyjskim aż do Afganistanu (lecz nie obejmujące go)

Europa
Wszystkie lokalizacje w Europie, łącznie z Wielką Brytanią

Blwschod
Izrael, Arabia Saudyjska, Turcja i Zjednoczone Emiraty Arabskie

Afryka
Afryka

Partnerzy
Partnerzy handlowi

Jvt
Organizacje joint venture

Druga warstwa

Druga warstwa domen (lub OU), rozchodząca się z domen lub OU pierwszej warstwy, powinna być również zgodnie z projektem możliwie stabilna. Microsoft zaleca stosowanie krajów jako nazw drugiej warstwy domen lub OU. Jeśli kraje zostały już użyte dla warstwy pierwszej, należy rozważyć zastosowanie w schemacie nazewniczym drugiej warstwy regionów lub miast.

Stosując kraje w schemacie nazewniczym, należy skorzystać z dwuliterowych kodów krajów ISO 3166 (patrz tabela 7.3). Standard ten może posłużyć dla wszystkich lokalizacji. Jeśli przedsiębiorstwo jest obecne głównie w jednym kraju (zazwyczaj kraju pochodzenia firmy), można równie dobrze zrobić wyjątek od reguły nazywania wszystkich jednostek drugiej warstwy według krajów. W tej sytuacji można je zastąpić dla danego kraju lokalizacjami w obrębie tego kraju. Nie posiadają one oczywiście kodów ISO, więc w ich miejsce należy używać najczęściej stosowanego w danym kraju systemu skrótów (którym są zazwyczaj kody pocztowe lub kody lotnisk).

Jeśli więc, na przykład, firma mieści się w Stanach Zjednoczonych, można w drugiej warstwie użyć lokalizacji wewnątrz USA na równi z kodami pozostałych krajów. W tym przypadku należy skorzystać z dwuliterowych kodów pocztowych (patrz tabela 11.2).

Uwaga

Jednym z kilku wyjątków, z którym można się spotkać w związku z zalecaną konwencją nazewniczą USA jest stan Kalifornia, którego dwuliterowy kod pocztowy (CA) wchodzi w konflikt z kodem ISO Kanady, wobec czego można w zastępstwie użyć dłuższego skrótu nazwy stanu (Calif) lub czegoś w tym stylu. Inne wyjątki to DE — skrót używany zarówno dla Delaware jak Niemiec, AL dla stanu Alabama i Albanii oraz MN, używanego zarówno dla stanu Minnesota jak Mongolii.

Tabela 11.2

Dwuliterowe kody pocztowe USA, przydatne do nazywania lokalizacji w Stanach Zjednoczonych

Kod pocztowy
Stan

AL
Alabama

AK
Alaska

AS
Samoa Amerykańskie

AZ
Arizona

AR
Arkansas

CA
Kalifornia

CZ
Strefa Kanału Panamskiego

CO
Colorado

CT
Connecticut

DE
Delaware

DC
District of Columbia

FL
Floryda

GA
Georgia

GU
Guam

HI
Hawaje

ID
Idaho

IL
Illinois

IN
Indiana

IO
Iowa

KS
Kansas

KY
Kentucky

LA
Luizjana

ME
Maine

MD
Maryland

MA
Massachusetts

MI
Michigan

MN
Minnesota

MS
Mississippi

MO
Missouri

MT
Montana

NE
Nebraska

NV
Newada

NH
New Hampshire

NJ
New Jersey

NM
Nowy Meksyk

NY
Nowy Jork

NC
Karolina Północna

ND
Dakota Północna

OH
Ohio

OK
Oklahoma

OR
Oregon

PA
Pensylwania

PR
Puerto Rico

RI
Rhode Island

SC
Karolina Południowa

SD
Dakota Południowa

Tn
Tennessee

TX
Teksas

UT
Utah

VT
Vermont

VA
Wirginia

VI
Wyspy Dziewicze

WA
Waszyngton

WV
Wirginia Zachodnia

WI
Wisconsin

WY
Wyoming

W przypadku miast jedyną globalnie jednoznaczną konwencją nazewniczą są skróty używane dla lotnisk. Może to jednak sprawiać problemy, jeśli przedsiębiorstwo posiada oddziały z dala od portów lotniczych.

Warstwa trzecia i następne

Przedsiębiorstwa często chcą w celu odzwierciedlenia swojej struktury zorganizować zasoby i użytkowników w więcej niż dwóch omówionych dotychczas warstwach. Proszę pamiętać, iż jednostki organizacyjne (OU) z definicji są zawsze najbardziej odpowiednim narzędziem do tego celu, ponieważ zarządzanie zmianami w obrębie OU i pomiędzy nimi jest stosunkowo proste, ponadto przez rozbudowanie hierarchii OU można osiągnąć dowolny niezbędny poziom granulacji. Ponadto większość zadań administracyjnych dla OU można oddelegować bez ryzyka niechcianych skutków ubocznych.

Ponieważ tworzenie OU nie pociąga za sobą kosztów replikacji oraz sprzętowych, można nawet zdecydować o nadaniu praw do tworzenia OU szerokiej grupie pracowników organizacji. Podobnie, słyszałem już zalecenia, aby centralna organizacja informatyczna bezpośrednio definiowała i obsługiwała jedynie pierwszy poziom jednostek organizacyjnych przedsiębiorstwa. Uzasadnienie tej porady jest następujące: podobnie jak bezpośrednia obsługa wszystkich potrzeb organizacyjnych różnorodnych działów przez centralny dział informatyczny jest niepraktyczna, równie niepraktyczne jest zarządzanie przezeń zarządzanie wszystkimi OU, potrzebnymi organizacji rządzącej się zasadami biznesu. Chciałbym jednak zasugerować, aby dział informatyczny miał pod ścisłym nadzorem wszystkie warstwy OU ze względu na jednorodność i łatwość zarządzania (jak pamiętamy, OU mogą posłużyć do przydzielania zasad grup i delegowania uprawnień administracyjnych). Z tematyką hierarchii OU można zapoznać się znacznie dokładniej w rozdziale 8.

Przykład projektu domeny

Aby ukazać wszystko z odpowiedniej perspektywy, w bieżącym podrozdziale przedstawione zostaną przykłady możliwości projektowych dla dużego fikcyjnego przedsiębiorstwa „Telltale”, posiadającego trzy główne lokalizacje (Londyn, Tokio i Nowy Jork) i cztery jednostki biznesu, rozdzielone pomiędzy te lokacje. W ustawieniach Active Directory firma Telltale może zostać zaimplementowana jako pojedyncza domena, drzewo domen lub las. Bieżący podrozdział zawiera analizę wszystkich powyższych opcji oraz krótką tabelę za i przeciw każdej struktury domen, aby kierownictwo mogło zadecydować, który projekt wybrać — co nie jest błahą decyzją.

Pojedyncza domena

W rozwiązaniu korzystającym z pojedynczej domeny (patrz rysunek 11.8) pierwsza warstwa OU opiera się na podziale przedsiębiorstwa na jednostki, ponieważ struktura taka jest najbardziej sensowna dla użytkowników w Telltale. Może się jednak okazać, iż podział geograficzny będzie lepiej pasować do potrzeb organizacyjnych w przypadku częstych reorganizacji przedsiębiorstwa. Struktura geograficzna nie jest tutaj w żaden inny sposób uzasadniona, ponieważ replikacje pomiędzy trzema lokalizacjami i tak odbywać się będą poprzez sieci rozległe. Powody za i przeciw zastosowaniu pojedynczej domeny z rysunku 11.8 wymienione są w tabeli 11.3.

Rysunek 11.8

Firma Telltale odwzorowana w postaci pojedynczej domeny

telltale root domain
Domena główna telltale.com

First level OUs
Jednostki organizacyjne pierwszego poziomu

Second level OUs
Jednostki organizacyjne drugiego poziomu

Tabela 11.3

Pojedyncza domena – za i przeciw

Za
Przeciw

Stosuje domeny organizacyjne zamiast podziału geograficznego.
Jeśli w przyszłości konieczny będzie podział na domeny, dla każdej lokacji potrzebnych będzie więcej kontrolerów domen.

Pozwala na zarządzanie dowolnego poziomu OU
Reorganizacje mogą niekorzystnie wpływać na pierwszą warstwę OU w domenie.


Replikacja w dużym stopniu obciąża łącza.

Drzewo domen

Przy zastosowaniu drzewa domen (na przykład, jak na rysunku 11.9) pierwsza warstwa domen jest podzielona według położenia geograficznego, ponieważ zmniejsza to obciążenie łączy. Zamiast niestandardowych skrótów pochodzących od nazw miast, można zastosować dwuliterowe kody krajów ISO 3166. Tabela 11.4 wymienia za i przeciw rozwiązania stosującego drzewo domen.

Rysunek 11.9

Firma Telltale w strukturze drzewa domen

Tabela 11.4

Zastosowanie drzewa domen – za i przeciw

Za
Przeciw

Rozwiązanie wysoce skalowalne.
Organizacje preferują podział na jednostki biznesu.

Łatwo zastosować regionalne zarządzanie lokacjami
Trudno zmienić kurs po rozpoczęciu wdrożenia

Średnie zapotrzebowanie na przepustowość łączy
Kilka DC w każdej lokalizacji

Nie ma ryzyka pojedynczego punktu awarii


Las

W przypadku implementacji rozwiązania stosującego las (jak np. na rysunku 11.10), drzewa domen odpowiadają jednostkom biznesu, ponieważ taki podział jest jedynym przekonywającym argumentem za zastosowaniem lasu w naszym scenariuszu.

Rysunek 11.10

Firma Telltale w strukturze lasu
Uwaga

Proszę pamiętać, iż las należy stosować jedynie w przypadku nieciągłej przestrzeni nazw.

Tabela 11.5 wymienia za i przeciw zastosowania lasu w Telltale.

Tabela 11.5

Zastosowanie lasu – za i przeciw

Za
Przeciw

Stosuje domeny organizacyjne zamiast podziału geograficznego.
Utrapienie administracyjne (nie istnieje prosty sposób zarządzania regionalnego).

Spełnia dążenia jednostek biznesu do niezależności.
Wysokie zużycie przepustowości łącz, ponieważ jednostki biznesu obecne są we wszystkich lokalizacjach geograficznych.

Eliminuje ryzyko pojedynczego punktu awarii.
Wiele kontrolerów domen w każdej lokalizacji.


Możliwe kłopoty z wyszukiwaniem w obrębie całego lasu (tzn. jeśli dany atrybut nie jest replikowany do wykazu globalnego, nie będą przeszukiwane wszystkie domeny).


Reorganizacje przedsiębiorstwa zazwyczaj będą miały nieprzyjemny wpływ na strukturę lasu.


Wysokie prawdopodobieństwo „anarchii komputerowej” w każdym drzewie domen.

Najważniejsze wskazówki

Najlepszą radą przy projektowaniu struktury domen jest trzymać się najprostszych rozwiązań (zasada KISS: Keep It Simple, Stupid). Powody są tak naprawdę dwa: po pierwsze, najprostsze rozwiązanie niemal zawsze jest najłatwiejsze do wdrożenia i zarządzania; po drugie; przyszłość może trzymać w zanadrzu coś nieoczekiwanego, a jeśli faktycznie zdarzy się coś, na co nie jesteśmy przygotowani, może to doprowadzić do katastrofy struktury domen. Po szczegółową analizę kluczowych zagadnień projektu struktury domen odsyłam do tabeli 11.6

Ostatnie słowa

Istotną częścią planowania Active Directory jest podjęcie decyzji o ilości, zasięgu i relacjach pomiędzy domenami, drzewem (drzewami) domen i lasami. Decyzje te będą miały zasadniczy wpływ na ruch sieciowy replikacji, bezpieczeństwo, zarządzanie, użyteczność, elastyczność i w końcu, szybkość reakcji systemu. Jak zostało pokazane, instalacje Active Directory mogą mieć różną złożoność: od bardzo prostej (i wysoce zalecanej) — pojedynczego drzewa domen zawierającego jedną domenę, do złożonych — wielu lasów, z których każdy zawiera wiele drzew domen.

Aby podjąć trudne decyzje o tym, jak postąpić w przypadku określonej organizacji, należy jasno i szczegółowo rozumieć różnice i podobieństwa pomiędzy domenami, drzewami domen i lasami. Poniższa lista podsumowuje, na czym polega idea domeny:

· Główna jednostka struktury logicznej Active Directory

· Logiczne zgrupowanie obiektów

· Jednostka partycjonowania (granica replikacji i zakresu pełnej administracji)

· Jednostka uwierzytelniania

Tabela 11.6

Podstawowe zadania podczas projektowania struktury domen

Zadanie
Zagadnienia do wzięcia pod uwagę

Gromadzenie wymagań dla struktury domen.
Postępując zgodnie ze schematem nakreślonym w rozdziale 6, należy zasadniczo skorzystać z informacji dotyczących struktury organizacyjnej (diagram organizacyjny, delegowanie obowiązków itd.) oraz sprzętu (przepustowość łącz, struktura sieci rozległych itd.).

Określenie nazwy pierwszej domeny Active Directory.
Nazwa ta będzie używana w odniesieniu do domeny, drzewa domen i lasu, więc powinna być dobrze przemyślana!

Dodawanie domen do drzewa.
Istnieje kilka powodów do rozbudowy drzewa domen o nowe domeny. Jednakże podstawowym celem jest zastosowanie możliwie najmniejszej liczby domen, ponieważ dzięki temu planowanie, tworzenie, obsługa i na koniec, migracja struktury domen są łatwiejsze i tańsze.

Dodawanie drzew domen do lasu.
Jeśli zastosowanie niespójnej przestrzeni nazw jest niezbędne, zaimplementowanie kilku drzew domen w obrębie lasu staje się konieczne. Ostrożnie: zwiększa to koszty sprzętowe i administracyjne, oraz utrudnia wyszukiwanie danych w obrębie całego lasu. Zapytanie oparte na atrybucie indeksowanym w wykazie globalnym (GC) może przeszukać wszystkie domeny w lesie; podczas gdy atrybut nie znajduje się w GC, przeszukiwane jest jedynie drzewo domen, w którym użytkownik lub aplikacja dokonuje wyszukiwania.

Kwestionowanie przyczyn tworzenia każdej domeny.
Za każdym razem, gdy chcemy założyć nową domenę, należy najpierw zadać sobie pytanie, czy istniejąca domena (domeny) nie wystarczą do spełnienia danych potrzeb.

Tworzenie więcej niż jednego lasu.
Jeśli z przyczyn bezpieczeństwa trzeba odizolować jedną lub więcej domen (co jest właściwie jedynym słusznym argumentem za utworzeniem więcej niż jednego lasu), potrzebne będą kolejne lasy, których domeny będą połączone jawnymi jednokierunkowymi relacjami zaufania. Lecz ponownie należy starać się uniknąć tego scenariusza, poszukując nadających się do zastosowania rozwiązań alternatywnych, w których istniejące domeny mogłyby posłużyć do składowania istniejących użytkowników i zasobów.

Utrzymanie konsekwentnego i intuicyjnego standardu nazw.
Trzeba zdecydować się na standard zwięzły, łatwy do powiązania z przedsiębiorstwem, wysoce stabilny i konsekwentny. Zawsze należy próbować zastosować znormalizowany schemat nazewniczy, oparty na lokalizacji, ponieważ jest to najlepszy sposób na utrzymanie stabilnego i zwięzłego nazewnictwa, oraz na uniknięcie kolizji nazw. Ponadto, wspólny schemat nazewniczy powinien dać się zastosować na wszystkich warstwach wszystkich domen (również dla pozostałych drzew domen), lecz w niektórych przypadkach trzeba będzie pogodzić się z odstąpieniem od tak wysokich wymagań.

· Jednostka zasad na poziomie domeny (granica zabezpieczeń)

· Istnienie domeny manifestowane jest przez kontrolery domeny

Nowe idee drzewa domen i lasu mogą być podsumowane następująco:

· Drzewo domen — jedna lub więcej domen o spójnych nazwach i wspólnym schemacie, wykazie globalnym (GC) oraz konfiguracji usług.

· Las — jedno lub więcej drzew domen, mających wspólny schemat, wykaz globalny i konfigurację lokacji i usług.

Proszę pamiętać, iż dwie domeny w drzewie mają ze sobą takie same związki, co dwie domeny z różnych drzew domen w tym samym lesie. Ich zasoby są przechowywane w tym samym wykazie globalnym, zaś użytkownicy z każdej domeny mają dostęp do zasobów z drugiej. Podstawowe różnice polegają na strukturze nazw DNS i zdolności do wyszukiwania. Na koniec, porównując drzewo domen z lasem, proszę wziąć pod uwagę fakty zebrane w tabeli 11.7.

Mając to na uwadze, Czytelnik powinien już być niemal gotów aby przejść do praktyki i zacząć projektowanie Active Directory. Proszę jednak pamiętać, iż planowanie więcej niż jednej domeny często wymaga wzięcia pod uwagę efektów relacji zaufania, kontrolerów domen i wykazów globalnych, czym zajmuje się rozdział następny.

Tabela 11.7

Porównanie drzewa domen i lasu

Drzewo domen
Las

Łatwiejsze do przeglądania i zrozumienia, ponieważ relacje zaufania odpowiadają hierarchii drzewa.
Bardziej skomplikowany z powodu nieintuicyjnej hierarchii zaufania, lecz w praktyce niewiele wolniejszy od drzewa domen.

Idealne dla przedsiębiorstw zarządzanych centralnie i dysponujących tylko jedną domeną główną DNS.
Idealny dla przedsiębiorstw złożonych z całkowicie niezależnych jednostek, stosujących odrębne domeny główne DNS.

Głębokie wyszukiwanie przebiega z domeny głównej w dół do wszystkich domen drzewa, podążając ciągiem kolejnych podporządkowanych odwołań.
Głębokie wyszukiwanie jest ograniczone do drzewa domen, w którym zostało rozpoczęte. Jeśli jednak atrybut (atrybuty) wyszukiwania dostępne są w GC, można nadal otrzymać wyniki obejmujące cały las.

�PAGE \# "'Strona: '#'�'"  ��Oryginalny tytuł nieprzetłumaczalny


�PAGE \# "'Strona: '#'�'"  ��Bez polskich znaków!


�PAGE \# "'Strona: '#'�'"  ��Nie jestem pewien na 100%


�PAGE \# "'Strona: '#'�'"  ��zwykłą?


�PAGE \# "'Strona: '#'�'"  ��Moje własne tłumaczenie. Nie znam oficjalnego polskiego.


�PAGE \# "'Strona: '#'�'"  ��W oryg. „Whistler”


�PAGE \# "'Strona: '#'�'"  ��dosł. dyrektorzy handlowi





2
C:\Helion\W2K Server Architecture and Planning\Do pierwszej obróbki\rozdzial 11.doc

