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Rozdział 12

Planowanie struktury fizycznej

W Active Directory struktury logiczne (sposób przedstawienia obiektów sieciowych użytkownikom i administratorom) zostały oddzielone od struktur fizycznych (zachowania serwerów w sieciach lokalnych i rozległych). Jest to znaczne udoskonalenie w porównaniu z systemem Windows NT Serwer 4, w którym projektowanie struktury domen jest jedynym sposobem na dostosowanie się do właściwości sieci.

Nowe podejście w Active Directory pozwoliło wreszcie administratorom skutecznie planować struktury katalogów na podstawie potrzeb organizacji, a następnie podejmować kroki niezbędne do uzyskania na podstawie właściwości fizycznych sieci wymaganego poziomu wydajności — czasu logowania, wykorzystania przepustowości łączy i tak dalej.

Rozdziały następujące po szóstym dotyczyły wyłącznie projektowania struktur logicznych. Wobec tego nadeszła pora na zagłębienie się w zawiłości modelowania fizycznej struktury Active Directory, do czego służą pojęcia kontrolera domeny (DC – domain controller), wykazu globalnego (GC – Global Catalog), oraz lokacji (site). Oprócz tych trzech oczywistych składników przy projektowaniu struktury fizycznej należy również przemyśleć, jak dokonywane będą replikacje.

Chociaż Microsoft w końcu oddzielił struktury logiczne od fizycznych, nie należy dać się tym zasugerować, iż można projektować struktury logiczne Active Directory nie zwracając uwagi na aspekty fizyczne. W niektórych sytuacjach takie podejście może wystarczyć, lecz sytuacją o wiele bardziej prawdopodobną jest taka, w której właściwości fizyczne obecnej infrastruktury nakładać będą poważne ograniczenia na model logicznej przestrzeni nazw. Trzeba więc przygotować się na dość prawdopodobną perspektywę albo zmian struktury fizycznej, albo zmian projektu logicznego, aby dostosować się do fizycznych ograniczeń obecnej infrastruktury. W większości przypadków więc do ukończenia projektu Active Directory konieczne jest rzetelna wiedza o strukturach fizycznych.

Kontrolery domen, wykazy globalne i lokacje – wprowadzenie

Trzy podstawowe pojęcia, rządzące właściwościami fizycznymi Active Directory — kontrolery domen (DC), wykazy globalne (GC) i lokacje są powiązane ze sobą, wobec czego bieżący rozdział zaczyna się od dokładnego wprowadzenia do każdego z nich. Proszę przeczytać to wprowadzenie uważnie, ponieważ będzie ono wysoce przydatne do ogólnego zrozumienia zarówno fizycznych zachowań Active Directory, jak też wpływu na nie każdego z tych trzech pojęć, zarówno w izolacji, jak też w roli części całej struktury fizycznej.

Kontroler domeny

Każda domena Active Directory zawiera jeden lub więcej serwerów, służących jako kontrolery domeny (DC). Każdy DC zawiera kompletną kopię domeny Active Directory — kontekst nazewniczy domeny, jak również dwa pozostałe konteksty nazewnicze (inaczej partycje), tworzące Active Directory — i bierze udział w zarządzaniu zmianami i aktualizacjami katalogu.

Informacje o Active Directory przechowywane w DC są z kolei wykorzystywane przez klienty, zarówno w celu uwierzytelnienia, jak dostępu do danych składowanych w domenie Active Directory. Jeśli więc chcemy szybkiego procesu logowania, należy umieścić DC w pobliżu komputerów.

Gdy ktoś wykonuje czynności powodujące aktualizację w Active Directory, zmiany te muszą być skopiowane (inaczej replikowane) do pozostałych kontrolerów domeny. Wobec tego, DC stanowi fizyczny cel replikacji danych Active Directory z i do innych DC w danej domenie. Oznacza to, iż tam gdzie umieszczony jest DC, zachodzi ciągły przepływ ruchu sieciowego powodowanego replikacjami, co trzeba wziąć pod uwagę przy planowaniu fizycznego rozkładu sieci.

Zasadniczo wszystko, co związane jest z konfiguracją DC Active Directory, przypomina konfigurację Windows NT Server 4, wobec czego wszelkie podstawowe wiadomości dotyczące podstawowych kontrolerów domen (PDC) i zapasowych kontrolerów domen (BDC) w systemie NT Server 4 będą odnosiły się też do środowiska Windows 2000 Server. Jednakże tylko podstawowe zasady dotyczące kontrolerów domen są takie same: szczegóły różnią się zdecydowanie od Windows NT Server 4 z powodu obecności usługi katalogowej Active Directory i stosowania schematu replikacji multi-master (z wieloma serwerami głównymi).

Zastosowanie schematu multi-master jest dość dużą zmianą w stosunku do schematu single-master (pojedynczego serwera głównego) w systemie NT Server. W schemacie single-master zmian można dokonywać tylko w PDC, który następnie replikuje zaktualizowane informacje do wszystkich pozostałych serwerów w domenie. Jeśli jednak PDC przestaje działać, cała sieć hamuje ze zgrzytem pod względem możliwości jakichkolwiek aktualizacji bazy danych katalogu, łącznie ze zmianami haseł. W schemacie multi-master replikacja zachodzi dalej, nawet jeśli dowolny serwer przestanie działać, dzięki czemu zarówno użytkownicy jak administratorzy otrzymują znacznie wyższy poziom odporności na uszkodzenia z punktu widzenia aktualizacji usługi katalogowej.

Wykaz globalny

Wykaz globalny (GC – Global Catalog) nie ma żadnego odpowiednika w środowisku Windows NT Server 4. GC został wprowadzony do Active Directory aby zapewnić możliwość szybkiego i wydajnego wyszukiwania w obrębie całego lasu. GC obsługuje również niektóre nowe funkcje, wprowadzone w systemie Windows 2000 Server i Active Directory, co oznacza, iż GC wykorzystywany jest przy logowaniu się użytkowników.

Ostrzeżenie

GC jest równie ważny aby móc się zalogować, jak DC. Inaczej mówiąc, w Active Directory istnieją dwa pojedyncze punkty awarii dotyczące logowania użytkowników: DC oraz GC. W porównaniu, aby zalogować się do domeny Windows NT Server 4, potrzebny był tylko DC.

Jak już wiemy, nazwa wyróżniająca (DN – Distinguished Name) obiektu zawiera wystarczającą ilość informacji, aby odnaleźć kopię partycji, w której obiekt się znajduje. Często jednak ani użytkownik, ani aplikacja nie zna DN docelowego obiektu, ani partycji, w której może się on znajdować. GC umożliwia użytkownikom i aplikacjom znajdowanie obiektów w lesie Active Directory poprzez podanie jednego lub kilku atrybutów obiektu — i pozwala na znacznie szybsze znalezienie obiektu niż to możliwe przy przeszukiwaniu drzewa domen.

Aby to osiągnąć, GC zawiera częściową kopię każdej domeny w lesie, oraz kopię kontekstów nazewniczych schematu i konfiguracji używanych w lesie (ponieważ GC może być ulokowany jedynie w kontrolerze domeny). Oznacza to, iż GC zasadniczo zawiera kopię każdego obiektu dostępnego w lesie, lecz jedynie z niewielką liczbą jego atrybutów.

Uwaga

Dla prostoty można myśleć o wykazie globalnym jako o DC zawierającym częściowe repliki informacji z wszystkich domen lasu. Proszę jednak pamiętać, iż replika przechowywana w GC jest jedynie kopią tylko do odczytu części informacji z każdej domeny Active Directory w lesie.

Atrybuty zawarte w GC obejmują najczęściej używane w operacjach wyszukiwania (np. imiona i nazwiska, nazwy użytkowników itp.), oraz atrybuty potrzebne do znalezienia pełnej kopii obiektu (DN i GUID). Dzięki tym strategicznym atrybutom, zawartym w GC, użytkownik może szybko znaleźć interesujący go obiekt, nawet jeśli nie wie, w której domenie Active Directory obiekt jest przechowywany — i nawet gdy obiekt nie należy do tej samej ciągłej przestrzeni nazw co użytkownik.

GC jest tworzony przez system replikacji Active Directory, natomiast topologia replikacji GC jest generowana automatycznie. Atrybuty replikowane do każdego GC obejmują podstawowy zestaw, zdefiniowany przez Microsoft. Administratorzy w celu zaspokojenia wymagań swojej instalacji mogą określić dodatkowe atrybuty, które powinny być zawarte w GC.

Lokacja

Krótko mówiąc, lokacja (site) jest ośrodkiem w sieci, zdefiniowanym przez jedną lub więcej podsieci TCP/IP (patrz rysunek 12.1). Dokładniej, lokacja to jedna lub więcej dobrze połączonych podsieci TCP/IP — gdzie określenie „dobrze połączone” oznacza, iż łącze sieciowe jest wysoce niezawodne i w miarę szybkie. W tym kontekście „w imiarę szybkie” oznacza, iż infrastruktura sieci jest wystarczająco szybka, aby w rozsądnych ramach czasowych przenieść dane replikacji, potrzebne w obrębie lokacji.

Zdefiniowanie lokacji jako zestawu podsieci TCP/IP pozwala administratorom na łatwe i szybkie skonfigurowanie dostępu do Active Directory i utworzenie topologii replikacji Active Directory, korzystając z fizycznej infrastruktury sieci. Ponadto, komputer Windows 2000 działający jako klient domeny korzysta z informacji o lokacjach aby znaleźć pobliski (z punktu widzenia łączności) DC i GC Active Directory. Gdy użytkownicy logują się w domenie, ich stacje robocze zawsze preferują DC i GC Active Directory znajdujące się w tej samej lokacji. Ponieważ komputery w jednej lokacji są z punktu widzenia sieci blisko siebie, łączność między tymi komputerami powinna być niezawodna, szybka i wydajna. Ustalenie podczas logowania, w której lokacji komputer się znajduje, jest łatwe, ponieważ stacja robocza użytkownika zna już swoją podsieć TCP/IP, zaś podsieci bezpośrednio odpowiadają lokacjom Active Directory. Proszę zauważyć, iż struktury domen i lokacji są niezależne od siebie i elastyczne. Pojedyncza domena może rozciągać się na kilka lokacji, natomiast jedna lokacja może zawierać komputery należące do wielu domen.

Rysunek 12.1

Przykład dwóch lokacji
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Replikacja: jak znaleźć i zastosować właściwy kompromis

W idealnych warunkach użytkownicy i usługi muszą mieć dostęp do informacji w usłudze katalogowej w każdej chwili i z dowolnego komputera w sieci. Aby to umożliwić, informacje dodawanie i modyfikowane w jednym DC muszą być przenoszone do wszystkich pozostałych DC.

W hipotetycznym scenariuszu oznacza to, iż gdy użytkownik zmieni swoje atrybuty: adres pocztowy i numer telefonu w nowojorskim biurze, nowe informacje powinny być jak najszybciej dostępne dla wszystkich osób upoważnionych do ich przeglądania w biurze w Londynie, aby uniknąć pomyłek. Co jeszcze ważniejsze: zmiana hasła musi być odzwierciedlona w całym przedsiębiorstwie, aby uniknąć blokady, jeśli użytkownik przeniesie się w inne miejsce.

W warunkach realistycznych administratorzy muszą zawsze dążyć do optymalizacji wydajności sieci, zaś ciągłe replikacje katalogu są rozwiązaniem dalekim od ideału z punktu widzenia wydajności — ponieważ takie aktualizacje dążą do monopolizowania zasobów komputerowych i sieciowych. Active Directory pozwala na implementację schematu replikacji zależnego od decyzji administratora o tym, jak wyważyć rywalizujące ze sobą potrzeby. Jednakże, ze względu na konieczność unikania blokady dostępu użytkownika do zasobów, Active Directory zawsze dokonuje natychmiastowej replikacji zmiany hasła do określonego DC w domenie. Ten kontroler służy jako arbiter jeśli użytkownik usiłuje zalogować się w domenie używając innego hasła, niż obecnie zarejestrowane w lokalnym DC.

Więcej o replikacji

Ruch sieciowy replikacji jest prawdopodobnie największym pojedynczym składnikiem obciążenia sieci w infrastrukturze Active Directory, pomijając faktyczne wykorzystanie usług sieciowych dostępnych dla użytkowników. Wobec tego, zagłębienie się w nieatrakcyjne szczegóły replikacji będzie bardzo przydatne, a wręcz niezbędne.

Usługa Active Directory jest zbudowana na podstawie replikacji multi-master, co znaczy iż żaden DC nie jest głównym kontrolerem domeny; zamiast tego wszystkie DC w domenie są równorzędne. Replikacja multi-master ma kilka zalet:

· Nie istnieje pojedynczy punkt awarii struktury kontrolerów domeny — jeśli wystąpi awaria, nie trzeba zastępować głównego kontrolera, aby podjąć na nowo aktualizacje katalogu.

· Wszystkie DC mogą dokonywać zmian w domenie, co znacznie przyspiesza aktualizacje informacji w domenie (oraz nieco zmniejsza obciążenie łączy). Taka decentralizacja informacji może również potencjalnie ulżyć w trudach szacowania przepustowości łączy dla siedziby głównej organizacji.

Rysunek 12.2

Dwa typy replikacji: wewnątrz lokacji i międzylokacyjny
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W Active Directory dostępne są dwa typy replikacji (patrz rysunek 12.2):

· Replikacja wewnątrz lokacji (intra-site) — zachodzi pomiędzy kontrolerami domen w tej samej lokacji.

· Replikacja międzylokacyjna (inter-site) — zachodzi pomiędzy DC w różnych lokacjach.

Przy planowaniu struktury lokacji trzeba znać różnice pomiędzy tymi dwoma typami replikacji, zarówno z perspektywy zarządzania, jak i ruchu sieciowego.

Replikacja wewnątrz lokacji

Replikacja informacji katalogowych w obrębie lokacji jest wykonywana często i automatycznie. Active Directory automatycznie generuje topologię replikacji, pozwalającą jej na wymianę informacji. Active Directory tworzy topologię, która zawiera przynajmniej dwa połączenia sieciowe z każdym DC, tak że jeśli jedno połączenie staje się niedostępne, informacje katalogowe wciąż mogą dotrzeć do każdego DC podłączonego do sieci. Jest to uzyskiwane poprzez generowanie pierścieniowej topologii replikacji dla DC w danej lokacji.

Active Directory automatycznie ocenia i dostosowuje topologię replikacji do zmieniającego się stanu sieci. Na przykład, gdy DC jest dodawany lub usuwany z lokacji, topologia replikacji jest tak modyfikowana, aby sprawnie dostosować się do zmian. Replikacja katalogu w obrębie lokacji jest zawsze dokonywana za pomocą protokołu RPC (remote procedure call).

Replikacja a synchronizacja

Wchodząc w świat usług katalogowych trzeba koniecznie znać różnice pomiędzy replikacją a synchronizacją. Replikacja katalogu to proces, który zachodzi bezpośrednio pomiędzy komputerami równoprawnymi (np. kontrolerami domen w Active Directory), gdy zajdą zmiany w katalogu. Replikacja zasadniczo wymaga wysokiego poziomu zaufania pomiędzy systemami i ich jednorodności.

Synchronizacja katalogu to proces zachodzący pomiędzy różnymi katalogami (np. Active Directory i NDS) wymieniającymi informacje. Agent, grający rolę bufora pomiędzy dwoma stronami, dokonuje odwzorowań niezbędnych, aby strony rozumiały się wzajemnie.

Ponieważ synchronizacja katalogów jest o wiele trudniejsza do ustanowienia, zarządzania i obsługi niż replikacja, ostatnimi czasy zainwestowano mnóstwo badań i rozwoju w znalezienie sposobów na zastosowanie między systemami różnych producentów replikacji zamiast synchronizacji. Przełom w tym zakresie najprawdopodobniej dokonany zostanie dzięki grupie roboczej IETF LDAP.

Lecz jak na razie trzeba będzie radzić sobie z synchronizacją katalogów za pomocą technologii zwanej MS DirSync, lub MMS (Microsoft Metadirectory Services – usług meta-katalogowych Microsoftu). Technologia MS DirSync jest stosowana w usłudze Łącznik usługi Active Directory (ADC – Active Directory Connector), dostępnej w systemie Windows 2000 Server i służącej do synchronizacji katalogów pomiędzy katalogiem systemu Exchange Server i Active Directory. Więcej informacji o bieżących i przyszłych planach dotyczących DirSync i MMS można znaleźć w rozdziale 23. Możliwości ADC i MMS są ponadto omówione kolejno w rozdziałach 15. i 16.

Uwaga

Można w razie konieczności wymusić zmianę generowanej automatycznie topologii replikacji, lecz jest to zdecydowanie odradzane przez Microsoft, ponieważ może spowodować poważne problemy z replikacją i stanowi znaczne dodatkowe obciążenie administracyjne. Wobec tego, należy rozważać ręczne konfigurowanie topologii replikacji wewnątrz lokacji tylko wtedy, jeśli istnieją ku temu nieodparte powody.

Replikacja międzylokacyjna

Replikacja pomiędzy lokacjami musi zawsze być ustanawiana przez administratora mniej lub bardziej ręcznie. Obejmuje to podjęcie poniższych decyzji:

· Które lokacje (i serwery) powinny być ze sobą połączone?

· W jakich odstępach czasu powinny odbywać się replikacje i w jakich porach dnia tygodnia?

· Jaki koszt powinien być przydzielony do każdego zdefiniowanego połączenia replikacji, aby usługa Active Directory mogła wybrać najtańsze dostępne trasy w każdym cyklu replikacji?

Jedyny przypadek, w którym Active Directory wykona automatycznie część tej pracy w odniesieniu do tworzenia łączy pomiędzy lokacjami, to ten, w którym DC zostanie zainstalowany w lokacji razem z innymi kontrolerami (przez co zostanie dodany automatycznie do topologii replikacji wewnątrz lokacji), a następnie przeniesiony do innej lokacji. W takiej sytuacji pomiędzy lokacją, w której DC został założony, a lokacją, do której został przeniesiony, połączenie tworzone jest automatycznie. Jednak chociaż DC przeniesiony do nowej lokacji jest automatycznie podłączany do istniejących DC, tworzone jest najwyżej jedno łącze. Wobec tego, w większości przypadków nie należy poprzestawać na automatycznie zdefiniowanym połączeniu między lokacjami.

Replikacja wypychana i ściągana

Usługa Active Directory jest zbudowana w oparciu o replikację ściąganą (pull). W replikacji takiej kopia docelowa żąda informacji od kopii źródłowej. Żądanie specyfikuje, jakich informacji potrzebuje kopia docelowa. Po otrzymaniu informacji ze źródła, kopia docelowa używa tych danych, aby się zaktualizować.

Replikacja wypychana (push) stanowi alternatywę dla ściąganej. W replikacji wypychanej kopia źródłowa wysyła nie zamawiane informacje do docelowej, mając nadzieję na jej zaktualizowanie. Lecz jest to schemat bardzo problematyczny, ponieważ trudno ustalić w źródle, czego potrzebuje kopia docelowa.

W większości przypadków — poza najbardziej wyjątkowymi — powinno się dostosować do potrzeb połączenia między lokacjami, utworzyć więcej łączy aby umożliwić połączenia między określonymi lokacjami, oraz zdefiniować, jak i kiedy informacje katalogowe powinny być replikowane. Warto również skorzystać z faktu, iż do wyboru są dwa różne protokoły replikacji międzylokacyjnej — RPC i SMTP.

Jak odbywa się replikacja

Chociaż użytkownicy mogą nie zdawać sobie z tego sprawy, gdy dokonują zmian, z powodu replikacji multi-master aktualizują pojedynczą kopię bazy danych Active Directory. Po zmodyfikowaniu kopii bazy danych katalogu w DC wszystkie pozostałe DC muszą zostać o zmianach powiadomione, aby mogły odpowiednio zaktualizować swoje bazy danych. Wobec tego, chociaż DC potrzebują najświeższych informacji katalogowych, muszą z powodów wydajności ograniczać dokonywanie aktualizacji do momentów, gdy pojawiają się nowe lub zmodyfikowane informacje w katalogu. Ciągła wymiana informacji katalogowych z innymi serwerami, niezależnie od modyfikacji lub ich braku, może szybko okazać się zadaniem ponad siły wielu sieci komputerowych. Dlatego też Microsoft zainwestował wiele czasu i wysiłku w optymalizację projektu procesu replikacji Active Directory. Usługa Active Directory dąży do zapewnienia jak najbardziej wydajnej dystrybucji najświeższych zmian poprzez:

· Identyfikację zmian przeznaczonych do replikacji

· Zapobieganie niepotrzebnym replikacjom

· Rozwiązywanie konfliktów zmian

Proszę zauważyć iż, niezależnie od typu replikacji (wewnątrz lokacji lub międzylokacyjnej) oraz wykorzystanego łącza replikacji, schemat replikacji jest dokładnie taki sam. Co więcej, modyfikacja wszelkich mechanizmów kontroli zmian i rozwiązywania konfliktów nie jest dozwolona.

Rozpoznawanie zmian przeznaczonych do replikacji: propagowanie aktualizacji

Kontrolery domen przechowują historię zmian, których dokonały we własnej kopii katalogu, oraz dane ilości zmian otrzymanych z każdego innego DC, z którym są połączone. Na przykład, jeśli DC w lokacji A odkryje, iż nie posiada wszystkich zmian z DC w lokacji B, DC z lokacji A może zażądać nowych — i tylko nowych — zmian od DC z lokacji B. System taki ogromnie upraszcza zadanie aktualizacji serwera, który był na przykład odłączony od sieci, ponieważ określenie, które informacje katalogowe uległy zmianie — a wobec tego muszą zostać replikowane — jest całkiem proste.

Wskazówka 

Proszę zwrócić uwagę, iż każda replikacja jest zawsze jednokierunkowa — to znaczy, DC żąda przesłania zmian od innego DC. Należy o tym koniecznie pamiętać, próbując zwiększyć typową szybkość replikacji, konfigurując je ręcznie. W przeciwnym razie może nam sprawić sporą niespodziankę fakt, iż część replikacji nie zostanie przeprowadzona po ręcznym wymuszeniu replikacji pomiędzy wieloma kontrolerami domen.

Niektóre usługi katalogowe do wykrywania i propagacji zmian używają znaczników czasowych. Dla tych systemów utrzymywanie synchronizacji zegarów we wszystkich serwerach usługi katalogowej jest bardzo ważne, lecz synchronizacja czasu w dużej instalacji sieciowej (może dodatkowo rozrzuconej geograficznie) jest dość trudna. Nawet przy bardzo dobrej synchronizacji czasu w sieci, dla indywidualnego serwera usługi katalogowej czas może być ustawiony nieprawidłowo, co może prowadzić do utraty zmian przez ten serwer.

Microsoft rozwiązał ten problem całkiem nieźle, używając do śledzenia zmian sekwencji liczb zwanych USN (Update Sequence Numbers) zamiast znaczników czasowych. W związku z tym precyzyjna synchronizacja zegarów wszystkich DC w lesie jest mniej krytyczna, ponieważ czas nie jest podstawowym narzędziem propagacji zmian. W istocie Active Directory korzysta ze znaczników czasowych jedynie do ustalania, który serwer wygrywa w przypadku konfliktu replikacji jeśli USN nie dadzą odpowiedzi.

Ostrzeżenie

Używane przez Active Directory uwierzytelnianie protokołem Kerberos (patrz rozdział 14.) jest silnie zależne od poprawnego czasu, ponieważ znaczniki czasowe są integralnym składnikiem biletów Kerberosa wydawanych w chwili uwierzytelnienia użytkownika lub zasobu. W konsekwencji tego, nadal pozostaje pilna potrzeba dobrej synchronizacji zegarów w całym przedsiębiorstwie.

USN jest 64-bitową liczbą, utrzymywaną przez każdy kontroler domeny Active Directory, mającą wobec tego tylko lokalne znaczenie dla danego DC. Każdy obiekt i właściwość katalogu posiada w rzeczywistości dwa USN — dla obiektu są to USNcreated (utworzenie obiektu
) i USNchanged (modyfikacja obiektu), natomiast dla właściwości USNchanged i OrgUSN (żródło).

Gdy klient dokonuje dowolnej zmiany w DC Active Directory, USN danej właściwości jest zwiększany i zachowywany z zapisaną właściwością. Operacja ta jest wykonywana w sposób niepodzielny — powodzenie lub niepowodzenie zwiększenia i zapisu USN oraz zapisu właściwości jest pojedynczą czynnością.

Każdy DC utrzymuje tablicę o nazwie high-watermark vector (wektor najwyższych znaczników
, dosł. „najwyższego poziomu wody”), w której znajdują się najwyższe USN otrzymane od każdego partnera replikacji danego DC. Każdy DC powiadamia okresowo pozostałe DC w domenie, iż odebrał zmiany, oraz wysyła do nich bieżące USN.

Każdy DC, który otrzymał ten komunikat, sprawdza w tablicy ostatni USN otrzymany od DC nadawcy. Jeśli zaszły zmiany, których dany DC nie otrzymał, żąda wysłania tych zmian — wszystkich zmian o USN wyższym niż bieżąca wartość w swoim wektorze najwyższych znaczników. Taka metodologia replikacji jest podejściem bardzo prostym lecz wydajnym i niezależnym od dokładności znaczników czasowych.

Trzy poniższe tabele przedstawiają przykłady tego, co może zajść w metodzie replikacji Active Directory. W tabeli 12.1 jest tworzony nowy obiekt w DC1, którego USN przed zmianą wynosił 5710. Konsekwentnie, USN zarówno dla DC1 jak dla właściwości obiektu zostaje zmieniony na 5711. Wszystkie wartości zaznaczone kursywą ulegają zmianie w chwili zapisu do katalogu DC1.

Tabela 12.2 pokazuje co nastąpi, gdy właściwość W2 istniejącego obiektu z tabeli 12.1 zostanie zmodyfikowana w DC1, którego USN przed dokonaniem zmiany wynosił 5720. Ponownie USN zarówno dla DC jak właściwości obiektu zostają zmienione na 5721. Wszystkie wartości zaznaczone kursywą ulegają zmianie w chwili zapisu do katalogu DC1.

Tabela 12.3 pokazuje co nastąpi, gdy nowy obiekt zostanie utworzony przez replikację z DC2 do DC1, gdzie USN przed replikacją wynosi 5710 dla DC1 i 3291 dla DC2. Ponownie USN zarówno dla DC jak właściwości obiektu zostają zmienione na 5721. Jednakże poza tą zmianą, w porównaniu z „oryginalnym” obiektem pochodzącym z DC2 zmieniany jest tylko znacznik czasu. Wszystkie wartości zaznaczone kursywą ulegają zmianie w chwili zapisu do katalogu DC1.

Tabela 12.1

Tworzenie nowego obiektu w DC1

Dla obiektu: USNcreated=5711, USNchanged=5711

Właściwość
Wartość
USN
OrgUSN
Nr wersji
Znacznik czasu
Oryg. GUID

W1
Wartość1
5711
5711
1
Chwila zapisu
DC1 GUID

W2
Wartość2
5711
5711
1
Chwila zapisu
DC1 GUID

W3
Wartość3
5711
5711
1
Chwila zapisu
DC1 GUID

Tabela 12.2

Modyfikacja właściwości W2 w DC1

Dla obiektu: USNcreated=5711, USNchanged=5721

Właściwość
Wartość
USN
OrgUSN
Nr wersji
Znacznik czasu
Oryg. GUID

W1
Wartość1
5711
5711
1
Chwila zapisu
DC1 GUID

W2
Wartość2
5721
5721
2
Chwila zapisu
DC1 GUID

W3
Wartość3
5711
5711
1
Chwila zapisu
DC1 GUID

Tabela 12.3

Wynik utworzenia nowego obiektu przez replikację z DC2 do DC1

Dla obiektu: USNcreated=5711, USNchanged=5711

Właściwość
Wartość
USN
OrgUSN
Nr wersji
Znacznik czasu
Oryg. GUID

W1
Wartość1
5711
3291
1
Chwila zapisu
DC2 GUID

W2
Wartość2
5711
3291
1
Chwila zapisu
DC2 GUID

W3
Wartość3
5711
3291
1
Chwila zapisu
DC2 GUID

Ponieważ USN przechowywany w wektorze najwyższych znaczników jest aktualizowany niepodzielnie dla każdej otrzymanej aktualizacji, odtworzenie stanu po niepowodzeniu jest również proste. Aby uruchomić replikację ponownie, DC po prostu żąda od swoich partnerów zmian o USN wyższym, niż ostatni poprawny zapis w swoim wektorze najwyższych znaczników. Ponieważ wektor najwyższych znaczników jest aktualizowany jednostkowo w trakcie stosowania zmian, przerwany cykl replikacji jest ponawiany dokładnie w miejscu przerwania, bez strat lub podwajania aktualizacji. Przykład działającego schematu propagacji zmian można zobaczyć na rysunkach 12.3 i 12.4.

Rysunek 12.3

Przykładowy wektor najwyższych znaczników przed skontaktowaniem się z partnerami replikacji kontrolera domeny

Rysunek 12.4

Ten sam wektor najwyższych znaczników po skontaktowaniu się z partnerami replikacji DC (dla DC2 przynajmniej dwukrotnie). Jest to przykład wyimaginowany — w rzeczywistości DC bardzo rzadko są w pełni zsynchronizowane

Zapobieganie niepotrzebnym replikacjom: tłumienie propagacji

Active Directory replikuje dane poprzez wyspecyfikowane łącza replikacji wewnątrz lokacji i łącza międzylokacyjne. System replikacji Active Directory zezwala na tworzenie pętli w topologii replikacji, co umożliwia definiowanie praktycznie nieograniczonej ilości nadmiarowych połączeń replikacji. Stosowanie pętli pozwala również administratorom na konfigurowanie topologii replikacji zawierającej wiele ścieżek pomiędzy serwerami, co zapewnia uzyskanie pożądanej wydajności i odporności na awarie.

Jednakże stosowanie pętli wymaga również od Active Directory zapewnienia, aby pojedyncza zmiana nie była wielokrotnie replikowana do tego samego DC w wyniku użycia różnych ścieżek replikacji. Na przykład, po zastosowaniu przez DC w lokacji A zmiany uzyskanej od DC z lokacji B, DC w lokacji A musi wskazywać, iż nowe informacje nie powinny być replikowane z powrotem do źródła zmian — DC w lokacji B. Gdyby nie zapobiegano takim cyklom replikacji, teoretyczne mogłyby trwać w nieskończoność, ostatecznie doprowadzając o zablokowania sieci.

System replikacji Active Directory obejmuje schemat tłumienia propagacji, który zapobiega nieskończonej propagacji zmian i eliminuje nadmiarowe transmisje zmian do kopii, które zostały już zaktualizowane. Tłumienie propagacji jest uzyskiwane po prostu przez śledzenie, które atrybuty uległy zmianie w aktualizowanym obiekcie, oraz ile razy obiekt był modyfikowany bezpośrednio (w przeciwieństwie do zmian przez replikację). Technika tłumienia propagacji w celu śledzenia tych informacji stosuje wektory aktualne i zapisy źródłowe.

Wektor aktualny (up-to-date vector) dla określonego DC składa się z par USN, określających najwyższy jak dotąd USN dla zapisu źródłowego otrzymanego z wszystkich DC w domenie, które dokonały zapisu źródłowego. Zapis źródłowy (originating write) oznacza zmianę, wskazującą na modyfikację obiektu, dokonaną w danym DC (w przeciwieństwie do modyfikacji zachodzących przez replikacje pomiędzy DC). Zapisy właściwości powodowane przez replikacje nie są zapisami źródłowymi i nie zwiększają numeru wersji. Na przykład, gdy użytkownik aktualizuje swoje hasło, zachodzi zapis źródłowy i numer wersji jest zwiększany. Zapisy przez replikację zmienionego hasła w innych serwerach nie zwiększają USN w ich wektorach aktualnych.

W chwili rozpoczęcia cyklu replikacji, DC zgłaszający żądanie wysyła swój wektor aktualny do DC wysyłającego dane. Ten z kolei wykorzystuje wektor aktualny do odfiltrowania zmian wysyłanych do DC żądającego danych. Gdy najwyższy USN dla danego zapisu źródłowego jest większy lub równy USN zapisu źródłowego aktualizacji, DC źródłowy nie musi wysyłać zmian — DC żądający ich dysponuje już danymi aktualnymi w stosunku do zapisu źródłowego.

Mówiąc inaczej, gdy DC w lokacji B zostaje powiadomiony o zmianie obiektu w DC z lokacji A, wówczas sprawdza czy zmiana jest nowym zapisem źródłowym. Jeśli nie, DC w lokacji B nie wymaga replikacji. Prosty przykład replikacji jest przedstawiony na rysunkach 12.5 i 12.6. Jednakże dla przykładu bardziej realistycznego proszę spojrzeć na rysunki 12.7 do 12.14. Aby nie pogubić się w szczegółach, przykład pokazuje pełne wektory jedynie dla DC2.

Rysunek 12.5

Przykładowy wektor aktualny przed replikacją. W DC2 nie zaszły żadne zapisy źródłowe

Rysunek 12.6

Replikacja tego samego wektora aktualnego pomiędzy wszystkimi partnerami replikacji w domenie

Rysunek 12.7

Sytuacja początkowa w czterech DC należących do domeny z pokazaną topologią replikacji pomiędzy DC; wszystkie kontrolery są zsynchronizowane

High-watermark vector
Wektor najwyższych znaczników

Up-to-date vector
Wektor aktualny

Rysunek 12.8

W DC1 zostaje dodany użytkownik

Rysunek 12.9

Użytkownik utworzony w DC1 jest replikowany do DC3. Na rysunku nie jest pokazane uzgodnienie pomiędzy DC1 a DC3

Rysunek 12.10

DC2 inicjuje replikację z DC3, wysyłając informacje zawierające wektor aktualny DC2

Rysunek 12.11

DC3 replikuje nowego użytkownika do DC2. Tutaj DC3 odpowiada wysyłając swój USN, nowy obiekt użytkownika i swój wektor aktualny, ponieważ zdaje sobie sprawę — porównując wektor aktualny DC2 ze swoim — iż DC2 nie otrzymał najnowszego obiektu dodanego w DC1. DC2 odpowiednio aktualizuje wpis z DC1 w swoim wektorze aktualnym, wpis DC2 w wektorze najwyższych znaczników, oraz własny USN.

Rysunek 12.12

Użytkownik utworzony w DC1 jest replikowany do DC4. Na rysunku nie jest pokazane uzgodnienie pomiędzy DC4 a DC1.

Rysunek 12.13

DC2 inicjuje replikację z DC4 wysyłając informacje, w skład których wchodzi wektor aktualny DC2.

Rysunek 12.14

Porównując wektor aktualny DC2 z własnym DC4 stwierdził, iż DC2 posiada już aktualne informacje, wobec czego wysyła jedynie własny USN i wektor aktualny. Konsekwentnie, DC2 aktualizuje własny wpis dotyczący DC4 w swoim wektorze najwyższych znaczników.

Rozwiązywanie konfliktów zmian: wykrywanie kolizji

Chociaż jest to raczej mało prawdopodobne, dwóch lub więcej różnych użytkowników może dokonać zmian dokładnie tej samej właściwości obiektu w dwóch różnych DC przed wykonaniem replikacji jednej z tych zmian. Gdy właściwość ulega zmianie w drugiej (albo trzeciej, czwarte itd.) kopii przed pełną propagacją pierwszej kopii, zachodzi kolizja replikacji.

Kolizje wykrywane są za pomocą numerów wersji PVN (Property Version Number). W przeciwieństwie do numerów USN, których wartości są przypisane do serwera, PVN jest przypisany do właściwości obiektu Active Directory. Przy pierwszym zapisie właściwości obiektu Active Directory, jej numer wersji jest inicjowany i jedynie zapisy źródłowe (jak pamiętamy, są to zapisy właściwości w systemie inicjującym zmianę) zwiększają wartość PVN tej właściwości. Kolizja zostaje wykryta, gdy poprzez replikację zostaje odebrana modyfikacja, której PVN jest równy zapisanemu lokalnie, natomiast otrzymana wartość właściwości różni się od przechowywanej.

Po wykryciu kolizji replikacji, zaangażowane w nią DC decydują, które atrybuty powinny być zachowane w bazie danych katalogu, w oparciu o poniższą kolejność pierwszeństwa:

1. Na podstawie PVN. Active Directory zawsze wybiera atrybut o najwyższym PVN, zakładając, iż atrybut z najniższym PVN jest już nieaktualny. Wobec tego, jeśli otrzymany PVN jest niższy od lokalnie zapisanego, aktualizacja uznawana jest za przestarzałą i odrzucana. Gdy otrzymany PVN jest wyższy od lokalnie zapisanego, aktualizacja jest przyjmowana. Oczywiście nie zawsze musi to być poprawne rozwiązanie, lecz przynajmniej ta metoda podejmowania decyzji jest deterministyczna.

2. Na podstawie znacznika czasowego. Jeśli PVN właściwości są takie same, a ich wartości się różnią, DC ustala „zwycięzcę” na podstawie znacznika czasowego. Wobec tego, w tej sytuacji system odbierający zmiany przyjmuje jedynie aktualizacje o późniejszym znaczniku czasowym. Jest to w istocie jedyna sytuacja, w której replikacja Active Directory używa danych czasu. Oczywiście, aby rozwiązanie to działało zgodnie z zamierzeniami, zegary wszystkich DC muszą być zsynchronizowane — nawet wtedy znacznik czasowy nie gwarantuje poprawnej decyzji. Jest to jednak rozsądna, deterministyczna metoda rozwiązywania kolizji replikacji.

3. Na podstawie wielkości bufora. W nader mało prawdopodobnej sytuacji, w której PVN i znaczniki czasowe są identyczne, DC dokonuje operacji kopiowania binarnego i porównuje wielkości buforów. Największy bufor jest zwycięzcą. Jeśli oba bufory dają ten sam wynik, atrybuty są identyczne
 — wobec tego odrzucenie jednego z nich nie stanowi problemu.

Warto przy tym wszystkim zanotować, iż wszelkie decyzje dotyczące rozwiązywania kolizji są rejestrowane, zaś administrator może przywrócić odrzucone atrybuty.

Kilka słów o modelu replikacji Active Directory

W rzeczywistości model replikacji stosowany w Active Directory nosi nazwę „multi-master o luźnej zgodności ze zbieżnością” (multi-master loose consistency with convergence). W modelu tym katalog może posiadać wiele kopii, zaś system replikacji propaguje zmiany dokonane w dowolnej kopii do wszystkich pozostałych.

W danej chwili czasu nie jest gwarantowana zgodność wszystkich kopii („luźna zgodność”), ponieważ zmiany mogą być wprowadzane do każdej kopii („multi-master”). Wobec tego nie można zagwarantować pełnej wiedzy o bieżącym stanie kopii, ponieważ informacje o zmianach stanu muszą być propagowane, co wymaga czasu — w którym mogą zajść kolejne zmiany.

To jest w istocie aksjomat rozproszonego przetwarzania danych! Systemy luźno zgodne, takie jak Active Directory, radzą sobie z brakiem pewności po prostu go tolerując. System luźno powiązany pozwala poszczególnym węzłom na posiadanie różniącej się wiedzy o stanie systemu i udostępnia algorytmy rozwiązywania konfliktów. Należy jednak zauważyć, iż jeśli system osiągnie stan ustabilizowany, w którym nie zachodzą nowe aktualizacje a wszystkie poprzednie zostały w pełni rozprowadzone, gwarantowana jest zbieżność wszystkich kopii do takiego samego zestawu wartości (stąd „zbieżność”).

Drobny wyjątek od reguły replikacji multi-master: FSMO

Niektóre zmiany — jak np. dodawanie i usuwanie domen, czy też zmiany w schemacie katalogu — wywierają wpływ na cały las lub na bardzo ważne właściwości domeny. Takich krytycznych działań nie można łatwo rozwiązać za pomocą replikacji multi-master; wymagają one jakiegoś mechanizmu blokowania, zapewniającego poprawną propagację zmian przed rozpoczęciem następnej krytycznej zmiany.

Active Directory spełnia te potrzeby blokad za pomocą tzw. elastycznych pojedynczych wzorców operacji
 (FSMO – Flexible Single-Master Operation), nazywanych czasami Floating Single-Master Operation lub Single Master of Operation (większość spotkanych przeze mnie ludzi związanych z Microsoftem wymawiało FSMO jak „fizmo”).

FSMO zawsze służy jako mechanizm blokowania. W zależności od faktycznego wykorzystania FSMO, jego zasięg obejmuje albo domenę Active Directory, albo cały las. Wobec tego, tylko jeden DC odpowiednio w domenie lub lesie może w danej chwili grać rolę FSMO. Z czasem rolę tę mogą przejąć inne DC. Jeśli natomiast DC grający rolę FSMO zawiedzie, można dokonać ręcznie promocji innego DC do przejęcia tej roli.

W Windows 2000 FSMO jest wykorzystywany w pięciu wariantach, które Microsoft nazywa „rolami”:

· Wzorzec schematu (Schema Master lub Schema Operations Master) — obejmuje zasięgiem cały las i należy do DC, który ma prawo dokonywać zmian w schemacie. Domyślnie pierwszy DC zainstalowany w lesie staje się wzorcem schematu. Aby dokonać aktualizacji schematu z danego DC, musi być on bieżącym wzorcem schematu. Jeśli DC nie jest obecnie wzorcem schematu, musi zażądać od obecnego wzorca schematu transferu tych pełnomocnictw.

· Wzorzec nazw domen (Domain Naming Master lub Domain Naming Operations Master) — rola ta obejmuje zasięgiem cały las i należy do DC, kontrolującego zmiany w przestrzeni nazw domen — inaczej mówiąc, dodawanie i usuwanie domen oraz odwołań do zewnętrznych usług katalogowych.

· Emulator głównego kontrolera domeny (PDC), inaczej PDC DC lub PDC Advertizer — ma zasięg domeny i należy do DC, który przyjmuje rolę PDC (Primary Domain Controller) dla starszych zapasowych kontrolerów domeny (BDC – Backup Domain Controller) NT 4 lub NT 3.51, oraz starszych klientów. Rola Emulatora PDC zasadniczo utrzymywana jest na potrzeby kompatybilności ze starszymi systemami. Jednakże w środowisku domen macierzystych Active Directory ma on jeszcze jedną bardzo ważną funkcję: zmiany haseł dokonywane przez pozostałe DC są preferencyjnie replikowane do Emulatora PDC, tak by w przypadku podania niewłaściwego hasła przez użytkownika przy logowaniu do DC, mógł jeszcze je sprawdzić jako drugi sprawdzić przed zgłoszeniem błędu.

· Wzorzec względnego identyfikatora RID (RID Master, inaczej RID Operations Master) — jego zasięg jest ograniczony do domeny i należy do DC, który zarządza pulą Identyfikatorów względnych (RID – Relative
 Identifier), potrzebną do tworzenia wystawców zabezpieczeń — to znaczy, nowego SID dla użytkownika, grupy lub komputera. RID są częścią identyfikatorów zabezpieczeń (SID) i przydzielane są do każdego DC w pulach po 512 RID. Wobec tego, DC musi kontaktować się z Wzorcem RID jedynie raz na 512 utworzonych wystawców zabezpieczeń. Wzorzec RID potrzebny jest również przy przenoszeniu obiektu z jednej domeny do drugiej, ponieważ pociąga to za sobą zmianę identyfikatora SID.

· Wzorzec infrastruktury (Infrastructure Master, inaczej Infrastructure Master Demon) — jego zasięg jest ograniczony do domeny i należy do DC, który zarządza odwołaniami do obiektów w innych domenach (tzw. fantomami). Służy do zapewnienia natychmiastowej zgodności obiektów na potrzeby działań między domenami; na przykład, aby zapewnić odzwierciedlenie zmiany nazwy użytkownika we wszystkich grupach, do których należy. Uwaga: ten FSMO nie powinien znajdować się w kontrolerze z wykazem globalnym, chyba że używana jest tylko jedna domena.

Wskazówka

Aby nauczyć się, jak znajdować i przemieszczać pięć ról FSMO pomiędzy kontrolerami domen Active Directory, proszę zajrzeć do podrozdziału „Historia FSMO” w rozdziale 18.

Emulator PDC, Wzorzec RID i Wzorzec infrastruktury są często określane wzorcami operacji
 (Operations Masters).

Chociaż nie trzeba w projekcie zwracać zbytniej bezpośredniej uwagi na planowanie FSMO, są one niezbędne dla dobrego samopoczucia Active Directory i dobrze rozumiane, przynajmniej przez administratorów. Podobnie, chociaż na co dzień FSMO nie będą nas interesować, należy zdawać sobie sprawę z ich obecności przy wyszukiwaniu błędów w infrastrukturze Windows 2000 Server.

Ponadto, jeśli projektowane jest środowisko Windows 2000 na dużą skalę, rozmieszczenie ról FSMO powinno zostać zaplanowane tak, by pasowało do topologii sieci i replikacji. Role Wzorca RID i Emulatora PDC powinny być typowo przydzielone do tego samego DC, chyba że kontroler jest już przeciążony — w takim przypadku, role te należy przydzielić do dwóch różnych DC. Podobnie, Wzorzec schematu i Wzorzec nazw domen powinny być umieszczone w tym samym DC — który to DC powinien znajdować się blisko osób odpowiedzialnych za aktualizacje schematu i tworzenie nowych domen. Wzorzec infrastruktury powinien mieścić się w DC w pobliżu serwera wykazu globalnego (w miarę możliwości, w tym samym co Wzorzec RID i Emulator PDC).

Jeszcze jeden wyjątek: wyzwalacze pilnych replikacji

Chociaż większość obiektów i właściwości Active Directory rządzi się opisanym powyżej schematem replikacji, wybrany zestaw zmian obiektów powoduje natychmiastową replikację. Mechanizmy służące do obsługi takich zmian obiektów noszą wspólną nazwę wyzwalacza pilnych replikacji (urgent replication trigger).

Poniższe zdarzenia wywołują natychmiastową replikację pomiędzy kontrolerami domen Active Directory:

· Replikacja świeżo zablokowanego konta

· Zmiana klucza tajnego
 LSA (Local Security Authority)

· Zmiany stanu Menedżera RID

Jeśli domena działa w trybie mieszanym, poniższe zdarzenia wywołają natychmiastową replikację z DC Active Directory będącego Emulatorem PDC do wszystkich BDC Windows NT 4:

· Replikacja świeżo zablokowanego konta

· Zmiana klucza tajnego LSA

· Hasła dla relacji zaufania między domenami (relacje zaufania między domeną A i B)

Ponadto, zmiany haseł dla kont użytkowników (nie dotyczy zmian haseł kont komputerów) dokonywane w DC Active Directory wywołują natychmiastową replikację do kontrolera domeny Active Directory dysponującego rolą Emulatora PDC dla danej domeny. Celem tego jest uniknięcie blokady użytkowników, których hasło nie dotarło do DC, z którym kontaktują się w celu zalogowania. Jeśli więc generowana jest blokada z powodu niepoprawnego hasła w dowolnym DC Active Directory, kontroler ten ponownie wysyła żądanie do Emulatora PDC, aby upewnić się, czy blokada nie została spowodowana zmianą hasła w innym DC (patrz również „Co trzeba wiedzieć o hasłach” w rozdziale 20.).

Porównanie z domenami Windows NT Server 4

W domenach NT Server 4 poniższe zdarzenia wywoływały natychmiastową replikację:

· Replikacja świeżo zablokowanego konta

· Zmiana klucza tajnego LSA

· Zmiana zasad blokowania kont

· Zmiana zasad haseł w domenie

· Zmiana hasła konta komputera

Uwaga

Klienty nie korzystające z Active Directory w celu zmiany hasła zawsze kontaktują się z kontrolerem domeny Active Directory grającym rolę PDC, ponieważ tak odbywa się zmiana hasła w Windows NT Server 4.

DC i GC w szczegółach

Po dokładnym zapoznaniu się ze schematem replikacji używanym przez Active Directory — i jego wadami i zaletami — możemy zagłębić się w szczegóły kontrolerów domen (DC) i wykazów globalnych (GC) Active Directory. Zdecydowanie radzę poświęcić trochę czasu na zapoznanie się z detalami DC i GC, ponieważ jedno i drugie jest bezwzględnie decydujące dla klientów. Ponadto wiedza o nich pozwoli znacznie lepiej zrozumieć, jak Active Directory działa w świecie rzeczywistym.

Logowanie klienta: kilka wskazówek

Gdy komputer lub klient żąda dostępu do Active Directory, kontroler domeny Active Directory jest znajdowany przez mechanizm zwany lokalizatorem kontrolera domeny (domain controller locator), lub po prostu Lokalizatorem. Lokalizator jest algorytmem działającym w kontekście usługi Netlogon. Ponieważ Lokalizator Windows 2000 ma kod wspólny z lokalizatorem zgodnym z Windows NT 4, obsługiwane są zarówno klienty DNS jak NetBIOS. Dzięki temu Lokalizator może odnaleźć DC za pomocą nazw DNS lub NetBIOS.

Podczas szukania DC Lokalizator usiłuje znaleźć DC w lokacji „najbliżej” klienta. Jeśli szukana domena jest domeną Active Directory, DC
 korzysta z informacji zapisanych w Active Directory, aby określić najbliższą lokację. To znaczy, jeśli używana jest usługa DNS, Lokalizator w pierwszej kolejności szuka rekordu DNS związanego z lokacją, a dopiero następnie rekordu nie związanego z lokacją — co oznacza preferowanie DC w danej lokacji. Jeśli szukana domena jest domeną Windows NT 4, wykrycie DC następuje przy uruchomieniu klienta, natomiast wykorzystywany jest pierwszy znaleziony kontroler, dokładnie jak w przypadku serwera Windows NT 4.

Gdy klient używający Active Directory zostanie przeniesiony do nowej lokacji, będzie kontaktował się z DC w swojej lokacji macierzystej, do której nie jest obecnie przyłączony. W takiej sytuacji DC sprawdza położenie klienta i zwraca nazwę jego najbliższej lokacji. DC przechowuje informacje o lokacjach dla całego lasu w kontekście konfiguracji. DC korzysta z informacji o lokacji, aby porównać adres IP komputera klienta z listą podsieci w lesie. W ten sposób DC znajduje nazwę lokacji, w której klient się przypuszczalnie znajduje, lub najlepiej pasującą lokację — i zwraca te informacje do klienta.

W domenie Active Directory w trybie macierzystym Centrum dystrybucji kluczy (KDC) w DC odpowiedzialnym za uwierzytelnienie żądania logowania użytkownika znajduje GC i komunikuje się z nim, aby wyliczyć Grupy uniwersalne, do których należy użytkownik, po czym dodaje identyfikatory SID tych grup do tokena użytkownika. Z tego powodu GC jest równie niezbędny do logowania użytkowników jak DC, przez co proces logowania do domeny Active Directory posiada w istocie dwa pojedyncze punkty awarii.

Warto jednak zanotować jeden ważny wyjątek od tej reguły: jeśli użytkownik jest administratorem, Windows 2000 pozwala na logowanie nawet jeśli GC jest niedostępny.

W domenie mieszanej nie można tworzyć grup uniwersalnych, wobec czego KDC nie musi kontaktować się z GC. Jednakże inne domeny mogą funkcjonować w trybie macierzystym i mogły zostać utworzone grupy uniwersalne, do których dany użytkownik należy. Wobec tego, gdy dochodzi do próby skorzystania z zasobów innej domeny, komputer w którym mieszczą się dane zasoby kontaktuje się z DC tej domeny, który dodaje identyfikatory SID lokalnych grup tej domeny (mogą wśród nich być grupy uniwersalne, do których należy dany użytkownik) do tokena użytkownika.

Wzięło się to z decyzji Microsoftu o przechowywaniu w GC informacji o przynależności do grup uniwersalnych. Gdyby Microsoft zdecydował się nie zezwalać na logowanie bez grup uniwersalnych, powstałyby dwa problemy:

· Zachowanie systemu z punktu widzenia użytkownika byłoby niekonsekwentne; zasób mógłby być czasem dostępny a czasem nie, z powodu nieobecności grupy uniwersalnej w tokenie.

· Użytkownicy mogliby korzystać z zasobów, do których dostęp jest zabroniony poprzez grupę uniwersalną (a zaimplementowanie zakazu stosowania grup uniwersalnych we wpisach ACE Odmawiaj nie jest praktyczne). Powodowałoby to oczywiście niedopuszczalną nieszczelność zabezpieczeń.

Inaczej mówiąc, wymóg obecności GC został nałożony, aby zapewnić pełny proces logowania w którym do tokena dostępu dodana będzie przynależność do wszystkich grup, łącznie z grupami uniwersalnymi. Nie jest to aż takie złe jak się wydaje, jeśli wziąć pod uwagę, iż w przypadku Exchange 2000 — i przypuszczalnie wielu innych aplikacji w przyszłości — GC udostępnia książkę adresową, przez co staje się dość niezastąpiony.

Na koniec, proszę pamiętać, iż sufiksy UPN są przechowywane w GC. Wobec tego, gdy użytkownik optuje za logowaniem UPN, w wyniku tego GC staje się niezbędny w procesie logowania. Rozdział 20. zawiera bardziej szczegółowe omówienie poszczególnych kroków procesu uwierzytelniania klienta.

Kontrolery domen – wprowadzenie

DC nie wymagają zbyt obszernego omówienia. Poniższa lista wylicza, co naprawdę należy wiedzieć o koncepcie kontrolera domeny:

· Każdy DC może być przydzielony do jednej i tylko jednej domeny Active Directory. Podobnie, każda domena aby zaistnieć musi istnieć w przynajmniej jednym DC, a lepiej w dwóch — aby uniknąć pojedynczego punktu awarii.

· DC udostępnia użytkownikowi środki logowania się do domeny.

· DC może obsłużyć wszystkie zapytania dotyczące domeny, której jest częścią. Na przykład, DC umożliwia szukanie w domenie dowolnego obiektu lub właściwości.

· DC pozwala na tworzenie, usuwanie i edycję obiektów i właściwości istniejących aktualnie w domenie.

· Jeśli w domenie jest więcej niż jeden DC, potrzebna jest dystrybucja zmian dokonanych w każdym DC do wszystkich pozostałych DC w domenie za pomocą replikacji. Replikacja stosowana w Active Directory jest domyślnie dwukierunkowa (aczkolwiek może być zdefiniowana jako jednokierunkowa), zaś pomiędzy każdą parą DC wolno definiować jedną lub więcej ścieżek replikacji.

Proszę też zauważyć, iż DC zawiera przynajmniej trzy konteksty nazewnicze. Kontekst nazewniczy (zwany też partycją), stanowiący ciągłe poddrzewo katalogu, jest jednostką podziału (jednostką replikowaną) Active Directory. Trzy wspomniane konteksty nazewnicze to:

· Kontekst schematu — definicje obiektów, które można tworzyć w Active Directory

· Kontekst konfiguracji — topologia replikacji i podobne meta-dane lasu. Czasem określany jako konfiguracja lokacji i usług, ponieważ zawiera definicje lokacji i konfiguracje usług dla całego lasu.

· Jeden lub więcej Kontekstów domen (inaczej kontekstów użytkownika) — poddrzewa i domeny zawierające rzeczywiste obiekty w katalogu. Obecna wersja Active Directory pozwala na składowanie tylko jednej domeny (kontekstu użytkownika) w każdym DC. Microsoft obiecał, iż to ograniczenie „jeden DC — jedna domena” zostanie usunięte w przyszłych wersjach Windows 2000.

Każdy kontekst nazewniczy domeny jest replikowany do wszystkich DC należących do tej samej domeny. Konteksty schematu i konfiguracji są replikowane do każdego DC w lesie.

Jeśli nie chcemy, aby serwer Windows 2000 był kontrolerem domeny, można go zainstalować jako jeden z poniższych:

· Serwer autonomiczny (standalone server) — komputer z działającym systemem Windows 2000 Server, nie należący do domeny Active Directory

· Serwer członkowski (member server) — komputer z działającym systemem Windows 2000 Server, który jest członkiem domeny, lecz nie jest DC. Serwery członkowskie nie otrzymują kopii Active Directory, ponieważ zazwyczaj są przeznaczone na usługi aplikacji lub zasobów.

Dowolny serwer autonomiczny lub członkowski może zostać promowany do roli DC (za pomocą Kreatora instalacji usługi Active Directory). Podobnie, dowolny DC wolno równie łatwo zdegradować do roli serwera autonomicznego lub członkowskiego.

Dwie funkcje wbudowane w Active Directory pozwalają na minimalizację i optymalizację ruchu replikacji w sieci (potrzebnego do utrzymywania aktualnych danych w każdym DC):

· Jedynie zmienione właściwości są replikowane. Na przykład, jeśli numer telefonu istniejącego użytkownika zostaje zmieniony, jedynie nowy numer telefonu jest replikowany (oraz PVN obiektu), ponieważ pozostałe informacje zapisane w koncie użytkownika nie uległy żadnym zmianom.

· Można planować częstotliwość replikacji, zarówno w obrębie lokacji geograficznej, jak pomiędzy lokacjami.

Dzięki tym funkcjom nie trzeba tworzyć odrębnych domen dla każdej posiadanej lokacji geograficznej. Zamiast tego można skonfigurować replikację pomiędzy lokacjami tak, by zachodziła rzadko, na przykład raz dziennie. Następnie można utrzymywać wiele lokacji jako części jednej domeny i ciągnąć z tego rozliczne korzyści.

Jednakże powszechnie uznaje się, iż rozmiary i ilości domen powinny być ograniczone przez objętość i naturę ruchu sieciowego replikacji katalogu. Jeśli na przykład sieć zawiera łącza WAN, które już zostały nasycone przez ruch sieciowy, lepiej nie replikować przez nie Active Directory. Wobec tego, nawet dysponując opisanymi powyżej funkcjami, można zadecydować o podziale sieci na domeny, aby zmniejszyć spowodowany replikacjami ruch sieciowy w łączach wyjątkowo wolnych lub przeciążonych.

Wykaz globalny – wprowadzenie

Chociaż wykaz globalny (GC – Global Catalog) jest nowym pomysłem, sprawia wrażenie wymagającego jeszcze mniej wyjaśnień niż kontroler domeny. Lecz proszę nie dać się na to nabrać. Idea GC zawiera więcej niż widać na pierwszy rzut oka.

O wykazie globalnym trzeba koniecznie wiedzieć, że:

· GC jest składnicą danych na potrzeby zapytań, Zawiera częściową kopię każdego kontekstu nazewniczego użytkownika w lesie, oraz konteksty schematu i konfiguracji.

· GC zawiera wszystkie obiekty ze wszystkich domen Active Directory, oraz podzbiór atrybutów każdego obiektu. Atrybuty replikowane do GC to te, które są najczęściej używane przy wyszukiwaniu (jak np. nazwa logowania użytkownika) i potrzebne do zlokalizowania obiektu.

· Ponieważ GC zawiera wszystkie obiekty lasu, wykonanie wyszukiwania w obrębie całego lasu jest proste, podczas gdy zwykłe zapytanie usługi LDAP jest ograniczone do drzewa domen. Wszystkie wyszukiwania są wykonywane w płaskiej strukturze GC, co odpowiada zwykłym wyszukiwaniom LDAP, które nie zwracają odnośników LDAP.

· Klienty znajdują GC za pomocą usługi DNS.

· Grupy uniwersalne i ich członkowie są wymienieni w GC. Grupy globalne i lokalne domen są również wymienione w GC, lecz ich członkowie — nie.

· GC może zostać założony w dowolnym miejscu drzewa domen, jednakże tylko kontrolery domen mogą służyć jako GC.

· W lokacji powinien typowo znajdować się przynajmniej jeden GC.

· Z GC można skontaktować się za pomocą MAPI i LDAP. GC jest potrzebny użytkownikom, aby mogli logować się w domenach Active Directory.

Uwaga

GC zawierają najczęściej szukane atrybuty wszystkich kontekstów nazewniczych domen w lesie. Wiele atrybutów jest domyślnie replikowanych do GC. Zmiany domyślnych ustawień są dozwolone w celu umieszczenia atrybutu w wykazie globalnym. Jeśli właściwość atrybutu partialAttributeSet w kontekście schematu jest ustawiona na TRUE (prawda), atrybut ten będzie replikowany do GC (patrz rozdział 19.).

Jeśli wartość partialAttributeSet jest pusta, atrybut nie jest zamieszczany w GC. Jeśli właściwość partialAttributeSet ma wartość FALSE (fałsz), atrybut jest oznaczany do usunięcia z GC. Artykuł Q230663 Knowledge Base zawiera przepis na sprawdzenie, które atrybuty są replikowane do GC.

Ostrożnie: pomyłkowe usunięcie istotnych obiektów stało się o wiele łatwiejsze

Jednym z bardziej nieszczęśliwych skutków wprowadzenia Active Directory jest fakt, iż narzędzia MMC Użytkownicy i komputery usługi Active Directory oraz Lokacje i usługi Active Directory umożliwiają administratorowi o wiele łatwiejsze spowodowanie poważnej katastrofy na skalę przedsiębiorstwa.

Najłatwiejszym sposobem spowodowania katastrofy jest nieuważne usunięcie przez administratora jednego lub większej ilości niezbędnych obiektów katalogowych. W Active Directory najbardziej istotnymi obiektami są: konto komputera reprezentujące DC Active Directory (służące głównie do uwierzytelniania pomiędzy dwoma kontrolerami domeny) oraz obiekt Ustawienie NTDS przypisany do Active Directory (który służy do znajdowania innych DC i ustalania topologii replikacji Active Directory). Jeszcze kilka innych istotnych obiektów jest narażonych na nieszczęśliwe wypadki, w tym obiekty uwierzytelniania DHCP, subskrypcji FRS i właściwie wszystko inne zapisane w OU System.

Wobec tego, chociaż usuwanie określonych obiektów za pomocą Menedżera serwera Windows NT 4 było powszechnie stosowaną procedurą rozwiązywania problemów w celu resynchronizacji zapasowego kontrolera domeny (BDC) z głównym (PDC), w przypadku Windows 2000 może to mieć bardzo nieprzyjemne skutki. Nie istnieje łatwy sposób na odzyskanie skasowanego konta komputera, ponieważ zawiera ono ściśle określone dane służące do uwierzytelniania; podobnie jest w przypadku obiektu Ustawienia NTDS. Usunięcie dowolnego z tych obiektów spowoduje osierocenie kontrolera domeny Active Directory w topologii replikacji firmy, co z kolei spowoduje osierocenie zmian w Active Directory razem z DC i niepowodzenia w logowaniu użytkowników.

Jeśli dostępna jest kopia zapasowa, można dokonać autorytatywnego odzyskania skasowanego obiektu konta komputera, a następnie spróbować uruchomić DC „na popych”, zatrzymując usługę KDC w pobliskim DC i wymuszając z pobliskiego DC replikację do DC mającego problemy. Jeśli kopia zapasowa jest niedostępna, można spróbować szczęścia wydając w DC polecenie dcdiag /s:localhost / repairmachineaccount logując się z uprawnieniami Administratora domeny (w komputerze lokalnym muszą być zainstalowane Windows 2000 Support Tools). W większości przypadków nie pomoże to ani trochę, lecz można spróbować tej metody, ponieważ i tak jesteśmy już na głębokiej wodzie.

Nawet jeśli odzyskanie konta komputera się powiedzie, w większości przypadków potrzebna będzie degradacja i ponowna promocja serwera, aby zapewnić poprawny zapis danych do konta. Niektóre usługi na przykład (w tym FRS) przechowują informacje w koncie komputera.

W przypadku usunięcia obiektu Ustawienia NTDS powinno być możliwe ręczne utworzenie nowego obiektu i łącza replikacji do innego DC w celu ponownego wprowadzenia danego DC do topologii replikacji. Wywoła to replikację, tak że najważniejsze obiekty będą mogły zostać replikowane do przynajmniej jeszcze jednego DC a replikacja Active Directory będzie mogła rozpropagować ten obiekt do pozostałych DC. Po jakimś czasie usługa KCC w każdym pozostałym kontrolerze domeny powinna zauważyć nowy serwer i odpowiednio dostosować topologię replikacji.

W chwili obecnej od administratora nie wymaga się potwierdzenia usunięcia obiektu konta komputera, reprezentującego Active Directory — aczkolwiek Microsoft podał, iż trwają prace nad odpowiednim zmodyfikowaniem narzędzi MMC. Podobnie jest w przypadku obiektu Ustawienia NTDS — chociaż w pewnych warunkach usunięcie tego obiektu nie jest dozwolone. Microsoft nie planuje jednak pod tym względem ograniczeń w bardziej potężnych narzędziach administracyjnych, między innymi ADSIEdit i LDP.

Dodatkowe informacje o odzyskiwaniu usuniętego konta komputera DC Active Directory można znaleźć w artykule Knowledge Base Q257288. Artykuł Q216498 omawia procedury usuwania z Active Directory wszelkich śladów starego kontrolera domeny.

Reasumując: przechowywanie informacji w GC pozwala na szybkie wyszukiwanie wszelkich obiektów w całym lesie. W przypadku wielu drzew domen, lub chociażby wielu domen w lesie, zapytania są o wiele wydajniej obsługiwane przez GC, ponieważ nie trzeba w celu wykonania pełnego zapytania przemieszczać się po drzewie domen lub, w najgorszym przypadku, kilku drzewach domen. Wyszukiwanie przez GC jest ponadto szybsze od zwykłego wyszukiwania w usłudze LDAP, ponieważ jest do niego przeznaczony odrębny port (3268).

Uwaga

Jeśli las Active Directory składa się z pojedynczej domeny, wszystkie DC zawierają te same dane, wobec czego promocja wszystkich DC do GC nie jest uzasadniona. Nie zwiększy to również obciążenia sieci przez replikacje, ponieważ GC będą pobierać dane z lokalnej kopii bazy danych DC. Promowanie DC do GC przyniesie jednak korzyści przy logowaniu do domeny i wyszukiwaniu obiektów, oraz dla aplikacji korzystających z GC (jak np. Exchange 2000 Server).

W wielu przypadkach użytkownik lub aplikacja nie wie nawet, w której domenie znajduje się obiekt, nie mówiąc już o faktycznym położeniu obiektu w hierarchii OU. Ten fakt nie stanowi problemu w GC, ponieważ umożliwia on użytkownikom i aplikacjom znajdowanie obiektów w drzewie domen Active Directory przez podanie jednego lub więcej atrybutów docelowego obiektu. Ponadto ze względu bezpieczeństwa prawa dostępu do obiektu są domyślnie zawarte w GC. Zmniejsza to oczywiste zagrożenie bezpieczeństwa powodowane przez obecność GC — jeśli użytkownik nie ma prawa dostępu do obiektu, wyszukiwanie kończy się niepowodzeniem. Wobec tego z punktu widzenia bezpieczeństwa GC nie stwarza punktu ryzyka.

Nic nie jest jednak doskonałe — poniższa lista opisuje cztery główne wady GC:

· Wykazy globalne wprowadzają większy ruch sieciowy związany z replikacją wewnątrz lokacji i pomiędzy nimi. Część danych domeny jest w istocie replikowana dwukrotnie (raz dla DC i raz dla GC), ponadto dodatkowe obciążenie replikacjami jest powodowane przez grupy uniwersalne i inne składniki GC.

· Zapytania mogą opierać się jedynie na atrybutach przechowywanych w GC. Skutkiem tego w wielu sytuacjach wyszukiwanie w GC nie da żadnych rezultatów, mimo obecności w lesie jednego lub wielu obiektów o atrybutach pasujących do zapytania.

· GC jest oddzielony od domen. W wyniku tego GC nigdy nie dostarcza odsyłaczy do domen, ponieważ nie jest ich nawet świadom.

· Zasadniczo potrzebny jest przynajmniej jeden GC w każdej lokacji. GC musi być dostępny, ponieważ uwierzytelnianie użytkowników wymaga globalnej wiedzy o przynależności każdego użytkownika do grup, aby ustalić wszystkie grupy, do których użytkownik należy (bezpośrednio lub pośrednio) — i móc przez to ustalić wszystkie dotyczące go uprawnienia i prawa Zezwalaj i Odmawiaj. Ponadto GC najprawdopodobniej będzie używany przez inne aplikacje serwerowe, przez co stanie się jeszcze bardziej niezbędny. Na przykład, Exchange 2000 Server korzysta z GC do generowania globalnej listy adresowej i innych widoków książki adresowej.

Wskazówka

Można wyeliminować potrzebę obecności GC podczas logowania użytkowników, dodając do Rejestru klucz IgnoreGCFailures pod HKLM\CurrentControlSet\Control\Lsa. Wartość klucza jest nieistotna, ponieważ sprawdzana jest tylko obecność lub nieobecność klucza. Przed dokonaniem tego wpisu należy zdać sobie sprawę, iż ustawienie tego klucza dodaje potencjalne zagrożenie bezpieczeństwa, jeśli zostały ustawione jakiekolwiek prawa Odmawiaj za pomocą grup uniwersalnych.

Chociaż więc ogólnie nie należy stosować tego klucza, można go wykorzystać, jeśli chcemy uniknąć instalowania wykazów globalnych, zwiększających obciążenie sieci przez replikacje. Warto jednak zauważyć, iż możemy mieć w przyszłości do czynienia z aplikacjami, opierającymi się na GC (np. Exchange 2000 Server).

Należy jeszcze zanotować, iż topologia replikacji GC jest generowana automatycznie a same GC są tworzone za pomocą systemu replikacji Active Directory.

Lokacje – szczegóły

Lokacje pozwalają na wprowadzanie informacji o strukturze sieci i sposobie, w jaki chcemy replikować informacje katalogowe. Oprócz tego, lokacje umożliwiają wykorzystanie fizycznej topologii sieci do zapewnienia odporności na awarie, dostępności zasobów i zwiększonej wydajności organizacji Active Directory.

Mówiąc prosto, lokację należy rozumieć jako:

· Zbiór komputerów, połączonych ze sobą tanim i szybkim łączem komunikacyjnym.

· Strukturę całkowicie niezależną od struktury domen.

· Ideę służącą do określania struktury replikacji i znajdowania zasobów dostępnych najbliżej danego komputera.

· Fizyczną organizację, zapewniającą odporność na błędy i wydajność organizacji logicznej.

Definicja lokacji

Lokacja jest obszarem sieci, w którym łączność pomiędzy komputerami jest uznawana za bardzo dobrą. Można zwykle myśleć o lokacjach jako obszarach sieci, połączonych jakimś rodzajem technologii LAN (sieci lokalnych) lub, w wyjątkowych przypadkach, technologią WAN o dużej przepustowości. Obszary sieci oddzielone od siebie łączami sieci rozległych, łączami wolnymi lub przeciążonymi, albo też ruterami o małej lub średniej wydajności, powinny być definiowane jako odrębne lokacje i dostać przydział podsieci TCP/IP nie należącej do obszarów dobrej łączności.

Ostrzeżenie

Należy pilnować, aby przydzielić do lokacji wszystkie podsieci TCP/IP zawierające klienty i serwery. Gdy klient skontaktuje się z danym GC a jego adres nie zostanie znaleziony w tablicach odwzorowania podsieci na lokacje, klient będzie w dalszym ciągu korzystał z danego DC.

W praktyce obszar sieci wykorzystany przez lokację jest definiowany przez przypisanie jednej lub więcej podsieci TCP/IP, zgodnie z założeniem, iż komputery mające ten sam adres podsieci przyłączone są do jednego segmentu sieci. Wobec tego, podczas tworzenia każdej lokacji Active Directory za pomocą narzędzia MMC Lokacje i usługi Active Directory podawana jest grupa jednej lub wielu podsieci IP, należących do lokacji. Każda z tych podsieci IP może należeć do tylko jednej lokacji. ponieważ każdy obiekt lokacji zawiera odwołanie do obiektu podsieci definiującego tę lokację, zaś Active Directory musi być w stanie dokonać „wyszukiwania wstecz” lokacji przez podanie podsieci IP.

Pokrycie lokacji — omówienie

Zalecane jest stosowanie w każdej lokacji przynajmniej jednego DC i GC dla każdej domeny w niej obecnej, lecz może zdarzyć się sytuacja gdy będzie to niemożliwe — lub, co bardziej prawdopodobne, nie uzasadnione ekonomicznie.

Z tego powodu kontroler domeny Active Directory ogłasza swoją obecność (rejestrując w DNS-ie rekord SRV związany z lokacją) w każdej lokacji, która nie zawiera DC dla danej domeny oraz posiada łącze o najniższym koszcie — nazywane jest to zwykle pokryciem lokacji (site coverage). W ten sposób zapewnione jest zdefiniowanie dla każdej lokacji domyślnego DC dla każdej domeny w lesie, nawet gdy lokacja ta nie zawiera DC dla danej domeny.

Ściśle mówiąc, algorytm pokrycia lokacji stosuje przy rejestrowaniu rekordów SRV w DNS-ie dla każdego DC w lesie poniższe reguły:

· Tworzy listę lokacji docelowych: lokacji, w których nie znajdują się DC domeny obsługiwanej przez dany DC

· Tworzy listę lokacji kandydujących: lokacji zawierających DC obsługujący tę samą domenę

· Dla każdej lokacji docelowej:

1. Tworzona jest lista lokacji kandydujących, w których dana domena jest obecna (jeśli takich lokacji nie ma, krok jest pomijany).

2. Z listy lokacji kandydujących tworzona jest lista lokacji, których koszt połączenia z każdą z lokacji docelowych jest najniższy (jeśli nie ma takich, krok jest pomijany).

3. Jeśli do wyboru jest więcej niż jedna lokacja, redukcja listy do pojedynczej lokacji kandydującej odbywa się przez wybór lokacji, zawierającej najwięcej DC.

4. Jeśli dalej do wyboru jest więcej niż jedna lokacja, wybierana jest pierwsza alfabetycznie.

5. Dotyczące lokacji docelowej rekordy SRV rejestrowane są w DC danej domeny, mieszczących się w wybranej lokacji.

Lokacje dodane do pokrycia lokacji przez DC są zapisywane w pamięci; przy każdym uruchomieniu usługi Netlogon lista tworzona jest na nowo. Funkcjonująca usługa Netlogon aktualizuje te listę w odstępach czasu określonych przez wartość zapisaną w kluczu Rejestru HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\DnsRefreshInterval (REG_DWORD). Wartość ta określana jest w sekundach a jej wartość domyślna wynosi 1 godzinę. Po pomyślnej rejestracji Netlogon ponownie rejestruje nazwę DNS po pięciu minutach. Odstępy czasu pomiędzy każdymi kolejnymi rejestracjami podwajają się aż do osiągnięcia wartości DnsRefreshIterval. Wobec tego Netlogon rejestruje ponownie nazwy DNS po upłynięciu wartości DnsRefreshInterval.

Jeśli chcemy mieć kontrolę nad przydziałem DC do lokacji nie posiadających własnego DC, można wpisać lokacje, w których DNS powinien się zarejestrować (oprócz lokacji, w której się znajduje) w kluczu Rejestru HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\SiteCoverage (REG_MULTI_SZ) — to samo można zrobić w przypadku GC za pomocą klucza GcSiteCoverage. Można też zabronić DC dodawania się do lokacji innych niż własna, ustawiając na 0 wartość klucza Rejestru HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\AutoSiteCoverage.

Proszę zwrócić uwagę, iż automatyczne wykrywanie pokrycia lokacji stosuje się również do lokacji, w których obecny jest jedne lub więcej DC, lecz lokalne DC są niesprawne od około dwóch godzin. Warto więc przemyśleć przydział kosztów do łączy wszystkich lokacji.

Jeśli komputer zażąda usługi DC w chwili, gdy wszystkie DC w danej lokacji są niedostępne, Lokalizator zwróci odwołanie do DC w innej lokacji. Położenie tego kontrolera domeny jest zapisane w pamięci podręcznej klienta, a czas ważności tego wpisu zależy od parametru CloseSiteTimeout w Rejestrze, o domyślnej wartości równej 15 minut. Jeśli czas CloseSiteTimeout będzie zbyt duży, klient nigdy nie będzie próbował znaleźć lokalnego DC jeśli w chwili uruchomienia klienta nie będzie on dostępny, zaś zbyt mała wartość tego czasu powoduje niepotrzebne spowolnienie kanału bezpiecznej łączności przez próby wykrycia DC. Usługa Netlogon usiłuje ponownie znaleźć DC w lokalnej lokacji jedynie w poniższych przypadkach:

· Interaktywny proces logowania korzysta z uwierzytelniania przechodniego 
kanałem bezpiecznym.

· Wartość CloseSiteTimeout upłynęła od ostatniej próby i dokonywana jest jakakolwiek inna próba wykorzystania kanału bezpiecznego (np. uwierzytelnienie przechodnie logowania w sieci).

Wartość CloseSiteTimeout podawana jest w sekundach i przechowywana w kluczu Rejestru HKLM\System\CurrentControlSet\Services\Netlogon\Parameters typu REG_SZ. Zaleca się dużą ostrożność przy zmianie tej wartości. Jeśli będzie zbyt wysoka, opóźnienia dla klienta będą znaczące; jeśli zbyt niska, powtarzane próby znalezienia lepszego DC mogą spowodować nadmierny ruch sieciowy.

Warto zanotować, iż klucz Rejestru HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\SiteName (typu REG_SZ) pozwala na określenie, do jakiej lokacji należy klient lub serwer. Podana tu lokacja będzie zawsze używana zamiast lokacji dynamicznie ustalonej przez Netlogon.

Znaczenie lokacji

Mówiąc ściśle, lokacje służą do kontroli:

· Uwierzytelniania — gdy użytkownik próbuje zalogować się do będącej częścią domeny Active Directory stacji roboczej, korzystającej z Active Directory, próbuje znaleźć DC (a później GC) znajdujące się w tej samej lokacji co stacja robocza. Próba korzystania zawsze z kontrolerów domeny i wykazów globalnych położonych w tej samej lokacji ma na celu konsolidację ruchu sieciowego i zwiększenie wydajności procesu uwierzytelniania. Jest to znacząca i bardzo mile widziana zmiana w porównaniu z Windows NT Server 4.

· Replikacji — w przypadku zmian w Active Directory lokacja decyduje o sposobie i chwili replikacji tych zmian do pozostałych DC i GC. DC i GC znajdujące się w tej samej lokacji otrzymują dane niemal natychmiast (opóźnienie zależy od ilości DC w lokacji), podczas gdy dla DC i GC w innych lokacjach dostępny jest szeroki zakres opcji kontroli, kiedy i jak replikacja ma nastąpić.

· Usług Active Directory — można (i jest to oczekiwane) dysponować informacjami takimi, jak powiązania i konfiguracja usług udostępnianych przez Active Directory, ponieważ zwiększa to łatwość i wydajność zarządzania i korzystania z zasobów sieciowych. Usługi te mogą korzystać z informacji o lokacjach i podejmować działania zależne od lokacji, w której znajduje się użytkownik. W istocie, jedna taka usługa jest już dostępna „z pudełka” — Rozproszony system plików (DFS – Distributed File System).

Wobec tego, lokacje pozwalają na balansowanie pomiędzy potrzebą posiadania aktualnych informacji katalogowych a szybkim logowaniem przy ograniczonych zasobach sieciowych. Lokacje nie są ponadto powiązane w żaden sposób z logiczną przestrzenią nazw Active Directory, wobec czego można mieszać i dopasowywać do siebie DC z różnych domen i lokacji w sposób pasujący do naszych potrzeb — inaczej mówiąc, kontrolery określonej domeny mogą znajdować się w wielu lokacjach, zaś lokacja może zawierać DC dla kilku domen.

Przy planowaniu struktury lokacji należy również zdawać sobie sprawę, iż struktura ta prawdopodobnie będzie miała wpływ na sposób w jaki można będzie w przyszłości konfigurować aplikacje serwerowe innych producentów. Wygląda na to, iż wielu niezależnych producentów oprogramowania (ISV – independent software vendor) korzysta już z definicji lokacji we własnych aplikacjach. Niektórzy producenci korzystają ze struktury lokacji jedynie aby określić, gdzie łączność jest dobra a gdzie nie, podczas gdy inni skłaniają się do korzystania z możliwości składowania określonych informacji na własny użytek zgodnie ze strukturą lokacji.

Opcje wewnątrz lokacji – szczegóły

W obrębie lokacji proces o nazwie Wewnątrzlokacyjny tester spójności wiedzy
 (Intra-site Knowledge Consistency Checker) automatycznie tworzy topologię pierścienia dla replikacji pomiędzy DC należącymi do tej samej domeny. Czytelnicy zaznajomieni z programem Exchange 2000 Server powinni wiedzieć sporo o KCC, ponieważ zespół pracujący nad Windows 2000 zaadaptował KCC z serwera Exchange. Jednakże fachowcy od Exchange nie powinni pomijać tego podrozdziału, ponieważ KCC w systemie Windows 2000 Server stał się po drodze nieco bardziej wyrafinowany.

Topologia generowana przez wewnątrzlokacyjny KCC definiuje ścieżki aktualizacji katalogu od jednego DC do drugiego, aż do otrzymania aktualizacji przez wszystkie DC. Utworzona struktura pierścienia gwarantuje istnienie przynajmniej dwóch ścieżek replikacji pomiędzy dwoma dowolnymi DC, dzięki czemu gdy jeden DC jest niedostępny, replikacje odbywają się dalej pomiędzy wszystkimi pozostałymi DC.

Aby uniknąć nazbyt dużych pierścieni (a przez to możliwości długich cykli replikacji wewnątrz lokacji), wewnątrzlokacyjny KCC tworzy dodatkowe połączenia między DC tak, aby żadna aktualizacja nie potrzebowała więcej niż trzech przeskoków aby osiągnąć dowolny DC w dowolnym kierunku. Magiczną liczbą, wywołującą te połączenia, jest siedem DC. Tam, gdzie znajduje się siedem lub więcej DC, wewnątrzlokacyjny KCC tworzy losowo bezpośrednie połączenia, aby utrzymać regułę trzech przeskoków. Na przykład, na rysunku 12.15 od A do D można dostać się albo przez B i C, albo przez F i E. W przykładzie z siedmioma DC od A do D są cztery przeskoki przez G, F i E, wobec czego KCC tworzy bezpośrednie połączenie od A do D. Podobny wynik uzyskiwany jest, gdy KCC sprawdza trasę od B do E, od C do F i tak dalej.

Rysunek 12.15

Jeśli istnieje siedem lub więcej kontrolerów domeny, KCC zapewnia, by przejście z jednego DC do drugiego w dowolnym kierunku nie wymagało więcej niż trzech przeskoków 

Znaj swą usługę lokalizatora

Gdy klienty używająceActive Directory logują się, wówczas sprawdzają w DC reguły przynależności do lokacji, zestawiają te reguły z wewnętrzną konfiguracją komputera a następnie dokonują odpowiednich zmian. Na przykład, gdy użytkownik z Monachium w Niemczech znajdzie się w Nowym Jorku, jego lub jej komputer stwierdzi, iż jest obecnie w Nowym Jorku i ustali odpowiednio przydział do lokacji, aby odzwierciedlić ten fakt przy logowaniu. Wobec tego, wszelkie aplikacje korzystające z idei lokacji będą w stanie wykonywać takie inteligentne czynności, jak uruchamianie potrzebnych komponentów aplikacji z nowojorskiego serwera itp.

W oparciu o parametry przekazywane do usługi Netlogon proces znajdowania DC przebiega na jeden z dwóch sposobów:

· Jeśli nazwa domeny jest kompatybilna z DNS-em, używany jest lokalizator kompatybilny z protokołem IP i DNS-em. Usługa Netlogon u klienta wyszukuje nazwę DNS poprzez rekordy SRV. Jeśli nazwa lokacji klienta jest znana, zapytanie DNS klienta podaje lokację a serwer DNS zwraca adresy IP kontrolerów domeny, pasujących do zapytania DNS, sortowane według priorytetu i wagi określonych w stosownych rekordach SRV. Jeśli lokacja nie jest znana, Netlogon usiłuje znaleźć DC w lokacji klienta lub najbliższej klienta. Klient wysyła kolejno na każdy adres IP (w kolejności, w której je otrzymał) poleceniem ping zapytanie UDP LDAP na port 389. Po każdym pingu klient czeka 1/10 sekundy na odpowiedź (z danego IP lub poprzednich), a następnie sprawdza następny DC, zapewniając w ten sposób proste równoważenie obciążenia. Pierwszy DC, z którego nadejdzie odpowiedź, jest wybierany przez klienta. Jeśli klient podaje lokację niezgodną z własnym adresem IP (co zdarza się przy przenosinach komputera), DC z którym nawiązał kontakt przeszukuje lokację klienta, porównując jego adres IP z lokacjami zdefiniowanymi w Active Directory i zwraca nazwę lokacji położonej najbliżej klienta, który następnie aktualizuje informacje w swoim rejestrze.

· Jeśli nazwa domeny jest nazwą NetBIOS, lub jedynymi dostępnymi protokołami transportowymi są IPX i NetBEUI, używany jest lokalizator kompatybilny z NT 4. Usługa Netlogon u klienta wysyła żądanie logowania zależne od transportu, używając komunikatu pocztowego
, aby znaleźć DC w danej domenie. Wykorzystywane mechanizmy rozwiązania nazwy i dostarczenia datagramu zależą od protokołu transportu. Klient korzysta z pierwszego DC, który odpowie na komunikat.

Klient Active Directory, używający lokalizatora kompatybilnego z Windows NT 4, zawsze analizuje odpowiedź z DC aby ustalić, czy DNS z którym nawiązał łączność znajduje się w tej samej lokacji. Jeśli nie, klient usiłuje ponownie znaleźć DC w lokacji. Jeśli nie można znaleźć lepszego DC, wykorzystywany jest pierwszy zwrócony DC.

Uwaga

Wewnątrzlokacyjny KCC działa w każdym DC i okresowo analizuje topologię replikacji, aby zapewnić jej wydajność. Wobec tego, gdy zawodzi DC, KCC przy następnym cyklu replikacji automatycznie generuje nową trasę. W przypadku dodania lub usunięcia DC, wewnątrzlokacyjny KCC rekonfiguruje topologię aby dostosować ją do zmian. KCC domyślnie oblicza trasy co 15 minut.

KCC tworząc topologię replikacji dla każdego kontekstu nazewniczego przechodzi ten sam proces:

1. Tworzy listę wszystkich głównych kontekstów nazewniczych znajdujących się w DC.

2. Tworzy listę wszystkich DC w lokacji.

3. Sortuje listę kontrolerów domeny według ich identyfikatorów GUID.

4. Ustala, które DC z listy nadają się na partnerów replikacji dla określonego kontekstu nazewniczego (to znaczy, zawierają pełne kopie danego kontekstu).

5. Lista DC jest konsolidowana przez usuwanie wszystkich DC, które ostatnio nie były w stanie dokonać replikacji.

6. Pozostał nam zestaw DC, uznanych za godne grania roli poprawnych serwerów źródłowych. KCC buduje teraz topologię replikacji pomiędzy tymi DC.

Topologia replikacji GC jest budowana za pomocą takiego samego procesu, poza tym, iż lista potencjalnych serwerów zawiera również częściowe repliki (tzn. GC), zaś topologia replikacji GC jest nakładana na topologię już utworzoną pomiędzy DC, tak że dodatkowe łącza tworzone są tylko wtedy, gdy nie istnieją w obecnej topologii.

Oprócz sprawdzania topologii KCC automatyczne tworzy obiekty Połączenie, które uzna za niezbędne na podstawie powyższego zestawu reguł.

Uwaga

Można całkowicie wyłączyć wewnątrzlokacyjny KCC w każdej lokacji, co nie jest zalecane, chyba że administrator doskonale wie, co robi. Ta dosyć delikatna operacja, pozwalająca również wyłączyć międzylokacyjny KCC w danej lokacji, jest opisana w artykule Q242780 Knowledge Base. Można również za pomocą Rejestru zmienić interwał czasowy między kolejnymi kalkulacjami tras (co również nie jest zalecane).

Jeśli Czytelnik przypadkiem nie jest zadowolony z zachowania KCC przy tworzeniu i utrzymywaniu topologii replikacji w lokacji (co jest mało prawdopodobne), może dodać ręcznie własne połączenia, a nawet całkowicie wyłączyć wewnątrzlokacyjny KCC i zdefiniować własną topologię replikacji.

Ręczne dodawanie połączeń w celu zmiany domyślnej topologii replikacji dokonuje się przez definiowanie tzw. obiektów Połączenie, które reprezentują połączenia służące replikacji między dwoma DC, podając dwa punkty końcowe replikacji. Należy pamiętać, iż obiekt Połączenie jest jednokierunkowy (dla replikacji w obie strony potrzebne są dwa obiekty), wobec czego identyfikuje replikację przychodzącą od partnera. Jeśli więc w serwerze A zostanie utworzony obiekt Połączenie wskazujący na serwer B, serwer B będzie replikować zmiany do serwera A. dla wszelkich praktycznych zastosowań oznacza to konieczność zdefiniowania dwóch obiektów Połączenie dla każdego łącza replikacji.

Wolno planować użycie każdego obiektu Połączenie, definiując, ile razy na godzinę (w ogóle, jeden raz, dwa lub cztery razy) ma zachodzić replikacja i w jakich godzinach i dniach tygodnia jest dozwolona. Zasadniczo powinno się pozwolić KCC na definiowanie wszystkich obiektów Połączenie w obrębie lokacji, ponieważ oszczędza to cenny czas na inne zadania i zwykle daje lepszą wydajność, ponieważ definiowanie dodatkowych połączeń zwiększa zarówno obciążenie sieci przez replikacja, jak obciążenie dwóch serwerów zdefiniowanych w obiekcie Połączenie. Krótko mówiąc: nie powinno się ręcznie definiować obiektów Połączenie, jeśli nie ma ku temu bardzo ważnych powodów.

Podwójne obiekty Połączenie

KCC usiłuje utworzyć drzewo częściowe dla wszystkich kontekstów nazewniczych (domen, schematu i konfiguracji). Ogólnie mówiąc, algorytm drzewa częściowego dąży do utworzenia jednego połączenia międzylokacyjnego dla każdej pary lokacji.

Jednakże KCC lub administrator może przypadkowo utworzyć podwójne połączenie między daną parą partnerów replikacji Active Directory w jednej domenie. KCC radzi sobie z podwójnymi obiektami Połączenie w następujący sposób:

· Faworyzuje obiekty Połączenie tworzone przez administratora (ręcznie) przed obiektami tworzonymi automatycznie.

· Jeśli istnieje więcej niż jedno połączenie utworzone ręcznie, używa ostatniego (nowsze przed starszym)

· Jeśli istnieje więcej niż jeden obiekt Połączenie utworzony w tym samym czasie i tego samego typu (automatyczne lub ręczne), wybiera jeden arbitralnie (faworyzując połączenia utworzone ręcznie).

Jeśli połączenia wygenerowane zostały przez KCC, nadmiarowe połączenie jest ostatecznie usuwane zgodnie z następującym schematem:

· Połączenia sortowane są według GUID w kolejności rosnącej.

· Sortowanie według nowszych i starszych połączeń.

· Duplikaty usuwane są na podstawie kolejności sortowania (tzn. usuwane są duplikaty na dalszych pozycjach listy)

Połączenia utworzone ręcznie przez administratora nie są usuwane przez KCC.

Podczas gdy KCC zapewnia poprawne funkcjonowanie replikacji wszystkich trzech kontekstów nazewniczych niezależnie od podwójnych obiektów Połączenie, FRS ma kłopoty jeśli pomiędzy dwoma DC istnieje więcej niż jedno połączenie. FRS traktuje po prostu podwójne połączenia jako niepoprawną konfigurację i pomija oba połączenia, co zatrzymuje replikację wychodzącą z serwera z duplikatami połączeń! Podobnie jest w przypadku FRS, lecz usługa ta korzysta z odrębnej topologii ukrytej pod Active Directory.

Jeśli Czytelnik nadal skłania się ku tworzeniu dodatkowych obiektów Połączenie, proszę pamiętać iż do połączeń tworzonych ręcznie stosują się poniższe reguły, w przeciwieństwie do obiektów definiowanych przez wewnątrzlokacyjny KCC:

· Wewnątrzlokacyjny KCC nigdy nie usuwa obiektu Połączenie utworzonego ręcznie.

· W przypadku utworzenia obiektu Połączenie identycznego z takim, który mógłby zdefiniować KCC, wewnątrzlokacyjny KCC nie utworzy dodatkowego obiektu.

· Gdy replikacja w obrębie lokacji staje się niemożliwa, lub w topologii replikacji pojawia się pojedynczy punkt awarii, KCC wkracza do działania i tworzy potrzebne obiekty Połączenie.

Opcje międzylokacyjne – szczegóły

Replikacja międzylokacyjna zachodzi jedynie pomiędzy lokacjami
. Wobec tego, instalacja Active Directory składająca się z pojedynczej lokacji może korzystać jedynie z replikacji wewnątrz-lokacyjnej. Podobnie jak dla niej, Active Directory zawiera międzylokacyjny KCC, którego zadaniem jest utrzymanie na chodzie topologii replikacji pomiędzy poszczególnymi lokacjami (patrz podrozdział „Optymalizacja w różnych scenariuszach”).

Uwaga

W każdej lokacji znajduje się jeden DC grający rolę międzylokacyjnego KCC (inaczej właściciel roli generatora topologii międzylokacyjnej); jest nim domyślnie najstarszy DC w lokacji. To tzw. generowanie topologii międzylokacyjnej dokonywane przez KCC obejmuje dla każdego kontekstu nazewniczego w lokacji poniższy proces:

· Ustalenie pozostałych lokacji, w których znajdują się kopie danego kontekstu nazewniczego.

· Ustalenie możliwych ścieżek połączeń dla wszystkich metod transportu dostępnych pomiędzy wszystkimi stosownymi lokacjami. W przeciwieństwie do tworzenia topologii wewnątrz lokacji, w przypadku replikacji między lokacjami nie można zakładać, iż każdy serwer jest w stanie dokonywać replikacji do każdego innego serwera.

· Dobór ścieżki o minimalnym koszcie dla każdej ze ścieżek replikacji.

· W miarę możliwości, redukcja liczby połączeń pod warunkiem, iż wszystkie lokacje pozostaną połączone.

Następnie dla każdego obiektu Połączenie który pozostał konfigurowana jest replikacja wszystkich możliwych kontekstów nazewniczych.

Po utworzeniu więcej niż jednej lokacji trzeba przemyśleć, jak informacje mają być wymieniane pomiędzy tymi lokacjami. Do definiowania tej wymiany dostępne są dwa narzędzia:

· Łącza lokacji (site link)

· Mostki łączy lokacji (site link bridge)

Replikacja między lokacjami jest praktycznie zarządzana ręcznie — to znaczy, jeśli dla danej lokacji nie zostały zdefiniowane łącza lokacji, nie będzie ona dodana automatycznie przez Active Directory. Ponieważ między partnerami replikacji nie odbywa się powiadamianie, w każdym cyklu replikacji muszą być sprawdzane zmiany dla każdego kontekstu nazewniczego. To z kolei zwiększa nieco ruch sieciowy związany z replikacją międzylokacyjną w porównaniu z replikacją wewnątrz lokacji, a na dodatek tworzenie połączeń generuje spory ruch sieciowy; nie dotyczy to replikacji wewnątrz lokacji, gdzie połączenia pozostają otwarte cały czas. Z drugiej strony otrzymujemy możliwość kontroli nad tym, kiedy dokonywane są replikacje.

Łącza lokacji

Łącze lokacji służy do połączenia ze sobą dwóch lub więcej lokacji, podobnie jak w przypadku łączy (connectors) systemu Exchange. Łącze lokacji jest jednokierunkowe i nieprzechodnie — jak relacje zaufania w Windows NT Server 4, lecz służy jedynie do definiowania topologii replikacji, wobec czego w większości przypadków poza najbardziej wyjątkowymi potrzebne będzie utworzenie łączy lokacji w obu kierunkach i między wszystkimi lokacjami w lesie.

Uwaga

Active Directory tworzy automatycznie łącza lokacji przy dodaniu pierwszego DC do nowej lokacji. Jednakże we wszelkich sytuacjach poza najprostszymi potrzebne będzie precyzyjne dostosowanie lub dodanie początkowej konfiguracji łączy lokacji, ponieważ Active Directory między nową a istniejącą lokacją tworzy automatycznie tylko jedno łącze. Chociaż pojedyncze łącze lokacji jest wystarczające, zazwyczaj warto rozbudować topologię replikacji międzylokacyjnych przez utworzenie dodatkowych łączy, aby stworzyć bardziej niezawodny system replikacji (uniknąć pojedynczych punktów awarii dla replikacji międzylokacyjnych).

Poza zdefiniowaniem lokacji, które mają należeć do łącza, dla każdego łącza lokacji można skonfigurować następujące składniki:

· Transport — technologię sieciową wykorzystywaną przy replikacji danych. Do wyboru jest RPC i SMTP (Simple Mail Transport Protocol). Replikacja pocztowa korzystająca z SMTP jest obsługiwana przez znajdujący się w systemie Windows 2000 Server składnik IIS.

· Koszt — definiowana wartość kosztu używana jest przez KCC aby określić, które łącze lokacji jest najwydajniejszym dostępnym połączeniem pomiędzy lokacjami, jeśli istnieje pomiędzy nimi więcej niż jedno łącze. Active Directory zawsze używa do replikacji pomiędzy dwoma lokacjami dostępnego łącza lokacji o najniższym koszcie. Konfigurowanie kosztów łączy powinno stać się nawykiem przy definiowaniu każdego łącza lokacji jako element składowy procesu udostępniania Active Directory informacji o dostępnych połączeniach międzylokacyjnych.

· Częstotliwość — wartość podawana w minutach określa, jak często połączenie ma być używane w celu sprawdzania aktualizacji replikacji.

· Harmonogram — określa, kiedy replikacje mogą zachodzić w danym łączu. Harmonogram definiuje okresy czasu, w których łącze lokacji jest dostępne w cyklu tygodniowym — określane są godziny, od poniedziałku do niedzieli.

Wybór transportu między lokacjami

Chociaż dla replikacji wewnątrz lokacji nie ma wyboru — trzeba korzystać z RPC, w przypadku replikacji międzylokacyjnych dysponujemy w istocie możliwością wyboru pomiędzy SMTP a RPC. Należy jednak zwrócić uwagę, iż w RPC dostępna jest kompresja, wydajnie zmniejszająca potrzebne obciążenie sieci w porównaniu z replikacjami wewnątrz lokacji, gdzie RPC nie korzysta z kompresji. Poniesionym kosztem jest obciążenie procesorów we wszystkich DC wysyłających i odbierających dane.

Niestety SMTP nie można wykorzystać do replikacji wewnątrz lokacji, ponieważ protokół ten stosuje się jedynie do replikacji GC oraz kontekstu nazewniczego konfiguracji i schematu. Chodzą słuchy, iż powodem pominięcia kontekstu nazewniczego domeny jest fakt, iż usługa replikacji plików (FRS – File Replication Service) nie obsługuje jeszcze transportu asynchronicznego przy replikacji. Proszę również zauważyć, iż aby móc skorzystać z replikacji SMTP, konieczne jest zainstalowanie Urzędu certyfikacji przedsiębiorstwa (CA) Microsoftu — dobrą stroną tego jest szyfrowanie wszystkich komunikatów SMTP z wykorzystaniem certyfikatów klucza publicznego, w celu uniknięcia czyichkolwiek manipulacji z replikacjami.

Inaczej mówiąc, SMTP służy głównie do replikacji GC. Poza tym, zdecydowanie zawsze potrzebna jest bezpośrednia łączność IP z wszystkimi DC w danej domenie. Wobec tego, tam gdzie łączność po IP nie istnieje, potrzebne będą odrębne domeny.

Domyślne ustawienia dla łącza lokacji to koszt równy 100 i replikacje co 180 minut, 24 godziny na dobę, 7 dni w tygodniu. Prosty przykład trzech lokacji, połączonych czterema łączami lokacji (po dwa w każdym kierunku) przedstawia rys. 12.16. Ponieważ łącza lokacji nie są przechodnie, w tym scenariuszu lokacja A nie dysponuje wiedzą o lokacji C, wobec czego w przypadku awarii lokacji B nie zachodzą replikacje pomiędzy a i C.

Rysunek 12.16

Prosty przykład łączy lokacji pomiędzy trzema lokacjami

Site A, B, C
Lokacja A, B, C

Mostki łączy lokacji

Mostki łączy lokacji naprawiają nieprzechodniość łączy lokacji (przez co przypominają przechodnie relacje zaufania, lecz jedynie dla replikacji) tak, iż wszystkie lokacje połączone mostkiem wiedzą o sobie nawzajem, nawet gdy jedna lokacja jest niedostępna. Na przykład, na rysunku 12.17, inaczej niż na rysunku 12.16, lokacja A wie o lokacji C.

Rysunek 12.17

Jeśli zdefiniowany zostanie mostek łączy lokacji, nie będzie potrzebne bezpośrednie definiowanie łącza pomiędzy lokacjami A i C. Chociaż nie daje to zbytniej różnicy przy małej ilości lokacji, ze wzrostem ich liczby rosną oszczędności administracyjne

Site A, B, C
Lokacja A, B, C

Site Link Bridge
Mostek łączy lokacji

Mostek łączy lokacji stanowi zestaw łączy lokacji, które mogą komunikować się ze sobą jakimś środkiem transportu. Czytelnik zaznajomiony nieco ze sprzętem sieciowym może pomyśleć o mostkach łączy lokacji jako ruterach, oraz łączach jako połączeniach „na sztywno”. Mostki łączy lokacji w większej liczbie dla wspólnego transportu tworzą model rutingu z wieloma przeskokami.

Dowolna sieć, którą można opisać przez kombinację łączy lokacji i mostków łączy lokacji, może również zostać opisana przez same łącza lokacji. Jednakże mostki łączy lokacji znacznie ułatwiają pracę nad konfiguracją replikacji i jej utrzymanie, ponieważ nie trzeba tworzyć łączy lokacji dla wszystkich możliwych ścieżek pomiędzy parami lokacji.

Uwaga

Chociaż łącza lokacji i mostki łączy lokacji pozwalają jedynie na definiowanie, pomiędzy którymi lokacjami zachodzi replikacja, sama replikacja dokonywana jest przez określone serwery. Serwerami tymi (tzw. przyczółkowymi) są zazwyczaj pierwsze kontrolery domen Active Directory instalowane w każdej lokacji, lecz mogą być też wyznaczone przez administratora. Gdy nie ma żadnego serwera wyznaczonego do roli przyczółkowego (na przykład, jeśli pierwszy serwer założony w lokacji jest niedostępny, zdegradowany lub przeniesiony do innej lokacji), wewnątrzlokacyjny KCC nazywa serwerem przyczółkowym serwer o najniższym GUID. Dla każdego rodzaju transportu można wykorzystać inny serwer przyczółkowy. GUID w Active Directory można określić sprawdzając dane w DNS-ie, ponieważ Active Directory korzysta z GUID w celu lokalizowania DC. Zwykle jednak można otrzymać GUID szybciej za pomocą monitora replikacji Active Directory (REPLMON – Active Directory Replication Monitor), który jest narzędziem z Windows 2000 Support Kit — patrz też artykuł Q224544 Knowledge Base.

Wskazówka

W rzeczywistości można również naprawić nieprzechodniość łączy w chwili ich tworzenia, ponieważ Windows 2000 pozwala na zdefiniowanie przechodniości dla wszystkich łączy lokacji dla określonego transportu. Pole wyboru, znajdujące się w oknie właściwości transportu, nosi nazwę Połącz mostkiem wszystkie łącza lokacji. To z kolei powoduje automatyczne tworzenie mostków łączy lokacji
.

Koszt mostka łączy lokacji stanowi sumę kosztów wszystkich łączy składających się na mostek. Jeśli na przykład mostek zawiera dwa łącza lokacji, o kosztach odpowiednio równych trzy i cztery, koszt mostka łączy lokacji wynosi siedem.

Obiekty Połączenie

Do definiowana topologii replikacji, poza korzystaniem z łączy lokacji i mostków łączy lokacji, wolno również definiować pomiędzy lokacjami obiekty Połączenie (patrz poprzedni podrozdział – „Opcje wewnątrz lokacji – szczegóły”), dokładnie tak samo jak wewnątrz lokacji. Główną różnicą między obiektem Połączenie a łączami lokacji i mostkami łączy lokacji jest fakt, iż obiekt Połączenie określa, które DC mają komunikować się ze sobą (mimo iż kanał łączności jest jednokierunkowy), podczas gdy łącza lokacji i mostki definiują jedynie zaangażowane w łączność lokacje, bez ustalenia, które DC są odpowiedzialne za łączność — tutaj decyzja należy do międzylokacyjnego KCC, który decyduje, jakie obiekty Połączenie powinny być utworzone przez system.

Uwaga

Obiekt Połączenie jest konfigurowany nieco inaczej niż łącze lokacji. Obiekt Połączenie daje możliwość wyboru zarówno transportu, jak harmonogramu. Definiowany harmonogram w rzeczywistości określa częstotliwość i harmonogram łącza lokacji, ponieważ podaje, kiedy w ciągu tygodnia zachodzą replikacje — to znaczy, od poniedziałku do niedzieli, z czterema możliwościami wyboru dla każdej godziny (0, 1, 2 lub 4 replikacje).

Obiekty Połączenie, łącza lokacji i mostki łączy lokacji udostępniają, odpowiednio, trzy poniższe opcje tworzenia topologii replikacji międzylokacyjnej:

· Ręcznie — wszystkie potrzebne obiekty Połączenie tworzone są ręcznie; można nawet całkowicie wyłączyć międzylokacyjny KCC.

· W pełni automatycznie — można załączyć przechodniość łączy lokacji dla wszystkich transportów.

· Automatycznie z preferencjami — część łączy lokacji pozostawiana jest nieprzechodnia, zaś w celu wymuszenia niektórych tras dodawane są mostki łączy lokacji.

Pełna automatyzacja jest zalecana aby zmniejszyć nakład zadań administracyjnych. Jeśli planowanym celem jest minimalizacja ruchu sieciowego w bardziej zaawansowanej konfiguracji, należy wybrać automatyzację z preferencjami. Podobnie jak w przypadku replikacji wewnątrz lokacji, opcja ręcznego tworzenia połączeń nie jest zalecana, lecz instalacja składająca się z wielu lokacji i (lub) domen może tego wymagać (patrz podrozdział „Optymalizacja w różnych scenariuszach” w dalszej części rozdziału).

Wybór topologii replikacji

Jak już wiemy, lokacje są podstawowym narzędziem definiowania topologii replikacji. Przy omawianiu lokacji i topologii replikacji zwykle przyjmowane jest założenie, iż dla każdej domeny w lokacji istnieje tylko jedna topologia.

Założenie to niestety jest mylne. Active Directory tworzy zwykle w obrębie lokacji dwie lub więcej odrębnych topologii replikacji (w postaci dwukierunkowych pierścieni):

· Jedna na potrzeby kontekstów nazewniczych konfiguracji i schematu

· Jedna dla każdego kontekstu nazewniczego domeny

· Ewentualnie jedna na potrzeby replikacji GC

W istocie każdy kontekst nazewniczy (schematu, konfiguracji i tak dalej) może posiadać własną topologię replikacji. Jednakże wewnątrz lokacji konteksty nazewnicze schematu i konfiguracji używają domyślnie wspólnej topologii, ponieważ informacje w nich zawarte są replikowane do wszystkich DC w lokacji. Kontekst nazewniczy domeny posiada własną topologię, ponieważ jest replikowany do wszystkich DC i GC w lokacji, należących do określonej domeny.

Jeśli wszystkie DC w lokacji należą do tej samej domeny, wszystkie trzy konteksty nazewnicze mogą korzystać ze wspólnego pierścienia replikacji. Jeśli lokacja zawiera więcej domen, pojawią się dodatkowe topologie replikacji. Podobnie jest dla replikacji międzylokacyjnej — tutaj między lokacjami tworzona jest automatycznie topologia drzewa częściowego.

Jeśli więc planowane jest ręczne tworzenie wszystkich połączeń i wyłączenie KCC, należy wziąć pod uwagę potrzeby obu topologii replikacji. Rysunki 12.18 i 12.19 przedstawiają wkład pracy wymagany do zaplanowania obiektów Połączenie — powinny one dać pojęcie o pracy wykonanej przez KCC i powód, dla którego Czytelnik nie powinien już więcej myśleć o wyłączeniu KCC.

Rysunek 12.18
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Rysunek 12.19

Domena z rysunku 12.18 po dodaniu trzech DC z innej domeny lasu
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Proszę również zauważyć, iż GC wykorzystuje topologię używaną przez domeny, jeśli więc w jednej lokacji znajduje się kilka domen, Active Directory definiuje również obiekty Połączenie od DC należących do innych domen do DC grającego również rolę GC (jak na rysunku 12.20).

Rysunek 12.20

Zmiana sytuacji w porównaniu z rysunkiem 12.19, po promocji kontrolera Sales3 do GC. Obiekt Połączenie został dodany pomiędzy kontrolerami Sales3 i Sales2 ze względu na regułę trzech przeskoków
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Wskazówka

Kluczem do zrozumienia tworzonych topologii replikacji jest fakt, iż każdy DC i GC Active Directory jest w stanie replikować jedynie lokalnie przechowywane konteksty nazewnicze. Inaczej mówiąc, kontroler domeny Active Directory można wykorzystać do:

· Dostarczania innym DC kontekstów nazewniczych schematu i konfiguracji.

· Dostarczania kontekstu nazewniczego domeny do innych DC należących do tej samej domeny.

· Dostarczania kontekstu nazewniczego domeny do każdego innego GC, któremu potrzebny jest częściowy zestaw atrybutów z tejże domeny.

Kontroler domeny Active Directory zawierający wykaz globalny może posłużyć do dostarczania częściowych kontekstów nazewniczych domen do wszystkich pozostałych GC.

Topologię replikacji można zbudować ręcznie, korzystając z tych prostych reguł i pamiętając, iż każdy DC i GC zawsze usiłuje zminimalizować liczbę serwerów, do których dokonuje replikacji. Znaczy to, iż DC będzie zawsze chciał replikować konteksty nazewnicze schematu i konfiguracji z serwerem, dostarczającym kontekst nazewniczy domeny.

Usługa Czas systemu Windows

Zaczynając z całkiem innej beczki
, Czytelnik powinien wiedzieć również co nieco o usłudze Czas, której zadaniem jest zapewnienie, aby wszystkie DC, serwery członkowskie i klienty w lesie używały tego samego czasu i daty. Chociaż czas nie jest podstawowym środkiem rozwiązywania kolizji replikacji, wciąż potrzebny będzie w przypadku remisu USN. I co jeszcze ważniejsze: nowy protokół uwierzytelniania (Kerberos) jest mocno zależny od poprawnej synchronizacji czasu w całej domenie, ponieważ używa parametru czasu jako części procesu generowania biletu uwierzytelnienia. Inaczej mówiąc, synchronizacja czasu jest dość ważna dla dobrego samopoczucia Active Directory.

Usługa Czas w Windows 2000 stanowi implementację jednego z mniej znanych dokumentów RFC — RFC 1769: Simple Network Time Protocol (SNTP – prosty protokół sieciowy czasu), który obecnie nie jest standardem. Jak sugeruje nazwa, SNTP jest uproszczoną wersją protokołu NTP (Network Time Protocol).

Jest to raczej nieszczęśliwy wybór ze strony Microsoftu, ponieważ SNTP jest dość ubogo udokumentowany w porównaniu z NTP, a co gorsza, nie jest standardem. Absurdalność tego wyboru podkreśla jeszcze bardziej znajdujące się w RFC bezpośrednie stwierdzenie, iż klient SNTP w celu synchronizacji nie powinien nigdy polegać na innym kliencie SNTP — zamiast tego powinien korzystać z bardziej zaawansowanego protokołu NTP.

Wobec tego fakt, iż Microsoft zaimplementował powszechnie SNTP we wszystkich wariantach Windows 2000, nie najlepiej pasuje do FRC.

Radziłbym stosować się jak najściślej, jak to możliwe, do zaleceń zawartych w RFC. W najgorszym przypadku kontrolery domen Active Directory zainstalowane w centrum obliczeniowym powinny synchronizować swoje zegary z pewnym serwerem (serwerami) NTP znajdującymi się w pobliżu.

Uwaga

Przyczyna wyboru SNTP zamiast NTP jest mi nieznana. Prawdopodobnie Microsoft zdecydował się skorzystać z dobrze poznanego rozwiązania, ponieważ część potrzebnego kodu została już opracowana w związku z narzędziami Resource Kit Windows NT 4 — TimeServ i W32Time.

W klientach Windows 2000 Professional usługa Czas (zwana również W32Time i Usługa Czas systemu Windows) funkcjonuje następująco:

1. Stacja robocza kontaktuje się z uwierzytelniającym DC i wymienia z nim pakiety, aby ustalić opóźnienie w komunikacji między dwoma komputerami. Na tej podstawie stacja robocza określa czas, do którego powinna być zbieżna.

2. Lokalny czas stacji roboczej jest regulowany. Jeśli czas w DC jest wcześniejszy niż lokalny, czas lokalny jest natychmiast dostosowywany. Jeśli odwrotnie, lokalny zegar zostaje zwolniony tak, by w ciągu następnych 20 minut został dopasowany do wzorcowego, chyba że różnica jest mniejsza niż dwie minuty — w takim przypadku czas ustawiany jest natychmiast.

3. Po synchronizacji stacja robocza dokonuje okresowego sprawdzania ustawień czasu. Początkowo uwierzytelniający DC jest odpytywany o czas co osiem godzin. Jeśli po ośmiu godzinach różnica czasów wynosi więcej niż dwie sekundy, okres między kontrolami jest dzielony na pół i tak dalej (dopóki nie zmaleje do 45 minut). Jeśli utrzymana zostanie dokładność poniżej dwóch sekund, okres ten jest ponownie podwajany, aż do maksymalnej wartości 8 godzin.

Uwaga

Dołączenie komputera do domeny aktywuje usługę Czas systemu Windows 2000 tak, że jest automatycznie uruchamiana przy starcie systemu. Gdy komputer komunikuje się z innymi komputerami Windows 2000, pakiety czasu są oznaczane podpisanym skrótem informacji czasu. Bezpieczeństwo bazuje na kanale zabezpieczonym a klucz podpisu jest ustalany przez konto komputera klienta.

Serwery Windows 2000 są traktowane na następujące sposoby:

· Wszystkie serwery członkowskie postępują zgodnie z tą samą procedurą co klienty.

· Wszystkie DC w domenie nominują PDC FSMO na partnera, według którego synchronizują swoje zegary (według tego samego zestawu reguł co klienty).

· Wszystkie PDC FSMO wybierają partnera synchronizacji czasu według hierarchii domen.

Uwaga

Synchronizacja czasu korzysta z koordynatów czasowych UTC (Universal Time Coordinate), niezależnych od stref czasowych. SNTP domyślnie używa portu UDP 123, jeśli więc port ten nie jest otwarty w całym lesie, synchronizacja serwera z jakimkolwiek serwerem SNTP w lesie nie jest możliwa.

Zgodnie z domyślnymi ustawieniami usługi Czas w hierarchii Active Directory PDC FSMO w węźle głównym lasu zostaje autorytatywny dla całej instalacji, wobec czego komputer ten powinien korzystać z zewnętrznego wzorca czasu lub pozostawać pod ścisłą obserwacją pod względem czasu. Fakt ten jest w komputerze grającym rolę PDC FSMO w węźle głównym lasu notowany w Dzienniku zdarzeń jako Zdarzenie 62.

Usługą Czas nie można niestety w żaden sposób sterować z zestawu narzędzi MMC. Służy do tego polecenie NET TIME i (lub) konfiguracja Rejestru.

Wskazówka

Można zmienić domyślną konfiguracją usługi Czas systemu Windows przez ręczną edycję Rejestru komputera. Zmiany domyślnych ustawień serwera NTP można dokonać, dodając w kluczu Rejestru HKLM\System\CurrentControlSet\Services\W32Time\Parameters wartość REG_SZ o nazwie NTPServer; w polu danych podając listę nazw DNS lub IP serwerów, oddzielonych od siebie średnikami. Konieczna jest też wówczas zmiana wartości klucza Rejestru Type z „NT5DS” na „NTP”, aby zaznaczyć, iż zamiast domyślnej hierarchii synchronizacji czasu w Windows 2000 używany będzie wyspecyfikowany serwer NTP. Więcej informacji o modyfikacjach Rejestru można znaleźć w artykule Q223184 Knowledge Base.

Administratorzy mogą konfigurować usługę Czas systemu Windows w komputerze grającym rolę PDC w węźle głównym lasu Active Directory tak, by serwer ten uznał określony serwer SNTP jako autorytatywny, używając polecenia net time /setsntp:<lista serwerów>.

Pozostałe topologie replikacji: DFS i FRS

Windows 2000 Server zawiera jeszcze dwie usługi, tworzące odrębny rodzaj topologii replikacji: Rozproszony system plików (DFS – Distributed File System) oraz Replikacja plików (FRS – File Replication Service).

Ponieważ DFS wykorzystuje FRS w roli mechanizmu replikacji, obie usługi funkcjonują w podobny sposób. Ich zakres działania jest jednak odmienny:

· FRS — służy do replikacji pomiędzy DC Active Directory danych plikowych (to znaczy, wszelkich danych nie składowanych w bazie danych Active Directory). Zasięg FRS jest ograniczony do domeny Active Directory.

· DFS — służy do tworzenia rozproszonych systemów plikowych. Udział plikowy DFS może rozciągać się na kilka serwerów, udziałów czy plików. DFS może ponadto służyć do tworzenia kopii danego udziału w innych serwerach. Można wobec tego myśleć o DFS jako technologii, będącej dla serwerów i udziałów odpowiednikiem systemów plików i RAID dla dysków twardych.

FRS – wprowadzenie

Microsoft zogniskował całą swoją uwagę na replikacji obiektów Active Directory, wobec czego nie istnieją praktycznie żadne informacje o drugiej, równie istotnej stronie replikacji: usłudze FRS, wykorzystywanej przez wszystkie kontrolery domen.

Jak sama nazwa wskazuje, FRS zajmuje się replikacją plików w instalacji Active Directory, zastępując przez to zawodną usługę NT LMREPL, którą wszyscy zdążyli znienawidzić. Jest duża szansa na to, iż użytkownicy będą bardziej zadowoleni z FRS. Usługa ta służy do replikacji zawartości woluminu systemowego Windows 2000 (SYSVOL), budowanego podczas tworzenia kontrolera domeny Active Directory. SYSVOL może mieścić się na dowolnym lokalnym woluminie NTFS5, dostępnym dla Kreatora instalacji usługi Active Directory podczas tworzenia DC. Kreator instalacji usługi Active Directory domyślnie proponuje ścieżkę WinNT\SYSVOL, gdzie SYSVOL stanowi ścieżkę zdefiniowaną przez użytkownika. Ścieżka dostępu do katalogu SYSVOL i udziału SMB (Server Message Block) SYSVOL jest definiowana przez użytkownika, a jej ustawienie domyślne to WinNT\SYSVOL\sysvol.

SYSVOL jest w rzeczywistości drzewem folderów, zawierającym:

· Udział SYSVOL

· Udział NETLOGON

· Katalogi służące do przechowywania skryptów logowania i wylogowania użytkownika

· Katalogi służące do przechowywania obiektów GPT (Group Policy Template – Szablon zasad grup)

· Katalogi pośredniczące 
(staging) FRS

· Inne pliki, które powinny być dostępne i synchronizowane pomiędzy DC w domenie (jak np. profile)

Uwaga

Jeśli replikowane są duże ilości danych, warto umieścić SYSVOL na innej partycji niż system operacyjny.

Główną przyczyną, dla której SYSVOL musi mieścić się na dysku sformatowanym w systemie NTFS 5, jest korzystanie przez FRS z jednej z nowych funkcji NTFS — Dziennika USN. Funkcja ta daje FRS możliwość śledzenia zmian dokonywanych w plikach — inaczej mówiąc, wszelkich zmian atrybutów plików lub katalogów, z wyjątkiem bitu archiwizacji, czasu ostatniego dostępu i bitu kompresji NTFS — aby określić, które pliki wymagają replikacji.

Należy bezwzględnie zdawać sobie sprawę, iż zawartość SYSVOL jest replikowana do wszystkich pozostałych DC w domenie. Inaczej mówiąc, FRS ma zasięg domeny (aby wyjść poza domenę, potrzebna będzie usługa DFS).

Replikacja katalogu SYSVOL jest wykonywana za pomocą mechanizmu replikacji FRS, który zastąpił używaną przez Windows NT Server 4 usługę LAN Manager Replication Service (LMREPL). Kilka z nowych funkcji dostępnych w FRS to:

· Replikacja multi-master

· Wykorzystanie tej samej topologii replikacji, jak zdefiniowana dla replikacji DC i GC Active Directory.

· Działanie wielowątkowe — między dwoma partnerami może być replikowanych naraz kilka plików.

· Replikacja obejmuje ACL.

Co zawiera SYSVOL

W kontrolerze domeny można zwykle znaleźć część z poniższych katalogów:

· \SYSVOL — ścieżka zdefiniowana podczas promocji serwera do roli DC, domyślnie WinNT\SYSVOL.

· \SYSVOL\sysvol — korzeń drzewa SYSVOL i fizyczna ścieżka do udziału SMB SYSVOL.

· \SYSVOL\sysvol\<nazwa_domeny>\scripts — zawiera skrypty logowania dla starszych klientów (Windows NT i Windows 9x). Podczas modernizacji z systemu Windows NT Server do Windows 2000 Server przenoszona jest tu zawartość udziału Netlogon (System32\REPL\Export\Scripts).

· \SYSVOL\sysvol\<nazwa_domeny>\Policies — zawiera Zasady grup dla klientów Windows 2000
 i Zasady systemu dla wszystkich starszych systemów (Windows NT i Windows 9x). Każda zasada jest przechowywana w odrębnym katalogu, którego nazwa to długi łańcuch, widoczny w folderze Zasady. Łańcuch ten to GUID dla indywidualnego obiektu zasad.

· \SYSVOL\staging — używany przez FRS do tymczasowego składowania informacji przychodzących i wychodzących do innych DC.

Nie istnieje żadne rozszerzenie powłoki
 czy też narzędzie, mogące służyć do odróżnienia w drzewie SYSVOL powiązań od ścieżek fizycznych. Jednakże polecenie DOS-a DIR wyświetla węzły reparse 
jako „junctions” (łącza) zamiast „katalogów”. Aby więc poznać takie szczegóły, można sprawdzić ścieżkę UNC dla danego DC, lub FQDN dla domeny komputera ze znajdującego się w sieci komputera Windows 2000.

Uwaga

Nie istnieje sposób na odmowę udziału pliku lub wymuszenia blokady przy zapisie tego samego pliku przez dwóch użytkownikach w dwóch kopiach FRS (lub DFS). Aby zaimplementować replikację single-master (z jednym komputerem nadrzędnym), administrator musi odpowiednio ograniczyć prawa zapisu do pliku w ACL w głównym węźle drzewa replikacji, a następnie ustalić zasadę, który komputer zawiera kopię główną (master).

Usługa FRS korzysta też z danych lokacji. FRS wykorzystuje RPC i trzyma się topologii replikacji zdefiniowanej dla kontrolerów domeny Active Directory. Niezależnie od tego, czy replikacja zachodzi w obrębie lokacji czy pomiędzy nimi, FRS nie stosuje kompresji, wobec czego identyczne ilości danych przesyłane są łączami WAN oraz LAN. Jedyną różnicą jest możliwość określenia ilości DC zaangażowanych w replikacje pomiędzy lokacjami.

FRS działa na poziomie plików, co znaczy, iż zmiana jednego znaku w dokumencie o objętości 10 MB powoduje replikację całego pliku!

Uwaga

FRS służy też do replikacji pomiędzy serwerami wszelkich znajdujących się w nich woluminów DFS. Właściwości replikacji DFS są jednak rządzone przez osobno zdefiniowane obiekty połączeń DFS, które można znaleźć w przystawce MMC DFS.

Mówiąc prosto, algorytm replikacji wykorzystywany przez FRS jest następujący:

1. Plik zostaje zmodyfikowany, co system zauważa w chwili zamknięcia pliku dzięki funkcji Dziennika USN (USN Journal) dostępnej w serwerze Windows 2000.

2. FRS obserwuje dziennik szukając dotyczących go zmian i przenosi odpowiednie wpisy do własnego dziennika.

3. FRS generuje plik pośredniczący (staging) zmiany (zmian) pliku i aktualizuje dziennik wychodzący.

4. FRS pilnuje zmian aż do chwili rozpoczęcia zaplanowanej replikacji. W tej chwili do partnera replikacji wysyłane jest powiadomienie o zmianach:

· Przy każdym uruchomieniu serwera Windows 2000 lub usługi FRS obiekt Komputer w Active Directory jest odpytywany w ośmiu krótkich odstępach czasu, a następnie ośmiu długich, pod warunkiem że nie zajdzie zmiana konfiguracji. Wobec tego, osiem długich interwałów odpytywania występuje jedynie po zakończeniu ośmiu krótkich bez zmian.

· Usługa FRS przed replikacją odczekuje dwa interwały odpytywania, krótkie lub długie.

· Przy każdym zdarzeniu restartu FRS jest ponownie wywoływany cykl ośmiu krótkich i ośmiu długich odpytywań. Zdarzenia, resetujące interwały odpytywania to dodanie i usunięcie DC, dodanie i usunięcie połączenia, zmiana harmonogramu i zmiana filtru pliku lub foldera.

5. Partner replikacji z kolei pobiera oczekujący plik i dokonuje zmian we własnym udziale SYSVOL.

Rozwiązywanie problemów z folderem SYSVOL

W przypadku kłopotów z podstawową funkcjonalnością FRS należy postąpić jak poniżej (co nie jest zbyt budującym doświadczeniem, ponieważ Microsoft nie opracował jeszcze interfejsu graficznego dla FRS):

· Sprawdź w Podglądzie zdarzeń folder Usługa replikacji plików pod kątem zdarzeń, które mogłyby rzucić więcej światła na problem. W przypadku kłopotów przyda się zdrowy rozsądek: Czy plik lub folder jest zablokowany? Czy w Active Directory istnieje obiekt Komputer i Połączenie? Czy u partnera replikacji nie zabrakło wolnego miejsca na dysku? I tak dalej.

· Jeśli serwer został właśnie promowany do rangi DC, należy zajrzeć do pliku NtFrsApi.log w katalogu WinNT\DEBUG szukając błędów związanych z SYSVOL. FRS dokonuje zapisu tego dziennika podczas tworzenia katalogu SYSVOL przez Kreatora instalacji Active Directory.

· Przyjrzyj się dokładnie plikom NtFrs_xxxx.log, zawierającym informacje o błędach, komunikaty ostrzeżeń i zdarzenia etapów FRS. Pliki te z czasem przybierają duże rozmiary, wobec czego należałoby szukać w nich łańcuchów „error”, „warn” i „fail” aby zaoszczędzić na czasie. Jeśli problem właśnie się pojawił, należy zawsze zaczynać od ostatniego pliku. Poniższe błędy zapisane w plikach dziennika są „normalne”, wobec czego nie warto zwracać na nie uwagi:

· „jet attach db – 1811. Db not found” można się spodziewać przy korzystaniu z Kreatora instalacji Active Directory.

· „Sharing violations” o kodzie 0x00000043 oznacza blokadę pliku dla użytkownika lub procesu.

Jeśli określenie źródła problemu dalej nie jest możliwe, można poszukać 
w poniższych kluczach Rejestru, położonych w HKLM\System\CurrentControlSet\Services\NtFrs\Parameters:

· Debug Log Severity (Poziom ważności dziennika usuwania błędów, REG_DWORD) — kontroluje poziom szczegółowości plików Ntfrs_000x.log w folderze %Systemroot%\Debug. Poziomy ważności przydzielane są różnym komunikatom w kodzie. Wartość minimalna to 0, maksymalna 5, domyślna 4.

· Debug Log Files (Pliki dziennika usuwania błędów, REG_DWORD) — ilość aktywnych plików dziennika, zapisujących transakcje i zdarzenia usługi FRS. Dzienniki zapisywane są na zasadzie FIFO (kolejka-bufor); najwyższy numer zawiera najświeższe zdarzenia. Dzienniki o numerach od jeden do wartości Debug Log Files są tworzone sekwencyjnie. Po zapisaniu do ostatniego dziennika (Ntfrs_00005.log) komunikatu o numerze równym wartości Debug Maximum Log, najstarszy dziennik (Ntfrs_00001.log) jest usuwany a numery wersji pozostałych dzienników zmniejszane o 1. Wartość minimalna parametru to 0, maksymalnej nie ma. Wartość domyślna wynosi 5.

· Debug Maximum Log Messages (Maksymalna liczba komunikatów dziennika usuwania błędów, REG_DWORD) — ilość wierszy zapisanych w pojedynczym pliku Ntfrs_0000x.log. Wartości minimalna i maksymalna nie są określone, domyślna wynosi 10000, co odpowiada wielkości pliku dziennika pomiędzy 1,5 MB a 2,5 MB.

· DS Polling Short Interval in Minutes (Krótki interwał odpytywania DC w minutach, REG_DWORD) — odstępy czasu, w których FRS odpytuje Active Directory po uruchomieniu usługi lub zmianach konfiguracji. FRS dokonuje ośmiu krótkich interwałów odpytywania, a następnie przechodzi do długich interwałów, o ile cykl nie zostanie przerwany przez zmiany konfiguracji, powodujące rozpoczęcie na nowo sekwencji odpytywania w krótkich interwałach. Wartość minimalna wynosi 1 minutę, maksymalna nie istnieje
. Wartość domyślna wynosi 5 minut, zarówno dla kontrolerów domen jak serwerów członkowskich.

· DS Polling Long Interval in Minutes (Długi interwał odpytywania DC w minutach, REG_DWORD) — odstępy czasu, w których FRS odpytuje Active Directory o zmiany konfiguracji po zakończeniu bez przerw ośmiu krótkich interwałów. Wartość minimalna wynosi 1 minutę, maksymalna nie istnieje
. Wartość domyślna wynosi 5 minut dla kontrolerów domen i 60 minut dla serwerów członkowskich.

· Staging Space Limit in KB (Limit miejsca na tymczasowe składowanie plików, REG_DWORD) — maksymalna ilość miejsca na dysku, którą można przydzielić na pliki przechowywane na dysku aż do odebrania przez wszystkich partnerów replikacji w dół kierunku propagacji. Wartość ta powinna być mniejsza od ilości wolnej przestrzeni dyskowej. Duża wartość parametru może spowodować zajęcie całej dostępnej przestrzeni dyskowej, jeśli partnerzy replikacji nie pobiorą zmian z powodu awarii łącza lub problemów z systemem operacyjnym. Wartości minimalna i maksymalna nie są określone, wartość domyślna wynosi 660 MB.

· Working Directory (Katalog roboczy, REG_DWORD) — baza danych FRS (Ntfrs.jdb) domyślnie mieści się w %Systemroot%\Ntfrs. Można przenieść ją na dowolny wolumin sformatowany w systemie NTFS 5, lecz należy pamiętać o zatrzymaniu usługi Ntfrs przed przeniesieniem bazy danych.

W ostateczności, jeśli lista możliwych przyczyn zostanie wyczerpana, a my pogodzimy się z niemożliwością znalezienia źródła błędu, można zastosować poniższą, dość brutalną metodę odzysku:

Należy zatrzymać usługę FRS we wszystkich DC a w wybranym DC, który pod względem FRS uważamy za będący w najlepszym stanie, zmienić wartość wpisu BurFlags w HKLM\System\CurrentControlSet\Ntfrs\Parameters\Backup/Restore\Process at Startup na D4 (co oznacza, iż dane FRS w tym DC są autorytatywne). W pozostałych DC wartość BurFlags należy zmienić na D2, co oznacza, iż dany DC nie jest autorytatywny pod względem danych FRS. Teraz należy uruchomić usługę FRS w „dobrym” DC a następnie w pozostałych kontrolerach domeny.

Powinno to spowodować replikację z DC o wartości BurFlags wynoszącej D4 do wszystkich DC o wartości BurFlags wynoszącej D2. W ten sposób usługa FRS zostanie ponownie inicjowana we wszystkich DC, zaś zawartość FRS odtworzona z zaufanego DC we wszystkich pozostałych DC, Jest to zazwyczaj jedyne rozwiązanie, jeśli replikacja FRS zatrzymała się we wszystkich DC i nie można znaleźć źródła błędu.

Proszę jeszcze pamiętać, iż usługa FRS jest zależna od tej samej topologii replikacji co DC i GC. Wobec tego, jeśli replikacja DC i GC nie działa poprawnie (na przykład, z powodu braku jakiegoś obiektu Połączenie), z FRS również będą kłopoty. Dotyczy to również sytuacji, w której pomiędzy dwoma DC pojawią się podwójne obiekty Połączenie.

Ważne w tym procesie jest, iż tylko odblokowane pliki są replikowane a do rozwiązywania konfliktów stosowany jest prosty algorytm „ostatni zapis wygrywa” — to znaczy, najświeższa aktualizacja dowolnej kopii staje się autorytatywna. Wersje pliku, jego rozmiar i wszelki wkład pracy użytkownika są przez FRS całkowicie ignorowane podczas replikacji, wobec czego należy stosować usługę FRS jedynie do stosunkowo statycznych danych, dla których ryzyko konfliktów jest niewielkie, lub wykorzystać jakiś sposób unikania kolizji (jak w przypadku Zasad grup, dla których aktualizacje zachodzą domyślnie tylko w PDC FSMO, przez co równoległe zapisy w wielu DC są niemożliwe).

Warto jednak zanotować, iż FRS nie replikuje plików i folderów o następujących atrybutach:

· Foldery na zewnątrz drzew zarządzanych przez FRS (czyli SYSVOL).

· Pliki o rozszerzeniach .bak i .tmp, oraz zaczynające się na ~. Filtry dotyczące plików i folderów mogą być modyfikowane.

· Pliki i foldery szyfrowane EFS.

· Modyfikacje czasu ostatniego dostępu do pliku lub folderu.

· Zmiany bitu archiwizacji pliku lub folderu.

· Węzły montowania NTFS.

Uwaga

Z replikacji FRS można wyłączyć więcej plików i folderów, postępując zgodnie z poradami zawartymi w artykule Q221110 Knowledge Base.

Usługa FRS jest ponadto absolutnie niezgodna z usługą LAN Manager Replication Service wykorzystywaną przez Windows NT Server, wobec czego trzeba będzie albo szybko migrować do systemu Windows 2000 Server i przywyknąć do faktu, iż kontrolery BDC Windows NT nie rozmawiają z kontrolerami domen Active Directory pod względem replikacji plików, albo zastosować jakiś plik wsadowy służący do replikacji odpowiednich plików do systemu Windows NT Server. Sposób połączenia LMREPL i FRS został omówiony w rozdziale 22.

Niestety wydajność i stabilność replikacji FRS wciąż nie jest pewna, podobnie jak szczegóły implementacji (w tym zagadnienia obciążenia, chociaż wszystko wskazuje na to, iż usługa FRS jest zależna od wydajności dysków, procesorów i sieci). Usługa FRS powinna jednakże okazać się dość solidna, ponieważ korzysta z Jet Database Engine (mechanizmu bazy danych Jet). Ponadto usługa FRS nie może być gorsza od usługi LMREPL, niezbyt popularnej wśród administratorów systemów Windows NT Server.

Proszę nie przeoczyć przydatnej funkcji DFS

Mechanizm replikacji FRS używany jest również do replikacji plików przechowywanych w Rozproszonym systemie plików (DFS). Chociaż DFS również ma za zadanie replikację plików, jednak różni się znacząco od FRS. Myśl wiodąca DFS jest dość prosta: zgromadzenie razem partycji i woluminów z wielu różnych serwerów tak, by funkcjonowały jako jeden niepodzielny dysk logiczny. W ten sposób DFS łamie uświęconą zasadę, iż partycja dyskowa lub wolumin powinien być dostępny dla użytkowników w postaci dysku logicznego.

Zmiana ta jest bardzo mile widziana, ponieważ w dużych instalacjach istnieją już problemy, powodowane ilością mapowanych dysków potrzebnych użytkownikowi, mogącą przekroczyć liczbę 22 liter dostępnych do przydziału do dysków. Rysunki od 12.21 do 12.23 przedstawiają usprawnienie środowiska pracy, możliwe dzięki systemowi DFS. Rysunek 12.21 pokazuje, jak dane przedsiębiorstwa mogą być rozrzucone po wielu nie powiązanych ze sobą udziałach w środowisku sieciowym, co prowadzi do konfuzji przy szukaniu plików lub gromadzeniu danych.

Rysunek 12.21

Używane na co dzień dane są często rozrzucone pomiędzy wiele różnych udziałów
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Rysunek 12.22 przedstawia ten sam zestaw udziałów zgrupowany w pojedynczy udział za pomocą DFS, co powinno być łatwiejsze do opanowania dla praktycznie każdego użytkownika.

Rysunek 12.22

Zgromadzenie wszystkich udziałów i partycji dyskowych z rysunku 12.21 w jeden udział za pomocą DFS z pewnością poprawi sytuację użytkowników
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Rysunek 12.23 przedstawia fizyczną implementację struktury logicznej z rysunku 12.22. Schemat ten demonstruje przy okazji, jak kilka serwerów, zawierających jeden lub wiele udziałów, może złożyć się na poziom główny DFS. Należy zwrócić uwagę, iż serwery te mogą nawet działać pod różnymi systemami operacyjnymi — według Microsoftu DFS pozwala na dodanie udziałów z dowolnego systemu operacyjnego, dla którego istnieje readresator do systemu Windows 2000 Server.

Rysunek 12.23

Indywidualne udziały i partycje składające się na udział DFS mogą być rozrzucone po kilku serwerach, które nie muszą nawet działać pod systemem Windows 2000 lub Windows NT
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Inaczej mówiąc: DFS przyjmuje kształt pojedynczego hierarchicznego systemu plików, którego zawartość może być rozproszona między serwerami składającymi się na las Active Directory. Co więcej, DFS udostępnia logiczną strukturę drzewa dla zasobów plikowych mogących znajdować się w dowolnym miejscu sieci. Ponieważ drzewo DFS stanowi pojedynczy punkt odniesienia, użytkownikom łatwiej będzie skorzystać z zasobów sieciowych — dokładne nazwy plików i serwerów zbiorów nie będą im potrzebne.

Najważniejsze cechy DFS to:

· Organizacja zasobów (plików i folderów) w strukturę drzewa — DFS organizuje udostępnione foldery, mogące znajdować się w różnych serwerach. Udział DFS stosuje strukturę drzewa, zawierającą katalog główny i potomne. Każdy katalog główny DFS może posiadać szereg katalogó potomnych, z których każdy wskazuje na udostępniony folder. Te z kolei mogą być fizycznie położone w różnych serwerach zbiorów.

· Uproszczona nawigacja w sieci — DFS umożliwia użytkownikom łatwe przechodzenie do udostępnionych folderów, ponieważ potrzebna jest im jedynie nazwa foldera (unikamy potrzeby znajomości serwera, w którym znajduje się udostępniony folder). Użytkownicy podłączeni do katalogu głównego DFS mogą przeglądać i korzystać z wszystkich zasobów plikowych poniżej katalogu głównego (pod warunkiem, iż mają do nich uprawnienia), niezależnie od położenia serwera, w którym dane zasoby się znajdują.

· Udoskonalona administracja sieciowa — usługa DFS ułatwia zarządzanie większą ilością udostępnionych folderów. W przypadku awarii serwera można przenieść katalog potomny z jednego serwera na drugi, o czym użytkownicy nie muszą nawet wiedzieć. Aby przenieść katalog potomny, wystarczy zmodyfikować usługę DFS tak, aby wskazywała na nowe położenie udostępnionych folderów — użytkownicy będą dalej używać dla katalogu potomnego tej samej nazwy, o ile nie zostanie po drodze zmieniona przez administratora.

· Zachowanie uprawnień sieciowych — DFS nie ma wpływu na uprawnienia ustawione dla udostępnionego foldera lub przechowywanych w nim plików. Wobec tego, użytkownik nie zauważy zmian w swoich uprawnieniach, niezależnie czy będzie pracować bezpośrednio przy lokalnym serwerze, czy poprzez DFS.

Katalog główny DFS reprezentuje najwyższą część topologii DFS, wobec czego stanowi punkt wyjścia dla hierarchii udostępnionych folderów, tworzących logiczną przestrzeń nazw. Chociaż można w przedsiębiorstwie stosować dowolną liczbę katalogów głównych DFS, każdy serwer może mieścić tylko jeden katalog główny DFS.

Do wyboru są dwa rodzaje katalogów głównych DFS:

· Autonomiczny katalog główny DFS — przechowuje topologię DFS w jednym komputerze. Taki typ DFS nie daje odporności na uszkodzenia w przypadku awarii komputera przechowującego topologię DFS lub dowolne udostępnione foldery, wykorzystywane przez DFS. Nie jest też dostępne równoważenie obciążenia (zdolność wyboru spomiędzy dwóch lub więcej serwerów w celu dostępu do indywidualnych plików) oraz odporność na uszkodzenia na poziomie katalogu głównego, ponieważ DFS działa tu w kontekście serwera Windows 2000 i nie wykorzystuje Active Directory. Każdy katalog główny autonomicznego DFS i pojedynczy poziom katalogów potomnych może mieścić się w tylko jednym serwerze. Wobec tego, zdecydowanie nie powinno się stosować tej opcji dla innych zastosowań niż kompatybilność wstecz z wcześniejszymi wersjami DFS.

· Odporny na uszkodzenia (oparty na domenie
) katalog główny DFS — przechowuje topologię DFS w Active Directory. Każdy katalog główny DFS może mieścić się w wielu serwerach, co pozwala na równoważenie obciążenia oraz uzyskanie odporności na uszkodzenia (odporny na uszkodzenia katalog główny DFS działa dalej nawet w przypadku awarii serwera mieszczącego ten katalog, pod warunkiem dostępności kolejnego, który przejmie zadania uszkodzonego serwera). Ponieważ on jest zintegrowany z Active Directory, wszelkie informacje o logicznej przestrzeni nazw są utrzymywane w Active Directory.

Wskazówka

Można tworzyć dodatkowe kopie odpornego na uszkodzenia katalogu głównego DFS (noszące nazwę kopii członkowskich katalogu głównego), co pozwoli na usunięcie pojedynczego punktu awarii katalogu głównego DFS. Dodatkowe kopie muszą mieścić się w komputerach należących do tej samej domeny.

Można też rozbudować drzewo DFS, dodając węzły potomne do katalogu głównego DFS (możliwość ta jest dostępna jedynie w serwerach Windows 2000, używających do przechowywania węzła potomnego partycji sformatowanej pod NTFS-5). Każdy z tych węzłów potomnych może mieścić się w wielu serwerach dzięki zastosowaniu replikacji, co eliminuje pojedynczy punkt awarii. Ponieważ DFS korzysta z informacji o lokacjach, wielokrotne kopie zmniejszają również ruch sieciowy, ponieważ klient DFS usiłuje zawsze połączyć się z kopią najbliższą użytkownika.

W przypadku konfiguracji wielu kopii jednego węzła potomnego należy zapewnić, aby we wszystkich kopiach znajdowały się te same dane. Można dokonać tego ręcznie, synchronizując zawartość kopii, lub korzystając z usługi FRS w celu replikacji plików pomiędzy wszystkimi kopiami katalogu potomnego. Aby utrzymać synchronizację kopii w przypadku zmian w jednej lub kilku kopiach, należy skonfigurować replikację pomiędzy kopiami. Ponieważ taka replikacja plików może potrwać kilka minut lub dłużej, wielokrotne kopie jednego węzła mogą być stosowane właściwie tylko do danych tylko do odczytu. Kopie synchronizowane są domyślnie w 15-minutowych odstępach czasu.

Uroda całego tego rozwiązania polega na fakcie, iż użytkownik korzystający z komputera osobistego wyposażonego w klienta DFS nic nie zauważy. Użytkownik taki po prostu łączy się z udziałem za pomocą nazwy UNC (Universal Naming Convention), podając \\serwer\udział\ścieżka — gdzie serwer to nazwa serwera lub domeny w której znajduje się węzeł główny DFS, udział to nazwa węzła głównego udziału DFS, zaś ścieżka to nazwa węzła potomnego łącznie ze znajdującymi się w nim folderami.

Uwaga

Klienty DFS dostępne są dla Windows 95, Windows 98, Windows NT i Windows 2000.

W związku z wykorzystaniem Active Directory należy zdawać sobie sprawę z możliwości replikacji katalogu głównego DFS do innych serwerów, przy której dane są rejestrowane i dostępne pod dokładnie tą samą nazwą UNC (\\domena\udział\plik). Jest to doskonałe rozwiązanie dla dystrybucji oprogramowania za pomocą GPO, gdzie należy podać ścieżkę dostępu do danego pliku .MSI — DFS pozwala na wykorzystanie w całej instalacji takiej samej ścieżki, mimo iż dane pobierane będą z lokalnych serwerów.

Ostrzeżenie

DFS dopuszcza najwyżej 32 kopie każdego katalogu głównego DFS. Jeśli więc instalacja składa się z wielu lokacji, rozwiązanie DFS może okazać się nie w pełni wystarczające.

Jak projektować z uwagi na właściwości fizyczne

Struktura lokacji w sieci definiowana jest wyłącznie w celu optymalizacji zachowania Active Directory w danej strukturze fizycznej sieci. Kontenery lokacji zawierają jedynie obiekty komputerów i połączeń służących do konfiguracji replikacji międzylokacyjnej, podczas gdy komputery i użytkownicy grupowani są w domeny i OU.

Projektując fizyczne właściwości Active Directory należy zawsze zacząć od projektu lokacji, ponieważ DC i GC mogą być uważane za „serwery pomocnicze” dla Active Directory. Liczba i rozmieszczenie tych serwerów pomocniczych zależy od fizycznych właściwości sieci, poznanych podczas projektowania lokacji. Ponadto każda większa lokacja powinna zdecydowanie posiadać przynajmniej jeden DC i GC, co łatwiej jest osiągnąć znając z góry projekt lokacji.

Wstępny projekt lokacji

Definicja lokacji jako jednej lub większej ilości podsieci TCP/IP bazuje na założeniu, iż komputery w obrębie jednej podsieci przyłączone są do tego samego segmentu sieci (to znaczy, obszaru dobrej łączności). Jeśli założenie to nie jest w danym projekcie sieci prawdziwe, należy albo przeprojektować jak najszybciej adresowanie TCP/IP w danej sieci, albo pogodzić się z faktem, iż wprowadzenie do sieci Windows 2000 może wymóc duże wydatki planowe na szybsze połączenia WAN.

Pierwsza propozycja, dotycząca zmiany projektu adresowania, nie powinna być uważana jedynie za nieszczęśliwy efekt uboczny wprowadzenia Active Directory. W rzeczywistości, w dobrym projekcie sieci TCP/IP, według obecnych standardów, każdy segment sieci lokalnej lub rozległej obejmuje jedną lub więcej dedykowanych podsieci. Jest to jedyny sposób zapewnienia szybkiej i wydajnej obsługi pakietów TCP/IP przez inteligentny sprzęt sieciowy (rutery, przełączniki i tak dalej). Nie należy więc winić Microsoftu, jeśli komputery z jednej podsieci nie są podłączone do jednego segmentu sieci — odpowiedzialność za nieodpowiednie odwzorowanie właściwości TCP/IP na sieć powinni ponieść jej projektanci.

W niefortunnej sytuacji, w której jedna lub więcej podsieci jest podzielona wolnym łączem WAN, należy natychmiast zacząć modyfikacje projektu sieci TCP/IP. Proszę pamiętać, iż taka zmiana projektu niemal na pewno ograniczy ruch sieciowy w wolnym łączu, co powinno przynieść oszczędności finansowe.

Wskazówka

Należy z uwagą odnotować wszelkie „dziury” w sieci TCP/IP (to znaczy obszary niedostępne za pomocą protokołu IP), ponieważ najprawdopodobniej wymagać będą odrębnej domeny Active Directory, jak również wszelkie zapory sieciowe i inne rodzaje sprzętu filtrującego w sieci wewnętrznej. Active Directory korzysta ze sporej liczby różnych portów, w tym przydzielanych dynamicznie, co może okazać się problemem.

Artykuł Q224196 Knowledge Base opisuje, jak ograniczyć replikację Active Directory do określonego portu, w przeciwieństwie do portów przydzielanych dynamicznie.

Przegląd lokacji

Pierwszym krokiem w planowaniu struktury lokacji jest sprawdzenie wszystkich lokacji, w których mieszczą się biura przedsiębiorstwa, a następnie zdecydowanie, czy każda z tych lokacji wymaga kontrolera domeny. Należy przy tym wziąć pod uwagę kompromisy opisane w tabeli 12.4.

Określanie łączności i dostępnej przepustowości sieci

Ponieważ lokacje definiowane są jako jedna lub więcej podsieci o dobrej łączności, należy przy planowaniu lokacji brać łączność pod uwagę. Dostępna przepustowość sieci jest również bardzo ważnym czynnikiem — aby uniknąć utworzenia planu lokacji, które będą intensywnie korzystać z już przeciążonych łączy.

Przy decydowaniu jak grupować podsieci w lokacje należy pamiętać, by łączyć ze sobą jedynie podsieci, które są połączone ze sobą wzajemnie łączami szybkimi, tanimi i niezawodnymi. Łącze uznawane za „szybkie” powinno mieć przepustowość przynajmniej 512 kb/s. Przepustowość 128 kb/s lub wyższa powinna wystarczyć we wszystkich przypadkach, z wyjątkiem największych i najbardziej nietypowych.

Uwaga

Komputer wieloadresowy z adresami podsieci należącymi do różnych lokacji może należeć tylko do jednej lokacji, a nie kilku lub wszystkich. Jeśli jest to możliwe, warto wszystkie podsieci, do których należy komputer wieloadresowy, przypisać do tej samej lokacji.

Tabela 12.4 

Określenie zapotrzebowania na DC

Brak DC w danej lokalizacji
Jeden lub więcej DC w danej lokalizacji

Nie ma ruchu sieciowego replikacji wchodzącego i wychodzącego z lokalizacji.
Ruch sieciowy z i do lokalizacji powodowany replikacjami.

Ruch sieciowy powodowany logowaniem pomiędzy daną lokalizacją a lokacją zawierającą DC.
Ruch sieciowy związany z logowaniem nie przekracza granic lokacji, z wyjątkiem sytuacji katastrofalnych (wszystkie DC i GC w lokalizacji niedostępne).

W danym miejscu nie jest potrzebna odrębna lokacja.
Należy ustalić, czy dana lokalizacja powinna stanowić odrębną lokację.

Podobnie jak przy planowaniu domen, w przypadku lokacji należy zawsze zacząć od najprostszej struktury, a następnie dodawać kolejne lokacje tak, jak dyktują to ograniczenia przepustowości łączy i jakość połączeń.

Tworzenie struktury lokacji

Kształt struktury lokacji wpływa na Windows 2000 Server na dwa sposoby:

· Logowanie w stacji roboczej — podczas logowania użytkownika Windows 2000 usiłuje znaleźć DC i GC w tej samej lokacji, co komputer użytkownika.

· Replikacje — sposób konfigurowania harmonogramów i ścieżek replikacji Active Directory jest odmienny przy replikacji między dwoma i więcej lokacjami, niż wewnątrz pojedynczej lokacji.

Ogólne cele tworzenia struktury lokacji to uniknięcie logowania stacji roboczych poprzez łącza WAN, oraz utrzymanie w ryzach replikacji katalogów przez ich kontrolę i ograniczenie zasięgu. Ponadto przy planowaniu lokacji należy zawsze postępować zgodnie z założeniem, iż ruch sieciowy w obrębie lokacji jest o wiele większy niż pomiędzy lokacjami, z powodu logowania i wyszukiwania informacji, jak również z braku kompresji danych przy replikacji pomiędzy kontrolerami domen i wykazami globalnymi w obrębie lokacji.

Planowanie lokacji zazwyczaj wymaga pewnych kompromisów pomiędzy potrzebą kontroli nad logowaniem się ze stacji roboczych i kontroli nad replikacjami. Trzeba więc na początku ustalić odpowiedni balans pomiędzy tymi dwoma wymogami. W osiągnięciu właściwego balansu pomoże uprzednie szczegółowe zbadanie wszystkich łączy sieciowych pomiędzy lokalizacjami i podjęcie decyzji, czy każdy z nich powinien służyć do logowania użytkowników czy przesyłania replikacji. Wybór ten stosuje się do każdej domeny osobno — oznacza to, że przez łącze WAN można przesyłać oba rodzaje ruchu sieciowego, jeśli dla różnych domen w tej samej lokacji wybór będzie odmienny.

Skonfigurowanie każdej lokalizacji geograficznej jako odrębnej lokacji jest zasadniczo najlepszym rozwiązaniem. Nawet gdy chcemy, aby replikacje wewnątrz lokacji i pomiędzy nimi odbywały się z taką samą częstotliwością, podział na odrębne lokacje umożliwi większą elastyczność. Tworząc odrębne lokacje można skonfigurować dla nich więcej niż jedno połączenie replikacji (na przykład, szybkie łącze jako połączenie domyślne plus zapasowe połączenie komutowane). W przypadku nadmiarowych połączeń Active Directory zawsze wybiera połączenie, któremu przyznany został najniższy koszt, wobec czego w miarę dostępności używane będzie tańsze połączenie. Proszę też zdawać sobie sprawę, iż przy wyborze lokacji niemal zawsze najważniejszym praktycznym czynnikiem jest przepustowość łączy.

Planowanie lokacji w celu kontroli nad logowaniem do stacji roboczych

Przy planowaniu lokacji należy wziąć pod uwagę, którego DC powinna używać każda stacja robocza. W trakcie logowania stacja robocza próbuje znaleźć DC we własnej lokacji oraz potrzebuje dostępu do GC. Wobec tego można zastanowić się nad ograniczeniem obszaru obejmowanego przez każdą lokację. Projektowanie struktury lokacji dla sieci składającej się z pojedynczej sieci lokalnej jest proste. Łącza LAN są zazwyczaj szybkie, więc cała sieć może stanowić pojedynczą lokację.

Wskazówka

Chociaż można zdefiniować więcej niż jedną lokację w obrębie ośrodka dysponującego dobrymi połączeniami, wybór taki ma potencjalne wady. Na przykład, gdy użytkownik próbuje się zalogować, jeśli w jego lokacji Active Directory nie jest dostępny DC, klient szuka w całej sieci alternatywnych kontrolerów domeny. Wynikłe z tego połączenie i wykorzystanie przepustowości łącza może być nieoptymalne, ponieważ Active Directory nie próbuje ustalić, która z pozostałych lokacji znajduje się „najbliżej” z punktu widzenia łączności. Poza tym, każda zdefiniowana lokacja zwykle kosztuje przynajmniej jeden serwer (typowo dwa), aby udostępnić usługi DC i GC.

Projektowanie struktury lokacji dla sieci składającej się z wielu lokalizacji jest trudniejsze. W pierwszej kolejności trzeba zdecydować, czy każda lokacja potrzebuje DC lub GC. Jeśli lokacja nie zawiera DC ani GC, nie są przesyłane do niej i z niej replikacje, natomiast stacje robocze w celu logowania w DC i GC używają łączy WAN. Podejście takie może być do przyjęcia, jeśli lokacja położona jest na końcu bardzo szybkiego i niezawodnego połączenia z jedną lub wieloma innymi lokacjami, lecz stosunkowo długi proces logowania może być niewygodny.

Ogólnie mówiąc, rozwiązanie w którym lokacja nie zawiera DC (lub GC) może być do przyjęcia jedynie dla bardzo małych lokacji, zawierających kilka stacji roboczych. Większe ośrodki powinny zawierać jeden lub kilka lokalnych DC i GC, oraz stanowić odrębne lokacje, aby wyeliminować możliwość logowania stacji roboczych w kontrolerach domeny i GC położonych na drugim końcu łącza WAN.

Wskazówka

W trakcie logowania stacja robocza próbuje znaleźć DC w swojej lokacji. Jeśli zależy nam tylko na tym, by stacja robocza mogła mieć szybkie i niezawodne połączenie z DC, można po prostu zdefiniować lokacje odzwierciedlające topologię szybkich łączy sieciowych. Jeśli DC jest niedostępny w lokacji Active Directory, stacja robocza logująca się w tej lokacji korzysta z innego DC w sieci. Głównymi powodami, dla których warto instalować więcej niż jeden DC w lokacji, są dostępność i ograniczenie zasięgu ruchu sieciowego: gdy użytkownikowi lub administratorowi potrzebny jest DC, szansa na szybki dostęp do DC w lokacji jest wtedy większa, niż przy odwołaniu do innej lokacji.

Planowanie lokacji w celu kontroli nad ruchem sieciowym replikacji

Drugim głównym czynnikiem decydującym przy planowaniu lokacji są replikacje: kiedy i jak powinny zachodzić. Należy korzystać z lokacji, aby kontrolować replikacje poprzez wolne, kosztowne lub zawodne połączenia.

Między lokacjami (replikacja międzylokacyjna) można mieć kontrolę nad tym:

· W jakich przedziałach czasu replikacja międzylokacyjna ma prawo wystąpić?

· Jak często sprawdzana jest przez połączenie dostępność aktualizacji?

· Jaki rodzaj transportu sieciowego ma być wykorzystany?

· Które połączenie jest preferowane, jeśli dostępne jest więcej niż jedno?

Przy planowaniu z uwagi na replikacje należy skoncentrować się na ustaleniu, jaka jest faktyczna objętość ruchu sieciowego zachodzącego w związku z replikacjami w danej sieci. Na szczęście, nawet w przypadku dużego katalogu Active Directory udziela wystarczającej pomocy w minimalizacji i optymalizacji ruchu replikacji w sieci, za pomocą poniższych funkcji:

· Replikacja tylko skorygowanych atrybutów i obiektów — Active Directory replikuje jedynie obiekty i atrybuty ostatnio zaktualizowane. Jeśli zmieniony zostanie numer telefonu istniejącego użytkownika, nowy numer replikowany będzie do wszystkich pozostałych DC. Wszelkie inne informacje związane z tym użytkownikiem nie są replikowane, co minimalizuje użycie sieci.

· Kompresja danych replikacji — replikacja międzylokacyjna jest komprymowana, niezależnie od używanego transportu. Chociaż kompresja zajmuje nieco czasu procesora w serwerze przyczółkowym, jest tego warta, ponieważ ruch sieciowy replikacji może zostać w najlepszym wypadku zredukowany do 10 – 15% wartości dla porównywalnych replikacji wewnątrz lokacji (więcej informacji na ten temat zawiera rozdział 16.).

Ostrzeżenie

Proszę pamiętać, iż promocja serwera do roli DC powoduje replikację kompletnych kontekstów nazewniczych domeny, schematu i konfiguracji — co zachodzi również wtedy, gdy DC pozostanie bez połączenia z resztą infrastruktury Active Directory przez czas dłuższy niż czas chowania (tombstone time), wynoszący domyślnie 60 dni. Może stanowić to poważny problem przy małej przepustowości łącza. Ponadto promocja DC do GC dodaje pełną replikację podzbioru wszystkich dostępnych w lesie kontekstów nazewniczych domen.

Przy planowaniu pod replikacje należy próbować określić, ile atrybutów jest modyfikowanych (dodawanych, usuwanych lub edytowanych) w ciągu dnia, tygodnia i miesiąca. Jeśli przedsiębiorstwo korzysta z dużego katalogu, należy szczególnie uważać na powtarzające się zmiany (na przykład nowe hasła) i ustalić, czy zachodzą dokładnie równocześnie, czy są rozłożone równomiernie w okresie wygasania ważności haseł. Trzeba też zwrócić uwagę, czy mogą zachodzić „eksplozje” replikacji przy dodawaniu nowych domen lub kontrolerów domen.

Na koniec, aby wydajnie zorganizować lokacje, trzeba sprawdzić wymagania replikacji i dostępną w obrębie lokacji łączność. Należy dążyć do znalezienia równowagi zapewniającej, iż DC w jednej lokacji są ze sobą wystarczająco dobrze połączone do częstej wymiany informacji katalogowych, lecz nie nazbyt wysokim kosztem (np. finansowym lub kosztem pogorszenia wydajności sieci).

Ustalenie właściwości lokacji

Po zaplanowaniu szeregu lokacji trzeba przemyśleć, jak informacje powinny być między nimi wymieniane. Active Directory automatycznie tworzy połączenia przy dodawaniu do nowych lokacji kontrolerów domen. Należy jednak przejrzeć, dostosować i uzupełnić konfigurację początkowych łączy i ich właściwości zgodnie z wykorzystywaną topologią WAN.

Dopracowany transport RPC

Jeśli Czytelnik ma obiekcje do rozwiązań Microsoftu opartych na RPC, proszę zauważyć, iż wbudowany do Active Directory transport RPC powinien funkcjonować znacznie lepiej niż moglibyśmy oczekiwać. Jest nie tylko dość odporny (to znaczy nie zaczyna pełnego ponowienia napotykając na pierwszy błąd pakietu), lecz jest również zaskakująco stabilny przy wolnych łączach. W istocie powinien z domyślnymi ustawieniami dobrze działać przy połączeniach 19200 b/s, a błędy przekroczenia limitów czasu (timeout) zaczynają pojawiać się przy 9600 b/s i 2400 b/s. Jednakże gdyby popracować trochę nad optymalizacją (patrz rozdział 20.), można zmusić transport RPC do działania przez łącze 2400 b/s pod warunkiem, iż nie będzie w nim innego ruchu, natomiast łącze 9600 b/s powinno działać dobrze — chociaż bardzo wolno — jeśli nie będzie przeciążone! Wobec tego, alternatywny transport SMTP nie będzie potrzebny, poza niewielką ilością wyjątkowych sytuacji.

Przy planowaniu replikacji międzylokacyjnej warto włożyć trochę pracy w przydzielenie do każdego łącza lokacji dobrze zdefiniowanego kosztu, ponieważ jest to jedyny sposób na zapewnienie optymalnego przepływu replikacji w sieci. Przydzielając koszty do łączy lokacji, powinno się przynajmniej rozróżnić pomiędzy poniższymi typami połączeń (dokładne definicje zależą od ustawień lokalnych):

· 100 Mb/s i szybsze.

· 10 Mb/s.

· Wysokowydajne łącza WAN (np. T1/E1).

· Średnio wydajne łącza WAN (np. pomniejsze łącza dzierżawione, łącza z komutacją pakietów (frame relay) o stosunkowo wysokiej wartości CIR lub mocno obciążone łącza wysokowydajne).

· Nisko wydajne łącza WAN (np. łącza dzierżawione o niskiej przepustowości, łącza z komutacją pakietów i niskim CIR lub przeciążone łącza wysokowydajne).

Dla każdego poziomu łączności należy przydzielać koszty łączy zwiększane o przynajmniej 10 (najmniejszej wydajności odpowiada najniższy koszt). W dużej instalacji WAN można zastanowić się nad wykładniczo rosnącymi kosztami łączy lokacji dla każdego kolejnego poziomu łączności, aby uniknąć podoptymalizacji lub skrótów w infrastrukturze (tzn. bardzo wolnych połączeń między dużymi lokacjami położonymi z dala od głównych traktów sieci). Proszę pamiętać, iż koszt mostka łączy lokacji stanowi sumę wszystkich łączy, z których się składa. Warto też rozważyć zastosowanie samych łączy lokacji (bez mostków) dla każdej pary lokacji oddzielonych wolnym łączem WAN. Zapewni to, iż połączenie nie będzie nigdy obciążone ruchem replikacji między innymi lokacjami. W przypadku łączy przeciążonych lub droższych w określonych porach dnia (lub dniach tygodnia), można zaimplementować dla tych łączy lokacji harmonogramy.

Należy też wybrać transport (RPC lub SMTP) dla każdego łącza lokacji. Kontenery GC, schematu i konfiguracji są jedynymi kontekstami nazewniczymi, które można przesyłać protokołem SMTP, wobec czego DC w jednej lokacji nie porozumie się z DC w innej lokacji przez SMTP. SMTP służy więc głównie do replikacji GC. Proszę też pamiętać, iż SMTP ignoruje harmonogramy (to znaczy nie istnieje górna granica czasowa dostarczenia danych i komunikatów, ani żaden sposób na zapewnienie kolejności dostaw), ponieważ zakłada, iż system przesyłania komunikatów SMTP zajmie się rutingiem.

Proszę dodatkowo poświęcić trochę czasu na określenie, jak ma być utworzona topologia replikacji:

· Ręcznie — wszystkie potrzebne obiekty Połączenie tworzone są ręcznie (można nawet wyłączyć KCC). Odradzane we wszystkich przypadkach poza najbardziej wyjątkowymi.

· W pełni automatycznie — umożliwia przechodniość łączy lokacji we wszystkich wykorzystanych transportach. Opcja zalecana kiedy to tylko możliwe.

· Automatycznie z preferencjami — część łączy lokacji pozostawiana jest nieprzechodnia; w celu wymuszenia pewnych tras tworzone są mostki łączy lokacji. Opcji tej można użyć jeśli mamy do czynienia z siecią podzieloną.

Na koniec
 należy przejrzeć topologię sieci by ustalić, tam gdzie to stosowne, czy można uniknąć stosowania tylko jednego łącza wychodzącego z każdej lokacji. Chociaż pojedyncze łącze lokacji jest wystarczające, aby utworzyć bardziej niezawodny system trzeba udostępnić Active Directory przynajmniej dwa łącza lokacji.

Uwaga

Należy także ustalić najgorszy scenariusz zbieżności lokacji w danym projekcie: jak długo może potrwać propagacja zmiany z jednego końca struktury Active Directory do ostatniego DC lub GC w lesie?

Wiedząc, iż w najgorszym przypadku opóźnienie propagacji w obrębie lokacji wynosi 15 minut, możemy stwierdzić iż serwer przyczółkowy w każdej lokacji otrzyma aktualizację nie później niż 15 minut od dostarczenia jej do DC lub GC w danej lokacji, jeśli serwery przyczółkowe dla połączeń wychodzących i przychodzących są różne.

Jeśli replikacje międzylokacyjne zachodzą co 15 minut, wiemy również iż jeśli zmiana nadejdzie do serwera przyczółkowego połączeń wychodzących na początku 15-minutowego cyklu replikacji międzylokacyjnych, przed propagacją danych do następnej lokacji upłynie 15 minut. Wobec tego, dla takich ustawień Active Directory opóźnienie od końca do końca wyniesie 15 minut x liczba lokacji + 15 minut dla każdego połączenia wewnątrz lokacji.

Ustalenie, gdzie rozmieścić DC i GC

Podczas planowania lokacji rozkład kontrolerów domen i wykazów globalnych jest również ważny. Poniżej przedstawione zostały ogólne wytyczne dotyczące rozmieszczenia DC:

· DC musi być w stanie odpowiadać na żądania w rozsądnym czasie.

· Aby zapewnić najszybszy proces logowania, każda lokacja powinna zawierać przynajmniej jeden DC dla każdej domeny, której członkowie (użytkownicy lub komputery) znajdują się w tej lokacji.

· Należy zastanowić się, jak DC powinien być skonfigurowany z uwagi na liczbę obsługiwanych obiektów. Na przykład, czy DC powinien być w stanie obsłużyć kilka tysięcy, dziesiątki tysięcy, setki tysięcy czy ponad milion obiektów? Czytelnik będzie skazany w najbliższych latach na dodawanie nowych obiektów i atrybutów pochodzących od producentów aplikacji (oraz, być może, obiektów potrzebnych firmie), więc proszę próbować uniknąć niedoceniania tej liczby.

· Dodanie DC zwiększa ilość danych replikowanych z lokacji, do lokacji oraz wewnątrz niej.

Przy decydowaniu gdzie zainstalować DC określonej domeny, jednym ze sposobów podejścia jest umieszczenie przynajmniej jednego DC w każdej lokacji fizycznej, zawierającej użytkowników lub komputery należące do tej domeny. Pozwoli to na osiągnięcie najlepszej wydajności sieci. Ponadto, dla większości dużych i średnich lokacji należy zastosować przynajmniej dwa DC, aby dać gwarancję uniknięcia sytuacji pojedynczych punktów awarii.

Teoria, na której opiera się takie podejście, to model „99% zapytań i 1% aktualizacji”. Znaczy to, iż 99% ruchu sieciowego w Active Directory powinno pochodzić od zapytań i pobierania danych przez użytkowników, administratorów i aplikacje żądające informacji o obiektach w sieci. Aktualizacje katalogu, wywołujące ruch sieciowy replikacji, zachodzą znacznie rzadziej.

Jeśli w każdej lokacji umieścimy DC, wszyscy użytkownicy otrzymają lokalny serwer, obsługujący aktualizacje, zapytania i pobieranie obiektów bez obciążenia wolnych łączy. Można tak skonfigurować DC w pomniejszych lokacjach, aby otrzymywały replikacje aktualizacji katalogu jedynie w godzinach wolnych od pracy, co pomoże w optymalizacji ruchu w sieci. Jednakże umieszczenie DC w każdej lokacji w której obecni są użytkownicy i komputery domeny może być dość kosztowną propozycją, ponieważ każdy DC może obsługiwać tylko jedną domenę. Wobec tego, można zdecydować się na mniej kontrolerów domen.

Poniżej przedstawiono ogólne wytyczne rozmieszczenia GC:

· Rozmiary GC powinny pozwolić na przechowanie wszystkich obiektów z wszystkich domen w lesie. Początkowa konfiguracja GC powinna mieć wystarczającą pojemność, aby pomieścić obecną liczbę obiektów w Active Directory z wystarczającą ilością miejsca na przyszły rozwój (co powinno być szacowane na tych samych podstawach, jak stosowane dla każdej domeny przy rozmieszczaniu DC).

· Najwyższą szybkość logowania i zapytań można uzyskać, umieszczając GC w każdej lokacji zawierającej DC, co pozwoli GC odpowiadać na zapytania o obiekty we wszystkich domenach Active Directory należących do tego samego lasu bez konieczności przekazywania zapytań do serwerów w innych lokacjach.

· GC należy umieścić przynajmniej w każdej większej lokacji („większa lokacja” to może być:

· Regionalny węzeł centralny działu informatycznego

· Ośrodek WAN, w którym krzyżują się duże ilości użytkowników i zasobów.

· Nie każdy DC powinien być GC. GC zwiększa nieco obciążenie serwera; aby spełnić wymagania szybkiego logowania i wyszukiwania obiektów w skali lasu, potrzebne jest tak naprawdę zaledwie kilka GC (z wyjątkiem dużych lokacji).

· Dodanie GC zwiększa objętość danych replikowanych do i z lokacji, jak również w jej obrębie. 

Uwaga na nie powiązane atrybuty wielowartościowe

Podczas planowania bardzo dużych instalacji należy uważać na dane przechowywane w nie powiązanych atrybutach wielowartościowych — do których zalicza się lista autoryzowanych serwerów DHCP i serwerów DNS. Problem polega na ograniczonej objętości atrybutów wielowartościowych. Do przekroczenia limitu można autoryzować około 850 serwerów DHCP, po czym wyświetlany jest komunikat błędu: „Administration limit for this request has exceeded” (Lumit administracyjny dla tego żądania został przekroczony). Jak widać, może to stanowić problem tylko dla największych przedsiębiorstw.

Jedynym dostępnym obecnie sposobem na uniknięcie tego jest ograniczenie liczby serwerów DHCP i (lub) DNS. Microsoft najwyraźniej nie planuje rozwiązania tego problemu przed kolejnym wydaniem systemu Windows 2000 — Windows XP
.

Zasadniczo przy planowaniu rozmieszczenia DC i GC należy brać pod uwagę te same czynniki, jednakże serwer GC nie jest potrzebny we wszystkich lokacjach. Serwer GC warto umieścić w każdej dużej lokacji oraz regionalnym koncentratorze sieci
, ponieważ dodaje znaczne obciążenie powodowane przez replikacje, za to mniej obciąża łącza przy typowym wykorzystaniu przez klientów.

Gdzie umieścić FSMO

Ponieważ FSMO decydują o dobrym samopoczuciu Active Directory, zaś przy nieoptymalnym położeniu mogą sprawić mnóstwo kłopotów, należy przy planowaniu wdrożenia Active Directory dobrze przemyśleć gdzie umieścić poszczególne role FSMO.

Należy przy tym stosować się do poniższych wytycznych:

· Serwery pełniące role FSMO powinny być bezpośrednimi partnerami replikacji, dobrze ze sobą połączonymi.

· Należy jasno określić DC mogące grać rolę „zapasowych” FSMO, mogących pełnić ich role w przypadku awarii kontrolerów domen będących aktualnie FSMO.

· Wszystkie role FSMO powinny mieścić się w możliwie jak najmniejszej liczbie komputerów; jedynie w przypadku powodowanych przez FSMO problemów z wydajnością powinny być one przeniesione na inne serwery.

Tabela 12.5 wymienia strategie implementacji dla pięciu poszczególnych ról FSMO.

Po przydzieleniu DC do wszystkich pięciu ról FSMO wszelkie zmiany powinny być jak najrzadsze; jedynie poniższe sytuacje dotyczące jednego z DC pełniących role FSMO powinny wymagać zmian:

· Awaria sprzętowa lub zastąpienie kontrolera domeny.

· Wycofanie z użytku DC.

· Krytyczne pogorszenie łączności z DC grającym rolę FSMO.

· Dodanie wykazu globalnego do DC grającego rolę Wzorca infrastruktury.

Tabela 12.5

Strategie dla pięciu ról FSMO

Rola FSMO
Opis
Ważne porady związane z implementacją

Wzorzec schematu (Schema Master)
DC grający rolę Wzorca schematu jest jedynym komputerem, mającym prawo dokonywania zmian w schemacie Active Directory. Jeśli jest niedostępny, zmiany w schemacie są niemożliwe.
Wzorzec schematu i Wzorzec nazw domen powinny zawsze znajdować się w tym samym DC, który powinien być łatwo dostępny dla osób odpowiedzialnych za aktualizacje schematu i tworzenie nowych domen

Wzorzec nazw domen (Domain Naming)
Aby dodać lub usunąć domenę w lesie trzeba połączyć się z DC grającym tę rolę. Jeśli jest on niedostępny, nie można dodawać i usuwać domen.
Patrz porady dla roli FSMO Wzorzec schematu

Wzorzec względnego identyfikatora RID (RID Master)
Przy tworzeniu nowych użytkowników, komputerów i grup w DC, do nowym kont przydzielane są identyfikatory zabezpieczeń (SID), których część stanowi identyfikator względny (RID). Są one przydzielane przez Wzorzec RID w blokach po 512 identyfikatorów. Gdy zostaje w kontrolerze domeny 100 wolnych RID, kontaktuje się on z Wzorcem RID żądając kolejnego bloku RID. Gdy Wzorzec RID jest niedostępny, po wyczerpaniu posiadanej puli RID kontroler domeny nie będzie mógł tworzyć nowych kont.
Wzorzec RID i Emulator PDC powinny zwykle mieścić się w tym samym DC. Jednakże w dużych domenach ich rozdzielenie na odrębne DC może okazać się konieczne.

Emulator głównego kontrolera domeny (PDC Emulator)
DC będący Emulatorem PDC gra rolę PDC dla wszystkich członków domeny używających starszych wersji Windows (np. NT). Jeśli Emulator PDC jest niedostępny w domenie działającej w trybie mieszanym, użytkownicy nie będą w stanie zmieniać haseł, zaś dzienniki zdarzeń w kontrolerach zapasowych NT (BDC) będą notować nieudane próby replikacji. W domenie w trybie macierzystym zmiany haseł są preferencyjnie replikowane do Emulatora PDC, ponieważ służy on do rozwiązywania nieudanych prób wprowadzenia hasła. Chociaż więc niedostępność Emulatora PDC w domenie w trybie macierzystym nie wpłynie na podstawową funkcjonalność, może mieć wpływ na nowo utworzone konta, próbujące logować się do DC, do którego nie dotarła replikacja ich uwierzytelnienia (zwracany będzie błąd hasła).
Patrz porady dla roli FSMO Wzorzec RID. Uwaga: Edytor Zasad grup korzysta z Emulatora PDC aby zapewnić unikalność przy edycji GPO. Wobec tego należy umieścić rolę FSMO Emulatora PDC w DC łatwo dostępnym dla osób odpowiedzialnych za zarządzanie GPO.

Wzorzec infrastruktury (Infrastructure Master)
Odpowiedzialny za aktualizację odwołań grupa-użytkownik
 pomiędzy domenami.
Jeśli domena zawiera kilka DC, kontroler domeny grający tę rolę nie może być GC, ponieważ w przeciwnym przypadku nie będzie w stanie rozwiązać odwołań obiektów. Należy więc umieścić Wzorzec infrastruktury w DC nie będącym GC. Jednakże wybrany DC musi mieć dobre połączenie z GC położonym z tej samej lokacji co dany DC.

Uwaga

Windows 2000 Server dodaje trzy role dotyczące domeny do pierwszego DC instalowanego w każdej domenie, oraz dwie role dotyczące lasu do pierwszego DC w lesie. Rozmieszczenie takie może sprawdzić się dobrze w instalacji zawierającej tylko kilka DC, o ile pierwszy DC w domenie nie jest również GC — w tym przypadku Wzorzec infrastruktury trzeba przenieść do innego DC nie będącego GC; zostanie to zanotowane w Dzienniku zdarzeń jako Błąd 1419. Jeśli jednak instalacja zawiera wiele DC, domyślne rozmieszczenie FSMO najprawdopodobniej nie będzie najlepszym rozwiązaniem w danej sieci.

Optymalizacja w różnych scenariuszach

Przy planowaniu różnych scenariuszy należy przygotować się na kilka nietypowych sytuacji. Pierwsza z tych sytuacji, wymagająca pewnej uwagi, jest w rzeczywistości powodowana błędem w systemie. Jak już wcześniej wspomniano, DC z innych lokacji przydzielane są do obsługi lokacji, nie zawierających czynnego DC (również w przypadkach, gdy lokalny DC jest niedostępny). Niestety DC, które zarejestrowały rekordy DNS SRV w celu obsługi takiej lokacji nie usuwają tych wpisów, gdy lokalny DC zostanie przywrócony do eksploatacji. Wobec tego może się zdarzyć, iż spora część użytkowników i komputerów w danej lokacji będzie łączyć się ze zdalnym DC. Błąd ten najprawdopodobniej zostanie naprawiony w Service Pack 2
. Do tego czasu trzeba będzie o nim pamiętać przy planowaniu projektu i obsługi.

Optymalizacja replikacji dla dużych sieci

W niektórych bardzo dużych instalacjach może zdarzyć się, iż międzylokacyjny KCC działać będzie o wiele za wolno i zużywać zbyt wiele mocy obliczeniowej procesora i pamięci, Nie jest to oczywiście zbyt przyjemne doświadczenie, ponieważ międzylokacyjny KCC działa w każdym DC w każdej lokacji.

Sytuacja taka może wystąpić zasadniczo przy spełnieniu następującego warunku: (1 + <liczba domen> * <liczba lokacji>2 ) > 100 000. Wobec tego znajdziemy się w niebezpiecznej strefie, dysponując np. więcej niż 100 lokacjami i 9 domenami lub 180 lokacjami i 3 domenami.

Aby bardziej szczegółowo opisać problem, Microsoft udostępnia dane przedstawione w tabeli 12.6, która podaje czas wykonania i zużycie pamięci przez międzylokacyjny KCC w różnych konfiguracjach hub-and-spoke (satelitarnych). Każda lokacja zawiera dla każdej domeny DC i GC, przy czym domeny są równomiernie rozłożone po lokacjach, zaś automatyczne tworzenie mostków łączy lokacji jest załączone. I co najgorsze, pomiary zostały przeprowadzone za pomocą komputera Intel Pentium III Xeon o częstotliwości zegara 500 MHz z 1GB pamięci — konfiguracja ta jest chyba większa dla DC i GC niż stosowana w większości przypadków. Czas wykonania w przypadku serwera Pentium II 200 MHz jest około dwukrotnie dłuższy.

W oparciu o liczby przedstawione w tabeli 12.6 Microsoft stwierdził, iż czas wykonania wyniósł (1 + <liczba domen>) * <liczba lokacji>2 * 0,0000075 minut w każdym biurze peryferyjnym — i to w dodatku w komputerze, wyposażonym w Intel Pentium III Xeon 500 MHz z 1 GB pamięci!

Uwaga 

Można sprawdzić, jak długo działa międzylokacyjny KCC, znajdując który DC gra rolę międzylokacyjnego KCC, czyli tzw. generatora topologii międzylokacyjnej (ISTG – Inter-site Topology Generator); czas sprawdzania topologii replikacji jest dostępny po kliknięciu prawym przyciskiem w obiekt Ustawienia NTDS.

Można również obserwować czas wykonania KCC na bieżąco, zmieniając wartość klucza Rejestru HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\NTDS\Diagnostics na 3, wówczas KCC będzie rejestrował zdarzenia 1009 i 1013, oznaczające początek i koniec sprawdzania.

Tabela 12.6

Dość przerażające parametry wydajności, cytowane przez Microsoft dla międzylokacyjnego KCC w szeregu scenariuszy

Położenie KCC
Liczba lokacji
Liczba domen
Czas [g:m:s]
Zużycie pamięci [KB]

Satelitarny
125
1
0:00:12
11748

Centralny
125
1
0:00:21
12256

Satelitarny
250
1
0:00:41
45660

Centralny
250
1
0:01:05
44820

Satelitarny
500
1
0:02:56
173216

Centralny
500
1
0:04:34
174752

Satelitarny
1000
1
0:15:23
685596

Centralny
1000
1
0:17:34
688568

Satelitarny
1000
1
0:15:54
685604

Centralny
1000
1
0:17:51
689668

Satelitarny
125
10
0:00:59
58520

Centralny
125
10
0:01:19
58536

Satelitarny
250
10
0:04:00
228304

Centralny
250
10
0:04:47
227508

Satelitarny
500
10
0:21:32
815916

Satelitarny
500
10
0:19:41
823808

Centralny
500
10
0:21:18
828484

Satelitarny
125
50
0:04:49
266088

Centralny
125
50
0:05:54
264024

Satelitarny
250
50
0:20:19
831924

Centralny
250
50
0:22:49
841536

Jak widać, niektóre z tych scenariuszy wymagają poważnej optymalizacji, biorąc pod uwagę, iż KCC jest domyślnie uruchamiany co 15 minut.

Sposób na optymalizację w tej sytuacji to redukcja wykorzystania mostków łączy lokacji. W typowej konfiguracji hub-and-spoke
 można łatwo zmniejszyć ilość potencjalnych tras pomiędzy lokacjami, stosując mniej mostków łączy lokacji. Warto zauważyć, iż mostki te są niezbędne tylko wtedy, gdy określona lokacja zawiera DC domeny nieobecnej we wszystkich sąsiednich lokacjach, lecz inny DC tej domeny istnieje w innej lokacji w lesie. Jeśli KCC po wyłączeniu automatycznego tworzenia mostków łączy lokacji nie będzie w stanie bezpośrednio lub w sposób przechodni połączyć wszystkich lokacji, zawierających DC określonej domeny, KCC zarejestruje Zdarzenie 1311.

W większości sytuacji to powinno wystarczyć, aby osiągnąć dobre wyniki z KCC. Jednakże może się zdarzyć, iż trzeba będzie dodać sporo mostków łączy lokacji (niemalże negując powyższe założenie), lub też sieć okaże się po prostu zbyt duża. Jeśli uda się całkowicie uniknąć wszelkiej przechodniości i mostków łączy lokacji, wciąż będziemy mieli do czynienia z obciążeniem rzędu 10% wartości przedstawionych w tabeli 12.6.

Wzór na czas wykonywania dla lokacji satelitarnych to: (1 + <liczba domen>) * <liczba lokacji> * 0,0006; dla lokacji centralnych jest to (1 + <liczba domen>) * <liczba lokacji> * 0,0015.

W takim przypadku należy zmienić konfigurację KCC tak, by nie był uruchamiany w godzinach szczytu; można też całkowicie wyłączyć KCC i zbudować własną konfigurację za pomocą obiektów Połączenie (co nadaje się tylko do największych przedsiębiorstw albo najprostszych instalacji). W obu sytuacjach międzylokacyjny KCC powinien zostać wyłączony, jednakże w pierwszym przypadku należy w określonych porach dnia uruchamiać odpowiedni skrypt (przykład takiego jest zawarty w artykule Q244368 Knowledge Base), wyłączający i załączający KCC zależnie od potrzeb.

Uwaga

Jeśli międzylokacyjny KCC jest dla określonej lokacji wyłączony, lokacja ta nie będzie reagować na zmiany poza swoimi granicami. Wobec tego, jeśli jeden partner (lub obydwa) replikacji dla wszystkich połączeń międzylokacyjnych danej domeny jest niedostępny, nie nastąpi automatyczna adaptacja KCC do nowego źródła lub celu, dopóki DC nie wróci do eksploatacji lub nie zostanie ponownie uruchomiony międzylokacyjny KCC.

Jednakże żaden z tych wyborów nie jest idealny, ponieważ trzeba będzie pogodzić się albo z powstaniem pojedynczych punktów awarii, albo ze zwiększonym obciążeniem sieci rozległych (spowodowanym nadmiarowymi połączeniami). Jeśli KCC zostanie całkowicie wyłączony, niezbędny stanie się spory wkład pracy w planowanie topologii replikacji — uzyskanie replikacji wszystkich wymaganych kontekstów nazewniczych do każdej lokacji i utrzymanie obciążenia poszczególnych DC i GC w lesie na rozsądnym poziomie wymagać będzie przemyślenia. A co najgorsze, trzeba będzie utrzymywać całą strukturę „na chodzie”, precyzyjnie odzwierciedlając wszelkie zmiany w środowisku , zachodzące codziennie przez okrągły rok z powodu rozmiarów instalacji.

Wpływ właściwości sieci

Jak już wspomniano wcześniej, KCC automatycznie odtwarza topologie replikacji jeśli stwierdzi, iż DC zawiódł lub nie odpowiada.

Kryteria, według których KCC uznaje DC za niedostępny, są następujące:

· DC żądający replikacji musi dokonać n prób replikacji z docelowego DC.

· Dla replikacji między lokacjami domyślna wartość n to 1 próba.

· Wewnątrz lokacji rozróżniane są replikacje między dwoma bezpośrednimi sąsiadami w pierścieniu oraz połączenia optymalizujące:

· Dla bezpośrednich sąsiadów wartość domyślna to 0 prób — nieudane podejście powoduje wypróbowanie kolejnego serwera.

· Dla połączeń optymalizujących domyślnie bierze się 1 nieudane podejście — po drugim nieudanym podejściu wypróbowywany jest kolejny serwer.

· Od ostatniej udanej próby replikacji musi upłynąć określony czas.

· Dla replikacji międzylokacyjnej domyślna wartość czasu wynosi 2 godziny.

· Wewnątrz lokacji rozróżniane są replikacje między dwoma bezpośrednimi sąsiadami w pierścieniu oraz połączenia optymalizujące:

· Dla bezpośrednich sąsiadów wartość domyślna wynosi 2 godziny.

· Dla połączeń optymalizujących wartość domyślna czasu wynosi 12 godzin.

Można jednak spotkać się z sytuacją, w której domyślne ustawienia nie będą zadowalające — na przykład, stabilna instalacja, od której wymagana jest maksymalna funkcjonalność i czas nieprzerwanego działania (wówczas domyślne ustawienia mogą być zredukowane), albo też konieczność korzystania z niestabilnego środowiska sieciowego (wtedy wartości domyślne można nieco podnieść).

Można regulować poniższe parametry (wszystkie mieszczą się w kluczu Rejestru HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\NTDS\Parameters i są typu REG_DWORD):

· Inter-siteFailuresAllowed — liczba niepomyślnych prób replikacji między lokacjami. Wartość domyślna wynosi 1.

· MaxFailureTimeForInter-siteLink (secs) — czas, który musi upłynąć, aby uznać replikacje międzylokacyjne za przestarzałe. Wartość domyślna to 7200 s (2 godziny).

· NonCriticalLinkFailuresAllowed — ilość nieudanych prób replikacji wewnątrz lokacji. Domyślna wartość jest równa 1.

· MaxFailureTimeForNonCriticalLink (secs) — czas, który musi upłynąć, aby uznać replikacje wewnątrz lokacji za przestarzałe. Wartość domyślna to 43200 s (12 godzin).

· CriticalLinkFailuresAllowed — ilość nieudanych prób replikacji wewnątrz lokacji dla bezpośrednich sąsiadów. Wartość domyślna wynosi 0.

· MaxFailureTimeForCriticalLink (secs) — czas, który musi upłynąć, aby uznać replikacje wewnątrz lokacji między bezpośrednimi sąsiadami za przestarzałe. Wartość domyślna to 7200 s (2 godziny).

Optymalizacja topologii replikacji DFS

Podczas gdy FRS korzysta z tej samej topologii replikacji co kontrolery domen Active Directory, usługa DFS tworzy automatycznie odrębną topologię replikacji, w postaci grafu pełnego między wszystkimi komputerami Windows 2000 należącymi do zestawu replik DFS. Wobec tego, domyślna topologia replikacji jest podobna do modelu w pełni zaufanych domen, w którym obiekty połączeń odpowiadają dwukierunkowym relacjom zaufania. Liczba domyślnych obiektów połączeń może więc być obliczona za pomocą dobrze znanego wzoru dotyczącego jednokierunkowych relacji zaufania: (N * (n – 1)), gdzie N jest liczbą serwerów Windows 2000 uczestniczących w przestrzeni nazw DFS.

Obiekty Połączenie DFS

Dla kontrolera domeny w domenie a.com, mieszczącego odporną na uszkodzenia przestrzeń nazw węzła głównego DFS o nazwie „DFSFT” i kopii węzła potomnego o nazwie „TOOLS” ścieżka w Active Directory wygląda tak: CN={59ec0127-ccdf-11d2-8fd1-00c04f8f4f54},CN={d42a1614-cd9e-11d2-8fd2-00c04f8f4f54},CN=DFSFT|tools,CN=DFSFT,CN=DFS Volumes, CN=File Replication Service,CN=System,DC=a,DC=com.
gdzie:

· DC=a,DC=com oznacza domenę a.com.
· CN=DFSFT jest węzłem głównym przestrzeni nazw DFS i NTFRSReplicaSet.

· CN=DFSFT|tools jest nazwą węzła głównego DFS i węzła potomnego DFS.

· CN={d42a1614-cd9e-11d2-8fd2-00c04f8f4f54} stanowi GUID członka NTFRS

· CN={59ec0127-ccdf-11d2-8fd1-00c04f8f4f54} stanowi GUID dla nTDSConnection.

Warto zauważyć, iż identyfikatory GUID dla połączenia DFS należą do klasy obiektów NTDSConnection.

Jest to z pewnością policzek dla szczegółowego projektu, jeśli był on skoncentrowany na utrzymaniu minimalnego obciążenia sieci. Co gorsza, Windows 2000 nie udostępnia narzędzia pozwalającego na modyfikacje obiektów połączeń zdefiniowanych dla replik DFS.

Na szczęście można modyfikować ręcznie domyślną topologię replikacji DFS zgodnie z poniższą metodą:

1. W narzędziu MMC Użytkownicy i komputery usługi Active Directory kliknij Opcje zaawansowane w menu Widok.

2. Przejdź do System — Usługa replikacji plików — Foldery DFS — Folder główny DFS.
3. Można teraz zobaczyć automatycznie zdefiniowane obiekty Połączenie w prawym panelu dla każdego poziomu przestrzeni nazw DFS. Wolno tutaj dowolnie zmieniać topologię replikacji, zgodnie z potrzebami.

W przystawce DFS brak funkcjonalności KCC (Knowledge Consistency Checker) Active Directory, służącej do oceny i tworzenia nowych obiektów Połączenie w celu odtworzenia łączności. Jeśli topologia replikacji zostanie znacząco zmodyfikowana, być może do poziomu pojedynczych połączeń, awaria pojedynczego łącza, komputera lub systemu może uniemożliwić albo poważnie opóźnić replikację między dwoma komputerami i innymi zależnymi od nich, dopóki problem nie zostanie rozwiązany. Należy wobec tego zważać, iż wszelkie ręczne modyfikacje topologii replikacji DFS zwiększają zakres odpowiedzialności administratora. Jest to jednak doskonała funkcja, ponieważ możemy mieć pewność, iż nasze ustawienia pozostaną dokładnie niezmienione.

Wskazówka

Trzeba pamiętać, iż przy dodaniu nowych serwerów Windows 2000 do przestrzeni nazw replik DFS najprawdopodobniej potrzebne będzie dodatkowe okrojenie 
topologii, ponieważ DFS dla nowych komputerów nadal tworzy topologię grafu pełnego.

Jeśli system replikacji pójdzie w rozsypkę, warto pamiętać iż można odtworzyć połączenia DFS w postaci grafu pełnego, wyłączając po prostu replikację dla wszystkich serwerów w danej przestrzeni nazw za pomocą przystawki MMC Rozproszony system plików, a następnie załączając replikację ponownie po kilku sekundach.

Przykłady

Aby spojrzeć na całość z perspektywy, w tym podrozdziale zostały przedstawione różne opcje projektowe dla fikcyjnej międzynarodowej firmy „Telltale”, posiadającej trzy główne ośrodki (Londyn, Tokio i Nowy Jork) oraz cztery jednostki biznesu rozłożone pomiędzy te trzy ośrodki. Aby ograniczyć zakres przykładów do rozsądnych rozmiarów, pominięte zostało pełne omówienie właściwości lokacji: przydział kosztów do łączy WAN, dodawanie łączy lokacji, mostków łączy lokacji czy też obiektów Połączenie.

W najbardziej prawdopodobnym scenariuszu stosowane są łącza komunikacyjne Londyn – Nowy Jork, Nowy Jork – Tokio i Tokio – Londyn, które powinny zostać zaimplementowane jako łącza lokacji z przyznanym kosztem, zależnym od dostępnej przepustowości i kosztów połączenia. Łącze Tokio – Londyn jest prawdopodobnie najdroższe; jeśli kwatera główna firmy mieści się w Nowym Jorku, łącze to może być przewidziane jako zapasowe (np. z komutacją pakietów o bardzo niskim CIR, lub nawet wielołącze z kilku ISDN), wobec czego należy do niego przydzielić bardzo wysoki szacowany koszt.

W tak długodystansowych łączach WAN (lub kosztownych obwodach transmisyjnych
) zasadniczo należy ocenić szczegółowo konsekwencje zastosowania przechodniości łączy lokacji dla wszystkich używanych transportów, lub nieco mniej szczegółowo przeanalizować implementację mostka łączy lokacji między dwoma głównymi lokacjami. Poza tym, warto powstrzymać się od dodawania łączy lokacji oprócz niezbędnych, aby utrzymać ruch sieciowy pod jak najściślejszą kontrolą — w końcu nikt nie wie, jak intensywny może stać się ruch sieciowy replikacji przy korzystaniu z Active Directory łącznie z mnóstwem aplikacji serwerowych, korzystających z tej usługi katalogowej.

Firma Telltale może zostać zaimplementowana w Active Directory odpowiednio jako pojedyncza domena, drzewo domen lub las. Do poniższych opisów każdej z tych opcji dołączona jest krótka lista ich wpływu na strukturę lokacji, tak by kierownictwo mogło zadecydować o wyborze struktury domen i lokacji — co nie jest w żadnym wypadku decyzją trywialną.

Pojedyncza domena

Rozwiązanie oparte o pojedynczą domenę (przedstawione na rysunku 12.24 i 10.8 w rozdziale 10.) wykorzystuje dość oczywistą strukturę lokacji: po dwa DC i GC w każdym ośrodku, aby uniknąć pojedynczych punktów awarii. Dla ewentualnych pomniejszych filii trzeba zdecydować, czy do ich lokacji przydzielić serwer DC i GC.

Rysunek 12.24

Jeśli firma Telltale ma być zaimplementowana w postaci pojedynczej domeny, warto zastosować przynajmniej dwa serwery DC i GC w każdej większej lokacji
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Decydując o zastosowaniu serwerów DC i GC w pomniejszych biurach trzeba rozważnie przemyśleć dostępne opcje. Jeśli DC i GC nie zostaną w danym biurze zaimplementowane (a biuro takie zostanie uznane za część najbliższej dużej lokacji), ruch sieciowy replikacji nie będzie przepływać do biura, zaś stacje robocze będą w celu logowania, zapytań i pracy z obiektami katalogowymi korzystać z połączenia z najbliższą dużą lokacją. Można to zaakceptować, jeśli dostępne jest szybkie i niezawodne połączenie. Jednakże połączenia z odległymi dużymi biurami są zwykle wolne i (lub) zawodne, co powoduje ryzyko niemożności logowania stacji roboczych i dostępu do katalogu w przypadku połączenia przeciążonego lub zerwanego.

Stosując serwery DC i GC w pomniejszych biurach stajemy przed dość dużymi wydatkami planowanymi na sprzęt przeznaczony na serwer, konfigurację i administrację czeka nas też gimnastyka intelektualna przy szacowaniu, czy bieżące połączenia są adekwatne do zadania. Poza tym, jeśli zainstalowany zostanie pojedynczy serwer DC (GC), w razie jego awarii istnieje ryzyko, iż użytkownicy będą logować się do innych lokacji niż najbliższa.

W zależności od rozmiarów domeny mogą pojawić się kłopoty z przepustowością łączy między lokacjami, ponieważ replikacje domeny przez łącza WAN mogą mieć raczej dużą objętość.

Drzewo domen

W rozwiązaniu korzystającym z drzewa domen (przedstawione na rysunkach 12.25 i 10.9 w rozdziale 10.) pierwsza warstwa domen jest oparta na położeniu geograficznym. Wobec tego implementacja takiej struktury, stosującej dwa serwery DC i GC dla każdej domeny należącej do danego ośrodka, jest zadaniem dość prostym.

Rysunek 12.25

Stosując drzewo domen dla firmy Telltale najlepiej będzie wybrać taką implementację

Trzeba jednakowoż zdecydować, jak potraktować domenę najwyższego poziomu. Na jej potrzeby wymagany jest przynajmniej jeden serwer DC (a lepiej dwa), pytanie więc brzmi, czy umieścić jeden lub dwa DC w tylko jednej lokacji, czy też jeden – dwa odrębne serwery DC w każdej lokacji. Decyzja zależy od tego, czy DC będzie używany na tyle rzadko, iż można będzie zaakceptować konieczność użycia łącza WAN do logowania z innej lokacji oraz dostępu do obiektów katalogowych, czy też nie. Poza tym trzeba będzie ustalić, czy posiadane łącza WAN wystarczą w razie potrzeby do obsługi logowania i dostępu do katalogu z innych ośrodków.

Można spodziewać się sporych kłopotów, jeśli pracownicy i zasoby w pomniejszych biurach należą do różnorodnych domen lub, co gorsza, dysponują własnymi domenami, ponieważ powoduje to natychmiast konieczność zainwestowania w jeden (lub zwykle dwa) serwery DC i GC. Jeśli sytuacja taka nie występuje, jedyne napotykane problemy są identyczne z omówionymi w pierwszym przykładzie.

Las Active Directory

W rozwiązaniu stosującym las Active Directory (jak na rysunkach 12.26 i 10.10 z rozdziału 10.) drzewa domen odpowiadają jednostkom biznesu, a w każdej lokacji mieści się mnóstwo serwerów DC. Jeśli jednostki biznesu są stosunkowo równomiernie rozłożone pomiędzy fizyczne lokalizacje, trzeba rozważyć zakup przynajmniej czterech serwerów DC dla każdej lokacji (w miarę możliwości ośmiu, aby uniknąć pojedynczych punktów awarii).

Rysunek 12.26

W przypadku zaimplementowania lasu dla firmy Telltale mamy do czynienia z mnóstwem serwerów DC i przypuszczalnie z najgorszym przypadkiem ruchu sieciowego replikacji

Pomijając bardzo duże przedsiębiorstwa, jest to kosztowne przedsięwzięcie, co pogarsza jeszcze niekończący się strumień replikacji pomiędzy wszystkimi lokacjami. Sytuację pogarsza jeszcze, 
gdy firma zdecyduje o przydziale jednostek biznesu do pomniejszych biur, co nie będzie pasować do sytuacji w każdym ośrodku. Aby pozwolić sobie na strukturę lasu, firma musi pogodzić się z podziałem na domeny geograficzne pod podziałem na jednostki biznesu, lub zrezygnować z dodatkowych domen i serwerów DC i GC w pomniejszych biurach.

Najważniejsze wskazówki

Niezależnie od rozmiarów organizacji, niemal zawsze trzeba przejść przez zadania wymienione w tabeli 12.7 — i niemal zawsze w kolejności przedstawionej w niniejszym rozdziale.

Uwaga

Proszę uważać na błąd pokrycia lokacji, wspomniany w tym rozdziale.

Tabela 17.7

Podsumowanie najważniejszych wskazówek, dotyczących traktowania właściwości fizycznych sieci

Zadanie
Zagadnienia do rozważenia

Sprawdzenie, czy struktura sieci jest zsynchronizowana z projektem lokacji.
Jeśli każdy segment LAN (tzn. segment sieci o dobrej łączności) nie jest dokładnie odwzorowany na jedną lub więcej podsieci TCP/IP, należy natychmiast zacząć rozważać ogólną zmianę projektu sieci TCP/IP/

Sprawdzenie położenia lokacji.
Pierwszym krokiem w faktycznym planowaniu struktury lokacji jest poznanie wszystkich lokalizacji, w których firma posiada biura i zdecydowanie, czy w każdej z lokalizacji potrzebny jest DC (oraz, być może, GC).

Ustalenie łączności i dostępnej przepustowości łączy.
Należy zidentyfikować obszary dobrej łączności, które powinny odpowiadać używanym lokalizacjom i podsieciom TCP/IP (oraz upewnić się, czy łącza nie są już przeciążone).

Definiowanie lokacji.
Każda podsieć IP o dobrej łączności powinna być odwzorowana na odrębną lokację. Należy szczególnie uważać, by ograniczyć liczbę lokacji w środowisku do absolutnie niezbędnych, oraz pamiętać o dostępności usług w każdej lokacji.

Planowanie lokacji z uwagi na logowanie stacji roboczych.
Struktura lokacji wpływa na Windows 2000 na dwa sposoby, z których jednym jest logowanie stacji roboczych. Gdy użytkownik loguje się w domenie, Windows 2000 próbuje znaleźć DC i GC w tej samej lokacji, co komputer użytkownika. Należy zastanowić się, w których lokacjach potrzebne będą DC i GC.

Planowanie lokacji z uwagi na ruch sieciowy replikacji.
Drugi obszar, na który struktura lokacji wpływa w Windows 2000, to replikacja katalogu. Można inaczej zdefiniować transport, harmonogram i trasy replikacji Active Directory między dwoma i więcej lokacjami (replikacja międzylokacyjna), oraz inaczej wewnątrz lokacji. Replikacja między lokacjami odbywa się domyślnie według zaplanowanego harmonogramu, natomiast między DC wewnątrz lokacji co pięć minut przesyłane są powiadomienia o zmianach. Powiadamianie między lokacjami umożliwia administratorowi ustalenie dla poszczególnych łączy lokacji, aby grupa lokacji funkcjonowała jak jedna duża lokacja z punktu widzenia replikacji, lecz nie dla logowania klientów i DFS.

Wybór metody dla struktury lokacji.
Należy ustalić metodę określenia kosztu dla każdego łącza lokacji. Ważniejsza jeszcze jest decyzja, jak obsługiwać replikację międzylokacyjną:

· Ręcznie — wszystkie potrzebne obiekty Połączenie tworzone są ręcznie; można nawet całkowicie wyłączyć międzylokacyjny KCC.

· W pełni automatycznie — można załączyć przechodniość łączy lokacji dla wszystkich transportów.

· Automatycznie z preferencjami — część łączy lokacji pozostawiana jest nieprzechodnia, zaś w celu wymuszenia niektórych tras dodawane są mostki łączy lokacji.

Właściwości łączy lokacji.
Plan lokacji musi zawierać nazwy łączy lokacji (zwykle w postaci nazwa_lokacji-nazwa_lokacji), harmonogram używany przez łącza lokacji (domyślnie replikacja co 180 minut) oraz stosowany model kosztów. Domyślny koszt łącza lokacji ma wartość 100. Zaleca się utworzenie w pierwszej kolejności macierzy wartości opartej na szybkości łącza.

Ustalenie rozmieszczenia DC i GC
Decyzje, które lokacje powinny zawierać DC i (lub) GC należy podejmować, ważąc koszty posiadania serwera kontra koszty braku serwera. Ponadto w lokacjach, w których chcemy zapewnić optymalną dostępność usług, należy zainstalować przynajmniej dwa DC i GC. Trzeba też ustalić, które serwery mają grać role przyczółkowych.

Zestawienie projektu fizycznego i logicznego.
Projekt fizyczny jest kończony przez ocenę w kontekście projektu logicznego. Należy ustalić, czy można zmniejszyć liczbę domen, oszczędzając przez to na liczbie DC potrzebnych w projekcie — lub, być może, zmienić strukturę domen w sposób lepiej odzwierciedlający strukturę fizyczną, co również pozwoli zaoszczędzić na liczbie DC. Należy jednak pilnować, by nie zniszczyć wszelkich korzyści oferowanych przez Active Directory, aby tylko zmniejszyć liczbę kontrolerów domen!

Planowanie z widokiem na przyszłość.
Przy planowaniu struktury lokacji proszę mieć na uwadze, iż nadchodzące edycje BackOffice Microsoftu, korzystające z Active Directory (w tym Exchange Server) wykorzystują pojęcie lokacji; nieuniknione jest też pojawienie się kolejnych aplikacji innych producentów. Wobec tego, przez ukończeniem planu lokacji warto zapoznać się z tym, jak aplikacje serwerowe głównego nurtu i krytyczne dla działania firmy zamierzają korzystać ze struktury lokacji Active Directory.

Ostatnie słowa

Bieżący rozdział skoncentrował się na tym, jak zrównoważyć szybkość łączy, dostępną przepustowość sieci i wytrzymałość infrastruktury z potrzebą kontroli nad logowaniem w stacjach roboczych, potrzebą replikacji i potrzebą dostępności usług w całej planowanej strukturze Active Directory w odniesieniu do fizycznych właściwości sieci (tzn. lokacji, kontrolerów domen i wykazów globalnych).

Oprócz tego Czytelnik został poddany dość szczegółowemu szkoleniu na temat jednego z rzadziej omawianych szczegółów Active Directory: stosunkowo mało znanej usługi replikacji plików (FRS – File Replication Service). FRS stanowi bardzo ważny składnik infrastruktury Active Directory, wobec czego jest dość zaskakujące, iż jak dotąd usługa ta była nieczęsto omawiana. Po ukończeniu tego rozdziału Czytelnik powinien dysponować rzetelną wiedzą praktyczną o lokacjach, kontrolerach domen, wykazach globalnych — i sposobach ich planowania.

Proszę też zdać sobie sprawę iż, chociaż fizyczne aspekty Active Directory zostały oddzielone od aspektów logicznych, wciąż są od siebie w dużym stopniu wzajemnie zależne. Na przykład, jeśli las zawiera tylko jedną domenę, w każdej lokacji wystarczy jeden DC — podczas gdy las składający się z 40 domen będzie — w najgorszym wypadku — wymagać 40 DC w każdej lokacji (biorąc pod uwagę zapewnienie dostępności, liczba ta urośnie do 80 kontrolerów domen). Podobnie decyzje dotyczące ilości obiektów, zastosowania grup uniwersalnych i wiele innych czynników będzie miało wpływ na obciążenie sieci przez replikacje.

W skrócie, decyzje na poziomie logicznym nadal mają olbrzymi wpływ na poziomie fizycznym, pomimo braku bezpośrednich powiązań. Może się na przykład okazać, iż z powodu zbyt wolnego lub zawodnego łącza pomiędzy dwoma lokalizacjami potrzeba będzie więcej niż jednej domeny. Powinno to jednak stanowić wyjątek, ponieważ Active Directory nie obciąża zbytnio łączy (patrz rozdział 16.).

Cierpliwość jest dziś ważną cnotą

Trzeba zdać sobie sprawę, iż Active Directory wymaga nowej cnoty: cierpliwości. Prawdę mówiąc, im więcej cierpliwości będzie posiadać administrator, tym mniejsze prawdopodobieństwo iż wpadnie w kłopoty.

Potrzeba cierpliwości powodowana jest faktem, iż replikacja zmiany w Active Directory w całym przedsiębiorstwie może zająć sporo czasu — potrzeba cierpliwości zależy od rozmiarów Active Directory, częstotliwości replikacji oraz dostępności i przepustowości sieci rozległych, łączących odrębne części przedsiębiorstwa. Należy więc bardzo ostrożnie dokonywać założeń dotyczących stanu danego kontrolera domeny Active Directory — najlepiej zawsze sprawdzić bieżący stan danego DC przed wprowadzeniem zmian w DC.

Jeśli Czytelnik nie jest z natury osobą cierpliwą, proszę pamiętać, iż można wymusić replikację wybierając opcję Replikuj teraz dla danego obiektu Połączenie, oraz korzystając z narzędzia Replication Monitor (patrz notatka „Wymuszanie replikacji” w rozdziale 18.). Warto też wiedzieć, iż Replication Monitor pozwala na sprawdzenie, czy cokolwiek czeka na replikowanie między dowolną parą DC — co powinno być ogromnie przydatne przy rozwiązywaniu problemów.

Chcąc wymusić replikację trzeba pamiętać, iż należy zawsze żądać replikacji w obu kierunkach; z doświadczenia wynika, iż schemat replikacji Active Directory wymaga tego do poprawnego funkcjonowania.

Zazwyczaj jest tak, że decyzje dotyczące struktury logicznej Active Directory podejmowane są przed decyzjami o strukturze logicznej — wobec czego administrator zostaje zmuszony do poniesienia konsekwencji zwiększonego użycia przepustowości sieci i konieczności zapewnienia niezawodnych połączeń między lokalizacjami. Jednakże zręczny architekt Active Directory jest w stanie wcześnie wykryć takie problemy (i wiele podobnych), oraz z wyprzedzeniem zaproponować alternatywne rozwiązanie, stanowiące kompromis najbardziej pasujący do danego przedsiębiorstwa. Jeśli więc nawet projekt struktury fizycznej ma być ostatnim etapem podstawowego planowania Active Directory, nie znaczy to, iż z jego przemyśleniem należy czekać do ostatniej chwili!
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