
Rozdział 13

Ocena rezultatów

Zdaliście Państwo właśnie pierwszy ważny test na drodze do zostania architektem Active Directory. Przejście przez wszystkie dotychczasowe rozdziały powinno dać biegłość we wszystkich głównych elementach Active Directory i doprowadzić do rozpoczęcia pierwszego rzeczywistego zadania projektowego. Bieżący rozdział ma za zadanie nakreślić ogólne wytyczne planowania i projektowania Active Directory, przedstawiając streszczenie podstaw projektu. Najważniejsze wskazówki i listy kontrolne nie zostały w tym rozdziale powtórzone, ponieważ stanowiłoby to jedynie kopiowanie i wklejanie tekstu z poprzednich rozdziałów – wobec tego szukając odpowiedzi na pytania na określony temat należy odwołać się do listy kontrolnej w końcowej części odpowiedniego rozdziału.

Jeżeli Czytelnik w pełni rozumie tematy omawiane w bieżącym rozdziale, takie teoretyczne podstawy powinny być wystarczające, aby móc zaprojektować od zera strukturę Active Directory. Nalegam jednak na ukończenie lektury tej książki przed próbą wykonania pierwszego projektu Active Directory, ponieważ zazwyczaj na samym początku przyda się zaimplementowanie niektórych bardziej zaawansowanych funkcji, oraz potrzebna będzie bezproblemowa migracja z istniejących środowisk (niezależnie od tego, czy są oparte na NT 4 Server czy też konkurencyjnych systemach operacyjnych) do nowego. Poza tym przed uznaniem projektu za skończony zdecydowanie potrzebne będzie uruchomienie instalacji pilotowej.

Wprowadzenie do usług katalogowych

Jedną z najbardziej znaczących korzyści z sieciowego środowiska komputerowego jest możliwość udostępnienia zasobów w jednym systemie użytkownikom z wielu innych. Jest to w istocie podstawowy koncept rozproszonego środowiska obliczeniowego. Jednakże samo udostępnienie zasobów w sieci nie spowoduje, że dostęp do zasobów stanie się prosty lub intuicyjny. Bez odpowiednich odwołań można trudno zdobyć wiedzę, jakie zasoby są dostępne i jak się do nich dostać.

Uwaga

Katalog jest źródłem informacji, które służy do przechowywania informacji o interesujących obiektach — tak jak książka telefoniczna zawiera informacje o subskrybentach telefonicznych a katalog systemu plików przechowuje informacje o plikach. Podstawowym zadaniem usługi katalogowej jest udostępnienie środków przedstawienia informacji sieciowych w zrozumiałym i zwartym formacie. Usługa katalogowa różni się od zwykłego katalogu tym, iż służy zarówno jako magazyn informacji, jak usługa dzięki której informacje te są dostępne i zdatne do wykorzystania przez użytkowników. Można myśleć o usłudze katalogowej jak o miejscu, które pozwala na znalezienie i dostęp do dowolnych dostępnych zasobów sieciowych.

Na przykład, rozproszony system komputerowy
 lub publiczna sieć komputerowa (jak np. Internet) zawiera wiele obiektów — np. innych użytkowników, drukarki, serwery faksu, aplikacje i bazy danych — które każdy użytkownik chce być w stanie znaleźć i używać, zaś administratorzy muszą być w stanie nimi zarządzać. Usługa katalogowa służy po prostu właśnie do tego.

Usługa katalogowa powinna być też używana do zabezpieczania zasobów, pozwalając administratorowi na dopasowanie przywilejów dostępu do potrzeb indywidualnych osób i grup. Wobec tego, usługa katalogowa jest zarówno narzędziem administracyjnym, jak też narzędziem dla użytkowników końcowych. Ponieważ zaś liczba obiektów w większości sieci stale rośnie, usługi katalogowe powinny stawać się coraz bardziej niezbędne dla użytkowników końcowych i administratorów.

Interfejs usługi Active Directory Microsoftu

Jednym z najbardziej ambitnych celów Active Directory jest udostępnienie platformy, w której najbardziej popularne produkty z dziedziny usług katalogowych zostałyby zintegrowane we wspólny katalog. Potrzeba taka zdecydowanie istnieje, ponieważ praktycznie wszystkie katalogi i usługi katalogowe stosują własne protokoły, interfejsy i mechanizmy uwierzytelniania.

Interfejs usługi Active Directory (ADSI – Active Directory Service Interface) ma za zadanie udostępnić taki wspólny interfejs, ofiarowując wspólny, konsekwentny i otwarty zestaw interfejsów przeznaczonych do zarządzania i używania katalogów (patrz rysunek 13.1). ADSI wypełnia te zadania, tworząc abstrakt usługi katalogowej. ADSI udostępnia zestaw wstępnie zdefiniowanych obiektów, który zapewnia jednolitą obsługę usług katalogowych w części najbardziej popularnych przestrzeni nazw. Ten zestaw obiektów z kolei reprezentuje trwałe obiekty w leżącej pod spodem
 usłudze katalogowej. Można zauważyć
, iż odrębny wariant ADSI pozwala na dostęp do usług katalogowych Exchange Server 5.5.

Obiekty ADSI podzielone są na dwie grupy (patrz tabela 13.1): obiekty typu liści i kontenerów usługi katalogowej. Oceniając ADSI w porównaniu z rozwiązaniem alternatywnym — LDAP — można zauważyć, iż górującą nad LDAP wartością dodaną ADSI jest zestaw interfejsów API wyższego poziomu, przez co interfejs ADSI powinien okazać się łatwiejszy do wykorzystania przez LDAP. Chociaż LDAP obsługuje pełny zestaw interfejsów API w języku C, ADSI obsługuje wiele języków wysokiego poziomu — jak Visual Basic, Perl, Java, REXX oraz C/C++.

Rysunek 13.1

Microsoft stawia na ADSI, aby uczynić Active Directory centralną usługą sieci
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Tabela 13.1

Wstępnie zdefiniowane obiekty ADSI

Obiekt
Typ
Poziom hierarchii

Namespace (Przestrzeń nazw)
Kontener wysokiego poziomu
Dostawca katalogu

Country (Kraj)
Kontener wysokiego poziomu
Lokalizacja geograficzna

Locality (Rejon)
Kontener wysokiego poziomu
Lokalizacja geograficzna

Organization (Organizacja)
Kontener średniego poziomu
Struktura organizacji

Organizational Unit (Jednostka organizacyjna)
Kontener średniego poziomu
Struktura organizacji

Domain (Domena)
Kontener średniego poziomu
Uwierzytelnienie zabezpieczeń

Computer (Komputer)
Kontener niskiego poziomu
Uwierzytelnienie zabezpieczeń

Group (Grupa)
Kontener niskiego poziomu
Uwierzytelnienie zabezpieczeń

User (Użytkownik)
Obiekt – liść
Uwierzytelnienie zabezpieczeń

Alias
Obiekt – liść
Uwierzytelnienie zabezpieczeń

Service (Usługa)
Obiekt – liść
Zasób

Print Queue (Kolejka wydruku)
Obiekt – liść
Identyfikacja zasobu

Print Device (Urządzenie wydruku
Obiekt – liść
Identyfikacja zasobu

Print Job (zadanie wydruku)
Obiekt – liść
Konsument zasobu

File Share (Udział plikowy)
Obiekt – liść
Identyfikacja zasobu

Session (Sesja)
Obiekt – liść
Konsument zasobu

Resource (Zasób)
Obiekt – liść
Identyfikacja zasobu

Ze względu na charakter środowiska rozproszonego, dobrze przemyślana usługa katalogowa powinna udostępniać przynajmniej:

· Przezroczystość lokalizacji — zdolność do znalezienia informacji o użytkowniku, grupie, usłudze sieciowej lub zasobie, bez znajomości pełnych informacji adresowych.

· Informacje o osobach i usługach — zdolność do zapisywania w sposób usystematyzowany informacji o użytkownikach, grupach, organizacjach i usługach.

· Wzbogacone zapytania — umiejętność znajdowania interesujących nas obiektów przez zapytania oparte na jednej lub większej ilości właściwości obiektu.

· Wysoką dostępność — zdolność do posiadania kilku replik katalogu w różnych lokalizacjach, z przyczyn wydajności i (lub) dostępności.

W wyniku usługi katalogowe stanowią piastę, dookoła której obraca się duży system rozproszony. Z tego powodu usługi katalogowe powinny być również zdolne do:

· Egzekwowania zabezpieczeń zdefiniowanych przez administratorów, aby ochronić informacje przed intruzami.

· Dystrybucji katalogu w sposób wydajny pomiędzy wiele fizycznych lokacji sieci.

· Podziału katalogu na wiele magazynów, aby umożliwić składowanie niemal nieskończonej liczby obiektów.

Active Directory jest w istocie dobrze przemyślaną usługą katalogową, która udostępnia wszystkie te możliwości i wiele dodatkowych.

Wprowadzenie do Active Directory

Podobnie jak każda inna usługa katalogowa, Active Directory jest tak naprawdę magazynem na niemal każdy typ obiektów (takich, jak użytkownicy, grupy, komputery, domeny, OU, zasady zabezpieczeń i usługi), które można znaleźć w sieci. Nie znaczy to jednak, iż trzeba przechowywać informacje o wszystkich obiektach sieciowych w jednym fizycznym magazynie — można podzielić ten magazyn za pomocą domen Active Directory. Każda domena posiada własny magazyn katalogu, zawierający informacje o wszystkich obiektach w tej domenie. Niezależnie od tego, czy używamy jednej domeny Active Directory, czy wielu, informacje o obiektach globalnych — jak np. pełna lista wszystkich domen i drzew domen w lesie, położenie wszystkich usług i schemat — są nadal dostępne lokalnie w każdej domenie.

Pamiętacie schemat?

Schemat stanowi formalną definicję, jakie obiekty mogą być tworzone w katalogu i jakie atrybuty można przydzielić do tych obiektów. Active Directory zawiera domyślny schemat, który definiuje dobrze znane typy obiektów katalogowych — takich, jak użytkownicy, grupy, komputery, domeny, OU i zasady grup.

Administratorzy i programiści mogą rozszerzać schemat, definiując nowe typy obiektów i ich atrybuty, oraz definiując nowe typy atrybutów dla istniejących obiektów. Można to zrobić albo za pomocą przystawki MMC Schemat usługi Active Directory, albo przez bezpośrednie adresowanie Active Directory za pomocą programowania ADSI. Schemat Active Directory jest implementowany i przechowywany w samym katalogu, dzięki czemu może być odczytywany przez aplikacje. Schemat może być aktualizowany dynamicznie — można tworzyć nowe typy obiektów i atrybutów w trakcie pracy systemu i natychmiast zacząć ich używać. Jak każdy inny obiekt w Active Directory, obiekty schematu są chronione przez listy kontrolne dostępu (ACL), co zapewnia możliwość zmian schematu tylko przez autoryzowanych użytkowników. Taki sam schemat Active Directory jest replikowany i wykorzystywany przez wszystkie DC należące do jednego lasu.

Niezmiernie ważne jest, aby projektant Active Directory zdawał sobie sprawę iż struktura logiczna Active Directory nie musi w żaden sposób odzwierciedlać struktury fizycznej sieci (fizycznego położenia stacji roboczych i serwerów, oraz szybkości połączeń między nimi). Usługa Active Directory w istocie dalece rozdziela od siebie właściwości logiczne i fizyczne.

Główne pojęcia Active Directory

Przed rozpoczęciem planowania struktury Active Directory należy zrozumieć podstawowe definicje poniższych idei i pojęć Active Directory (patrz rysunek 13.2):

· DDNS

· Domena

· OU

· Drzewo domen

· Las

· Grupa

· DC

· Lokacja

· GC

Dynamiczny DNS

W ciągu ostatnich lat TCP/IP nabierał błyskawicznie znaczenia jako uniwersalny protokół sieciowy, wobec czego Windows 2000 Server również instaluje TCP/IP jako swój protokół domyślny. I chociaż można korzystać z innych protokołów sieciowych, TCP/IP jest wymagany do eksploatacji Active Directory. Jednym z powodów tego wymogu jest korzystanie przez Active Directory z nowszej, dynamicznej wersji Systemu nazw domen (DNS – Domain Name System) na potrzeby usług nazewniczych i lokalizacyjnych. DNS umożliwia korzystanie z hierarchicznie ułożonych „przyjaznych” nazw do łatwego znajdowania komputerów i innych zasobów w sieciach bazujących na TCP/IP oraz w Internecie. Inaczej mówiąc, DNS służy do tłumaczenia łatwej do odczytania nazwy, jak np. www.astonitgroup.com, na liczbowy adres TCP/IP.

Ponieważ Active Directory korzysta z DNS-u w roli swojej usługi lokalizatora, nazwy domen Active Directory są również nazwami DNS-owymi. Na przykład, headquarters.bigwig.com może równocześnie stanowić nazwę DNS i nazwę domeny Active Directory. Ponadto Active Directory obsługuje hierarchiczną strukturę nazw usługi DNS, wobec czego możemy przyjąć, iż headquarters.bigwig.com jest domeną potomną domeny bigwig.com.

Nazwy DNS są używane również dla innych obiektów. CarlPerkins@bigwig.com może być zarówno adresem internetowej poczty elektronicznej, jak nazwą użytkownika Windows 2000. Mówiąc bardziej ściśle, Windows 2000 Server używa stosunkowo nowego standardu DNS o nazwie Dynamic DNS (DDNS). DDNS umożliwia klientom o dynamicznie przydzielanych adresach bezpośrednią rejestrację w serwerze DNS i dynamiczną aktualizację tablicy nazw DNS. Przed wprowadzeniem usługi DDNS administratorzy musieli ręcznie konfigurować rekordy składowane w serwerach DNS.

Rysunek 13.2

Niektóre z najważniejszych pojęć Active Directory i dwa różne zestawy ikon najczęściej służących do ich zilustrowania
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Wykorzystanie DDNS-u eliminuje potrzebę używania innych usług nazewniczych, jak np. Windows Internet Naming Service (WINS). Wobec tego, mimo iż w skład produktu Windows 2000 Server wchodzi nowa wersja dobrze znanej usługi WINS, należy ją uważać za rozwiązanie przestarzałe (legacy).

Domena

Active Directory składa się z jednej lub większej ilości domen. Domena Active Directory jest zgrupowaniem pod wspólną nazwą (nazwą domeny) serwerów i innych obiektów sieciowych. Domeny dają kilka korzyści:

· Zgrupowanie obiektów w domeny pomaga w odzwierciedleniu podziału organizacyjnego firmy na najwyższym poziomie w sieci komputerowej. Bardziej szczegółowe cechy organizacji zwykle powinny być modelowane za pomocą OU.

· Każda domena stanowi partycję katalogu sieciowego, przechowującą jedynie informacje o obiektach położonych w tejże domenie. Poprzez dzielenie magazynu katalogu w ten sposób, usługa Active Directory może być skalowalna do praktycznie nieograniczonej liczby obiektów (a z pewnością w pełni wystarczającej do przechowywania informacji o sieci prywatnej).

· Każda domena jest granicą zabezpieczeń, co oznacza, iż zasady i ustawienia zabezpieczeń (np. prawa administracyjne, zasady zabezpieczeń i listy ACL) domyślnie nie przechodzą z jednej domeny do drugiej. Administrator domeny ma prawo do ustalania zasad i uprawnień jedynie w obrębie tej domeny.

Ponieważ domena stanowi granicę zabezpieczeń, poszczególni administratorzy mogą tworzyć i zarządzać odrębnymi domenami w danej organizacji, jeśli spełnia to potrzeby przedsiębiorstwa. Każdy administrator posiada władzę jedynie we własnej domenie. Listy kontroli dostępu (ACL) oraz uprawnienia w domenie są kumulatywne (o ile nie zostały bezpośrednio odmówione), lecz nie przechodzą na domeny potomne. Ponadto domeny stanowią jednostki replikacji — to znaczy, pojedyncza domena może rozciągać się na wiele lokacji fizycznych i nadal funkcjonować jako pojedyncza jednostka logiczna.

Dostarczanie usługi lokalizatora

Serwery Active Directory publikują swoje adresy DNS w taki sposób, by klienci mogli je znaleźć na podstawie samej nazwy domeny. Ta drobna sztuczka jest możliwa dzięki publikowaniu przez serwery Active Directory rekordów zasobów usług (SRV) w DNS-ie. SRV jest rekordem DNS używanym do odwzorowania nazwy usługi na adres sieciowy serwera, oferującego tę usługę. Nazwa rekordu zasobu SRV widoczna jest w postaci _usluga._protokol.domena.

Kontrolery domen Active Directory oferują usługę LDAP przez protokół TCP, tak że publikowane nazwy brzmią _ldap._tcp.domena. Tak więc rekord zasobu SRV służący do znalezienia DC będącego częścią domeny Active Directory astonitgroup.com to _ldap._tcp.astonitgroup.com.

Jednostka organizacyjna

Jednostki organizacyjne (OU – Organizational Unit) są typem obiektów katalogowych w obrębie domen. OU jest kontenerem logicznym, w którym można umieszczać użytkowników, grupy, komputery a nawet inne OU na potrzeby tworzenia struktur. Każda OU jest całkowicie zawarta w jednej domenie, wobec czego OU nie mogą zawierać obiektów z wielu domen.

Jednostki organizacyjne powinny przyciągnąć więcej uwagi niż wiele innych obiektów katalogowych, ponieważ OU jest głównym elementem służącym do partycjonowania logicznej przestrzeni nazw (tzn. tworzenia hierarchii logicznej w obrębie domeny). Korzystając z OU w każdej domenie należącej do organizacji można stworzyć hierarchiczną logiczną przestrzeń nazw, aby zamodelować strukturę organizacyjną przedsiębiorstwa.

OU często służą do odzwierciedlenia wydziałów w obrębie firmy. Ich hierarchiczna natura pozwala na odwzorowanie relacji między wydziałami i umożliwia poznanie organizacji przez przeglądanie drzewa jednostek organizacyjnych. Ponieważ OU może zawierać inne OU, hierarchię można rozciągać tak głęboko, jak jest to potrzebne. Dzięki temu OU pozwalają na utworzenie hierarchii, którą w systemie NT 4 Server można było wyrazić tylko za pomocą równoważnej liczby domen.

Zabezpieczenia Windows 2000

Składniki zabezpieczeń w systemie Windows 2000 Server (patrz tabela 13.2) zasadniczo nie uległy zmianie w porównaniu ze znajdującymi się w systemie Windows NT Server. Główną różnicą jest przechowywanie obecnie informacji o zabezpieczeniach w Active Directory; uprzednio znajdowały się one w Rejestrze
 (SAM). Składowanie informacji o kontach zabezpieczeń w Active Directory oznacza, iż wystawcy zabezpieczeń — użytkownicy, komputery i grupy — mieszczą się obecnie wśród innych obiektów Active Directory.

Wszystkie obiekty w Active Directory są chronione przez listy kontroli dostępu (ACL), które definiują uprawnienia dostępu posiadane przez użytkowników. ACL obiektu wymienia, kto ma prawo oglądania i dostępu do obiektu, oraz jakie określone czynności wolno wykonać. Ponieważ żaden z nowych składników Active Directory (jak np. OU czy domeny) nie może być wykorzystany w roli wystawcy zabezpieczeń, przy ustawianiu uprawnień zabezpieczeń nadal trzeba sobie radzić za pomocą komputerów, grup i użytkowników.

Active Directory umożliwia zarówno dziedziczenie jak delegację pełnomocnictw:

· Dziedziczenie — zestaw uprawnień do obiektu jest propagowany do jego wszystkich obiektów potomnych (w tym potomnych kontenerów i znajdujących się w nich obiektów)

· Delegowanie pełnomocnictw — umożliwia administratorowi przyznawanie wystawcom zabezpieczeń zdolności do zarządzania całą domeną, określonymi kontenerami lub poddrzewami w obrębie domeny, obiektami w obrębie określonego kontenera, lub atrybutami określonych obiektów w obrębie określonego kontenera. Jest to osiągane za pomocą kombinacji OU i ACL.

Inaczej mówiąc, delegowanie pełnomocnictw pozwala administratorowi przyznawać prawa administracyjne z dowolną ziarnistością, w zakresie od wszystkich obiektów w domenie aż do przyznawania uprawnień na poziomie pojedynczego użytkownika lub właściwości obiektu. Na przykład, użytkownik może otrzymać oddelegowane prawa do zmiany haseł dla obiektów użytkowników w obrębie określonego OU, lecz nie do modyfikacji innych danych kont w tej jednostce organizacyjnej.

Tabela 13.2

Elementy zabezpieczeń Windows 2000

Elementy
Krótki opis

Konta użytkowników
Informacje logowania, definiujące określonego użytkownika dla systemu operacyjnego i ustalające poziom dostępu przyznany każdej osobie używającej tego konta. Konto użytkownika może być używane w roli wystawcy zabezpieczeń.

Grupy
Skojarzenia większej ilości kont użytkowników (i innych grup), posiadających takie same określone przywileje dostępu w obrębie domeny
. Grupa może być używana jako wystawca zabezpieczeń.

Komputery
Informacje o określonych systemach, włączonych jako członkowie do domeny Active Directory, obejmujące pewne określone przywileje dostępu. Komputer może być używany jako wystawca zabezpieczeń.

Certyfikaty X.509
Wydawane przez zaufany urząd certyfikacji certyfikaty kluczy publicznych, które mogą służyć do uwierzytelniania użytkowników i komputerów, oraz definiowania przywilejów dostępu dla użytkowników i systemów.

Klucze protokołu Kerberos
Wspólne klucze tajne, definiujące przywileje dostępu; używane do uwierzytelniania użytkowników i komputerów z dostępem do systemu. Mechanizm uwierzytelniania Kerberos zastępuje mechanizm uwierzytelniania NT LAN Manager (NTLM) używany w Windows NT.

Relacje zaufania
Zaaranżowane umowy pomiędzy dwoma lub więcej domenami, które pozwalają jednej lub obu domenom zaufać informacjom zabezpieczeń drugiej strony. Na przykład, zdefiniowanie zaufania umożliwia użytkownikom z pierwszej domeny dostęp do zasobów z drugiej domeny.

Lista kontroli dostępu (ACL – Access Control List)
Zawiera listę wystawców zabezpieczeń, którym został dozwolony (lub zabroniony) dostęp do zasobu, chronionego przez ACL. ACL definiuje również sposoby, na jakie zasób może być używany przez tożsamości z prawem dostępu.

Identyfikatory zabezpieczeń (SID – Security Identifier)
Unikalne numery identyfikacyjne, przydzielone wystawcom zabezpieczeń. SID identyfikuje wystawcę zabezpieczeń w systemie, wobec czego jest używany do definiowania przywilejów w ACL

Uwaga

Do każdego obiektu w Active Directory jest w chwili jego tworzenia przydzielany identyfikator globalnie unikatowy GUID (Globally Unique Identifier). Aby pozwolić na ulepszone wyszukiwanie, gwarantowana jest unikalność każdego GUID w obrębie lasu. GUID jest jedną z właściwości obiektów publikowanych w GC, wobec czego wyszukiwanie dowolnego obiektu w GC za pomocą GUID obiektu jest najbardziej niezawodnym sposobem znalezienia poszukiwanego obiektu — wartości innych właściwości obiektu mogą ulec zmianie, zaś GUID nigdy nie podlega zmianom. Proszę pamiętać, iż identyfikatory GUID nie są wystawcami zabezpieczeń; można przydzielić uprawnienia do identyfikatora GUID, lecz nie można wykorzystywać go do przydziału przywilejów do innych obiektów. Wobec tego hierarchia OU jedynie zwiększa elastyczność modelu administracyjnego.

Co jeszcze ważniejsze, jednostki administracyjne pozwalają na zastosowanie bardziej granularnego modelu administracyjnego. Prawa administracyjne można przyznać użytkownikowi dla poddrzewa OU lub nawet pojedynczej jednostki organizacyjnej. Taki użytkownik nie będzie dysponować prawami administracyjnymi dla pozostałych OU w domenie. Połączenie domen i OU daje efektywny i elastyczny sposób organizowania katalogu sieci tak, by odzwierciedlał organizację firmy. Tworzenie OU w obrębie domen pozwala na przedstawienie struktury organizacyjnej z dowolną ilością poziomów, nie tracąc jednocześnie korzyści z tworzenia i zarządzania małej liczby domen. Uwaga: OU nie są widoczne w przestrzeni nazw DNS, wobec czego do OU o nazwie accounting w domenie sales.bigwig.com nie można odwołać się pod nazwą accounting.sales.bigwig.com. W istocie OU można adresować jedynie z LDAP lub ADSI.

Drzewo domen i las

Aby udostępnić globalnie zasoby sieciowe, można połączyć ze sobą domeny w drzewo domen; wiele drzew domen można skojarzyć ze sobą w organizacji w jeden lub więcej lasów.

Drzewo domen jest hierarchiczną organizacją domen. Wszystkie domeny w drzewie domen są ze sobą w przezroczysty sposób połączone za pomocą dwustronnych, przechodnich relacji zaufania Kerberos. Ponieważ relacje zaufania są dwustronne i przechodnie, domena dołączana do drzewa natychmiast nawiązuje relacje zaufania z wszystkimi domenami w drzewie. Te relacje zaufania powodują udostępnienie wszystkich obiektów we wszystkich domenach drzewa dla wszystkich pozostałych domen drzewa. Na przykład, użytkownikowi lub grupie w dowolnej domenie można przyznać uprawnienia do dowolnego obiektu w pozostałych domenach w drzewie. Pozwala to też użytkownikowi na dostęp do dowolnej części sieci za pomocą pojedynczego logowania.

Wszystkie domeny w obrębie pojedynczego drzewa domen mają wspólną hierarchiczną strukturę nazewniczą. Zgodnie ze standardami DNS nazwa domeny potomnej (np. sales.astonitgroup.com) składa się ze względnej nazwy tej domeny potomnej (sales) połączonej z nazwą domeny nadrzędnej (astonitgroup.com).

Las składa się z jednego lub większej ilości drzew domen, nie mających wspólnej struktury nazewniczej, lecz mimo to wymagających takich samych właściwości jak domeny należące do jednego drzewa. Oznacza to, że jeśli chcielibyśmy całkowicie odizolować od siebie dwie domeny, należy umieścić je w odrębnych lasach. Połączenie konceptów drzewa domen i lasu daje elastyczną strukturę nazewniczą — w jednym lesie dopuszczalne są zarówno ciągłe jak rozłączne przestrzenie nazw DNS. Może okazać się to bardzo przydatne gdy, na przykład, jedna firma przejmie drugą i zechce połączyć struktury katalogowe obu firm w jedną, zachowując istniejące znane publicznie nazwy DNS nabytej firmy.

Grupy

Grupy są obiektami Active Directory lub lokalnego komputera, które mogą zawierać użytkowników, kontakty (tzn. tożsamości zdefiniowane jedynie na potrzeby poczty elektronicznej i nie będące z tego powodu wystawcami zabezpieczeń), komputery i inne grupy. Grupy można wykorzystać do:

· Kontroli dostępu użytkowników i komputerów (czyli uprawnień) do udostępnianych zasobów, jak np. obiektów Active Directory i ich właściwości, udziałów sieciowych, plików, katalogów, kolejek wydruku i tak dalej.

· Tworzenia list dystrybucyjnych poczty elektronicznej.

· Filtrowania zasad grup.

Tworzenie jednostronnych relacji zaufania

W razie potrzeby można bezpośrednio zdefiniować jednostronne relacje zaufania w stylu Windows NT między domenami lub drzewami domen. Jednostronne zaufanie z domeną w lesie daje dostęp jedynie do domeny bezpośrednio nazwanej w relacji zaufania, lecz nie do pozostałych domen w lesie. Aby umożliwić dostęp do innych domen w lesie, należy utworzyć dla każdej domeny dodatkowe relacje zaufania.

Za pomocą zaufania jednostronnego użytkownikom w zaufanej domenie można przyznać dostęp do zasobów w domenie ufającej. Tworzenie relacji zaufania tego typu może się przydać, jeśli potrzebne są mniej trwałe relacje pomiędzy odrębnymi jednostkami. Na przykład może być to przydatne, jeśli dwie firmy biorą udział we wspólnym przedsięwzięciu. W takim przypadku można utworzyć jawne jednostronne relacje zaufania pomiędzy zaangażowanymi domenami obu firm, co pozwoli na udostępnianie niezbędnych zasobów bez tworzenia trwałego łącza pomiędzy firmami lub ujawnienia całego lasu każdej z firm.

Grupy różnią się od OU tym, iż OU są przydatne do tworzenia hierarchii delegacji administracyjnych i ustalania zasad grup, zaś grupy do przydzielania uprawnień i tworzenia list dystrybucyjnych.

Grupy i OU różnią się też stosunkiem do granic domen. Można tworzyć grupy zawierające użytkowników, komputery i udostępniane zasoby w serwerze lokalnym, w pojedynczej domenie lub w wielu domenach lasu. OU stanowią zbiory obiektów (w tym grup) jedynie w kontekście pojedynczej domeny.

Każda grupa zabezpieczeń i dystrybucyjna posiada zakres:

· Domen, których członków można dodawać do grupy

· Domen, w których danej grupy można używać do przyznawania uprawnień

· Grup, do których dana grupa może należeć.

Tabela 13.3 podsumowuje trzy zakresy grup dostępne w trybie macierzystym domen Active Directory.

Jeśli dysponujemy wieloma lasami, użytkowników z jednego lasu nie można umieszczać w grupach z innego lasu, a grupom z jednego lasu nie można nadawać uprawnień w drugim lesie, o ile nie zostały zdefiniowane niezbędne jednostronne relacje zaufania. Ponadto, aby skorzystać z poniższych nowych możliwości grup w Active Directory, domena musi działać w trybie macierzystym:

· Uniwersalne grupy zabezpieczeń — grupy uniwersalne są nowym typem grup, które można tworzyć i wykorzystywać w dowolnej domenie lasu.

· Zagnieżdżanie grup zabezpieczeń — opcja tworzenia hierarchii grup równoległej do hierarchii OU i domen, pozwalająca na równoważenie obciążenia i wysoką dostępność usług.

· Konwersja grup — daje możliwość przekształcenia istniejącej grupy do innego zakresu.

Tabela 13.3

Trzy zakresy grup domen dostępne w trybie macierzystym domeny

Zakres
Członkowie
Nadawanie uprawnień
Przynależność do innych grup

Uniwersalna
Grupy uniwersalne, grupy globalne, użytkownicy, kontakty i komputery z dowolnej domeny w lesie.
W każdej domenie lasu.
Może być członkiem grup lokalnych i uniwersalnych w lesie.

Globalna
Użytkownicy, kontakty i komputery jedynie z domeny zawierającej daną grupę.
W każdej domenie lasu.
Może być członkiem grup globalnych, lokalnych i uniwersalnych w lesie.

Lokalna domeny
Grupy uniwersalne, grupy globalne, użytkownicy, kontakty i komputery z dowolnej domeny w lesie; grupy lokalne domeny z domeny zawierającej daną grupę.
Jedynie w domenie zawierającej grupę
Może być jedynie członkiem grup lokalnych w domenie zawierającej daną grupę.

Kontroler domeny

Każda domena posiada jeden lub więcej serwerów służących jako kontrolery domeny (DC – Domain Controller). Każdy DC przechowuje pełną kopię katalogu domeny i pomaga w zarządzaniu zmianami i aktualizacjami katalogu. Użytkownik lub administrator wykonujący czynności powodujące aktualizację katalogu nie musi wiedzieć, które serwery są DC — wystarczy, że dokona aktualizacji za pomocą odpowiedniego narzędzia dostępnego przez MMC, które następnie w niewidoczny dla użytkownika sposób zapisze zmiany w najbliższym DC. Zmiana musi następnie zostać replikowana do pozostałych DC w domenie. Replikacja jest również automatyczna i niewidoczna dla nikogo.

Active Directory używa replikacji multi-master, w której żaden DC nie jest serwerem głównym; wszystkie DC w domenie są równorzędne. Replikacja multi-master ma dla Active Directory następujące zalety w porównaniu z modelem single-master używanym przez Windows NT 3.51 i 4 Server:

· Nie istnieje pojedynczy główny DC, który w razie awarii musi zostać zastąpiony, aby kontynuować aktualizacje katalogu.

· DC zdolne do dokonywania zmian w katalogu mogą być rozrzucone po całej sieci, a wobec czego znajdować się w różnych lokacjach fizycznych sieci.

Uwaga

Należy pamiętać o kilku wyjątkach od zasady multi-master w Active Directory. Wyjątki te są obsługiwane przez tzw. FSMO (omówione bardziej szczegółowo w rozdziale 12.).

Lokacja

Przez zdefiniowanie lokacji można wykorzystać fizyczną strukturę sieci, aby zapewnić niezbędne poziomy odporności na uszkodzenia, dostępności i wydajności dla organizacji logicznej. Lokacja jest definiowana jako jedna lub więcej podsieci IP. Gdy wyznaczamy lokację, wszystkie komputery w jej obrębie powinny być połączone ze sobą szybkimi łączami sieciowymi (zazwyczaj siecią lokalną). Obszary sieci rozdzielone przez łącza WAN, rutery lub inne łącza o małej przepustowości powinny być definiowane jako odrębne lokacje. DC danej domeny mogą być rozmieszczone w wielu odrębnych lokacjach, natomiast pojedyncza lokacja może zawierać DC z wielu różnych domen.

Uwaga

Każdy DC widziany z narzędzia Lokacje i usługi Active Directory może być członkiem tylko jednej lokacji. Jednakże, jak zostało wspomniane w rozdziale 12, istnieją wyjątki od tej reguły.

Aplikacje mogą korzystać z danych lokacji do kierowania żądań jednego komputera do realizacji w innym komputerze znajdującym się w tej samej lokacji (patrz rysunek 13.3). Na przykład, przy logowaniu stacji roboczej Active Directory wykorzystuje jej adres TCP/IP w połączeniu z danymi lokacji, które zostały uprzednio zdefiniowane przez administratora, aby znaleźć DC i GC mieszczące się w tej samej lokacji. Od tej chwili lokalne DC i GC są wykorzystywane do obsługi żądań stacji roboczej.

Rysunek 13.3

Najważniejsze funkcje lokacji: nadzór nad logowaniem i replikacjami
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Wyszukiwanie w drzewach domen

Jeśli firma dysponuje więcej niż jednym drzewem domen (czyli lasem), sposób wyszukiwania informacji jest zależny od atrybutów wykorzystywanych w zapytaniu. Zapytanie bazujące na atrybucie indeksowanym w GC jest w stanie przeszukać cały las drzew domen. Jednakże wyszukiwanie oparte na atrybucie nie znajdującym się w GC obejmuje jedynie drzewo domen, w którym użytkownik lub aplikacja dokonuje wyszukiwania. Wobec tego, aby poprawić wydajność wyszukiwania, należy w miarę możliwości zgrupować całe przedsiębiorstwo w pojedynczym drzewie domen.

Topologia lokacji służy także do optymalizacji replikacji zmian w katalogu pomiędzy DC. Lokacje są niezależne od przestrzeni nazw domen Active Directory i nie są w niej reprezentowane, ponieważ ta przestrzeń nazw jest czysto logiczna.

Wykaz globalny

Wykaz globalny (GC – Global Catalog) jest usługą i magazynem, zawierającym informacje katalogowe z wszystkich domen lasu. Jego przeznaczeniem jest umożliwienie użytkownikom łatwego znajdowania i pobierania obiektu, niezależnie od domeny w której dany obiekt się znajduje, pozwalając na wyszukiwanie na podstawie jednego lub wielu atrybutów. GC jest także potrzebny podczas uwierzytelniania, ponieważ zarządza grupami uniwersalnymi i sufiksami UPN.

Wykaz globalny został zaprojektowany, by odpowiadać na zapytania o obiekty położone w dowolnym punkcie lasu z optymalną prędkością i generując jak najmniejszy ruch sieciowy. Ponieważ GC zawiera informacje o obiektach znajdujących się w różnych domenach, rozwiązywanie zapytania przez GC nie powoduje wysyłania zapytań o położenie obiektu do wielu domen.

GC zawiera częściową replikę (w postaci kopii tylko do odczytu) każdej partycji domeny. Zawiera ona wpis dla każdego obiektu w lesie, lecz nie obejmuje wszystkich atrybutów każdego obiektu. Zamiast tego zawiera jedynie atrybuty, które mogą z dużym prawdopodobieństwem służyć do wyszukiwania — na przykład imię i nazwisko użytkownika. Właściwości uznawane za najbardziej interesujące dla użytkowników mogą być konfigurowane przez administratora.

Wykaz globalny jest przechowywany w określonych serwerach w obszarze całego lasu. Jedynie DC mogą służyć jako serwery GC. Active Directory automatycznie tworzy zawartość GC z danych domen, składających się na katalog, w standardowym procesie replikacji.

Planowanie: przez błędy do sukcesu

Przed przejściem do fazy projektowania Active Directory należy dobrze poznać strukturę i funkcjonowanie organizacji, dla której usługa ma być projektowana. Obejmuje to ustalenie, czy firma ma strukturę scentralizowaną, zwykle charakteryzującą się silnym działem informatycznym, który definiuje strukturę sieci i wdraża ją aż po najmniejsze szczegóły, czy też bardzo zdecentralizowaną, w której przedsiębiorstwo nie zawiera pojedynczego działu, mogącego nadzorować lub choćby zacząć zarządzać wszystkimi zasobami informatycznymi.

Proszę nie zapominać, iż uruchomienie rozproszonej architektury komputerowej typu Active Directory wymaga od organizacji podjęcia decyzji, które zadania będą wykonywane centralnie, a które lokalnie. Odpowiedź na to pytanie zależy od wielu czynników, w tym geografii, wymagań biznesowych i infrastruktury technologicznej. Na przykład, planowanie integralności danych i parametrów wydajności można wykonywać centralnie, lecz każda filia może być odpowiedzialna lokalnie za obsługę użytkowników końcowych. Rozdział 6. zawiera pełny opis podstawowych potrzeb informacyjnych i fazy wstępnego planowania. Krótkie wprowadzenie przedstawia tabela 13.4.

Tabela 13.4

Główne elementy projektu Active Directory

Element projektu
Zagadnienia

Przestrzeń nazw DNS
Czy potrzebna będzie jedna czy więcej przestrzeni nazw DNS?

Czy w sieci wewnętrznej i na zewnątrz używana będzie ta sama przestrzeń nazw?

Jak usługa DNS będzie zainstalowana — jako odrębna struktura czy za pomocą własnej usługi zintegrowanej z Active Directory?

Czy używany będzie serwer DNS Windows 2000 czy inna marka serwera nazw?

Przestrzeń nazw domen
Ile będzie domen?

Jak domeny będą ułożone?

Jakie będą nazwy domen?

Jakie zasady zabezpieczeń będą obowiązywać w każdej domenie?

Jakie będą nazwy komputerów?

Struktury OU
Jak OU będą zorganizowane?

Czy taka sama struktura OU będzie wykorzystana we wszystkich domenach?

Struktury grup
Jak będą nazywani i rozmieszczani użytkownicy?

Jak będą nazywane i rozmieszczane grupy?

Jaki zasady grup będą implementowane i jak zorganizowane?

Topologia fizyczna
Jakie lokacje i gdzie?

Ile DC i gdzie?

Ile GC i gdzie?

Podczas projektowania należy zawsze trzymać się tej 
kolejności, zaczynając od DNS-u i planu przestrzeni nazw, a kończąc na topologii lokacji. Proszę też pamięta, by przewidzieć sporo czasu na akceptację przestrzeni nazw DNS (domeny głównej), struktury domen i standardów nazewniczych przez wyższe kierownictwo firmy.

Po zakończeniu każdego omówionego powyżej kroku należy cofnąć się o krok i przyjrzeć planowi, zadając sobie takie pytania jak poniższe:

· Czy wszystkie domeny, OU i lokacje są naprawdę niezbędne?

· Kto będzie odpowiedzialny za zarządzanie każdej domeny i OU?

Proszę zdać sobie sprawę iż planowanie każdej głównej struktury Active Directory (domen, drzew i lasów, OU itd.) jest najczęściej procesem wysoce iteracyjnym, wyglądającym mniej więcej tak:

1. Udokumentowanie obecnego środowiska (punkt A)

2. Stworzenie „doskonałego” projektu (punkt B)

3. Analiza wkładu pracy wymaganego do przejścia z punktu A do punktu B.

4. Porównanie długoterminowych oszczędności z kosztem przejścia.

5. Powtarzanie od punktu 2. aż do uzyskania zadowalającego wyniku.

Proszę mi wierzyć, za pierwszym razem się nie uda zrobić tego dobrze. Proszę więc przygotować się na wiele poprawek i porównań alternatywnych projektów. Prosto mówiąc, doświadczenie z projektowaniem powinno być mniej więcej takie: iteracja, iteracja, iteracja i jeszcze raz iteracja.

Chociaż planowanie wszystkich najdrobniejszych szczegółów struktury Active Directory przed wdrożeniem nie jest absolutnie konieczne, życie okaże się o wiele łatwiejsze, jeśli przed zainstalowaniem wykonamy wszystkie etapy planowania. Trzeba ponadto zawsze mieć jasno określony plan głównej przestrzeni nazw, domen i grup (zmiana struktury OU i lokacji jest na późniejszych etapach o wiele łatwiejsza) przed rozpoczęciem pracy z rzeczywistym środowiskiem.

Planowanie struktur logicznych Active Directory

Planowanie Active Directory należy zawsze zaczynać od domen, chyba że istnieją bardzo dobre powody do innego postępowania. Przy planowaniu struktur domen trzy główne priorytety są następujące:

· Projekt domen musi ewoluować razem ze zmianami potrzeb organizacji.

· Odzwierciedlenie zmian organizacji nie może wymagać kosztownych reorganizacji domen.

· Nazwy domen nie mogą ulegać zmianom. Jednym z podejść jest stosowanie organizacji geograficznej, ponieważ nazwy geograficzne zmieniają się bardzo rzadko.

Planowanie struktury DNS

Sposób skonfigurowania architektury DNS w Active Directory zależy od istniejącego środowiska DNS. W przypadku planowania nowej przestrzeni nazw najprostszym podejściem jest umieszczenie wszystkich hostów w strefie DDNS, odpowiadającej każdej domenie Active Directory. Integracja DNS-u z Active Directory powinna być załączona, tak by wszystkie dane DNS były przechowywane i replikowane w partycji domeny. Po zapisaniu strefy DNS w Active Directory każdy DC należący do tej samej domeny może w pełni grać rolę pełnomocnictwa DNS z uprawnieniami do zapisu i odczytu. Nie każdy DC musi grać rolę serwera DNS, lecz zaleca się posiadanie przynajmniej jednego serwera DNS w każdej lokacji zawierającej DC.

Jeśli posiadamy już istniejące, złożone i różnorodne środowisko DNS, przy implementacji Active Directory zmiana projektu przestrzeni nazw nie jest wymagana. Nawet jeśli dysponujemy środowiskiem, w którym domeny klienckie nie odpowiadają domenom Active Directory, można nadal używać standardowych mechanizmów transferu stref DNS. Należy tu jedynie zdecydować, czy chcemy skorzystać z wbudowanego serwera Windows 2000 do zmniejszenia obciążenia administracyjnego, całkowitych kosztów posiadania i potrzeb testów kompatybilności.

Pomiędzy nazwą domeny DNS klienta lub serwera a nazwą domeny Active Directory nie musi zachodzić powiązanie, lecz posiadanie takich samych nazw domen w usłudze DNS i Active Directory zwykle okazuje się nader pomocne.

Zawsze należy zaczynać od pojedynczej domeny i starać się tego trzymać. Struktura złożona z pojedynczej domeny powinna być zawsze brana pod uwagę w pierwszej kolejności, ponieważ jest zdecydowanie najłatwiejsza do utworzenia i zarządzania.

Można korzystać z OU w obrębie pojedynczej domeny, aby modelować szczegółowe właściwości organizacji, zmniejszając w ten sposób ilość domen potrzebnych do utworzenia hierarchii zarządzania firmy. W istocie, jeśli musimy odzwierciedlić szczegóły organizacji przedsiębiorstwa, należy zawsze preferować OU zamiast domen. Korzystanie z OU w projekcie jest dobrym zwyczajem, ponieważ pozwala na:

· Ograniczanie zasięgu stosowania zasad. Kolejność stosowania zasad przez Grupy zasad określana jest skrótem SDOU (Site, Domain, Organizational Unit — lokacja, domena, OU).

· Ułatwienie administracji

· Delegowanie administracji

· Kontrolę nad zarządzaniem zasobami. Na przykład, zamiast ustawiać uprawnienia dla wielu udziałów, można zrobić to raz, wybierając wszystkie udziały zawarte w danej OU.

· Zastępowanie domen zasobów Windows NT 4.

· Ograniczanie całkowitej liczby obiektów znajdujących się w każdym kontenerze katalogu.

Użytkownicy często widzą strukturę OU przy dokonywaniu zapytań. Nie należy więc tworzyć struktury dla samej siebie, lecz tylko tam, gdzie będzie miała znaczenie. Ponadto, chociaż hierarchia OU w domenie jest niezależna od struktur OU w pozostałych domenach — co daje wolność wyboru odmiennej hierarchii OU w każdej domenie — należy zawsze dążyć do zaprojektowania modelu OU, który można będzie skopiować we wszystkich domenach

Domeny kontra OU

Przy rozważaniu, czy podzielić określoną część sieci na odrębne domeny czy na OU, należy rozważyć następujące wytyczne:

· Jeśli organizacja jest zdecentralizowana a różni użytkownicy i zasoby są zarządzani przez całkowicie odrębne grupy personelu administracyjnego, można optować za odrębnymi domenami.

· Jeśli dwie części sieci są oddzielone łączem na tyle wolnym, że nie chcemy przesyłać przez nie pełnych replikacji, należy zdecydować się na odrębne domeny.

· Aby odzwierciedlić strukturę i organizację przedsiębiorstwa, należy wybrać OU.

· Aby oddelegować administrację mniejszych grup użytkowników, grup i zasobów, należy wybrać OU.

· Jeśli istnieje spora szansa przyszłych zmian struktury organizacyjnej, należy wybrać OU.

Na koniec, przy tworzeniu każdej OU należy rozważyć (i zapisać), kto będzie:

· Zarządzać OU.

· Mógł widzieć OU.

Niezależnie od wspaniałych możliwości OU czasem potrzebny jest projekt zawierający więcej niż jedną domenę. Powody do tego mogą być następujące:

· Kontrola nad tym, gdzie określone dane będą replikowane.

· Potrzeba różnych zasad zabezpieczeń na poziomie domeny.

· Potrzeba różnych nazw dla poszczególnych jednostek biznesowych.

· Odwzorowanie jeden do jednego domen systemu Windows NT 4 Server.

· Uniknięcie choćby teoretycznego pojedynczego punktu awarii.

· Uzyskanie najwyższego możliwego poziomu zabezpieczeń w organizacji zdecentralizowanej, gdzie różni użytkownicy i zasoby są zarządzani przez całkowicie odrębne grupy personelu administracyjnego.

I odwrotnie, przynajmniej jeden powód do stosowania wielu domen nie jest dobry — odzwierciedlenie podziału przedsiębiorstwa na oddziały i departamenty. Należy też zawsze unikać nazywania domen według oddziałów, departamentów, budynków, pięter i grup, ponieważ dobry projekt domen powinien wytrzymać reorganizacje przedsiębiorstwa. Odnosi się to również do tworzenia domen z przyczyn politycznych. Ponadto, ponieważ każda domena może zawierać ponad milion obiektów, potrzeba dodatkowych domen z racji rozmiarów jest nader mało prawdopodobna.

Jeśli potrzebnych jest więcej domen, należy zawsze dążyć do umieszczenia ich w pojedynczym drzewie domen (rysunek 13.4 przedstawia poglądowy szkic drzewa domen), zamiast korzystania z kilku drzew domen w obrębie lasu. Korzystanie z koncepcji lasu powinno być ograniczone do minimum. Jednakże istnieje kilka powodów do zastosowania lasu (patrz rysunek 13.5) z wieloma drzewami domen:

· Zapotrzebowanie biznesu na rozłączne przestrzenie nazw — na przykład, jeśli jedna firma zakupi inną lub w przypadku filii firmy wymagających odrębnych przestrzeni nazw.

· Partnerstwo lub projekty joint venture.

O ile wiem, Compaq zdecydował się na bardzo prosty projekt (patrz rysunek 13.6), który popiera najważniejszą regułę projektu Active Directory: trzymać się jak najprostszego projektu i unikać tworzenia lasu, jeśli to możliwe.

Najważniejsze wskazówki dotyczące planowania grup są następujące:

· Grupy uniwersalne — jeśli tworzony jest prosty system rozproszony, zawierający jedynie domeny w trybie macierzystym w pojedynczej sieci lokalnej lub środowisku dobrze połączonego miasteczka
, można zdecydować się na przydział wszelkich uprawnień za pomocą grup uniwersalnych, ponieważ są one o wiele łatwiejsze do zrozumienia i użytku od grup globalnych i lokalnych domeny. Dla większych systemów z wolnymi łączami należy zasadniczo korzystać z grup uniwersalnych jedynie do definiowania grup funkcjonalnych rozciągających się na więcej domen. W tym celu należy zagnieżdżać grupy globalne w uniwersalnych, dzięki czemu większość zmian członkostwa będzie ograniczonych do grup globalnych. 
· Grupy globalne — utrzymanie członkostwa (dodawanie i usuwanie użytkowników) powinno zasadniczo odbywać się w obrębie grup globalnych. Ponadto, jeśli domena zawiera hierarchię OU a ich zarządzanie jest delegowane do administratorów w każdej OU, zagnieżdżanie grup globalnych może okazać się bardzo prostym i wydajnym rozwiązaniem wszystkich wymagań.

· Grupy lokalne domeny i grupy lokalne — powinny służyć do definiowania zasad dostępu do zasobów w domenie. W zależności od sytuacji, grupy lokalne domeny mogą zawierać grupy globalne, grupy uniwersalne, indywidualne konta, inne grupy lokalne domeny lub mieszankę tych obiektów.

Planowanie modelu delegacji

Przez utworzenie drzewa OU w każdej domenie i oddelegowanie części pełnomocnictw do części poddrzew OU do innych osób, można delegować pełnomocnictwa w organizacji aż do najniższych poziomów bez potrzeby tworzenia licznych domen. Eliminuje to ponadto większość potrzeb personelu, zajmującego się codziennymi zadaniami administracyjnymi, na logowanie się za pomocą kont posiadających władzę w całej domenie.

Chociaż konta Administrator oraz grupy Administratorzy domeny i Administratorzy firmy o uprawnieniach administracyjnych odpowiednio w obrębie całej domeny i całego lasu są nadal dostępne, można zarezerwować te konta do okazyjnego korzystania przez wybraną grupę wysoce zaufanych administratorów. Wobec tego, przy podejmowaniu decyzji o strukturze OU i rozmieszczeniu użytkowników w OU należy pamiętać o wzięciu pod uwagę hierarchii administracji.

Rysunek 13.4

Szkic schematu drzewa domen Active Directory dla planowanej instalacji systemu Windows 2000 Serwer w firmie Compaq

Rysunek 13.5

Las z wieloma drzewami domen

Rysunek 13.6

Compaq przypuszczalnie 
zdecydował się na bardzo prosty projekt Active Directory, składający się z drzewa z czterema domenami

Lista kontrolna projektu

Podczas projektowania logicznej struktury Active Directory proszę zastanowić się nad odpowiedziami na poniższe pytania:

· Czy projekt obejmuje standardy nazewnicze wszystkich obiektów w katalogu?

· Czy projekt będzie w stanie przetrwać reorganizacje?

· Jak projekt obsługuje różne segmenty biznesu?

· Jak projekt radzi sobie z wąskimi gardłami sieci?

· Jak projekt jest odwzorowany w topologii fizycznej?

· Czy topologia fizyczna ulegnie zmianie w przyszłości?

· Jak projekt będzie zarządzany?

· Jak projekt będzie w stanie obsłużyć model administracji?

· Czy różne obszary przedsiębiorstwa posiadają odmienne modele administracji?

· Jak łatwo większość społeczności użytkowników może zrozumieć główne właściwości projektu?

· Jak projekt radzi sobie ze wszelkimi nietypowymi potrzebami różnych użytkowników?

· Jak wydajnie projekt obsługuje potrzeby administracyjne?

· Jak wydajnie projekt radzi sobie z uprawnieniami i prawami?

· Jak projekt radzi sobie z odzyskiwaniem w sytuacjach katastroficznych?

· Czy projekt właściwie bierze poprawki na zalety i wady struktury podziału katalogu?

· Czy w środowisku stosowane jest współdzielenie pracy?

· Czy projekt wymaga wspólnego korzystania z zasobów przez różne oddziały i departamenty?

Odpowiedzi na te pytania powinny pomóc w sprawdzeniu, czy projekt Active Directory jest naprawdę dobrze przystosowany do potrzeb środowiska.

Ponadto, ponieważ grupy mogą służyć na potrzeby zabezpieczeń (np. kontroli dostępu i zasad) oraz do grupowania (np. jako listy dystrybucyjne), podczas tworzenia grupy należy zawsze jasno określić, czy ma ona służyć na potrzeby zabezpieczeń czy nie. Należy też wybrać schemat nazewniczy, w którym różnice między przeznaczeniem grup będą natychmiast widoczne, aby uniknąć nawracających kłopotów z zabezpieczeniami.

Planowanie fizycznych struktur Active Directory

Zdefiniowanie struktury lokacji w sieci pozwala na optymalizację zachowania Active Directory w stosunku do fizycznej struktury sieci. Ogólnie mówiąc, ruch sieciowy tworzony przez Active Directory powinien być znacznie wyższy w obrębie lokacji niż pomiędzy lokacjami. Sposób skonstruowania struktury lokacji wpływa na Windows 2000 na dwa zasadnicze sposoby:

· Logowanie stacji roboczych — gdy użytkownik loguje się z komputera działającego w systemie Windows 2000, system usiłuje znaleźć DC (i wkrótce potem GC), położone w tej samej lokacji co komputer użytkownika, aby obsłużyć żądanie logowania użytkownika i następne żądania danych sieciowych w obrębie sieci lokalnej zamiast WAN.

Uwaga

Proszę nie zapominać, iż tylko klienty Windows 2000 korzystają z informacji o lokacjach.

· Replikacja katalogu — można skonfigurować harmonogram i ścieżki replikacji katalogu domeny dla replikacji międzylokacyjnych inaczej niż dla replikacji wewnątrz lokacji. Replikacje międzylokacyjne powinny ogólnie zachodzić rzadziej niż wewnątrz lokacji, chociaż administratorzy mogą konfigurować zarówno jedne jak drugie.

Lokacje nie stanowią części przestrzeni nazw domen; wobec tego przy przeglądaniu logicznej przestrzeni nazw komputery i użytkownicy są zgrupowani w domeny i OU, nie w lokacje. Struktura lokacji jest przechowywana w odrębnej partycji katalogu — w kontekście nazewniczym konfiguracji.

Przy planowaniu lokacji należy pamiętać, że:

· Lokacje pozwalają na odwzorowanie ruchu sieciowego replikacji w infrastrukturze fizycznej. Proszę pamiętać, iż można jedynie kontrolować trasy — a nie ilości — przesyłanych danych. Jednakże dane przesyłane między lokacjami (replikacja międzylokacyjna) podlegają kompresji.

· Lokacja składa się z jednej lub więcej dobrze połączonych podsieci TCP/IP. Każda lokacja powinna obejmować jedynie obszar połączony siecią lokalną lub za pomocą innych technologii sieciowych szybkiego przesyłu danych.

· Topologia lokacji jest ortogonalna względem przestrzeni nazw domen: domena może rozciągać się na wiele lokacji a pojedyncza lokacja może zawierać wiele domen.

· Nad replikacjami międzylokacyjnymi można sprawować kontrolę (przez harmonogramy, częstość, ruting oparty na kosztach i wybór transportu), podczas gdy replikacje wewnątrz lokacji zasadniczo nie mogą być kontrolowane tak ściśle.

· Administrator definiuje właściwości połączeń między lokacjami (na potrzeby replikacji międzylokacyjnej) za pomocą następujących funkcji Active Directory: używając łączy lokacji, mostków łączy lokacji i ewentualnie ustawiając przechodniość łączy lokacji lub tworząc obiekty Połączenie.

· W roli transportu można użyć protokołów RPC lub SMTP (ten drugi tylko w obrębie lokacji).

Przy planowaniu lokacji należy również rozważyć, z których DC i GC chcemy korzystać dla każdej stacji roboczej. Ogólnie, najlepszą wydajność można osiągnąć posiadając przynajmniej jeden DC i GC w każdej fizycznej lokacji, która zawiera użytkowników i komputery danej domeny.

Teoria, na której opiera się takie podejście, to model „99% zapytań i 1% aktualizacji”. Znaczy to, że 99 procent ruchu sieciowego Active Directory powinno być związane z zapytaniami użytkowników, administratorów i aplikacji żądających informacji o innych obiektach sieciowych. Jeśli w każdej lokacji będzie znajdować się DC, aktualizacje katalogu — powodujące ruch sieciowy replikacji — będą zachodzić znacznie rzadziej. Ponadto wszyscy użytkownicy będą mieć dostęp do lokalnego hosta, który może obsługiwać zapytania bez potrzeby przesyłania danych wolnym lub przeciążonym łączem.

Planowanie replikacji: co trzeba wiedzieć o łącznikach

Przy planowaniu lokacji należy określić, jakie łączniki (connectors) będą używane. Wybór jest następujący:



Łącznik

Wykorzystanie procesora Ruch sieciowy
OpóźnieniaŁatwość instalacji

Wewnątrz lokacji
Niskie
Wysoki
Niskie
Łatwa lub niepotrzebna

RPC
Wysokie
Niskie
Planowane
Łatwa

SMTP
Wysokie
Średnie
Zależne od parametrów połączenia
Bardziej złożona

Powyższa tabela może być przetłumaczona na następujące zasady ogólne:

· Dla szybkich łączy sieciowych i szybkiego logowania klientów należy użyć pojedynczej lokacji, wykorzystującej łącznik wewnątrzlokacyjny.

· Dla powolnych lecz stosunkowo stabilnych łączy sieciowych należy użyć kilku lokacji, połączonych za pomocą łączników RPC.

· Dla sieci zawodnych lub innych niż IP należy użyć łącznika SMTP.

Przy planowaniu lokacji należy przede wszystkim:

· Ograniczać liczbę lokacji w instalacji, ponieważ każda lokacja dodaje pewną ilość zadań administracyjnych.

· Brać pod uwagę dostępność usług (DC, GC i innych podstawowych usług aplikacji) w każdej tworzonej lokacji.

Przy rozmieszczaniu DC w firmie proszę wziąć pod uwagę poniższe wytyczne:

· DC musi być w stanie odpowiadać na żądania klientów w rozsądnym czasie.

· DC powinny być skonfigurowane tak, by móc w przyszłości obsługiwać znacznie więcej obiektów niż jest to obecnie potrzebne, aby przygotować się na ich przyszłe wykorzystanie.

· Z uwagi na dostępność najlepiej posiadać kilka DC w każdej większej lokacji.

· Najlepszą wydajność odpowiedzi na zapytania zapewnia obecność DC i GC w tej samej lokacji.

Ogólnie mówiąc, najlepsza wydajność sieci występuje, gdy DC w małej lokacji jest również wykazem globalnym, co umożliwia temu serwerowi uwierzytelnianie logowania i odpowiadanie na zapytania o wszystkie obiekty z wszystkich domen w danej sieci.

Przy rozmieszczaniu GC w firmie proszę wziąć pod uwagę poniższe wytyczne:

· Serwer GC musi mieć wystarczające parametry, by pomieścić wszystkie obiekty z wszystkich domen w lesie, teraz i w przyszłości. Wobec tego, GC na początku powinien być w stanie pomieścić przynajmniej dwa razy więcej obiektów, niż uważamy dzisiaj za możliwe.

· W granicach rozsądku można umieścić GC w każdej większej lokacji, aby zwiększyć dostępność.

Co trzeba wiedzieć o replikacjach

Chociaż Microsoft był dość pochłonięty zagadnieniami replikacji podstawowych struktur danych Active Directory (konteksty nazewnicze schematu, konfiguracji i domen), w rzeczywistym środowisku Active Directory zachodzi, jak się okaże, więcej replikacji.

W zainstalowanej i działającej usłudze Active Directory zachodzą przynajmniej następujące typy replikacji:

· Domeny Active Directory (konteksty nazewnicze domen)

· Schemat (kontekst nazewniczy schematu)

· Fizyczna przestrzeń nazw (lokacje i usługi; kontekst nazewniczy konfiguracji)

· Pliki zapisane w folderze SYSVOL (zasady grup — GPT, skrypty logowania i tak dalej)

· DNS

Replikacją trzech pierwszych pozycji z listy zajmuje się wielce zachwalana architektura replikacji multi-master, podczas gdy czwarta pozycja jest obsługiwana przez usługę replikacji plików (FRS – File Replication Service). Wobec tego nalegam na zapoznanie się z usługą FRS zanim wystąpi pierwszy problem z replikacją. Znacznie bardziej szczegółowe informacje o replikacji i innych typach ruchu sieciowego można znaleźć w rozdziałach 12. i 20.

Nie zapominajmy o bezpieczeństwie

Gdy mamy do czynienia z wielkim nowym konceptem w stylu Active Directory, zabezpieczenia mogą dążyć do przechodzenia na dalsze miejsce (a w najgorszym wypadku mogą być dodane jako refleksja po fakcie). Podobnie jak przy instalowaniu systemu NT 4 Server, można podzielić obszar zabezpieczeń na trzy różne zakresy:

· Zabezpieczenie fizyczne dostawców usług (serwerów świadczących usługi w sieci)

· Zabezpieczenia logiczne dostawców usług (użytkownicy, grupy, GPO, IPSec, certyfikaty i inne funkcje zabezpieczeń)

· Inspekcje systemu zabezpieczeń (zasady inspekcji)

Planiści zabezpieczeń Windows NT 4 Server zagłębiający się w aspekty zabezpieczeń Active Directory powinni czuć się w nich dość swobodnie (bardziej niż w innych aspektach Active Directory), ponieważ system Windows 2000 Server jest zbudowany na tym samym podsystemie zabezpieczeń (i wobec tego tych samych pojęciach zabezpieczeń) co NT 4 Server.

W Active Directory każdy obiekt w katalogu posiada deskryptor zabezpieczeń, który opisuje związane z obiektem informacje o kontroli dostępu. Nadal w celu zdefiniowana możliwości wystawcy zabezpieczeń próbującego dokonać operacji na obiekcie używana jest lista kontrolna dostępu (ACL) składająca się z szeregu ACE. W rzeczywistości nawet wystawcy zabezpieczeń w Active Directory są dokładnie tacy sami jak przedtem (użytkownicy, komputery i grupy). Początek rozdziału 9. zawiera bardziej szczegółowe spojrzenie na podstawy zabezpieczeń Active Directory.

Active Directory otwiera cały nowy świat możliwości, ponieważ daje bardziej granularną kontrolę dostępu do obiektów niż uprzednio (wykorzystując OU do grupowania obiektów), wprowadza szereg nowych grup wbudowanych (z powodu wprowadzenia nowej funkcjonalności) i znacznie ułatwia codzienne zarządzanie właściwościami zabezpieczeń — przez konsolidację ustawień związanych z zabezpieczeniami w przystawkę MMC Szablony zabezpieczeń, oraz dostępny zakres wstępnie zdefiniowanych konfiguracji. Jednakże wszystko to jest mniej więcej niezmienione z punktu widzenia konceptów zabezpieczeń.

Można by dużo mówić o decyzji Microsoftu, dotyczącej rezygnacji z pójścia aż do końca z zabezpieczeniami Active Directory (rozdział 9. stwierdza wszystko, co należy powiedzieć na ten temat). Znaczy to jednak, iż profesjonaliści od systemu Windows NT 4 Server nie muszą zbytnio martwić się planowaniem zabezpieczeń systemu Windows 2000 Server ponieważ, chociaż jego aspekty zabezpieczeń wyglądają nieco odmiennie, mieszczą się gdzie indziej i są uzupełnione przez mnóstwo nowych funkcji (patrz rozdziały 10. i 14.), to większość różnic jest jedynie powierzchownych. Należy jednak zauważyć, iż Active Directory dodaje wiele nowych obiektów, które należy zabezpieczyć (jak również wiele nowych funkcji zabezpieczeń), więc bez wątpienia trzeba będzie przeznaczyć więcej czasu na planowanie zabezpieczeń.

Na sam koniec

W tej chwili Czytelnik powinien być obeznany z czterema głównymi składnikami przestrzeni nazw Active Directory:

· Przestrzenią nazw domen

· Przestrzenią nazw usługi DNS

· Przestrzenią nazw jednostek organizacyjnych

· Topologią lokacji

Użytkownicy zazwyczaj nie mają kontaktu z przestrzeniami nazw (z wyjątkiem wyników wyszukiwania). Doświadczenie to dotyczy jedynie administratorów.

Należy również pamiętać, że:

· Domeny służą do podstawowego podziału.

· OU służą do delegowania administracji i stosowania zasad, nie do przyznawania uprawnień.

· Lokacje służą do wyboru DC i GC przez klienty i do kontroli nad replikacją.

· DNS służy do lokalizacji domen i komputerów.

Lecz chociaż Active Directory posiada strukturę hierarchiczną, proszę jasno zdawać sobie sprawę, iż nazwa logowania użytkownika musi być unikalna w obrębie lasu i nie są potrzebne sufiksy związane z faktycznymi nazwami domen.

Podczas projektowania Active Directory proszę pamiętać trzy słowa, tak naprawdę definiujące doświadczenie z Active Directory (oraz, prawdę powiedziawszy, wszelkimi innymi usługami katalogowymi): iteracja, iteracja oraz iteracja. Proszę też pamiętać, iż dobre projekty są oparte na właściwych kompromisach. Poza najprostszymi instalacjami zawsze staniemy przed rozdrożem, które potrzeby i wymagania są ważniejsze — wobec czego trzeba będzie podjąć decyzje, co należy poświęcić. Jeśli po wdrożeniu projektu Czytelnik odniesie wrażenie, iż organizacja i dział informatyczny są z niego wysoce zadowolone i nie zostaną znalezione żadne poważne wady związane z zagadnieniami wspomnianymi w poprzednich rozdziałach, znaczy to iż projekt ten będzie bardziej udany od większości innych.

Jeśli czujemy się swobodnie z faktami przedstawionymi w niniejszym rozdziale, znaczy to że możemy albo zainicjować zespół projektowy Active Directory, zagłębić się w materiały poświęcone migracji i współpracy, albo też dalej poznawać bardziej zaawansowane aspekty Active Directory. Aby rozpocząć projektowanie, proszę zajrzeć do dodatku A po porady dotyczące radzenia sobie z projektem, oraz do dodatku B, w którym znajdują się bardziej szczegółowe analizy rzeczywistych projektów Active Directory. Aby zrozumieć zagadnienia migracji i współpracy, proszę zapoznać się z rozdziałami 21. do 23.

Na koniec, przed pójściem dalej proszę zwrócić uwagę, iż niniejsza książka dostarcza informacji niezbędnych w konfiguracji systemu Windows 2000 Server jedynie do zaplanowania Active Directory. Chociaż jest to podstawowy element planowania niezbędny do stworzenia środowiska Windows 2000 Server, to nie jest to wszystko, co potrzebne do pomyślnego zakończenia wdrożenia. W rzeczywistości przed wykonaniem projektu Active Directory opisanego w następnych rozdziałach, trzeba jeszcze ustalić następujące kwestie (oraz zapewne jeszcze kilka innych):

· Czy dla danych serwerów użyć systemu Windows 2000 Server, Windows 2000 Advanced Server, czy Windows 2000 Datacenter Server.

· Jak skonfigurować serwery sprzętowo (konfiguracja systemu plików, konfiguracja LAN, połączeń telefonicznych i tak dalej, w tym stosowanie klastrów).

· Jak skonfigurować usługę DHCP (oraz WINS dla kompatybilności wstecz).

· Z jakich protokołów sieciowych skorzystać i jak je skonfigurować.

· Z jakich dodatkowych usług Windows 2000 skorzystać (np. Usługi indeksowania, Usługi kontroli dostępu, Usług instalacji zdalnej i Usług terminalowych), oraz jak je skonfigurować.

· Jakiego trybu licencjonowania użyć (na stanowisko czy na serwer)

· Co wykorzystać dla każdego serwera w roli oprogramowania kopii zapasowych, oprogramowania antywirusowego i innych dodatkowych opcji oprogramowania.

· Jak ma wyglądać struktura udziałów plikowych (pod względem przestrzeni nazw i uprawnień). Można tu również skorzystać z wielu nowych funkcjonalności oferowanych przez Windows 2000 — jak DFS, przydziały dyskowe (disk quotas) i defragmentator dysków.

· Jak drukować w sieci (dotyczy to udostępniania, publikowania, zabezpieczeń, priorytetów i puli drukarek). Można tu również skorzystać z wielu nowych funkcji oferowanych przez Windows 2000 — jak ulepszona obsługa Postscriptu i system drukowania w Internecie (Internet Printing).

· Jakie zasoby powinny być udostępniane klientom podczas logowania (w tym mobilne profile użytkowników, odwzorowania udziałów za pomocą skryptów logowania i tak dalej).

· Jaki jest potrzebny poziom ogólnego bezpieczeństwa i jakie właściwości (w tym inspekcje) należy ustawić aby ten poziom zapewnić, zarówno dla serwerów jak klientów.

· Czy istniejące aplikacje serwerowe są kompatybilne z systemem Windows 2000 Server i co zrobić w przypadku niekompatybilności.

· Kiedy i jak zmodernizować istniejące w sieci serwery Windows NT.

· Jak, kiedy i po co dokonać migracji innych istniejących serwerów sieciowych.

· Jak testować, wdrażać pilotowo i na koniec instalować systemy Windows 2000 Server w naszym środowisku.

· Jak środowisko ma być zarządzane (pod względem narzędzi i personelu).

· Jak należy instalować Windows 2000 Professional w klientach.

· Jak, kiedy i dlaczego modernizować klienty w sieci.

· Czy istniejące aplikacje klientów są kompatybilne z systemem Windows 2000 Server i co zrobić w przypadku niekompatybilności.

Proszę zdać sobie sprawę, iż powyższa lista decyzji związanych z konfiguracją nie została omówiona w niniejszej książce — poza szczegółowym wprowadzeniem do planowania migracji i współpracy — z przyczyn ograniczeń miejsca; ponadto uważam te zagadnienia za nazbyt bliskie implementacji, w przeciwieństwie do podstawowych zadań projektowych stanowiących główną tematykę tej książki. Jak można poza tym zauważyć, większość zorientowanych na zagadnienia praktyczne książek na temat systemu Windows 2000 Server zawiera fakty potrzebne do rozwiązania tych problemów.
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