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Zaawansowane zagadnienia zabezpieczeń

Bezpieczeństwo nigdy nie wychodzi z mody. Biorąc pod uwagę wiele nowych fascynujących opcji zabezpieczeń wprowadzonych z Active Directory, Czytelnik będzie miał prawdopodobnie przez jakiś czas pełne ręce roboty, aby poznać szereg szczegółów dotyczących tej ważnej dziedziny.

Główne nowe funkcje zabezpieczeń w systemie Windows 2000 Server i Active Directory obejmują:

· Uwierzytelnianie Kerberosem v5 — jest to domyślna metoda uwierzytelniania w Active Directory. Protokół Kerberos jest standardem przemysłowym, pozwalającym na o wiele łatwiejsze zarządzanie relacjami zaufania oraz bezpieczniejszą i bardziej solidną metodę uwierzytelniania niż metoda używana przez Windows NT 4 (NTLM). Kerberos dzieli klucze tajne z urządzeniami w sieci poprzez serwer centralny, wobec czego gra rolę zewnętrznego certyfikatora i arbitra.

· Zaszyfrowany system plików (EFS – Encrypted File System) — pozwala na szyfrowanie danych na partycjach NTFS, chroniąc je przed niepowołanym dostępem osób mogących mieć dostęp fizyczny do komputera lub dysku twardego.

· IPSec — pozwala na tworzenie bezpiecznych dwustronnych połączeń w sieciach IP.

· Infrastruktura klucza publicznego — kryptografia klucza publicznego pozwala na bezpieczną wymianę danych z innymi osobami przez nie zabezpieczone łącza, np. Internet.

· Obsługa kart inteligentnych 
(Smart Card) — karty inteligentne pozwalają na przenoszenie poświadczeń zabezpieczeń i innych prywatnych danych w sposób bezpieczny. Użytkownicy mogą korzystać z kart inteligentnych do bardziej bezpiecznego uwierzytelniania niż za pomocą nazwy użytkownika i hasła.

Bieżący przedział zawiera szczegółowe wprowadzenie do wszystkich nowych funkcji zabezpieczeń, uzupełnione nabytym z trudem praktycznym doświadczeniem z każdą z tych technologii.

Uwaga

Ze względu na złożoność tej tematyki i wiele nowych, bardzo zaawansowanych opcji zabezpieczeń nie odważę się nazwać tego rozdziału czymś więcej niż szczegółowym wprowadzeniem do funkcji zabezpieczeń Chociaż wystarczy to, aby dostosować funkcje zabezpieczeń do własnych potrzeb, zdecydowanie radzę skorzystać z innych źródeł informacji, jeśli Czytelnik otrzyma zadanie skonfigurowania środowiska o wysokich wymaganiach bezpieczeństwa lub dużej infrastruktury PKI. Do szczegółowego zapoznania się z „przyziemnymi” detalami konfiguracji zalecam Windows 2000 Server Resource Kit.

Podstawy infrastruktury zabezpieczeń

Każda infrastruktura zabezpieczeń jest z definicji budowana na dwóch kamieniach węgielnych:

· Protokół (protokoły) zabezpieczeń — definiują, jak dokładnie użytkownik jest w stanie udowodnić systemowi, że jest tym, za kogo się podaje (uwierzytelnianie) i zapewniają bezpieczeństwo komunikacji pomiędzy użytkownikiem i systemem.

· Algorytm(y) szyfrowania — pozwalają protokołom zabezpieczeń na ochronę przed podglądaniem danych wymienianych pomiędzy użytkownikiem a systemem.

Windows nie jest wyjątkiem od tej reguły (podobnie jak Windows NT).

Z biegiem lat zaczęło być coraz bardziej jasne, iż żaden protokół zabezpieczeń i algorytm szyfrowania nie jest w stanie zaspokoić różnorodnych potrzeb pojawiających się w środowisku przedsiębiorstwa. Wobec tego w warunkach polowych mamy do wyboru mnóstwo protokołów zabezpieczeń i algorytmów szyfrowania.

Dla systemu Windows 2000 Server i Active Directory Microsoft wyszukał najlepsze możliwe standardy dla każdego obszaru zabezpieczeń i dodał je do arkusza specyfikacji produktu, aby zwiększyć jego możliwości współpracy. W konsekwencji Windows 2000 Server zawiera oprócz starego zbioru własnych protokołów (NTLM, Secure RPC i PPTP) również obsługę takich protokołów, jak Lightweight Directory Access Protocol (LDAP), Kerberos, Public Key Cryptography Standard (PKCS) i IP Security (IPSec). To samo można powiedzieć o szyfrowaniu, które obejmuje obecnie DES, 3DES, RSA, RC4 i kilka innych dobrze znanych algorytmów.

Aby uniknąć wiązania aplikacji na stałe z określonym protokołem zabezpieczeń i algorytmem szyfrowania — co zmniejszyłoby elastyczność i (lub) zwiększyło koszty opracowania aplikacji w przypadku potrzeby obsługi więcej niż jednego protokołu lub algorytmu — Windows 2000 (jak również Windows NT) opiera obsługę protokołów zabezpieczeń i algorytmów szyfrowania na następujących dwóch elementach:

· Security Support Provider Interface (SSPI – interfejs obsługi zabezpieczeń producenta) — interfejs API oddzielający aplikacje od dostępnych mechanizmów zabezpieczeń i vice versa.

· CryptoAPI — API oddzielający wszystkie aplikacje i usługi od dostępnych metod szyfrowania i vice versa.

Obydwa składniki przyjmują postać API, co pozwala wykonawcom oprogramowania wykorzystać usługi dostarczane przez system operacyjny i uniknąć tworzenia wszelkich kosztownych trwałych powiązań. Oddzielenie aplikacji od dostawcy również chroni aplikacje przed dezaktualizacją, ponieważ można aktualizować i ulepszać składniki u dostawcy w miarę postępów technologicznych bez wpływu na aplikację oraz, w większości przypadków, pozwalać starym aplikacjom na skorzystanie z nowych protokołów zabezpieczeń i algorytmów szyfrowania.

SSPI

Security Support Provider Interface (SSPI) jest systemowym API, którego używają aplikacje i usługi systemowe (w tym Microsoft Internet Explorer, Internetowe usługi informacyjne i Usługi certyfikatów), aby skorzystać z mechanizmów zabezpieczeń, jednocześnie ukrywając przed aplikacjami naturalną złożoność wszelkich sieciowych protokołów uwierzytelniania.

Oprócz izolowania aplikacji z jednej strony i protokołów na poziomie aplikacji z drugiej strony przed zawiłościami stosowanych sieciowych protokołów zabezpieczeń, SSPI zapewnia konsekwentne zabezpieczenia w środowisku opartym na Windows, co pokazuje rysunek 14.1. Ponadto SSPI udostępnia ogólny mechanizm rozdziału, pozwalający na obsługę wielu mechanizmów uwierzytelniania, opartych zarówno na protokołach wspólnego klucza tajnego, jak protokołach klucza publicznego.

Rysunek 14.1

SSPI mieści się pomiędzy protokołami zabezpieczeń i korzystającymi z nich procesami, co zmniejsza objętość kodu aplikacji potrzebnego do obsługi wielu protokołów uwierzytelniania
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Aplikacje korzystające z zintegrowanych zabezpieczeń Windows 2000 wykorzystują udostępnianą przez SSPI modułowość, wywołując bezpośrednio procedury SSPI lub korzystając z protokołów zarządzania połączeniami sieciowymi wyższego poziomu, udostępnianych przez uwierzytelniony RPC lub DCOM.

Uwaga

SSPI komunikuje się z API Win32 w oparciu o Generic Security Services Application Program Interface (GSS-API – generyczny interfejs programów użytkowych usług zabezpieczeń) i udostępnia podobne rozdział interfejsu dla zarządzania kontekstem zabezpieczeń. Aby dowiedzieć się więcej o GSS-API można zajrzeć do RFC 1508 (Generic Security Services Application Program Interface).

To dzięki SSPI aplikacje (oraz użytkownicy) otrzymują bogaty zestaw opcji uwierzytelniania:

· Windows NT LAN Manager (NTLM) — protokół uwierzytelniania używany przez Windows NT i nadal obsługiwany przez Windows 2000. Jest to jednak rozwiązanie przestarzałe, przeznaczone jedynie do przejściowego uwierzytelniania w sieci, zdalnego dostępu do plików i uwierzytelnionych połączeń RPC ze starszymi wersjami Windows NT.

· Kerberos wersja 5 — ten protokół uwierzytelniania zastąpił NTLM w roli podstawowego protokołu dla dostępu do zasobów w obrębie domen Active Directory lub pomiędzy nimi. Protokół uwierzytelniania Kerberos jest dojrzałym standardem przemysłowym, dającym w porównaniu z NTLM kilka ważnych zalet, jak np. wzajemne uwierzytelnianie klienta i serwera, zmniejszone obciążenie serwera oraz obsługa delegowania i uosabiania.

· Distributed Password Authentication (DPA) — protokół uwierzytelniania wykorzystywany przez niektóre z największych społeczności internetowych, w tym MSN i CompuServe.

· Protokoły bazujące na kluczu publicznym — protokoły uwierzytelniania używające certyfikatów klucza publicznego do uwierzytelniania klientów i serwerów, aby zapewnić prywatność i niezawodność przez Internet. SSL stał się obecnie standardem de facto dla połączeń między przeglądarkami WWW a serwerami WWW. Lecz definicja protokołu w standardzie IETF (opartego na SSL3) znanego pod nazwą Transport Layer Security Protocol (TLS) jest mocnym następcą.

Windows 2000 do uwierzytelniania w Active Directory pozwala na wykorzystanie NTLM i Kerberosa, jak również protokołów opartych na kluczu publicznym.

CryptoAPI

Zadanie CryptoAPI jest równie proste jak potężne: udostępnienie pojedynczego punktu dostępu do wszystkich aplikacji i składników systemu operacyjnego dla usług kryptograficznych niskiego poziomu. W tej roli CryptoAPI pozwala producentom aplikacji unikać konieczności implementacji kodów kryptograficznych, a co za tym idzie, unikać zmian w projekcie aplikacji przy wszelkich zmianach różnych algorytmów szyfrowania.

Wskazówka

CryptoAPI jest pojęciowo zbliżony do dobrze znanego standardu ODBC, który pozwala aplikacjom na dostęp do wielu różnych baz danych poprzez ten sam interfejs ODBC. I podobnie jak w przypadku ODBC, CryptoAPI pozwala na tworzenie własnych CSP. Niestety, dodawanie własnoręcznie zbudowanych CSP do systemu nie jest możliwe przed złożeniem dla CSP cyfrowego podpisu przez Microsoft, co wymaga sporego wkładu papierkowej roboty i udostępnienia Microsoftowi kodu źródłowego CSP.

CryptoAPI osiąga ten cel za pomocą instalowalnych dostawców usług kryptograficznych (CSP – Cryptographic Service Provider), implementowanych jako pliki DLL. CSP udostępniają przez standardowy interfejs generowanie kluczy, podpisy, szyfrowanie, mieszanie (hashing) i usługi certyfikatów.

Elementarz szyfrowania

Słowo „szyfrowanie” w języku angielskim (encryption) pochodzi od greckich słów kryptos (ukrywać) i logos (słowo), co oznacza, że szyfrowanie nie jest zjawiskiem nowym. Przykłady szyfrowania były znajdowane już w czasach świetności Egiptu 4000 lat temu, gdzie niektóre napisy na budowlach były szyfrowane. Dwa tysiące lat później sam Juliusz Cezar również używał prostej formy szyfrowania.

Lecz szyfrowanie nabrało najwyższej wagi dopiero w związku z drugą wojną światową. W tym czasie ważność szyfrowania rosła równolegle z szybkimi postępami na polu komputerów i komunikacji, ponieważ szyfrowanie było najwłaściwszym sposobem ochrony ważnych informacji przed osobami niepowołanymi.

Trzy centralne pojęcia w dziedzinie szyfrowania to:

· Szyfrowanie — przekształcanie danych, które powoduje iż dane te stają się nieczytelne.

· Deszyfracja — przekształcanie zaszyfrowanych danych z powrotem do czytelnej postaci.

· Klucz — zbiór znaków, z którego dokonuje się szyfrowania. Aby dokonać z powodzeniem deszyfracji, klucz ten najczęściej musi zostać ponownie wykorzystany.

W profesjonalnych zastosowaniach najczęściej stosowanymi algorytmami szyfrowania są DES i RSA. DES i RSA są powszechnie uznawane za należące do algorytmów jakości komercyjnej, które z jednej strony są praktyczne w zastosowaniu, a z drugiej strony wystarczająco złożone, by zastosowanie ataku brutalną siłą
 (brute-force) na każdy zaszyfrowany komunikat nie było praktyczne. Inaczej mówiąc, DES i RSA można złamać, lecz w większości przypadków koszt złamania kodu jest po prostu wyższy niż wartość nie zaszyfrowanych danych — dlatego też algorytmy takie są uznawane za bezpieczne.

Przeciwieństwem algorytmów praktycznie bezpiecznych są algorytmy szyfrowania teoretycznie bezpieczne, które niestety zawsze okazywały się zbyt niepraktyczne, aby używać ich na co dzień. Matematyk C. E. Shannon udowodnił, między innymi, iż wybrany całkowicie losowo klucz szyfrujący o takiej samej długości co dokument jest teoretycznie bezpieczny, pod warunkiem tylko jednokrotnego wykorzystania. W swojej prezentacji Shannon użył nawet tak prostej metody szyfrowania, jak tylko się da — szyfrowania Vernama 
— w której do fizycznego szyfrowania używana jest jedynie funkcja XOR.

Według byłego brytyjskiego agenta, Petera Wrighta, oraz jego książki Spycatcher („Łowca szpiegów”), Rosjanie używali takiego teoretycznie bezpiecznego klucza szyfrującego w czasach zimnej wojny. Kod ten został jednak złamany przez Brytyjczyków, ponieważ Rosjanie w większym lub mniejszym stopniu ignorowali fakt, iż klucz, aby pozostać bezpieczny, może być użyty tylko raz. Rosjanie używali tego samego klucza w różnych zakątkach świata.

Z Windows 2000 jest dostarczany następujący zestaw CSP:

· Microsoft Base CSP — zawiera szeroki zbiór rozsądnych algorytmów szyfrujących na poziomie komercyjnym. Base CSP jest dostępny we wszystkich wersjach Windows 2000.

· Microsoft Enhanced CSP — zawiera wszystkie algorytmy z Base CSP ze zwiększonymi długościami kluczy, oraz kilka dodatkowych algorytmów. Przed złagodzeniem raczej rygorystycznych amerykańskich ograniczeń eksportowych rządzących szyfrowaniem CSP Enhanced był dostępny jedynie w produktach sprzedawanych w Ameryce Północnej (tzn. w USA i Kanadzie). Enhanced CSP jest obecnie dostępny do pobrania osobno z witryny Microsoftu i w celu zwiększenia bezpieczeństwa powinien zdecydowanie być dodany do każdej instalacji tworzonej poza Ameryką Północną.

· Microsoft DSS CSP — dodaje obsługę sygnatury danych i weryfikacji sygnatury za pomocą algorytmów Secure Hash Algorithm (SHA) oraz Digital Signature Algorithm (DSA). DSS CSP jest dostępny we wszystkich wersjach Windows 2000.

· CSP Microsoft Base DSS i Diffie-Hellmann — rozszerzenie CSP DSS, zawierające obsługę wymiany kluczy Diffiego-Helmanna
, mieszanie (porządkowanie komunikatów), podpisywanie danych i weryfikację sygnatur za pomocą SHA lub DSA. Przed złagodzeniem raczej rygorystycznych amerykańskich ograniczeń eksportowych rządzących szyfrowaniem te CSP
 były dostępne jedynie w produktach sprzedawanych w Ameryce Północnej (tzn. w USA i Kanadzie). Tych CSP nie można pobrać z witryny Microsoftu.

· Schannel — zawiera zbiór różnorodnych kryptoalgorytmów, potrzebnych dla integralności danych, wymiany kluczy sesji i uwierzytelniania w bezpiecznej komunikacji WWW opartej na protokołach SSL i TLS.

Dwie podstawowe techniki szyfrowania

Istnieją dwie podstawowe techniki szyfrowania informacji:

· Szyfrowanie symetryczne — znane jako szyfrowanie z kluczem tajnym

· Szyfrowanie asymetryczne — inaczej szyfrowanie z kluczem publicznym

Szyfrowanie symetryczne jest techniką najstarszą i najlepiej znaną. Klucz tajny (którym może być liczba, słowo lub po prostu ciąg dowolnych liter) jest stosowany do tekstu wiadomości, aby zmienić jej zawartość w określony sposób. Zmiana ta może być tak prosta, jak np. przesunięcie każdej litery o ileś pozycji w alfabecie. Dopóki nadawca i odbiorca znają klucz tajny, mogą szyfrować i odszyfrowywać wszystkie wiadomości używające tego klucza.

Problemy z kluczami tajnymi sprawia ich wymiana, ponieważ bezpieczeństwo zależy całkowicie od zdolności do zapobiegania przedostaniu się klucza w niepowołane ręce — wobec czego praktycznie nie można przesyłać kluczy przez Internet, potrzebny jest do tego swego rodzaju „bezpieczny kanał” — ponieważ każda osoba znająca klucz tajny jest w stanie odszyfrować wiadomość.

Potrzeba bezpiecznego kanału znika przy szyfrowaniu asymetrycznym, które używa do szyfrowania i deszyfracji dwóch odrębnych (lecz powiązanych) kluczy — powszechnie nazywanych parą kluczy. Klucz publiczny z tej par jest zwykle ogólnie dostępny dla każdej osoby chcącej wysłać wiadomość. Drugi klucz, prywatny, jest trzymany w sekrecie, znany tylko przez właściciela. Szyfrowanie asymetryczne usuwa troski o sposób przesyłania kluczy, ponieważ jeden z nich powinien być publiczny. 

Wszelkie wiadomości zaszyfrowane kluczem publicznym mogą być odszyfrowane za pomocą algorytmu użytego do zaszyfrowania, lecz z wykorzystaniem klucza prywatnego zamiast publicznego. I odwrotnie, każda wiadomość zaszyfrowana za pomocą klucza prywatnego może być odszyfrowana jedynie za pomocą pasującego klucza publicznego.

W epoce Internetu szyfrowanie asymetryczne (z kluczem publicznym) jest o wiele lepszym wyborem. Jedyny powód, dla którego szyfrowanie z kluczem publicznym nie zastąpiło jak dotąd szyfrowania symetrycznego, jest jego znacznie mniejsza szybkość — to znaczy, szyfrowanie i deszyfracja asymetryczna wymaga znacznie większej mocy obliczeniowej niż symetryczne — przez co nie nadaje się do szyfrowania danych potokowych i innych typów danych dostępnych online lub prawie online.

Tabela 14.1 

Zawartość Base CSP i Enhanced CSP na pierwszy rzut oka

Algorytm
Base CSP
Enhanced CSP

RSA
Długość klucza: 512 bitów
Długość klucza: 1024 bity

RSA
Długość klucza: 512 bitów
Długość klucza: 1024 bity

RC2 szyfrowanie blokowe
Długość klucza: 40 bitów
Długość klucza: 128 bitów



Długość klucza modyfikującego algorytm: do ustawienia

RC4 szyfrowanie potokowe
Długość klucza: 40 bitów
Długość klucza: 128 bitów



Długość klucza modyfikującego algorytm: do ustawienia

DES
Nie obsługiwany
Długość klucza: 56 bitów

3DES (2 klucze
Nie obsługiwany
Długość klucza: 112 bitów

3DES (3 klucze
Nie obsługiwany
Długość klucza: 168 bitów

Tabela 14.1 przedstawia algorytmy szyfrowania zawarte w Base CSP i Enhanced CSP. Należy zwrócić uwagę, iż klucze publiczne, używane do podpisów cyfrowych, mają największą dopuszczalną długość 16 384 bitów. Jednakże klucze publiczne, służące do szyfrowania i wymiany kluczy (czyli do ochrony kluczy tajnych) są ograniczone do 1024 bitów dla Base CSP i 16 384 bitów dla Enhanced CSP.

Jak powie natychmiast każdy specjalista od zabezpieczeń, CryptoAPI jest jedynym rozwiązaniem pozwalającym utworzyć prawdziwe zabezpieczenia w Windows 2000. Jak na razie, niestety, Microsoft nie był w stanie nas przekonać, dlaczego nie mielibyśmy oczekiwać dołączenia przez National Security Agency (NSA) prywatnej tylnej furtki do CryptoAPI. Dlaczego w końcu, jeśli tak nie jest, Microsoft utrzymuje bardzo rygorystyczną procedurę uwierzytelniania tworzonych na zamówienie CSP? Sądzę jednak, że lepiej, jeśli będzie nas słuchać „tylko” NSA a nie cały świat.

Podstawowy system uwierzytelniania: Kerberos

W wycieczce do mitycznego greckiego podziemia — Hadesu rozsądnie byłoby darzyć olbrzymim respektem Cerbera, trzygłowego psa broniącego Hadesu sześciorgiem oczu i mnóstwem ostrych zębów.

Na szczęście, dzisiejszy Cerber (Kerberos) jest trochę bardziej pokojowo uosobionym stworzeniem, mającym za zadanie strzec wejścia do Active Directory. Kerberos, zastępujący w roli domyślnego mechanizmu uwierzytelniania NT LAN Manager, jest solidnym protokołem o standardzie przemysłowym, opracowanym specjalnie z myślą o uwierzytelnianiu w systemach rozproszonych.

Zamiast trzech głów komputerowa wersja Kerberosa posiada trójstronny proces uwierzytelniania ze wspólnymi kluczami tajnymi, pozwalający zarówno użytkownikom jak zasobom udowodnić nawzajem przez sieć komputerową swoją tożsamość, bez narażania bezpieczeństwa. Bezpieczeństwo w standardzie Kerberosa opiera się na dwóch podstawowych pojęciach:

· Wspólne klucze tajne (shared-secret keys) — pojęcie to oznacza, iż dwie zaangażowane strony mają wspólny klucz tajny, udowadniający że użytkownik jest naprawdę tym, za kogo się podaje.

· Trójstronne uwierzytelnianie — proces trójstronnego uwierzytelniania obejmuje trzy składniki:

· Klienta (lub aplikację kliencką), reprezentującego użytkownika. Klient chce upewnić się, że każdy zasób do którego ma dostęp jest legalny, aby uniknąć naruszenia bezpieczeństwa przez konie trojańskie.

· Zasób (zwykle serwer) z którym kontaktuje się użytkownik. Każdy zasób chce upewnić się, czy użytkownik jest legalny.

· Centralne repozytorium, zawierające informacje o użytkownikach i zasobach, określane nazwą usługi Centrum dystrybucji kluczy (KDC – Key Distribution Center). Baza danych KDC zawiera tożsamości i klucze główne (hasła) wszystkich użytkowników i zasobów, należących do danego obszaru administracyjnego.

Źródła Kerberosa

Protokół Kerberos został opracowany przez naukowców z MIT w latach 80-tych. Jego projekt zwracał pilną uwagę na wszelkie potrzeby środowiska rozproszonego. Kod źródłowy oryginalnej implementacji Kerberosa był przez wiele lat ogólnodostępny w Internecie.

Pierwsze trzy wersje Kerberosa służyły jedynie do prac rozwojowych i testowania, dlatego Kerberos 4 jest pierwszą wersją, która przyjęła się na zewnątrz MIT. Kerberos 4 został zaimplementowany w wielu systemach uniksowych i zorientowanych na Internet, ponieważ Kerberos wybrano jako jeden z centralnych składników szkieletu DCE (Distributed Computing Environment)

Jak to bywa z wieloma nowymi systemami, w Kerberosie 4 znalazło się sporo miejsc sprawiających kłopoty. Opinie użytkowników tego standardu doprowadziły do opracowania Kerberosa 5, który między innymi udostępnia opcję potrójnego szyfrowania DES oraz innych algorytmów szyfrowania i deszyfracji, służących do zabezpieczenia komunikacji. Kerberos 5 został przyjęty jako standard IETF (Internet Engineering Task Force) w postaci dokumentu RFC 1510.

Chociaż wiele produktów opartych na wersji 4 Kerberosa pozostaje nadal w użytku, zdecydowana większość obecnych produktów zawierających protokół Kerberos bazuje na wersji 5.

Wskazówka

W terminologii Kerberosa każdy obszar administracyjny (lub domena) nosi nazwę obszaru (realm). Aby zabezpieczyć się przed nieautoryzowanym dostępem do bazy danych, wszystkie klucze główne są szyfrowane prywatnymi kluczami głównymi serwera, które z kolei są chronione lokalnym hasłem administratora KDC. Należy jasno zdawać sobie sprawę, iż fizycznie bezpieczne centrum dystrybucji kluczy jest zasadniczym warunkiem dla skutecznego systemu zabezpieczeń Kerberos.

Kerberos został zaprojektowany od podstaw do korzystania z szyfrowania wspólnym kluczem tajnym DES — Data Encryption Standard (patrz rysunek 14.2) w celu uwierzytelniania klientów w środowisku nie zabezpieczonym (tzn. w sieci zawierającej nie zabezpieczone fizycznie klienty). Wobec tego, wszelkie dane przesyłane przez Kerberosa w sieci są zawsze zaszyfrowane.

Rysunek 14.2

Kerberos jest algorytmem klucza tajnego (inaczej klucza współużytkowanego, shared-key), opartym na użyciu tego samego hasła przez nadawcę i odbiorcę. Dlatego też jeśli bezpieczeństwo ma być zachowane, hasło nie może być znane osobom trzecim.
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Co to jest DES

Algorytm DES został opublikowany dawno — w 1977 roku — przez American Bureau of Standards. Jest to 64-bitowy algorytm szyfrowania blokowego, co znaczy, że szyfruje 64 bity informacji na raz, używając 64-bitowego klucza szyfrującego (w rzeczywistości klucz ma tylko 56 bitów, ponieważ 8 służy do tworzenia sumy kontrolnej).

Zgadnie ze standardem amerykańskim, przeprowadzane jest 16 przekształceń szyfrujących (zwanych inaczej rundami). Każde przekształcenie składa się ze stosunkowo prostych transpozycji i podstawień w grupach po 4 bity. Przy każdym przekształceniu wykorzystywanych jest tylko 48 bitów z 64-bitowego klucza, lecz są one wybierane losowo.

Sposób działania DES oznacza, że poszczególne bity w każdym 64-bitowym bloku są zależne od pozostałych, co uniemożliwia deszyfrację tylko części zaszyfrowanych danych, nawet jeśli część hasła jest znana. Dodatkowo, standard DES został określony w taki sposób, by liczba możliwych kombinacji kluczy szyfrujących była wystarczająco duża, aby ktokolwiek mógł znaleźć właściwy klucz szyfrujący nie zaprzęgając do tego zadania potężnego komputera. Jak dotąd matematycy nie znaleźli innej — lub lepszej — metody oprócz procesu pełnego przeszukania — co w najgorszym przypadku oznacza konieczność przejścia wszystkich 72,058 biliardów (256) możliwości. Jednakże z powodu szybkiego wzrostu mocy obliczeniowej komputerów od tamtego czasu, według obecnych standardów algorytm DES jest łatwiejszy do złamania.

Dodatkowe problemy tego algorytmu wynikają z faktu, iż nie zawsze DES jest tym, czym powinien być. Kilka programów DES stosuje mniej niż przepisane 16 przekształceń, co jest niepokojące, ponieważ bezpieczeństwo DES zależy od ilości przekształceń, które przeszły pierwotne dane. Już we wczesnych latach 90-tych profesor Adi Shamir zademonstrował, iż można złamać zabezpieczenia dokumentów zaszyfrowanych DES, które przeszły sześć lub osiem przekształceń. W zwykłym komputerze osobistym złamanie tych szyfrów zajęło odpowiednio trzy sekundy i sześć minut. Jedynym warunkiem dodatkowym było zapisanie zaszyfrowanych danych w języku angielskim.

Na szczęście znormalizowany DES z 16 przekształceniami różni się zasadniczo kryptograficznie od ośmiu przekształceń. Lecz atak profesora Shamira na DES uświadomił aż zanadto, iż obecna „standardowa” długość klucza szyfrującego — 64 bity — na dzisiejsze potrzeby powinna zostać zwiększona do przynajmniej 128 bitów. Ponadto przykład ten pokazał, iż przy zakupie programów i sprzętu do szyfrowania DES należy upewnić się, iż spełniają one przynajmniej standard amerykański.

Chociaż algorytm DES jest bardzo wydają techniką szyfrowania, nie jest absolutnie odporny na niewłaściwe traktowanie — w rzeczywistości był już celem kilku uwieńczonych powodzeniem włamań. Dlatego też Kerberos, jak wspomniano, daje możliwość implementacji innych algorytmów szyfrowania, w tym potrójnego DES.

Ogólna metoda działania

Podstawowym elementem zabezpieczeń w Kerberosie jest tzw. bilet (ticket). Bilety są wykorzystywane przez klienty do nawiązywania sesji z serwerami lub usługami. Bilet jest certyfikatem, wydanym przez usługę Kerberos, dowodzącym iż klient jest tym, za kogo się podaje i ma prawo nawiązać mniej lub bardziej określoną sesję z drugą stroną.

Oprócz tego istnieje bardzo ważny typ biletu o nazwie TGT (co jest skrótem od Ticket Granting Ticket – Bilet przyznający bilet). TGT eliminuje potrzebę przechodzenia przez klienta całego procesu uwierzytelniania w KDC za każdym razem, gdy należy wydać bilet (czyli dla każdego żądania dostępu do zasobu przez klienta).

Po zakończeniu uwierzytelniania przez KDC użytkownika logującego się do systemu klienckiego zwracany jest TGT. Jak już wspomniano, TGT może posłużyć do „ścinania zakrętów” przy uwierzytelnianiu klienta, gdy ten zażąda biletu dla danego zasobu sieciowego. Odbywa się to przez wysłanie TGT do KDC razem z żądaniem dostępu do zasobu sieciowego.

Jeśli zostanie udowodniona ważność TGT, serwer wysyła żądany bilet do klienta bez dalszych ceregieli. TGT nie tylko upraszcza uwierzytelnianie dla zasobu, lecz również eliminuje potrzebę wysyłania haseł siecią. Ponadto Kerberos unika zagrożenia atakiem pośredników (man-in-the-middle), gdyż tylko prawowity właściciel biletu jest w stanie skorzystać z biletu wydanego przez KDC (ponieważ KDC szyfruje bilet za pomocą hasła użytkownika, bilet ten jest przydatny jedynie dla klienta lokalnego).

Bilety (a zwłaszcza TGT) muszą być właściwie traktowane, aby uniknąć użycia ich przez inne strony do uzyskania niepowołanego dostępu do zasobów sieciowych. Aby dodatkowo zwiększyć bezpieczeństwo, Kerberos wymaga ustawienia górnej granicy ważności danego biletu. Tę górną granice można konfigurować i radzę przemyśleć, czy domyślne ustawienia dla danego środowiska będą zadowalające — czy też trzeba będzie dla wyższego poziomu bezpieczeństwa skrócić czas ważności biletu.

Uwaga

Wolno kontrolować czas ważności biletu, tworząc szablon zabezpieczeń i dodając do domyślnych Zasad grup domeny. Standardowy czas ważności biletu wynosi osiem godzin. Jeśli bilet wygaśnie podczas otwartej sesji, klient automatycznie odnawia bilet za pomocą TGT, nie kłopocząc użytkownika.

Jak Kerberos zabezpiecza lokalnie

Gdy klient żąda dostępu do informacji w serwerze należącym do tego samego obszaru (tzn. klient i serwer należą do tej samej domeny Active Directory), zarówno klient jak serwer musi zostać uwierzytelniony. W praktyce uwierzytelnianie można podzielić na ciąg zdarzeń, zachodzących odpowiednio pomiędzy klientem i KDC, oraz klientem i serwerem.

Uwaga

Każda domena Active Directory tłumaczy się na zakres (realm) Kerberosa. W konsekwencji wszystkie DC w obrębie domeny spełniają rolę KDC — wobec tego KDC używa Active Directory jako swojej bazy danych użytkowników.

Kerberos używa komunikatów aby dostarczyć do każdego swojego elementu składowego informacje niezbędne w procesie uwierzytelniania. Jak już wspomniano, wiele z tych komunikatów jest zaszyfrowanych i zawiera znaczniki czasowe, aby zabezpieczyć się przed atakami pośredników (tzn. osób podsłuchujących wymianę informacji w sieci zachodzącą pomiędzy klientem i KDC za pomocą urządzenia podsłuchującego protokoły i odtwarzających później dane wysyłane przez klienta, aby się uwierzytelnić).

Poniżej objaśniony został typowy ciąg zdarzeń (patrz rysunek 14.3) gdy klient chce uzyskać dostęp do danego serwera (zasobu):

1. Klient wysyła otwartym tekstem do KDC wiadomość, żądającą biletu, który pozwoli mu od tej pory na komunikację z KDC. Wiadomość klienta zawiera nazwę użytkownika, nazwę KDC i znacznik czasowy.

2. KDC zwraca do klienta wiadomość, zaszyfrowaną za pomocą hasła klienta i zawierającą klucz sesji ze znacznikiem czasowym, przeznaczony do użytku z KDC i bilet ogólny — TGT — którego klient może użyć, by uzyskać kolejne bilety do określonych serwerów w zakresie KDC.

3. Klient wysyła zaszyfrowaną wiadomość do KDC, w której żąda prawa do komunikacji z danym serwerem lub usługą. Klient szyfruje tę wiadomość za pomocą klucza sesji, właśnie otrzymanego od KDC. Wiadomość zawiera nazwę pożądanego serwera lub usługi, znacznik czasowy i TGT. Gdy KDC odbiera wiadomość, może być pewien iż naprawdę nadeszła od klienta, ponieważ można ją odszyfrować jedynie za pomocą klucza sesji klienta. Następnie KDC tworzy wspólny klucz sesji, którego ma używać zarówno klient jak serwer, oraz określony bilet na potrzeby serwera. Ten bilet zawiera klucz sesji, nazwę klienta, adres karty interfejsu sieciowego klienta, czas ważności biletu i znacznik czasowy.

4. KDC wysyła do klienta wiadomość, zawierającą zaszyfrowany wspólny klucz sesji i bilet. Klucz jest zaszyfrowany kluczem sesji klienta, natomiast bilet kluczem sesji serwera.

5. Klient wysyła do serwera wiadomość powiadamiającą, iż ma prawo komunikować się z serwerem (to, czy kolejne żądania klienta zostaną spełnione, zależy oczywiście od uwierzytelnienia klienta w systemie zabezpieczeń serwera). Wiadomość zawiera zaszyfrowany bilet, otrzymany przez klienta od KDC oraz identyfikujący znacznik czasowy, (timestamp authenticator) zaszyfrowany wspólnym kluczem sesji. Serwer używa własnego hasła by odszyfrować bilet, zawierający kopię wspólnego klucza sesji i kilka innych istotnych informacji o kliencie. Serwer wykorzystuje wspólny klucz sesji do odszyfrowania identyfikującego znacznika czasowego by sprawdzić, czy to klient wysłał wiadomość. Jeśli klient wysłał wiadomość w czasie ważności biletu i wszystko inne jest w porządku, serwer akceptuje żądanie klienta.

6. Po zaaprobowaniu klienta serwer wysyła zaszyfrowaną wiadomość, mówiąc klientowi iż akceptuje żądanie komunikacji. Wiadomość ta zawiera identyfikujący znacznik czasowy, wysłany przez klienta do serwera w kroku 5. Znacznik ten jest nadal zaszyfrowany wspólnym kluczem sesji.

7. Teraz komunikacja pomiędzy klientem i serwerem może nareszcie się rozpocząć.

Rysunek 14.3

Tak zachodzi uwierzytelnienie klienta w danym serwerze w protokole Kerberos
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Wskazówka

Klient Windows 2000 Professional w istocie wykonuje wszystkie siedem kroków wymienionych dla uwierzytelniania za pomocą Kerberosa tylko przy logowaniu do Active Directory. W takim przypadku użytkownikowi zostaje przydzielony TGT natychmiast po wprowadzeniu nazwy użytkownika i hasła. TGT jest dalej przechowywany razem z innymi informacjami dotyczącymi logowania w pamięci podręcznej klienta.

Gdy klient chce połączyć się z usługą, szuka ważnego biletu do zasobu. Jeśli bilet taki nie jest dostępny, klient wysyła TGT do KDC i przeprowadza procedurę od kroku 3.

Kerberos służy wyłącznie jako protokół uwierzytelniania. Wobec tego nie obejmuje składnika kontroli dostępu, która nadal jest przeprowadzana za pomocą identyfikatorów zabezpieczeń (SID), list kontroli dostępu (ACL) i deskryptorów zabezpieczeń (SD) omówionych w rozdziale 9.

Pierwsze dwa zdarzenia z sześciu będą nadmiarowe przy następnych żądaniach dostępu do innego serwera lub usługi (patrz rysunek 14.4), ponieważ klient może ponownie wykorzystywać TGT aż do wygaśnięcia ważności.

Rysunek 14.4

Uwierzytelnienie za pomocą Kerberosa otwiera nowe możliwości wydajnego wykorzystania zasobów z kilku różnych serwerów. Klient może zażądać od KDC biletu do pożądanego serwera, jak na rys. 14.3, lub pozwolić serwerowi (do którego klient posiada już bilet) na obsługę uwierzytelnienia
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Jak Kerberos zabezpiecza globalnie

Uwierzytelnianie klientów pomiędzy obszarami Kerberosa w istocie niewiele różni się od uwierzytelniania w obrębie obszaru. Jak wiemy z wcześniejszych dyskusji, każdy obszar Kerberosa jest wyposażony we własne usługi KDC i wydawania biletów. Lecz zamiast otwierać dla tego samego użytkownika w każdym obszarze odrębne konto, Kerberos pozwala obszarom wzajemnie aprobować swoich użytkowników, wobec czego umożliwia użytkownikom dostęp do serwerów i usług w obu obszarach — dokładnie tak, jak pracowaliśmy w domenach Windows NT ufających sobie nawzajem.

Przy uwierzytelnianiu pomiędzy dwoma obszarami przeprowadzane są dwa dodatkowe kroki przed przejściem do trzeciego, omówionego poprzednio przy uwierzytelnianiu użytkownika. Inaczej mówiąc, poniższe zdarzenia albo zastępują zdarzenia 1. i 2. (jeśli klient posiada już TGT w lokalnym obszarze), albo zachodzą pomiędzy krokami 2. i 3.:

1. Klient wysyła zaszyfrowaną wiadomość do KDC. Wiadomość ta zawiera żądanie klucza sesji, który umożliwi łączność z KDC w drugim obszarze.

2. KDC wysyła do klienta zaszyfrowaną wiadomość, zawierającą bilet do serwera KDC w drugim obszarze. Teraz klient może połączyć się bezpośrednio z drugim serwerem KDC i zażądać biletu do pożądanego serwera lub usługi.

Oczywiście powyższe dotyczy jedynie sytuacji, gdy KDS w obszarze klienta posiada klucz sesji dla pożądanego KDC — co wymaga mniej lub bardziej ręcznej rejestracji pomiędzy dwoma KDC.

Jeśli klient chce uzyskać dostęp do obszaru niedostępnego bezpośrednio z lokalnego KDC, jest to również możliwe w środowisku Active Directory. Implementacja Kerberosa w Active Directory potrafi poradzić sobie z hierarchią obszarów, tak że klient może skontaktować się z obszarem mającym dostęp do kolejnego obszaru i tak dalej. Taka wędrówka po hierarchii trwa, dopóki klient nie znajdzie pożądanego KDC lub nie osiągnie szczytu hierarchii. Jak Czytelnik zapewne się domyśla, hierarchia obszarów jest oczywiście oparta na drzewie domen Active Directory.

Uwaga

Fakt używania identyfikatorów SID do kontroli dostępu przez KDC w Active Directory jest raczej sporym ograniczeniem możliwości współpracy między platformami. Lecz nie jest to tak naprawdę tylko winą Microsoftu. Problem wywodzi się z faktu, iż implementacje Kerberosa na różnych platformach funkcjonują w oparciu o różne podstawy zabezpieczeń (zwykle na podstawowych identyfikatorach i mechanizmach kontroli dostępu leżącego poniżej systemu operacyjnego). Z tego powodu zwykle konieczne jest tworzenie lokalnych kont użytkowników przy lokalnym KDC dla każdego użytkownika, pochodzącego z innego systemu i chcącego skorzystać z usług oferowanych w danym obszarze.

Zdecydowanie jednak warto zwrócić uwagę, iż Microsoft i wszyscy inni główni dostawcy Kerberosa współpracują z grupą roboczą IETF CAT (Internet Engineering Task Force Common Authentication Technology), w celu zakończenia rozszerzania dotyczącego Kerberosa RFC 1510, co powinno otworzyć możliwości korzystania z metod szyfrowania klucza prywatnego i publicznego. Jeżeli projekt ten zostanie zakończony pomyślnie, możliwe stanie się uwierzytelnienie przez KDC żądania klienta na podstawie jego klucza publicznego — a następnie zwrot odpowiedzi w sposób bezpieczny. Rozdział 23. zagłębia się bardziej w tematykę współpracy Kerberosa.

Nikt nie jest doskonały

W greckiej mitologii trójgłowy pies został przy kilku okazjach ominięty, mimo jego odstraszającej natury. Raz Herakles 
wywlókł psa z podziemi na światło dzienne, kiedy indziej Ulisses dał radę przekupić psa ciastem.

To samo sprawdza się dla komputerowej wersji Kerberosa. Chociaż trzeba powiedzieć, iż technologia Kerberosa jest optymalnym rozwiązaniem dla wyzwań czekających zabezpieczenia w środowiskach rozproszonych, nie jest to absolutnie rozwiązanie całkowicie nieprzepuszczalne. Największym i najbardziej oczywistym zagrożeniem Kerberosa jest atak słownikowy (czyli oparty na próbowaniu szeregu popularnych haseł) z powodu wybrania przez użytkownika zbyt prostego i powszechnego hasła.

Kolejną oczywistą słabością Kerberosa jest konieczność fizycznego zabezpieczenia KDC. Niewłaściwe traktowanie lub niewystarczające środki bezpieczeństwa dla KDC powodują poważne zmniejszenie bezpieczeństwa otaczającego uwierzytelnianie klientów. I jest jeszcze oczywiście zagrożenie największe z wszystkich: czynnik ludzki. Z doświadczenia wynika, iż ogromna większość przypadków oszustw komputerowych zostaje w rzeczywistości dokonanych przez zaufanych pracowników przedsiębiorstwa. Wobec własnych pracowników firmy żaden system zabezpieczeń nie okaże się wystarczający.

Lecz niezależnie od innych czynników, Kerberos jest zdecydowanie najlepszą obecnie propozycją bezpiecznego i łatwego do zarządzania systemu zabezpieczeń uwierzytelniania dla środowisk rozproszonych. I w każdym przypadku jest znacznie lepszy od uwierzytelniania NTLM, które było najważniejszą metodą w systemie Windows NT Server. Na przykład, Kerberos obsługuje wzajemne uwierzytelnianie (tzn. klienty uzyskują dowód, iż serwer jest tym, za który się podaje i vice versa), przechodnie zaufania i delegowanie, oraz wprowadza limit czasowy w dostępie klientów do serwerów przez sieć komputerową. Oprócz tego, Kerberos jest uznanym standardem, udostępniającym przyzwoity poziom współpracy z wieloma innymi systemami.

Wskazówka

Jak sądzę, większość Czytelników nadal pamięta NTLM. To bardzo dobrze, ponieważ dla większości administratorów wiedza ta będzie przypuszczalnie potrzebna pod ręką jeszcze przez jakiś czas.

Na przykład, nie można automatycznie dołączać komputerów do domeny, jeśli dostęp NTLM nie jest aktywny! Chociaż więc Kerberos od tego momentu już przejmuje kontrolę, nie można całkowicie uniknąć NTLM — nawet w czystym środowisku Windows 2000 i Active Directory. Wobec tego rozsądnie byłoby wykorzystać opcje dostępne w Szablonach zabezpieczeń, aby kontrolować, które warianty NTLM powinny być dopuszczone w domenie.

Alternatywa: PKI i Smart Card

Jak uprzednio wspomniano, szyfrowanie asymetryczne (z kluczem publicznym) stanowi w czasach Internetu bardzo interesującą alternatywę dla szyfrowania symetrycznego, używanego przez Kerberosa i NTLM. Na pierwszy rzut oka algorytmy szyfrowania symetrycznego sprawdzają się najlepiej przy zabezpieczaniu poufności i spójności w obrębie przedsiębiorstwa, ponieważ są szybsze i bardziej wydajne od asymetrycznych (tu Kerberos jest dużym krokiem naprzód w porównaniu z NTLM). Lecz szyfrowanie z kluczem publicznym jest najwyraźniej metodą najlepiej sprawdzającą się w komunikacji na zewnątrz prywatnej sieci przedsiębiorstwa, z powodu problemów algorytmów szyfrowania symetrycznego z udostępnianiem kluczy w nośniku z natury niezabezpieczonym.

Uwaga

Warto też zauważyć, iż szyfrowanie z kluczem publicznym jest jedynym rozwiązaniem zdatnym do właściwego traktowania dokumentów elektronicznych. W świecie nie-elektronicznym problem z integralnością był często rozwiązywany przez zapisanie informacji w sposób utrudniający dodanie lub usunięcie informacji bez pozostawiania śladów. Uwierzytelnianie odbywało się za pomocą podpisu (oczywiście pod warunkiem, iż dokument miał jedną stronę).

Przy pracy z dokumentami elektronicznymi nie ma sensu mówienie o oryginałach i kopiach; liczy się tylko ustalenie, czy dany dokument naprawdę pochodzi od domniemanej osoby i czy nikt przy nim nie manipulował. W epoce dokumentów elektronicznych przed wprowadzeniem szyfrowania z kluczem publicznym nie można było zagwarantować, iż dany dokument naprawdę pochodzi od danego nadawcy
 i nie był modyfikowany.

Przed nadejściem szyfrowana z kluczem publicznym dokonanie zmian w zawartości dokumentu (lub dystrybucja sfałszowanego dokumentu) było jedynie kwestią naciśnięcia kilku klawiszy, ponieważ zmiany nie zostawiają zauważalnych śladów w dokumencie.

Wprowadzenie do szyfrowania z kluczem publicznym

Jak wspomniano, szyfrowanie z kluczem publicznym opiera się na utworzeniu dwóch kluczy:

· Klucza prywatnego — klucz prywatny jest wydawany określonej osobie lub tożsamości i powinien być przez tę osobę trzymany w tajemnicy.

· Klucza publicznego — w chwili wydania klucza prywatnego tworzony jest klucz publiczny, który ma stać się dostępny dla ogółu.

Szyfrowanie z kluczem publicznym stosuje się do następujących scenariuszy:

· Niezaprzeczalność (ang. nonrepudiation) — usługa (dowód pochodzenia), pozwalająca odbiorcy wiadomości weryfikację źródła wiadomości. W tym przypadku nadawca używa swojego klucza prywatnego aby zaszyfrować informacje, zaś odbiorca jest w stanie użyć klucza publicznego nadawcy do odszyfrowania wiadomości. Schemat ten daje odbiorcy natychmiastową pewność, iż nadawca jest naprawdę tym, za kogo się podaje.

· Poufność (confidentiality) — usługa, tworząca poufną wiadomość, którą mogą odczytać tylko zamierzeni odbiorcy. W tym przypadku nadawca szyfruje wiadomość za pomocą klucza publicznego odbiorcy, aby zabezpieczyć ją przed wścibskimi.

· Integralność (Integrity) — usługa, pozwalająca odbiorcy zweryfikować, czy wiadomość nie została zmieniona od chwili opuszczenia nadawcy. Można to zrobić na kilka sposobów za pomocą kluczy publicznych i prywatnych.

Trzy powyższe scenariusze można dowolnie łączyć ze sobą. Na przykład, możemy zapewnić jednocześnie integralność i niezaprzeczalność kontraktu (patrz rysunek 14.5).

Rysunek 14.5

Szyfrowanie kluczem publicznym opiera się na użyciu tzw. kluczy asymetrycznych
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Dzięki temu szyfrowanie z kluczem publicznym zostało przyjęte jako standardowa metoda podpisów cyfrowych. Podpisy cyfrowe pozwalają tworzyć elektroniczne kopie dokumentu wzorcowego, które nie mogą zostać zmodyfikowane w nieoczywisty sposób i jednocześnie w jawny sposób nie tracą więzi ze swoim twórcą — co oznacza, iż z prawnego punktu widzenia ewentualne roszczenia oparte na zawartości dokumentu są słuszne. Roszczenia te są spełniane, ponieważ każdy posiadacz klucza publicznego nadawcy może odczytać dokument — i pośrednio upewnić się, iż istotnie został on stworzony przez domniemanego autora. Lecz dokument nie może zostać ponownie zaszyfrowany bez klucza tajnego autora. W chwili obecne
j większość państw jest w trakcie wprowadzania do swoich praw postanowień dotyczących podpisu elektronicznego, aby umieścić go na równi z tradycyjnymi podpisami ręcznymi. Dla szyfrowania z kluczem publicznym preferowanym algorytmem szyfrowania jest RSA.

Kilka słów o RSA

RSA (od pierwszych liter nazwisk twórców: Rivest, Shamir i Adleman) jest tzw. systemem szyfrowania z kluczem publicznym. Zaleta takiego systemu polega na zdolności do publikowania klucza szyfrującego bez zagrożenia bezpieczeństwa danych.

Algorytm RSA jest niemal obowiązkowy dla np. uwierzytelniania danych, które staje się coraz bardziej niezbędne z przechodzeniem umów handlowych i rachunków na postać elektroniczną. System RSA jest tzw. asymetrycznym algorytmem szyfrowania (patrz rysunek 14.5). Oznacza to, iż do szyfrowania i deszyfracji używane są odmienne klucze. Jeden z kluczy musi być utrzymany w tajemnicy, zaś drugi może (i powinien) być ogólnodostępny.

Klucz publiczny składa się z pary (e,n) a klucz tajny z pary (d,n), gdzie n oznacza klucz szyfrujący, utworzony przez przemnożenie dwóch wystarczająco wielkich liczb pierwszych p i q (czyli n=pxq). Dla d i e muszą zostać spełniony warunki: dxe/(p-1)x(q-1)=1, oraz niepodzielności e i (p-1)x(q-1) 
przez jakąkolwiek liczbę. Bezpieczeństwo RSA polega na utrzymaniu tajności liczb p, q i d.

Jeśli M jest tekstem otwartym, proces szyfrowania jest zdefiniowany przez przekształcenie C=Me modulo n. Przekształcenie odwrotne na zwykły tekst jest zdefiniowane jako M=Cd modulo n.

Wysoki poziom bezpieczeństwa metody RSA opiera się przede wszystkim na specyficznych właściwościach liczb pierwszych w zestawieniu z komputerami. Podczas gdy znalezienie za pomocą komputera dużych liczb pierwszych jest stosunkowo łatwe, podział dużej liczby na czynniki pierwsze p i q wymaga bardzo intensywnych obliczeń. 

Można zwiększyć bezpieczeństwo, wybierając tzw. mocne liczby pierwsze
, czyli liczbę pierwszą p, dla której p-1 ma duży współczynnik pierwszy — r, oraz p+1 posiada duży współczynnik pierwszy. Ponadto r-1 oraz s-1 muszą posiadać duże współczynniki pierwsze.

algorytmy szyfrowania z kluczem publicznym stosują o wiele dłuższe klucze szyfrujące niż w przypadku algorytmów symetrycznych — wobec czego działają znacznie wolniej. Każda z liczb pierwszych p i q typowo składa się ze 100 cyfr. Mimo to, najpowszechniej używana długość liczby w RSA (150 cyfr) już padła ofiarą rozwoju w dziedzinie komputerowej.

Czym jest PKI?

Aby stosować szyfrowanie asymetryczne, musi istnieć sposób na poznawanie kluczy publicznych jednych osób przez drugie. Typową techniką jest użycie certyfikatu cyfrowego (zwanego też krótko certyfikatem), który stanowi pakiet informacji identyfikujący użytkownika lub serwer i zawierający oprócz klucza publicznego użytkownika takie dane, jak nazwa organizacji, organizację wydającą certyfikat, adres poczty elektronicznej użytkownika i kraj pochodzenia.

Aby udostępnić powszechnie certyfikaty i zagwarantować autentyczność certyfikatu przez zaufaną stronę trzecią, trzeba uruchomić tzw. Urząd certyfikacji (CA – Certficate Authority). System certyfikatów cyfrowych, urzędów certyfikacji i innych urzędów weryfikujących i uwierzytelniających ważność każdej zaangażowanej strony składają się razem na infrastrukturę kluczy publicznych (PKI – Public Key Infrastructure). Inaczej mówiąc, PKI udostępnia środki do używania, zarządzania i pozyskiwania certyfikatów.

Jeśli ktoś ma wątpliwości, czy będzie potrzebować CA w najbliższej przyszłości, proszę przyjrzeć się tej dość przekonującej liście natychmiastowych zastosowań certyfikatów:

· Zabezpieczanie wymiany poczty elektronicznej za pomocą S/MIME (Secure/Multipurpose Internet Mail Extensions).

· Dokonywanie bezpiecznych transakcji i komunikacji za pomocą SSL (Secure Sockets Layer) lub TLS (Transport Layer Security).

· Podpisywanie programów wykonywalnych dostarczanych za pomocą sieci publicznej.

· Udostępnienie uwierzytelniania IPSEC (Internet Protocol Security) klientom nie mogącym skorzystać z protokołu Kerberos lub wspólnych haseł tajnych.

· Szyfrowanie plików za pomocą Systemu szyfrowania plików Windows 2000 (EFS).

· Obsługa logowania lokalnego lub zdalnego w sieci za pomocą kart inteligentnych

Rozwiązanie PKI oparte na Windows 2000

Windows 2000 Server pozwala na wdrożenie pełnowymiarowej struktury PKI współpracującej z Active Directory. Procesy bazujące na certyfikatach w Windows 2000 używają standardowego formatu certyfikatów X.509v3. Certyfikat X.509 zawiera informacje o osobie lub tożsamości, dla której został wydany, informacje o certyfikacie i opcjonalne informacje dotyczące urzędu certyfikacji który certyfikat wydał.

Aby pozwolić na implementację PKI niezależnej od zewnętrznego urzędu certyfikacji (CA), Windows 2000 Server zawiera składnik o nazwie Usługi certyfikatów przeznaczony do tworzenia i zarządzania CA. Usługi certyfikatów są zintegrowane z Active Directory i usługami zabezpieczeń rozproszonych.

CA jest odpowiedzialny za ustanawianie i gwarantowanie tożsamości posiadaczy certyfikatów. CA cofa też certyfikaty które nie powinny być dalej uznawane za ważne i publikuje listy odwołań certyfikatów (CRL – Certificate Revocation List), z których mogą korzystać weryfikatorzy certyfikatów.

Najprostszy projekt PKI zawiera tylko jeden główny CA. W praktyce jednakże większość organizacji tworzących PKI korzysta z szeregu CA, zorganizowanych w zaufane grupy o nazwie hierarchii certyfikacji.

Uwaga

W systemie bezpiecznym główny CA powinien w zasadzie być odłączony od sieci, aby zabezpieczyć się przed atakami dającymi sprawcy dostęp do kluczy uwierzytelniających autentyczność publicznie dostępnych CA.

Odrębnym składnikiem Usług certyfikatów są strony WWW CA obsługujące rejestrację. Strony te są domyślnie instalowane przy uruchomieniu CA i zezwoleniu na zgłaszanie żądań certyfikatów za pomocą przeglądarki WWW.

Strony WWW CA mogą dodatkowo zostać zainstalowane w serwerach Windows 2000 nie posiadających zainstalowanego CA. W takim przypadku strony te służą do kierowania żądań certyfikatów do CA, którego nie życzymy sobie udostępniać bezpośrednio żądającym. Gdybyśmy chcieli stworzyć dla organizacji własne strony WWW służące do dostępu do CA, strony WWW dostarczone z Windows 2000 Server powinny być dobrym punktem wyjścia.

Aby ułatwić zainstalowanie zabezpieczeń klucza publicznego, można dla użytkowników i komputerów zautomatyzować kroki rejestracji certyfikatów w obrębie infrastruktury Windows 2000 za pomocą Zasad grup. To znaczy, dzięki Zasadom grup komputery wiedzą, że mogą otrzymać certyfikat i pobierają automatycznie w razie potrzeby, zaś użytkownicy otrzymują certyfikat automatycznie. Oszczędza to użytkownikom i administratorom przechodzenia szeregu ręcznych operacji w celu rejestracji zgłoszeń potrzeb certyfikatów dla komputerów i (lub) użytkowników.

Usługi certyfikatów w Windows 2000 Server mogą funkcjonować w jednym z dwóch trybów:

· Tryb autonomiczny (Standalone CA) — CA pracuje jak każda inna standardowa implementacja urzędu certyfikatów, co oznacza że każdy komputer i użytkownik w celu rejestracji certyfikatu musi zwrócić się o niego (domyślnie za pomocą strony WWW) i czekać na zaaprobowanie zgłoszenia przez administratora.

· Tryb przedsiębiorstwa (Enterprise CA) — rozszerza CA o własną funkcjonalność, pozwalającą wszystkim uczestnikom infrastruktury Active Directory uzyskać automatyczny przydział żądanych certyfikatów za pomocą Zasad grup. Zwalnia to administratorów od raczej sporych nakładów pracy i umożliwia przygotowanie certyfikatu w kilka sekund, zamiast godzin lub dni.

Ostrzeżenie

Zaimplementowanie CA dodaje mnóstwo pracy administratorom. Dlatego też rozwiązanie własne Microsoftu, Urząd certyfikacji przedsiębiorstwa, będzie tak ważne przy wdrażaniu infrastruktur klucza publicznego w większości przedsiębiorstw. Należy jednak pamiętać, iż CA przedsiębiorstwa może nie nadawać się do każdego scenariusza, ponieważ w chwili obecnej wymaga „czystego” środowiska Windows 2000 wykorzystującego Kerberosa i dysponującego pełną łącznością sieciową. Inaczej mówiąc, CA przedsiębiorstwa nie można zastosować dla użytkowników pracujących z innymi systemami operacyjnymi niż Windows 2000, jak również użytkowników mobilnych, których komputery nie są zarejestrowane w domenie!

Proszę mi wierzyć: Składnik Windows 2000 Server Usługi certyfikatów działa rewelacyjnie. Wobec tego, jeśli nie potrzebujemy składowania i obsługi milionów certyfikatów, nie widzę powodu do implementowania innego CA

Logowanie za pomocą Smart Card

Active Directory obsługuje aplikację bardzo interesującą dla certyfikatów: wykorzystywanie ich do logowania. W takim przypadku certyfikat musi zostać zapisany w karcie inteligentnej (Smart Card), aby umożliwić przenoszenie klucza prywatnego. Wówczas, zamiast wpisywania nazwy użytkownika i hasła, użytkownik po prostu musi włożyć kartę inteligentną do czytnika przyłączonego do komputera i wprowadzić numer PIN karty (jak w przypadku kart innych kredytowych).

Uwaga

Stosowane przez Microsoft rozszerzenie Kerberosa o klucz publiczny, pozwalające użytkownikom korzystać z certyfikatów zamiast zwykłej kombinacji nazwy użytkownika i hasła po prostu certyfikat X.509 użytkownika do Active Directory (patrz rysunek 14.6).

Usługa Kerberos jest w stanie uwierzytelnić klienta żądającego połączenia za pomocą klucza publicznego, podczas gdy klient wykorzystuje klucz prywatny do szyfrowania. Po uwierzytelnieniu użytkownika KDC wydaje pożądany bilet i szyfruje go kluczem publicznym klienta, co zapewnia dostęp do biletu jedynie właściwemu odbiorcy. Od tej chwili kolejne połączenia dokonywane przez użytkownika podczas sesji korzystają z uwierzytelniania Kerberosa w sposób dokładnie taki sam, jak opisany uprzednio w tym rozdziale.

Rysunek 14.6
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Karty inteligentne, mające typowo rozmiary karty kredytowej, udostępniają odporny na manipulacje magazyn do przechowywania certyfikatów i kluczy prywatnych użytkownika. Ponadto numer PIN chroni zapisane informacje przed nadużyciem w przypadku utraty karty. W ten sposób karty inteligentne stanowią bardzo bezpieczne narzędzie uwierzytelniania użytkowników i logowania interakcyjnego (oraz wiele wspomnianych uprzednio zastosowań certyfikatów). Wobec tego, karty inteligentne nie tylko zwalniają użytkownika z konieczności pamiętania hasła, lecz także zwiększają ogólne bezpieczeństwo zasobów sieciowych: osoby niepowołane nie są w stanie po prostu zgadnąć nazwy i hasła użytkownika.

Karta inteligentna zawiera układ scalony, przechowujący klucz prywatny użytkownika, informacje potrzebne do logowania i certyfikat klucza publicznego służący do różnych celów, jak np. podpisy cyfrowe i szyfrowanie danych. Karty inteligentne wzmacniają uwierzytelnianie za pomocą samego oprogramowania, wymagając od użytkownika dostarczenia zarówno obiektu fizycznego (karty) jak wymaganej wiedzy (numeru PIN) przed udostępnieniem zasobu.

Wymóg przedstawienia zarówno karty jak numeru PIN określany jest nazwą uwierzytelniania dwuczynnikowego (two-factor authentication). Wykorzystanie karty inteligentnej do uwierzytelniania użytkowników jest idealne w sytuacjach, gdzie ważne są dodatkowe zabezpieczenia, na przykład przy dostępie do aplikacji płatniczych.

Karty inteligentne są bardziej bezpieczne od haseł z kilku powodów:

· Do uwierzytelnienia użytkownika potrzebny jest obiekt fizyczny – karta.

· Karta musi być użyta razem z osobistym numerem identyfikacyjnym (PIN), co pomaga upewnić się, iż właściwa osoba używa karty.

· Ryzyko ataku za pomocą skradzionego uwierzytelnienia jest skutecznie wyeliminowane, ponieważ nie można fizycznie wydostać klucza z karty.

· Bez karty napastnik nie ma dostępu do zasobów chronionych przez Smart Card.

· W sieci nie są przesyłane w żadnej postaci hasła lub inne informacje nadające się do ponownego wykorzystania.

Uwaga

Funkcjonalność kart inteligentnych (Smart Card) uważana jest przez Microsoft za tak ważną, iż został opublikowany model łączenia i wykorzystania czytników kart inteligentnych z Windows 2000. Model ten opiera się na specyfikacji PC/SC (Personal Computer/Smart Card) i na wbudowanej w Windows 2000 implementacji SCard COM, stanowiącej zbiór obiektów interfejsu COM, z których można budować interfejsy wysokiego poziomu lub aplikacje używające kart inteligentnych.

Microsoft słusznie oczekuje, iż logowanie za pomocą kart inteligentnych w przyszłości stanie się ważną funkcją wykorzystywaną przez coraz więcej firm. W praktyce możemy zacząć brać sobie do serca karty inteligentne dla zwiększania bezpieczeństwa najbardziej wrażliwych kont użytkowników (szczególnie wszechpotężnych kont administracyjnych, ponieważ również dla administratorów zmniejszy to potrzeby pamiętania szeregu haseł), oraz dla użytkowników logujących się spoza organizacji.

Proszę pamiętać, iż logowanie za pomocą kart inteligentnych dopiero raczkuje. Z tego powodu — jak również z powodu delikatnej natury logowania kartą inteligentną — należy uważać, by wybierać jedynie czytniki kart wymienione w liście zgodności sprzętowej Windows 2000 (HCL – Hardware Compatibility List). I co najważniejsze: należy sprawdzić, czy wybrany typ karty inteligentnej wymaga do działania dodatkowego CSP w systemie, obsługującego czytnik — ponieważ może to oznaczać mnóstwo pracy, w zależności od ilości zaangażowanych systemów i ich konfiguracji.

Wskazówka

W chwili obecnej Windows 2000 obsługuje jedynie karty inteligentne Gemplus, GemSAFE i Schlumberger Cryptoflex. Wobec tego, dla każdego innego typu karty trzeba będzie dodawać CSP!

Bezpieczeństwo na poziomie sieci: IPSec

Jak nazwa wskazuje, zabezpieczenia IP (IPSec – IP Security) otwierają możliwości definiowania zasad zabezpieczeń, związanych z warstwą sieciową komunikacji. IPSec jest pakietem standardowych protokołów internetowych, pozwalających na bezpieczną, szyfrowaną łączność pomiędzy dwoma komputerami przez nie zabezpieczoną sieć. Szyfrowanie dokonywane jest w warstwie sieciowej IP, co oznacza iż jest przezroczyste dla większości aplikacji, używających określonych protokołów sieciowych, jak również dla sprzętu sieciowego.

Ponadto IPSec zapewnia bezpieczeństwo międzypunktowe — pakiety IP są szyfrowane przez komputer wysyłający, nieczytelne po drodze, oraz mogą być odszyfrowane tylko przez komputer odbiorcy. Dla dodatkowego podniesienia bezpieczeństwa, aby uniknąć przesyłania kluczy przez sieć, proces używa istniejących już kluczy (pochodzących z Kerberosa, kluczy publicznych lub istniejącego klucza wspólnego), aby wygenerować pojedynczy symetryczny klucz szyfrujący, wykorzystywany na obu końcach łącza.

Mechanizm IPSec jest całkowicie niezależny od innych środków bezpieczeństwa, zaimplementowanych w przedsiębiorstwie, ponieważ funkcjonuje w warstwie sieci a nie w warstwach aplikacji. Wobec tego, IPSec może posłużyć do podniesienia ogólnego poziomu bezpieczeństwa w całej organizacji lub wybranych jej częściach, jako dodatek do innych opcji zabezpieczeń omówionych w tym rozdziale.

IPSec w użytku

Zabezpieczenia IP (IPSec) pozwalają na skonfigurowanie w Windows 2000 automatycznego szyfrowania i deszyfracji pakietów sieciowych IP, wchodzących i wychodzących z systemu — i w ten sposób zabezpieczyć łączność przed podsłuchiwaniem oraz podobnymi zagrożeniami. IPSec może być zainstalowany tak, by obejmować wszystkie lub część komputerów w sieci IP, jak również wybrane porty TCP/IP i adresy. Zasięg i konfiguracja IPSec są kontrolowane za pomocą Zasad grup — wobec czego można je przydzielić do komputera lokalnego jak również grupy komputerów.

Ostrzeżenie

IPSec nie można przydzielać do użytkowników, lecz tylko do komputerów. I ponieważ ustawienia zasad IPSec są nakładane na dalszej pozycji przetwarzania Zasad grup komputera, dane wysyłane przez sieć w procesie uwierzytelniania komputera (w tym wszelkie Zasady grup komputera) nie są i nie mogą być szyfrowane!

Warto też zauważyć, iż możliwości oferowane przez IPSec nie stają się mniej fascynujące przez fakt całkowitej niewidoczności dla użytkownika i mogą być zarządzane centralnie — w praktyce oznacza to, iż wprowadzenie IPSec w sieci pociąga za sobą znikome dodatkowe koszty administracyjne!

Implementacja IPSec zawiera trzy wstępnie zbudowane zasady IPSec:

· Client (Respond Onl
y) — w tym przypadku komputer Windows 2000 będzie negocjować zabezpieczenia IPSec z każdym komputerem obsługującym ten standard, lecz nie rozpocznie negocjacji zabezpieczeń na własną rękę. Wobec tego, w typowych przypadkach ta zasada stosuje się tylko do komputerów klienckich.

· Secure Server (Require Security) — stwierdza iż wszelka łączność IP z i do celu zasad musi używać IPSec. W tym przypadku „wszelka” tak naprawdę oznacza, iż cała łączność z i do komputerów i wszystko inne co używa połączeń IP musi korzystać z IPSec lub zostanie zablokowana. W większości przypadków nie tego chcielibyśmy, ponieważ bardzo niewiele organizacji jest w stanie zaimplementować sieć całkowicie opartą na IPSec.

· Server (Request Security) — kombinacja dwóch pozostałych zasad, która każe komputerowi zawsze usiłować użyć IPSec, żądając takiej łączności przy połączeniu ze zdalnym komputerem, oraz zezwalając na nią, gdy tego zażąda połączenie nadchodzące. Jeśli jednak drugi komputer nie obsługuje IPSec, nie zatrzyma to łączności.

Uwaga

Implementacja IPSec tak naprawdę obejmuje kilka znaczących wyjątków od obejmowanej łączności IP: rozgłoszenia, multiemisję, Kerberosa, RSVP i ISAKMP/IKE. Chociaż wszystkie te wyjątki mają jak najbardziej sens, aby zachować przydatność IPSec w świecie rzeczywistym, trzeba o nich pamiętać aby uniknąć nieporozumień.

Wolno modyfikować wstępnie zbudowane zasady, jak również tworzyć własne. Na podstawie dużego doświadczenia z IPSec mogę powiedzieć, iż IPSec ma w sobie znacznie więcej, niż widać na pierwszy rzut oka. Można więc spodziewać się, iż osiągnięcie dokładnie spodziewanych wyników może zająć mnóstwo czasu. Należy zawsze zaczynać powoli, korzystając ze wbudowanych zasad IPSec zamiast tworzyć własne. Gdy już przydzielimy zgodne ze sobą zasady IPSec do dwóch lub więcej komputerów, należy poświęcić trochę czasu na zapoznanie się z konsekwencjami stosowania IPSec i narzędziem IPSECMON, pozwalającym na zobaczenie co się dzieje. Do tworzenia własnych zasad należy przejść dopiero po zmuszeniu IPSec do pracy i odrobinie eksperymentów.

Ostrzeżenie

Proszę zdać sobie sprawę z dwóch niezbyt ciekawych szczegółów IPSec. Po pierwsze, sposób implementacji IPSec wybrany przez Microsoft oznacza, iż nie można jej zastosować do DC i GC Active Directory — ponieważ logowanie klientów przez IPSec nie jest obsługiwane. Wobec tego, IPSec można stosować tylko w serwerach członkowskich lub autonomicznych! Choć jednak nie jest to wspierane przez Microsoft, można tak pomanipulować konfiguracją, by zmusić IPSec do pracy z DC i GC Active Directory (wiem, gdyż tak robiłem), z wyjątkiem inicjalnego przyłączania klientów do domeny.

Ponadto IPSec na wymierny ujemny wpływ na wydajność, ponieważ wszelkie dane muszą przejść przez procesor w celu szyfrowania i deszyfracji. Nie najlepiej służy to szczególnie wysoko wydajnym serwerom, zoptymalizowanym dla komunikacji pomiędzy siecią a dyskami. W zależności od dokładnych okoliczności (czyli liczby równoczesnych użytkowników oraz wyboru protokołu i algorytmów szyfrowania), przy zastosowaniu łączności przez IPSec możemy spodziewać się wzrostu obciążenia procesorów o jakieś 50 – 90%.

Tabela 14.2 zawiera praktyczny pokaz tego dość nieciekawego obrazu — w tym fakt, iż serwer zużywa więcej czasu na transfer danych przez szyfrowanie i deszyfrację IPSec — i to z jednym tylko klientem. Należy jednak zwrócić uwagę, iż jest to najgorszy scenariusz, ponieważ 3DES dodaje większość obciążenia procesora. Jak widać, w większości scenariuszy nie tylko rośnie znacząco obciążenie procesora, lecz również zużyty czas.

Ze względu na ten poważny wpływ na wydajność powinno się zawsze używać kart sieciowych IPSec, pozwalających na pewne odciążenie procesora (ograniczając pogorszenie wydajności do 20 – 50%). Aby poradzić sobie z dodatkowym obciążeniem, można też dodać kolejny procesor.

Tabela 14.2

Wyniki wydajności w różnych scenariuszach komunikacji pojedynczego klienta z serwerem. Cały ruch sieciowy IPSec to ESP z szyfrowaniem 3DES

Konfiguracja łączności
Adapter sieciowy serwera
Adapter sieciowy klienta
Dane wysłane od klienta
Dane wysłane z serwera
Czas [min.]
Obciążenie procesora [%]
Przepustowość

Otwartym tekstem
Zwykły
Zwykły
277 MB
0 MB
01:44
9,0
2903 kB/s

Otwartym tekstem
Zwykły
Zwykły
277 MB
277 MB
03:53
14,2
2687 kB/s

Otwartym tekstem
IPSec
Zwykły
277 MB
0 MB
01:48
9,1
3053 kB/s 

Otwartym tekstem
IPSec
Zwykły
277 MB
277 MB
02:20
24,3
4592 kB/s

IPSec
Zwykły
Zwykły
277 MB
0 MB
04:55
26,3
1089 kB/s

IPSec
Zwykły
Zwykły
277 MB
277 MB
12:51
12,1
847 kB/s

IPSec
IPSec
Zwykły
277 MB
0 MB
02:55
11,8
1991 kB/s

IPSec
IPSec
Zwykły
277 MB
277 MB
04:17
13,6
2472 kB/s

IPSec
IPSec
IPSec
277 MB
0 MB
02:25
15,3
2205 kB/s

IPSec
IPSec
IPSec
277 MB
277 MB
02:43
26,4
4389 kB/s

Opcje IPSec

IPSec można skonfigurować do wykonywania jednej lub więcej z poniższych funkcji zabezpieczeń:

· Zapewnienie integralności pakietów danych IP przesyłanych przez sieć.

· Szyfrowanie wszystkich danych wysyłanych przez sieć z zapewnieniem pełnej poufności.

· Ukrycie źródłowych adresów IP w trakcie podróży przez sieć.

Uwaga

IPSec w Windows 2000 pozwala na uwierzytelnienie nadawcy pakietów danych IP w oparciu o uwierzytelnianie Kerberosa, certyfikaty cyfrowe lub wspólny klucz tajny (hasło).

Obsługa cyfrowych certyfikatów oparta jest na rozszerzeniu PKCS dla IPSec, w chwili obecnej nie w pełni standaryzowanym. Z mojego doświadczenia wynika też, iż obsługa ta nie jest jeszcze w pełni zdatna do użytku ze względu na niestabilne zachowanie od czasu do czasu.

Do zapewnienia integralności używany jest protokół o nazwie Authentication Header (AH – nagłówek uwierzytelniający). Mówiąc bardziej ściśle, AH podpisuje cyfrowo całą zawartość każdego pakietu, chroniąc sieć użytkownika przed trzema rodzajami ataków:

· Ataki przez odtwarzanie (replay attacks) — napastnik przechwytuje pakiet, zapisuje go na później i wysyła ponownie aby podszyć się pod inny komputer w sieci. Protokół AH chroni przed tym atakiem, dołączając kluczowaną sumę kontrolną
 pakietu tak, by nikt nie był w stanie wysłać go ponownie.

· Manipulacje (tampering) — mechanizm kluczowanej sumy kontrolnej, stosowany przez AH daje zapewnienie, iż nikt nie zmienił zawartości pakietu od chwili jego wysłania.

· Podszywanie (spoofing) — uwierzytelnianie jest dwustronne, więc zarówno klient jak serwer może zweryfikować tożsamość drugiej strony.

Inaczej mówiąc, AH zabezpiecza integralność i autentyczność pakietów sieciowych, dodając nagłówek uwierzytelniający do każdego pakietu. Nagłówek ten zawiera kluczowaną sumę kontrolną, obliczaną z całego pakietu, wobec czego wszelkie zmiany w danych spowodują niepoprawność sumy kontrolnej — to daje ochronę integralności. AH używa algorytmów szyfrowania HMAC-MD5 lub HMAC-SHA.

Uwaga 

HMAC (Hash Message Authentication Code) jest algorytmem klucza tajnego, w którym klucz tajny jest łączony z funkcją mieszania. Funkcją tą może być HMAC-MD5 (Message Digest function 5) lub HMAC-SHA (Secure Hash Algorithm), tworzące odpowiednio wartości 128-bitowe i 160-bitowe, służące w roli podpisu dla danego bloku danych.

Chociaż protokół AH chroni dane przed atakami na integralność i autentyczność, nie czyni nic by chronić ruch sieciowy przed odczytem „z kabla”. Do tego celu trzeba użyć protokołu ESP (Encapsulating Security Protocol).

ESP zasadniczo szyfruje całą zawartość (lub ładunek użyteczny) każdego pakietu IP. Ściśle mówiąc, dane aplikacji są szyfrowane, a nagłówek i stopka ESP razem z danymi aplikacji są podpisywane aby uniknąć podszywania. Do końca danych doczepiony jest też odrębny ładunek uwierzytelnienia ESP.

Podobnie jak pakiet AH, pakiet ESP jest zamknięty w standardowym pakiecie IP. Protokół ESP samodzielnie zabezpiecza integralność, uwierzytelnienie i poufność pakietów; jest często określany mianem IPSec. ESP wykorzystuje algorytmy HMAC-MD5 i HMAC-SHA do zapewnienia integralności oraz DES-CBC do samego szyfrowania.

Uwaga

Algorytm DES-CBC (Cipher Block Chaining) jest algorytmem klucza tajnego, w którym generowana jest liczba losowa używana z kluczem tajnym w związku z szyfrowaniem danych. Można wybierać pomiędzy algorytmami DES i 3DES.

Trzeba wybrać pomiędzy ESP i AH — nie można używać obu naraz. Ponadto każdy pakiet IPSec jest zamknięty w zwykłym nagłówku 
IP. Dzięki temu IPSec może przejść wszędzie tam, gdzie dochodzi zwykły ruch IP, przez co z kolei łatwiej wdrożyć IPSec niż poprzednie protokoły zabezpieczeń sieciowych.

Za kulisami IPSec

IPSec ustanawia dwupunktowy kanał łączności pomiędzy dwoma komputerami. Wobec tego potrzebny jest schemat, według którego każde dwa komputery IPSec przystaną na wspólny zestaw ustawień zabezpieczeń. I co jeszcze ważniejsze, musi istnieć sposób bezpiecznej wymiany pomiędzy tymi dwoma komputerami zestawu kluczy szyfrujących przeznaczonego do ich połączenia.

Zadanie to jest obsługiwane przez protokół ISAKMP (Internet Security Agreement/Key Management Protocol). ISAKMP daje dwóm komputerom sposób na zbudowanie asocjacji zabezpieczeń (SA – security association). SA szyfruje umowę zasad pomiędzy komputerami, określającą wykorzystywany algorytm i długość klucza oraz same klucze szyfrujące.

W istocie jest więcej niż jedna SA:

1. Dwa komputery zaczynają od nawiązania SA ISAKMP, określającą algorytm szyfrowania którego będą używać (DES, 3DES, 40-bitowy DES lub żaden), jaki algorytm mieszania będzie używany i jak połączenia będą uwierzytelniane.

2. ISAKMP nie służy do negocjacji kluczy — ten proces należy do protokołu Oakley. Po stworzeniu SA ISAKMP, wykorzystywany jest protokół Oakley do negocjacji klucza głównego, przeznaczonego do zabezpieczenia dalszych negocjacji IPSec. Po zakończeniu przez Oakley swojej działki, dwa komputery są wreszcie w stanie negocjować faktyczne ustawienia IPSec dla połączenia — to znaczy, czy będzie używany protokół AH i (lub)
 ESP, oraz jakich algorytmów będą używać.

3. Po zakończeniu negocjacji IPSec może ustanowić dwie nowe SA do połączenia komputerów: jedną dla ruchu wchodzącego a drugą dla wychodzącego.

4. Gdy nowe SA są już utworzone, protokół Oakley zostaje ponownie zaprzęgnięty do pracy w celu negocjacji kluczy sesji. Można decydować, jak długo klucze te pozostają ważne, zarówno pod względem czasu, jak ilości bajtów przesłanych przez IPSec.

Uwaga

IPSec zawsze używa kluczy symetrycznych, zarówno dla ESP jak AH, ze względu na wydajność. W celu ustanowienia zaufania pomiędzy dwoma komputerami i wymiany kluczy symetrycznych używanych przez ESP i AH można jednak dowolnie wybierać pomiędzy kluczami publicznymi, Kerberosem i posiadanym kluczem wspólnym — nosi to potocznie nazwę
 klucza tajnego.

Technika IPSec nie jest ograniczona do obecnych w sieci komputerów Windows 2000, ponieważ jest oparta na standardach RFC IETF (dokumenty RFC 1825, 1826, 1827, 1828, 1829, 1851, 1852, 2985 i 2104) i jako taka jest na rozkładzie dziennym dla wszystkich pozostałych stosów protokołu TCP/IP. Jednakże przy implementacji IPSec pomiędzy różnymi platformami mamy do czynienia z raczej poważnym problemem z uwierzytelnianiem, ponieważ klucze publiczne (PKCS) nie są obecnie obsługiwane przez zbyt wiele systemów, zaś Kerberos ogranicza opcje współpracy dość drastycznie. Wobec tego, w większości przypadków aby uzyskać możliwość współpracy zostaje nam opcja klucza wspólnego.

Zabezpieczenia na poziomie dyskowym: EFS

Jak sama nazwa wskazuje, System szyfrowania plików (EFS – Encrypted File System) stanowi ze strony Microsoftu próbę ochrony danych składowanych w komputerze. EFS pozwala na szyfrowanie wyznaczonych plików i folderów w komputerze lokalnym przez proste zaznaczenie pola wyboru dla odpowiednich plików i folderów. Jest przez to szczególnie przydatny do ochrony danych w komputerach, które mogą łatwo paść ofiarą manipulacji — na przykład laptopów.

Uwaga

Ustawienia EFS są dostępne w oknie dialogowym Zaawansowane, do którego można wejść z okna Właściwości pliku.

Przy aktywacji EFS dla pliku lub folderu w woluminie (NTFS) systemu plików NTFS, EFS automatycznie szyfruje plik przy zapisie i odszyfrowuje gdy użytkownik otwiera go ponownie. Wobec tego szyfrowanie chroni pliki nawet jeśli ktoś obejdzie EFS i do odczytu informacji skorzysta z niskopoziomowych narzędzi dyskowych. Nawet jeśli plik może zostać skradziony, przez sieć lub fizycznie, nie można go odszyfrować bez uprzedniego zalogowania w sieci jako odpowiedni użytkownik. I ponieważ pliku nie można odczytać, nie można go też zmodyfikować w sposób nie wzbudzający podejrzeń.

Uwaga

Jeśli do obrazu zostanie dodany EFS, przestępca z pewnością zauważy różnicę, ponieważ nie będzie w stanie odczytać pliku tak łatwo jak dotąd. Przed wprowadzeniem EFS można było ominąć zabezpieczenia NTFS po prostu wyjmując nośnik fizyczny woluminu, montując w innym systemie i przejmując jako administrator tego systemu wszystkie dane na własność; zabezpieczenia NTFS można też ominąć za pomocą niektórych narzędzi typu public domain, pozwalających na dostęp do NTFS z poziomu DOS-a.

EFS szyfruje pliki za pomocą symetrycznych kluczy szyfrujących, unikalnych dla każdego pliku. Symetryczny klucz szyfrujący oparty jest na DESX (Data Encryption Standard X). Północnoamerykańska wersja Windows 2000 używa kluczy o długości 56 bitów, zaś pozostałe kluczy 40-bitowych (można zwiększyć tę długość do 56 bitów przez pobranie Enhanced CSP Microsoftu, jak wspomniano wcześniej).

Następnie szyfrowany jest również klucz szyfrujący, za pomocą klucza publicznego z certyfikatu właściciela pliku. Ponieważ właściciel pliku jest jedyną osobą z dostępem do klucza prywatnego, tylko on może odszyfrować klucz — a co za tym idzie, również plik.

EFS zawiera również funkcję certyfikatu odzyskiwania plików, służącą w sytuacjach awaryjnych, lub w przypadku opuszczenia organizacji przez pracownika. Gdy EFS jest używany, system tworzy automatycznie odrębny klucz odzyskiwania (tzn. klucz szyfrujący jest szyfrowany za pomocą klucza publicznego z certyfikatu odzyskiwania plików EFS administratora). Dzięki temu administrator w razie potrzeby może użyć klucza prywatnego z tego certyfikatu, aby odzyskać plik.

Rysunek 14.7 przedstawia schemat procesu szyfrowania. Plik tekstowy użytkownika jest szyfrowany za pomocą losowo generowanego klucza. Ten klucz szyfrujący plik jest zapisywany razem z plikiem, zaszyfrowany za pomocą klucza publicznego użytkownika w DDF i za pomocą klucza publicznego Agenta odzyskiwania w DRF. Uwaga: chociaż rysunek 14.7 przedstawia tylko jednego Agenta odzyskiwania, EFS pozwala na wiele agentów z niezależnymi kluczami.

Rysunek 14.7

Proces szyfrowania EFS

This is the cleartext portion
To jest tekst nie zaszyfrowany

File owner’s Public Key
Klucz publiczny właściciela pliku

Random Number Generator
Generator liczb pseudolosowych

Randomly Generated Encryption Key
Losowo wygenerowany klucz szyfrowania

File Encryption (DESX)
Szyfrowanie pliku (DESX)

Data Decryption Field Generation (RSA)
Generacja pola deszyfracji danych (RSA)

Data Recovery Field Generation (RSA)
Generacja pola odzysku danych

Recovery Public Key
Klucz publiczny odzysku

EFS Data Decryption Field
Pole deszyfracji danych EFS

EFS Data Recovery Field
Pole odzysku danych EFS

Ponieważ EFS obsługuje szyfrowanie i deszyfrację w sposób całkowicie niewidoczny dla użytkownika i aplikacji, można z niego skorzystać do ochrony wszelkich danych aplikacji. Lecz nie możemy używać go dla plików systemu operacyjnego, ponieważ EFS zaczyna funkcjonować dopiero po inicjacji NTFS i certyfikatu użytkownika — wobec tego nie stanowi zastępstwa dla wszelkich schematów pełnego szyfrowania dysku twardego komputera w instalacjach o wysokim poziomie bezpieczeństwa.

Ponadto wersja dostępna w Windows 2000 nie stosuje się do udziałów plikowych. EFS jest teoretycznie w stanie poradzić sobie z udostępnianiem plików, lecz Microsoft najwyraźniej nie zdążył dokończyć tej opcji na termin premiery Windows 2000. Jednakże Microsoft obiecał zawrzeć obsługę udostępniania plików w późniejszym wydaniu (najprawdopodobniej w systemie Windows XP, zaplanowanym na drugą połowę 2001).

Uwaga

Brak obsługi udostępniania plików oznacza również, iż EFS nie można stosować do zapisanych lokalnie aplikacji i ich danych, które powinny być dostępne dla więcej niż jednego użytkownika.

Na koniec proszę zapamiętać, iż mimo stosowania przez EFS szyfrowania plików kluczem o umiarkowanej długości (co oznacza też, iż zabezpieczenia można złamać dysponując odpowiednim czasem), wydajność systemu plików jest znacząco obniżana. Na podstawie moich doświadczeń można oczekiwać pogorszenia wydajności w zakresie 20 – 40%.

Ostrzeżenie

Ponieważ EFS jest obsługiwany przez NTFS, dane przesyłane są pomiędzy klientami i serwerami sieciowymi otwartym tekstem. Wobec tego, aby zapewnić szyfrowanie plików w sieci od początku do końca, należy uzupełnić EFS przez IPSec.

Uwaga na oczywiste pułapki EFS

Technologia EFS może naprawdę mocno utrudnić niepowołanym użytkownikom uzyskanie dostępu do krytycznych plików i folderów, przy czym nie zawadza specjalnie, jak zwykła czynić większość innych narzędzi i technik podwyższających bezpieczeństwo. Lecz EFS można równie dobrze pozostawić nie wykorzystany, jeśli nie dbamy o miejsce składowania kluczy prywatnych, mogących posłużyć do odkrycia klucza szyfrującego plik i w konsekwencji do odszyfrowania chronionego przez EFS pliku lub foldera. Jeśli EFS ma naprawdę skutecznie zabezpieczać, należy trzymać krytyczne dla bezpieczeństwa klucze prywatne z dala od informacji, które EFS ma zabezpieczać, przenosząc te klucze gdzieś indziej. Ściśle mówiąc, trzeba wyeksportować certyfikaty i klucze prywatne Agentów odzyskiwania danych, zabezpieczyć je, a następnie usunąć certyfikaty odzyskiwania danych położone w lokalnym komputerze (jak wyeksportować certyfikat i jego klucz prywatny, mówi rozdział 19.). W ten sposób jedyną osobą zdolną do odzyskania danych z systemu jest osoba mająca dostęp fizyczny do certyfikatu odzyskiwania danych.

Stosując te środki ostrożności możemy uniknąć podatności na ataki tylnymi furtkami, które mogą wykorzystać fakt, iż klucze pozwalające na otwarcie każdego zaszyfrowanego pliku lub foldera w komputerze lokalnym leżą na marnie zabezpieczonym dysku twardym. Potrzeba utrzymania kluczy prywatnych oraz zaszyfrowanych plików i folderów osobno powinna być szczególnie podkreślana dla komputerów autonomicznych, ponieważ certyfikaty odzyskiwania danych są domyślnie zapisywane w lokalnym komputerze. W komputerze autonomicznym trzeba usunąć klucze prywatne agentów odzyskiwania, aby w pełni wykorzystać zwiększenie bezpieczeństwa udostępnione przez EFS. Niestety oznacza to, iż trzeba przywrócić certyfikat Agenta odzyskiwania w przypadku potrzeby odzyskania pliku lub foldera — wobec tego, zabezpieczanie platformy dla komputerów autonomicznych jest nieco trudne.

Lecz nawet w środowisku domeny nadal trzeba umieszczać certyfikaty odzyskiwania danych poza lokalnym komputerem, aby zapewnić właściwy poziom ochrony. W komputerach należących do domeny obsługa certyfikatów i kluczy publicznych jest skonfigurowana w folderze Public Key Policies\Encrypted Data Recovery Agents. Tutaj należy pozwolić tylko administratorom domeny na granie roli agentów odzyskiwania — a nie lokalnemu administratorowi. To z kolei sprawi, iż powodzenie ataku będzie wymagać włamania do dwóch komputerów — komputera zawierającego dane docelowe i komputera zawierającego klucz Agenta odzyskiwania, co znacząco zwiększa trudność ataku. Ponadto atak na komputer z kluczem Agenta odzyskiwania będzie o wiele trudniejszy, ponieważ serwery domeny można odpowiednio zabezpieczyć przed atakami fizycznymi.

Aby jednak osiągnąć najwyższy możliwy poziom ochrony, trzeba oczywiście przenieść certyfikaty administratorów domeny na jakiś typ nośnika niedostępnego przez sieć (zwykle dyskietki odłożone do sejfu), tak jak wspomniano uprzednio. Na koniec, nawet jeśli certyfikaty Agentów odzyskiwania zostaną przeniesione do innego komputera w sieci lokalnej, EFS nie jest w stanie podnieść poziomu ochrony plików ponad poziom zabezpieczeń zapewniony przez logowanie (czyli kombinację nazwy użytkownika i hasła, jeśli nazwa ostatnio zalogowanego użytkownika jest wyświetlana w oknie logowania, wystarczy zidentyfikować hasło) użytkowników posiadających klucze, mogące odblokować ochronę EFS. Należy więc zastanowić się nad licznymi źródłami kłopotów w związku z logowaniem — na przykład, użyć SYSKEY 
do zwiększonej ochrony SAM, Rejestru i innych informacji.

Implementowanie zabezpieczeń

Jak wspomniano w uprzednich rozdziałach, zdefiniowanie zachowania zabezpieczeń w systemie Windows 2000 Server i Active Directory jest o wiele łatwiejsze, niż przywykliśmy w Windows NT. We wcześniejszych wersjach Windows NT zabezpieczenia były ustawiane w kilku miejscach. Obecnie, dysponując Zasadami grup, możemy konfigurować zabezpieczenia z jednego narzędzia administracyjnego.

Co równie ważne, można obecnie zdefiniować kilka różnych profili zabezpieczeń (tzw. szablonów zabezpieczeń), które można zastosować do różnych klas komputerów lub na zmianę do tego samego komputera. Windows 2000 zawiera kilka wstępnie zdefiniowanych szablonów zabezpieczeń, odpowiednich dla różnych poziomów bezpieczeństwa oraz różnych typów klientów i serwerów w sieci. Lecz w dużym środowisku sieciowym przypuszczalnie opłaci się rozszerzyć domyślne szablony zabezpieczeń o własne preferencje.

Tak to już jest

Możemy znaleźć się w sytuacji, w której będziemy chcieli dopasować obecny system zabezpieczeń do potrzeb środowiska o wysokim poziomie bezpieczeństwa, albo też po prostu ograniczyć władzę administratorów.

Niestety w większości przypadków okaże się to niemożliwe (lub wyjątkowo trudne), ponieważ większość co bardziej delikatnych praw i uprawnień do zarządzania systemem operacyjnym może być kontrolowanych jedynie za pomocą grup wbudowanych i wstępnie zdefiniowanych. Przy tym Windows 2000 nie pozwoli nam tego zmienić w żaden sposób — problem pochodzi od faktu przydzielenia na stałe mnóstwa zabezpieczeń do grupy lokalnej Administratorzy w serwerach (do której domyślnie należą Administratorzy domeny i Administratorzy firmy) oraz klientach. Wobec tego w większości przypadków możemy albo przyznać danemu administratorowi mnóstwo przywilejów, albo ograniczyć je do stopnia, w którym traci to sens.

Jedynym większym wyjątkiem jest tu usługa Active Directory, w której możemy dopasowywać zabezpieczenia niemal dowolnie za pomocą funkcji Delegowania administracji (lub usuwania wstępnie zdefiniowanych uprawnieni przydzielonych różnym grupom). Domyślnie, grupie globalnej (lub uniwersalnej) Administratorzy firmy przyznana jest pełna kontrola nad całą domeną i konfiguracją kontekstów nazewniczych. Lecz grupy Administratorzy i Administratorzy domeny również w tych dwóch kontekstach dysponują dużą władzą, nie obejmującą jedynie pełnej kontroli i — w większości przypadków — praw do usuwania.

Kolejną nową funkcją jest przystawka Konfiguracja i analiza zabezpieczeń, dająca możliwość porównania ustawień zabezpieczeń komputera z danym szablonem zabezpieczeń, przeglądania wyników i rozwiązywania wszelkich rozbieżności wykrytych podczas analizy.

Wprowadzenie do zestawu narzędzi konfiguracji zabezpieczeń

Podstawowym zadaniem zestawu narzędzi konfiguracji zabezpieczeń
 jest udostępnienie pojedynczego punktu do administracji zabezpieczeń systemu opartego na Windows 2000. Aby spełnić to zadanie, zestaw narzędzi pozwala administratorom:

· Konfigurować zabezpieczenia dla jednego lub wielu komputerów Windows 2000.

· Dokonywać analiz zabezpieczeń dla jednego lub wielu komputerów Windows 2000.

· Wykonywać powyższe dwa zadania ze zintegrowanego i jednorodnego narzędzia.

Proces konfigurowania zabezpieczeń w sieci opartej na Windows 2000 może być dość przytłaczający z uwagi na ilość zaangażowanych składników systemu i wymaganego poziomu zmian. Wobec tego zestaw narzędzi konfiguracji zabezpieczeń jest zaprojektowany tak, by umożliwić konfigurowanie w skali makro. Inaczej mówiąc, zestaw narzędzi konfiguracji zabezpieczeń pozwala na zdefiniowanie kilku ustawień zabezpieczeń i ich implementowanie w tle. W ten sposób można zgrupować i zautomatyzować zadania konfiguracji dla jednego lub kilku komputerów Windows 2000.

Co ważne, ten zestaw narzędzi nie został zaprojektowany z myślą o zastąpieniu istniejących narzędzi systemowych, zajmujących się różnymi aspektami bezpieczeństwa systemu. Zamiast tego, jego zadaniem jest uzupełnienie tych narzędzi przez zdefiniowanie mechanizmu, który jest w stanie zinterpretować standardowy plik konfiguracyjny i wykonać czynności niezbędne do automatycznego skonfigurowania ustawień zabezpieczeń w tle. Administratorzy mogą dalej korzystać z istniejących narzędzi (lub ich nowszych wersji) w celu zmiany pojedynczych ustawień zabezpieczeń, gdy tylko zajdzie potrzeba.

Aby zapełnić lukę w analizie zabezpieczeń, istniejącą gdy używamy tradycyjnych narzędzi do zarządzania zabezpieczeniami, zestaw narzędzi udostępnia analizę zabezpieczeń w skali mikro. Zestaw narzędzi jest zaprojektowany, aby udostępniać informacje o wszelkich związanych z bezpieczeństwem aspektach systemu, oraz by pozwolić administratorom zabezpieczeń na przeglądanie informacji i zarządzanie ryzykiem zabezpieczeń dla całego środowiska systemowego lub jego podzbioru.

Uwaga 

Microsoft obiecał, iż funkcje analizy w przyszłej wersji zestawu narzędzi konfiguracji zabezpieczeń będą pozwalać na tworzenie raportów i dokonywanie specjalizowanych zapytań.

Zestaw narzędzi składa się z poniższych składników:

· Usługa konfiguracji zabezpieczeń — centralny mechanizm zestawu narzędzi konfiguracji zabezpieczeń, działający w każdym systemie Windows 2000 i odpowiedzialny za wszelką funkcjonalność konfiguracji i analizy zabezpieczeń udostępnianą przez zestaw narzędzi. 

· Zabezpieczenie instalacji — dokonuje wstępnej konfiguracji zabezpieczeń podczas instalacji, korzystając ze wstępnie zdefiniowanych konfiguracji dostarczanych z systemem. Tworzona jest w ten sposób w każdym komputerze z czystą instalacją Windows 2000 wstępna baza danych zabezpieczeń — tzw. baza danych Lokalnych zasad komputera.

· Szablony zabezpieczeń — ta autonomiczna przystawka MMC pozwala na definiowanie niezależnych od komputera konfiguracji zabezpieczeń (szablonów zabezpieczeń), zapisywanych w tekstowych plikach INF.

· Konfiguracja i analiza zabezpieczeń — ta autonomiczna przystawka MMC pozwala na zaimportowanie jednej lub więcej zapisanych konfiguracji do bazy danych zabezpieczeń (może nią być baza danych Lokalnych zasad komputera lub dowolna prywatna baza danych). Przez importowanie konfiguracji budowana jest baza danych zabezpieczeń określonego komputera, przechowująca złożoną konfigurację. Można zastosować złożoną konfigurację do komputera, jak również przeanalizować bieżącą konfigurację systemu w porównaniu z złożoną konfiguracją zapisaną w bazie danych.

· Rozszerzenie Zasad grup – Ustawienia zabezpieczeń — to narzędzie MMC stanowi rozszerzenie przystawki MMC Zasady grup i pozwala na definiowanie konfiguracji zabezpieczeń jako części GPO.

Oprócz tego zestaw narzędzi zawiera narzędzie wiersza poleceń Secedit.exe, które pozwala administratorom uruchamiać konfigurację i analizę w skryptach.

Wprowadzenie do szablonów zabezpieczeń

Aby udostępnić wszechstronne zarządzanie i informacje o zabezpieczeniach, zestaw narzędzi konfiguracji zabezpieczeń pozwala na konfigurację i analizowanie w komputerach Windows 2000 wszystkich poniższych składników:

· Zasady konta — za pomocą tego narzędzia można ustawiać zasady dostępu, w tym lokalne zasady haseł i lokalne zasady blokady konta.

· Zasady lokalne — można konfigurować lokalne zasady prowadzenia inspekcji, przypisywanie praw użytkownika i różnorodne opcje zabezpieczeń, jak np. kontrolę nad stacjami dyskietek, CD-ROM itp.

· Dziennik zdarzeń — można konfigurować podstawowe ustawienia dla trzech dzienników zdarzeń (dziennik zabezpieczeń, dziennik aplikacji i dziennik systemu).

· Grupy z ograniczeniami — można przyznawać członkostwo w grupach wbudowanych, jak np. Administratorzy, Operatorzy serwera, Operatorzy kopii zapasowej, Użytkownicy uprzywilejowani 
itd., jak również w dowolnej innej grupie, którą chcielibyśmy skonfigurować. Nie powinno to służyć jako ogólne narzędzie zarządzania przynależnością do grup — jedynie do kontroli członkostwa w określonych grupach, posiadających ważne zdolności.

· Usługi systemowe — można konfigurować zabezpieczenia dla różnych usług, zainstalowanych w systemie, w tym usług transportowych sieci – TCP/IP, NetBIOS, drukowanie itd. Można wybierać opcje uruchamiania (automatycznie, ręcznie, wyłączone) oraz ustawiać kontrolę dostępu do tych usług — przyznawać lub odmawiać prawo do uruchamiania, zatrzymywania, wstrzymywania i wydawania poleceń sterujących.

· Rejestr — zestaw narzędzi może posłużyć do ustawiania zabezpieczeń dla kluczy Rejestru w systemie.

· System plików — można użyć zestawu narzędzi do ustawiania zabezpieczeń i uprawnień do lokalnie podłączonych woluminów, katalogów i plików, pod warunkiem korzystania przez nie z systemu NTFS.

I jak wspomniano wcześniej, zestaw narzędzi do konfiguracji zabezpieczeń pozwala definiować konfiguracje zabezpieczeń (szablony zabezpieczeń), obejmujące ustawienia atrybutów zabezpieczeń w każdym ze wspomnianych przed chwilą obszarów. Za pomocą tych szablonów zabezpieczeń można konfigurować system. Można też dokonywać analiz zabezpieczeń systemu, używając tych szablonów jako zaleceń.

Uwaga

Szablony zabezpieczeń mogą być zapisywane w plikach tekstowych INF.

Zestaw narzędzi zawiera zestaw wstępnie zdefiniowanych szablonów zabezpieczeń. Można zdecydować, by użyć ich w takiej postaci, w jakiej zostały dostarczone, lub w roli punktu wyjścia do tworzenia własnych konfiguracji. Umożliwia to narzędzie edycji zawarte w zestawie — przystawka MMC Konfiguracja i analiza zabezpieczeń.

Korzystanie z szablonów zabezpieczeń

Jak już wspomniano, szablony zabezpieczeń są kluczem do zarządzania ustawieniami zabezpieczeń w sposób kontrolowany i ekonomiczny, niezależnie czy mamy do zarządzania jednego klienta, czy kilka tysięcy. Szablony zabezpieczeń są obsługiwane z przystawki MMC Szablony zabezpieczeń. Po skonfigurowaniu szablonu wedle własnych upodobań można zaimplementować zabezpieczenia importując szablon do stosownych Zasad grup. Pozostała część tego podrozdziału wprowadzi pokrótce w różnorodne ustawienia zabezpieczeń, dostępne w szablonie.

Microsoft dostarcza cztery różne typy szablonów:

· Podstawowe
 — stosują domyślne ustawienia kontroli dostępu w Windows 2000 (za wyjątkiem praw użytkowników i grup ograniczonych). Podstawowym zastosowaniem szablonów podstawowych są komputery Windows NT modernizowane do Windows 2000, ponieważ pozwalają na dorównanie przez modernizowane komputery do domyślnych ustawień zabezpieczeń Windows 2000 (które stosowane są jedynie do komputerów z czystą instalacją systemu). Szablony podstawowe mogą też posłużyć do powrotu do domyślnych ustawień, jeśli dokonamy niepożądanych zmian.

· Zgodne — niektóre firmy mogą nie życzyć sobie, aby w celu umożliwienia użytkownikom uruchamiania aplikacji niezgodnych ze specyfikacją aplikacji Windows 2000 trzeba było dodawać ich do grupy Użytkownicy pełnomocni (Power Users). Użytkownicy pełnomocni posiadają dodatkowe zdolności (np. do tworzenia udziałów), wychodzące poza stosunkowo liberalne ustawienia kontroli dostępu, niezbędne do uruchomienia przestarzałych aplikacji — dlatego też niektóre przedsiębiorstwa wolą nie nadawać tego statusu użytkownikom. Dla klientów, którzy nie chcą aby ich użytkownicy należeli do grupy Użytkownicy pełnomocni, szablony zgodne rozszerzają domyślne zasady kontroli dostępu dla grupy Użytkownicy w sposób zgodny z wymaganiami większości starszych aplikacji. Na przykład, Office 97 SR1 można z powodzeniem uruchomić jako Użytkownik zaawansowany, lub jako Użytkownik w konfiguracji zgodnej. Jednakże czysto zainstalowany Użytkownik nie jest w stanie uruchomić Office 97. Komputer skonfigurowany za pomocą zgodnego szablonu nie powinien być uznawany za system bezpieczny.

· Bezpieczne — modyfikują ustawienia (takie, jak Zasady haseł, Zasady inspekcji i Wartości rejestru), mające bardziej prawdopodobnie wpływ na funkcjonowanie systemu operacyjnego i jego protokołów sieciowych, niż na funkcjonalność aplikacji. Szablon bezpieczny dostarcza zaleceń odmiennych niż domyślnie zdefiniowane zasady kontroli dostępu. Szablon taki nie modyfikuje żadnych list kontroli dostępu (ACL), lecz usuwa wszelkie członkostwo w grupie Użytkownicy pełnomocni.

· Bardzo bezpieczne — podwyższa wymagania zabezpieczeń, zdefiniowane przez kilka parametrów w szablonie bezpiecznym. Na przykład, podczas gdy szablon bezpieczny aktywuje podpisywanie pakietów SMB, szablon bardzo bezpieczny wymaga podpisywania pakietów SMB. Podobnie, podczas gdy szablon bezpieczny ostrzega przed instalacją nie podpisanych sterowników, szablon bardzo bezpieczny blokuje ich instalowanie. Krótko mówiąc, szablon bardzo bezpieczny ustawia ekstremalne wartości dla wielu parametrów funkcjonalnych, nie zważając na wydajność, łatwość użycia lub łączność z klientami za pomocą aplikacji innych dostawców. Podobnie jak szablon bezpieczny, szablon bardzo bezpieczny również usuwa wszelkie członkostwo w grupie Użytkownicy pełnomocni.

Po otwarciu przystawki Szablony zabezpieczeń możemy zauważyć poniższe główne szablony wstępnie zdefiniowane:

· basicsv — podstawowy szablon dla serwerów autonomicznych i członkowskich.

· basicdc — podstawowy szablon dla kontrolerów domen Active Directory.

· basicwk — podstawowy szablon dla komputerów klienckich.

· compatws — szablon zgodny dla komputerów klienckich.

· DC security — domyślne ustawienia zabezpieczeń dla DC Active Directory.

· hisecws — bardzo bezpieczny szablon dla komputerów klienckich.

· securews — bezpieczny szablon dla komputerów klienckich.

· securedc — bezpieczny szablon dla kontrolerów domen Active Directory.

· setup security — ustawienia zabezpieczeń „z pudełka” dla Windows 2000 Professional.

Zasady kont

Zasady kont w domenie definiują wymaganą złożoność (siłę) haseł, historię haseł, blokowanie kont i tak dalej. Można zdefiniować wszystkie te atrybuty z konfiguracji zabezpieczeń kont lokalnych.

Uwaga

Spora część dostępnych tutaj opcji (w tym Zasady protokołu Kerberos) stosuje się tylko do całej domeny.

Zasady lokalne

Zasady lokalne z definicji mają zasięg lokalny w komputerze, bez rozróżnienia między różnymi typami komputerów. Zasady lokalne obejmują zasady inspekcji, prawa i uprawnienia użytkowników i różnorodne opcje zabezpieczeń, które można lokalnie skonfigurować w określonym komputerze Windows 2000.

Drzewo Zasad lokalnych obejmuje:

· Zasady prowadzenia inspekcji — pozwalają na skonfigurowanie, które zdarzenia zabezpieczeń są zapisywane w dzienniku zabezpieczeń danego komputera.

· Przypisywanie praw użytkownikowi — pozwala na decydowanie, komu przyznawane są prawa i uprawnienia w danym systemie.

· Opcje zabezpieczeń — pozwalają na decydowanie, kto ma dostęp do takich obiektów, jak stacja dyskietek czy napęd CD-ROM.

Dziennik zdarzeń

Dziennik zdarzeń pozwala na zarządzanie zasadami dotyczącymi informacji zapisanych w dziennikach zdarzeń. Można zastosować Zasady dziennika zdarzeń, by zmieniać ustawienia dzienników zdarzeń aplikacji, systemu i zabezpieczeń w komputerach lokalnych — na przykład, podać maksymalny rozmiar dziennika, czas przechowywania zapisanych zdarzeń i metody utrwalenia dziennika.

Grupy z ograniczeniami

Obszar Grup z ograniczeniami pozwala na zarządzanie i wymuszanie przynależności do grup wbudowanych lub zdefiniowanych przez użytkowników, posiadających specjalne prawa i uprawnienia. Mogą do nich należeć grupy wbudowane (Administratorzy, Użytkownicy pełnomocni, Operatorzy drukowania, Operatorzy serwera itd.), oraz grupy domeny (jak np. Administratorzy domeny zależnie od warunków). Możemy również dodawać do listy grup ograniczonych grupy, które uznamy za ważne lub uprzywilejowane, razem z informacjami o ich członkach, co pozwoli śledzić i zarządzać tymi grupami w ramach konfiguracji lub zasad zabezpieczeń systemu.

Oprócz przynależności do grup, dziedzina Grupy z ograniczeniami śledzi i zarządza odwrotnym członkostwem każdej grupy ograniczonej w kolumnie Członek grupy (w tym samym oknie dialogowym, w którym wprowadzamy członków grupy). Pole to wyświetla inne grupy, do których grupa ograniczona może należeć. Można skorzystać z tego pola, by dokładnie ustalać, do których grup dana grupa ograniczona może się przyłączyć — można też użyć tej funkcji, aby ograniczyć przynależność użytkowników do tylko jednej grupy i uniemożliwić im dołączanie się do innych.

Po zastosowaniu tej konfiguracji możemy mieć pewność, iż członkostwo w grupach zostanie ustawione zgodnie z plikiem szablonu. Grupy i użytkownicy nie wyszczególnieni są usuwani z grupy ograniczonej, zaś opcja konfiguracji członkostwa odwrotnego zapewnia, iż każda grupa ograniczona będzie należeć tylko do grup wyszczególnionych w kolumnie Członek grupy.

Usługi systemowe

Folder Usługi systemowe pozwala na definiowanie trybu uruchamiania i przydzielanie uprawnień do wszystkich usług uruchomionych w systemie (jak np. usług sieciowych, usług plików i wydruku, czy usług telefonicznych i faksu).

Z powodu rozmiarów i różnorodności tego obszaru, w przystawce MMC Szablony zabezpieczeń Usługi systemowe mogą być rozszerzane przez innych producentów. Przystawka MMC Szablony zabezpieczeń zawiera obsługę jedynie ogólnych ustawień każdej usługi systemowej, czyli tryb uruchamiania usługi (automatyczny, ręczny lub wyłączony) oraz zabezpieczenia usługi.

Rejestr

Zasady Rejestru mogą posłużyć do konfigurowania zabezpieczeń i ustawiania inspekcji zabezpieczeń dla kluczy Rejestru i ich poddrzew. Można na przykład zastosować Zasady Rejestru, aby:

· Zapewnić, by tylko administratorzy mogli modyfikować określone klucze Rejestru, przyznając administratorom pełną kontrolę nad kluczami Rejestru i ich poddrzewami, zaś innym użytkownikom tylko prawo do odczytu.

· Zapobiegać przeglądaniu fragmentów Rejestru przez określonych użytkowników.

· Prowadzić inspekcję działań użytkowników w Rejestrze komputera, jeśli inspekcje są załączone. Można określić, którzy użytkownicy i jakie zdarzenia mają być rejestrowane w przypadku zdarzenia sukcesu lub porażki.

Ponieważ Windows 2000 obsługuje dynamiczny model dziedziczenia dla wszystkich dostawców obiektów, przy zastosowaniu zabezpieczeń do kluczy Rejestru przystawka MMC Szablony zabezpieczeń zastosuje ten sam algorytm dziedziczenia co drzewo katalogu.

System plików

Zasady systemu plików mogą posłużyć do konfigurowania zabezpieczeń dla plików i folderów, oraz do ustawiania inspekcji zabezpieczeń plików i folderów. Można na przykład użyć Zasad systemu plików, aby:

· Zapewnić, by tylko administratorzy mogli modyfikować pliki i foldery systemowe, przyznając administratorom pełną kontrolę nad plikami i folderami, zaś innym użytkownikom tylko prawo do odczytu.

· Zapobiegać przeglądaniu plików i folderów przez określonych użytkowników.

· Prowadzić inspekcję działań użytkowników wpływających na pliki i foldery, jeśli inspekcje są załączone. Można określić, którzy użytkownicy i jakie zdarzenia mają być rejestrowane w przypadku zdarzenia sukcesu lub porażki.

Zasady systemu plików traktują wszystkie woluminy jako elementy jednego drzewa, w którym węzłami pierwszego poziomu są katalogi główne poszczególnych woluminów. Przypomina to konfigurację zabezpieczeń katalogu i Rejestru pod tym względem, iż plik szablonu zawiera listę pełnych złożonych ścieżek do plików i katalogów, oraz deskryptory zabezpieczeń dla każdego woluminu. Model dynamicznego dziedziczenia jest również obsługiwany dla plików w systemie NTFS.

Jak konfigurować i analizować ustawienia zabezpieczeń

W przeciwieństwie do innych funkcji systemu operacyjnego, zabezpieczenia charakteryzują system jako całość. Prawie każdy składnik systemu odpowiada za jakiś aspekt bezpieczeństwa system. Wobec tego, na pytania typu „Czy mój komputer jest bezpieczny?” lub „Czy moja sieć jest bezpieczna?” odpowiedzieć jest wyjątkowo trudno. Zazwyczaj administrator systemu musi zbadać wiele różnych składników systemu i wykorzystać wiele narzędzi, aby spróbować odpowiedzieć na te pytania.

Zestaw narzędzi do konfiguracji zabezpieczeń ma być zasobem pomagającym odpowiadać na pytania związane z bezpieczeństwem, zarówno ogólne jak bardzo wyraźnie określone. Zadanie to z pewnością dobrze spełnia przystawka MMC Konfiguracja i analiza zabezpieczeń.

Uwaga

Konfiguracja i analiza zabezpieczeń może przy pierwszym uruchomieniu wyglądać nieco nieciekawie, ponieważ zawiera jedynie puste drzewo konsoli i odrobinę tekstu objaśnień w panelu wyników. Lecz to początkowe wrażenie wkrótce minie, niezależnie od tego, czy chcemy skonfigurować ustawienia zabezpieczeń, czy przeanalizować obecne ustawienia zabezpieczeń.

Naprawdę wspaniałe rozwiązanie z kilkoma niedociągnięciami

W chwili obecnej praktycznie każdy ma jakieś podejście do bezpieczeństwa, ponieważ odpowiedni poziom zabezpieczeń jest podstawowym warunkiem wstępnym dla środowisk komputerowych przedsiębiorstw. W naszych czasach coraz więcej też użytkowników domowych zaczyna iść tym śladem w wyniku zagrożeń nieodłącznych od rosnącej obecności w sieci i regularnych nawrotów paniki wywołanej wirusami.

Możemy więc jedynie rozważać, jaki poziom zabezpieczeń będzie wymagany w każdym scenariuszu. Odpowiedź na to pytanie zależy od profilu ryzyka przedsiębiorstwa, jak również powszechnych odczuć dotyczących bezpieczeństwa w górnych hierarchiach firmy.

Windows 2000 jest doskonałym przykładem tej tendencji. Sam ten produkt wprowadza więcej nowych opcji zabezpieczeń niż wszystkie inne produkty Microsoftu w ciągu ubiegłych pięciu lat. I chociaż Windows 2000 jest według powszechnej opinii bardzo dobrym rozwiązaniem, pozostawiającym Windows NT 4 daleko z tyłu, Microsoft wciąż musi zająć się kilkoma ważnymi problemami, zanim będzie mógł współzawodniczyć z przodującymi bezpiecznymi systemami operacyjnymi. Do zagadnień tych należą:

· Umożliwienie rozdziału praw do przeglądania dzienników zabezpieczeń i do zarządzania nimi — bardzo niepokojące jest, iż nie można otrzymać uprawnień do dzienników zabezpieczeń nie obejmujących zdolności do ich modyfikacji. W idealnych warunkach te dwie role powinny być oddzielone od „zwykłych” ról administracyjnych.

· Utworzenie większej ilości (i bardziej różnorodnych) wstępnie zdefiniowanych ról zabezpieczeń — mogłoby to w dużym stopniu umożliwić wielu osobom wykonywanie swoich zadań bez potrzeby posiadania wszechpotężnego konta (jak np. Administratorzy firmy, Administratorzy domeny lub Administratorzy).

· Dodanie opcji dopasowania praw i uprawnień do zasobów istniejących w poszczególnych serwerach — obecnie nie istnieje nadający się do użytku sposób na ograniczenie uprawnień danej osoby jedynie do zarządzania centralnymi funkcjami serwera w kontrolerze domeny Active Directory (lecz nie samym katalogiem) i vice versa.

· Usunięcie mnóstwa praw i uprawnień przyznanych określonym grupom wstępnie zdefiniowanym lub wbudowanym — w Windows 2000 mnóstwo ważnych praw i uprawnień jest na stałe przypisanych do konta grupy wbudowanej Administratorzy (jak w Windows NT), której członkami są Administratorzy domeny i Administratorzy firmy. Istnieje tu pilna potrzeba bardziej kompetentnych możliwości wyboru.

· Pojawienie się możliwości prawdziwego dopasowania konfiguracji zabezpieczeń — Microsoft zdecydowanie ma przed sobą trochę pracy nad ułatwieniem dopasowania ustawień zabezpieczeń. Praca ta obejmuje usunięcie sporej liczby praw i uprawnień przydzielonych domyślnie do grup administratorów niezależnie od tego, czy pracujemy z klientem czy serwerem, jak również uproszczenie procesu dodawania nowych domyślnych ACL obiektu do schematu Active Directory w porównaniu ze stanem obecnym.

Lecz proszę pamiętać, iż jest to lista życzeń do utworzenia „nieziemskiego” systemu zabezpieczeń. Windows 2000 Server jest zdecydowanie bardzo fachowym rozwiązaniem z punktu widzenia bezpieczeństwa, szczególnie w porównaniu ze swoim poprzednikiem. I stwierdziwszy to zostawiam w kwestii Czytelnika ustalenie, jak odwzorować atrybuty zabezpieczeń Active Directory na posiadane struktury domen.
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