

Część IV

Testy

Rozdział 17

Implementacja Active Directory

Po przejściu 16 rozdziałów na temat Active Directory Czytelnika zapewne swędzą ręce, aby zabrać się do samego produktu Windows 2000 Server. Wreszcie nadeszła na to pora. Bieżący rozdział prowadzi przez instalację systemu Windows 2000 Server i pierwszą implementację Active Directory (jednej domeny), obejmującą skonfigurowanie usługi DNS i zapełnienie domeny obiektami (użytkownikami, grupami, OU i tak dalej).

Uwaga

Omówienie instalacji Windows 2000 Server w tym rozdziale nie jest wprowadzeniem do skonfigurowania wszystkich składników infrastruktury Windows 2000 Server. Zakres tego opisu jest ograniczony do podstawowych umiejętności niezbędnych, aby szybko zainstalować „na brudno” strukturę Windows 2000 Server w celu dowiedzenia poprawności koncepcji. Ten rozdział skupia się na różnicach pomiędzy systemami Windows 2000 Server i Windows NT 4 Server, wobec czego zagadnienia znane już administratorom Windows NT 4 Server nie zostały zbyt szczegółowo omówione. Aby poznać podstawowe pojęcia Windows NT Server oraz pełne, szczegółowe objaśnienie implementacji Windows 2000 Server dla prób pilotowych i następującego po nich wdrożenia, należy skorzystać z dodatkowych materiałów.

Bieżący rozdział koncentruje się na umiejętnościach, niezbędnych do implementacji systemu Windows 2000 Server. Rozdział 18. zajmuje się bardziej zaawansowanymi zagadnieniami — np. jak skonfigurować lokacje, obsługiwać role FSMO (Flexible Single Master of Operation), delegować kontrolę administracyjną czy też wdrażać Zasady grup.

Instalacja Windows 2000 Server

Spora część procesu instalacji Windows 2000 Server powinna być znana każdemu, kto instalował poprzednie wersje Windows NT Server. Pomijając potencjalne kłopoty ze sprzętem (zgodność z minimalnymi wymogami dla uruchomienia Windows 2000 Server, zastosowanie odpowiednich sterowników i poziomów korekty dla różnych składników sprzętowych), procedura instalacji Windows 2000 Server jest tak naprawdę prosta. Zasadniczo potrzebna jest płyta CD-ROM Windows 2000 Server i umiejętność odpowiedzi na pytania z tabeli 17.1.

Uwaga

Domyślny wybór dodatkowych składników pomija serwer DNS, mimo iż Active Directory wymaga lokalnego lub zdalnego dostępu do serwera DNS.

Zgodnie z moim doświadczeniem dla pozycji wymienionych w tabeli 17.1 należy stosować się tak ściśle, jak to możliwe, do ustawień domyślnych. Można w każdej chwili zmienić opcje konfiguracji po uruchomieniu systemu Windows 2000 Server. Podobnie, aby udowodnić poprawność koncepcji, nie jest potrzebna idealna konfiguracja; wystarczy zamiast tego implementacja szkieletowa pozwalająca na rozpoczęcie testów.

Uwaga

Podczas fazy dowodzenia poprawności koncepcji najprawdopodobniej będziemy instalować Windows 2000 Server dobrych kilka razy, więc na tym etapie nie warto marnować zbyt wiele czasu na trapienie się pomniejszymi szczegółami instalacji.

Jeśli naprawdę chcemy zacząć od serwera zgodnego z dokładnymi ustawieniami, które zamierzamy zastosować, należy wypracować jakiś sposób automatyzacji instalacji Windows 2000 Server; w przeciwnym razie może czekać nas wielokrotne wprowadzanie z klawiatury tych samych opcji. Można zaprojektować taką automatyzację albo za pomocą jakiegoś narzędzia klonującego (w miarę możliwości używanego w połączeniu z narzędziem Microsoft System Preparation Tool – SysPrep), lub za pomocą parametrów plików odpowiedzi dla instalacji nie nadzorowanej w Windows 2000 Server (plik unattend.txt). W razie wątpliwości należy zawsze optować za plikiem odpowiedzi, ponieważ sam ten plik dostarcza większości niezbędnej dokumentacji, podczas gdy klonowanie należy traktować jako rozwiązanie z natury bardziej prowizoryczne (chyba że zajmująca się tym osoba siedzi głęboko w dokumentacji i ma wyjątkowo dobrze zorganizowane metody pracy).

Uwaga

Dla osób nawykłych do rozwiązań z plikiem odpowiedzi dla Windows NT 4 Server instalacja nie nadzorowana dostępna w Windows 2000 Server będzie bardzo znajoma. Poza dodaniem szeregu naprawdę przydatnych opcji i kilku pomniejszych zmian i poprawek, instalacja ta jest dokładnie taka sama jak w przypadku pliku unattend.txt używanego w Windows NT 4 Server.

Tabela 17.1

Zagadnienia instalacji Windows 2000 Server

Zagadnienie
Pytania, na które trzeba odpowiedzieć

Język
Jaki jest podstawowy język i region? Czy potrzebna jest instalacja dodatkowych zestawów znaków?

Domyślna instalacja
Czy chcemy podczas procedury instalacji kopiować pliki do lub z innej lokalizacji niż domyślna?

Dostępność
Czy potrzebna jest instalacja specjalizowana z uwagi na jakiekolwiek wejścia/wyjścia systemu?

Modernizacja do NTFS
Czy przy instalowaniu Windows 2000 Server chcemy przejść na system plików NTFS?

Dopasowanie opcji regionalnych
Jakie są preferowane ustawienia języka, rozkładu klawiatury i wyglądu liczb, waluty, daty i godziny?

Nazwa i organizacja
Dla jakiej osoby i organizacji jest licencjonowana dana kopia Windows 2000 Server?

Tryb licencjonowania
Licencjonowanie na stanowisko czy na serwer? Przy licencjonowaniu na stanowisko każdy komputer, łączący się z serwerem Windows 2000 wymaga odrębnej licencji dostępu klienta (CAL – Client Access License), pozwalającej danemu komputerowi klienckiemu łączyć się z dowolną liczbą serwerów Windows 2000. Przy licencjonowaniu na serwer każde jednoczesne połączenie z serwerem wymaga odrębnej CAL. Licencjonowanie na stanowisko jest metodą najczęściej używaną przez firmy posiadające więcej niż jeden Windows 2000 Server. W razie wątpliwości, którego trybu użyć, należy wybrać „na serwer”, ponieważ bez żadnych kosztów można jednokrotnie przejść do trybu „na stanowisko”.

Nazwa komputera i hasło administratora
Jaka jest nazwa komputera? Chociaż może składać się nawet z 63 znaków, komputery starsze niż Windows 2000 rozpoznają tylko pierwsze 15 znaków nazwy. Ponadto zaleca się używać w nazwie tylko znaków standardowych dla Internetu, aby w przyszłości uniknąć kłopotów ze współpracą.

Jakie hasło będzie użyte dla wbudowanego konta Administratora, posiadającego przywileje administracyjne do zarządzania całą konfiguracją komputera?

Dodatkowe składniki
Czy chcemy zainstalować któreś z rozlicznych dodatkowych usług i narzędzi, wchodzących w skład Windows 2000 Server?

Data, godzina i strefa czasowa
W której strefie czasowej mieści się firma? Czy bieżące informacje o dacie i godzinie są dla naszego regionu ustawione poprawnie w wewnętrznym zegarze komputera?

Ustawienia sieci
Czy chcemy zacząć od typowej konfiguracji sieci, zdefiniowanej przez Microsoft, czy własnoręcznie skonfigurować ustawienia sieci?

Przynależność do domeny
Czy chcemy zainstalować Windows 2000 Server jako serwer autonomiczny (wybierając przyłączenie do grupy roboczej), czy jako serwer członkowski (wybierając przyłączenie do domeny)?

Niezależnie od wyboru techniki automatyzacji instalacji proszę pamiętać, iż taki sposób pracy słusznie należy do fazy pilotowego wdrożenia testowego — wobec czego wydłuża czas trwania fazy dowodu poprawności koncepcji. Mimo dodatkowego zużytego czasu, automatyzacja od samego początku może jednak być dobrym pomysłem, ponieważ w razie potrzeby dużych ilości zmian w ustawieniach domyślnych instalacji Windows 2000 Server może zaoszczędzić w fazie dowodu poprawności koncepcji więcej czasu, niż poświęcimy na samą automatyzację.

Wiele instancji Windows 2000 w jednym komputerze

Jeśli musimy zainstalować kilka instancji Windows 2000 (lub Windows NT) w komputerze, aby przy uruchomieniu wybierać pomiędzy tymi instalacjami, trzeba dla każdej instancji użyć innej nazwy, o ile komputer uczestniczy w domenie Active Directory.

Wybór właściwego systemu plików

Podobnie jak jego poprzednik, Windows 2000 Server obsługuje zarówno system plików FAT (File Allocation Table), jak NTFS (NT File System). Dodatkowo Windows 2000 Server obsługuje nowy system plików FAT32, dostępny jedynie
 w Windows 95 OSR2, Windows 98 i obecnie w Windows 2000.

FAT kontra NTFS

Tak jak w NT4, NTFS jest rozwiązaniem zalecanym dla Windows 2000, ponieważ daje następujące zalety w porównaniu z systemem plików FAT:

· Zabezpieczenia plików

· Kompresja i szyfrowanie dysku

· Lepsza skalowalność dla dużych dysków

NTFS jest dostępny jedynie dla rodziny systemów operacyjnych Windows 2000 i NT. Inaczej mówiąc, jedynie Windows 2000 i Windows NT są w stanie bezpośrednio czytać dane z lokalnych woluminów NTFS, mieszczących się w lokalnym komputerze. Jednakże każdy system operacyjny może czytać z woluminów NTFS przy dostępie przez sieć. Wobec tego, należy używać systemów plików FAT i FAT32 zasadniczo jedynie dla podtrzymania zgodności wstecz z innymi systemami operacyjnymi niż Windows 2000 i NT, uruchamianymi w tym samym komputerze. Konfiguracja podwójnego inicjowania systemów operacyjnych jest wysoce nietypowa dla serwerów, więc przypuszczalnie kompromis ten nie będzie nigdy potrzebny. Krótko mówiąc, dla serwerów należy używać systemu plików NTFS.

Instalacja NTFS

Wybór sposobów uruchomienia NTFS w serwerze jest ograniczony. Jeśli modernizujemy system ze starszej wersji NT (3.51 lub 4), zawierającej lokalne woluminy sformatowane w NTFS, procedura instalacji Windows 2000 automatycznie modernizuje te woluminy do macierzystego formatu NTFS Windows 2000 – NTFS 5. Ta modernizacja odbywa się po graficznej części procedury instalacji, przy pierwszym restarcie komputera.

Ponadto, wszelkie woluminy NTFS zdemontowane lub wyłączone podczas procesu instalacji lub modernizacji są automatycznie modernizowane do NTFS 5 przy podłączeniu napędów. Podobnie, wszelkie nośniki wymienne sformatowane w NTFS 4 są automatycznie modernizowane po procesie instalacji lub modernizacji, lub przy włożeniu i przyłączeniu nośnika w Windows 2000. NTFS szczyci się następującymi nowymi, ważnymi funkcjami (w porównaniu ze swoim poprzednikiem):

· Szyfrowanie — NTFS jest w stanie automatycznie szyfrować i deszyfrować dane plików podczas odczytu i zapisu na dysk.

· Przydziały dyskowe (disk quotas) — administratorzy mogą ograniczyć ilość przestrzeni dyskowej, którą mogą zająć użytkownicy, dla poszczególnych użytkowników i woluminów. Trzy poziomy limitów to: brak ograniczenia, ostrzeżenie i ograniczenie.

· Rozproszone śledzenie łączy — pozwala na zachowanie skrótów przy przenoszeniu plików z jednego woluminu na drugi lub do innego komputera.

· Reparse point
 i węzły montowania woluminów — aplikacje mogą wychwytywać działania otwarcia obiektów w systemie plików i uruchamiać własny kod przed zwróceniem danych plikowych. Możliwość ta jest wykorzystana przez Windows 2000 w celu rozszerzenia funkcjonalności systemu plików. Jednym z zastosowań reparse point jest funkcjonalność montowania woluminów, pozwalająca przekierować odczyt i zapis danych z foldera do innego woluminu lub dysku fizycznego. Węzły montowania woluminów są obiektami systemu plików w wewnętrznej przestrzeni nazw Windows NT, reprezentującymi woluminy do składowania danych. Węzły montowania pozwalają „zaszczepić” nowe woluminy w przestrzeni nazw bez konieczności dodawania kolejnych liter napędów. Dzięki temu usunięte zostaje ograniczenie liczby możliwych woluminów do ilości liter — poza tym, podłączanie i odłączanie danych staje się łatwiejsze.

· Rozszerzanie woluminów bez restartu — daje możliwość dodawania nie przydzielonej przestrzeni dyskowej bez konieczności restartu komputera.

Uwaga: wolumin używany do przechowywania foldera SYSVOL Active Directory (służącego usłudze replikacji plików do replikacji plików i zasad pomiędzy DC) musi być sformatowany pod NTFS 5. Jedną z głównych przyczyn tego wymogu jest nowa opcja Dziennika USN w NTFS 5, pozwalająca za pomocą dziennika zmian śledzić zmiany dokonywane w plikach — co jest niezbędne do oszacowania, czy trzeba dokonać replikacji.

Uwaga

Aby przejść dla woluminu z systemu FAT na NFTS 5 potrzebne jest narzędzie wiersza poleceń convert z odpowiednimi opcjami — np. convert c: /FS:NTFS konwertuje dysk C z FAT do NTFS.

Magazyny podstawowe kontra magazyny dynamiczne

W NTFS 5 trzeba zdecydować, jakiego typu magazynu użyć:

· Podstawowy — tradycyjny format z poprzednich systemów operacyjnych, wykorzystujący tablice partycji. Dysk zainicjowany jako magazyn podstawowy nosi nazwę dysku podstawowego i może mieścić partycje podstawowe, partycje rozszerzone i dyski logiczne.

· Dynamiczny — nowy typ magazynu wprowadzony w Windows 2000. Magazyn dynamiczny pozwala na rozszerzenie objętości woluminu bez restartu komputera. Na dysku dynamicznym miejsce podzielone jest na woluminy a nie partycje. Dysk inicjowany jako magazyn dynamiczny nosi nazwę dysku dynamicznego i może mieścić woluminy proste, woluminy łączone, dublowane, rozłożone i woluminy RAID-5. W magazynie dynamicznym można zarządzać dyskami i woluminami bez konieczności restartu komputera.

Można tę różnicę opisać inaczej: podczas gdy dysk podstawowy używa partycji — części dysku działających jako jednostki fizycznie niezależne — dysk dynamiczny dzieli magazyn na woluminy, czyli jednostki składowania wydzielone z wolnej przestrzeni jednego lub wielu dysków. Woluminy te można formatować w systemie plików i przydzielać do nich litery.

Woluminy na dyskach dynamicznych mogą mieć dowolny z poniższych rozkładów:

· Prosty
 — używa wolnej przestrzeni z pojedynczego dysku. Może składać się z pojedynczego regionu dysku lub wielu powiązanych regionów. Może być rozszerzony w obrębie danego dysku lub na dodatkowe dyski. W drugim przypadku staje się woluminem łączonym
· Łączony (spanned) — złożony z wolnej przestrzeni więcej niż jednego dysku (maksymalnie do 32 dysków). Może być rozszerzany na dodatkowe dyski, lecz nie może być dublowany.

· Dublowany (mirrored, inaczej RAID-1) — odporny na uszkodzenia wolumin, którego dane są duplikowane na dwóch dyskach fizycznych. Wszystkie dane z jednego woluminu są kopiowane na drugi dysk, aby zapewnić nadmiarowość danych — jeśli jeden dysk zawiedzie, można korzystać z danych z drugiego dysku. Nie może być rozszerzany.

· Rozłożony (striped, inaczej RAID-0) — dane przeplecione są pomiędzy dwoma lub wieloma dyskami fizycznymi, rozłożone naprzemiennie i równo pomiędzy wszystkimi dyskami. Nie może być dublowany lub rozszerzony.

· RAID-5 — wolumin odporny na uszkodzenia, którego dane rozłożone są w paskach w macierzy trzech lub więcej dysków. Dane parzystości również są rozłożone pomiędzy dyskami macierzy. Jeśli fizyczny dysk zawiedzie, część woluminu która mieściła się na tym dysku może zostać odtworzona z pozostałych danych i parzystości. Nie może być dublowany ani rozszerzany.

Typy magazynów są niezależne od typów systemów plików: dysk podstawowy lub dynamiczny może zawierać dowolną kombinację partycji lub woluminów FAT, FAT32 i NTFS 5. System dyskowy może zawierać dowolną kombinację typów magazynów. Wszystkie woluminy na jednym dysku muszą jednakże używać tego samego typu magazynu.

Tabela 17.2 przedstawia podsumowanie zadań, które można wykonać na dyskach podstawowych i dynamicznych. Jak widać, dyski dynamiczne mają znacznie szersze możliwości manewru od dysków podstawowych (przede wszystkim dlatego, iż część funkcjonalności NTFS 4
 nie jest już dostępna dla dysków podstawowych). Tak naprawdę jedyną poważną wadą nowego typu magazynu dynamicznego jest nieczytelność całego dysku dla innych systemów operacyjnych niż Windows 2000.

Który typ magazynu dyskowego wybierzemy, to prawdopodobnie zależeć będzie od zastosowania. Lecz bez wątpienia dyski dynamiczne stanowią bardzo mile widziany dodatek do zarządzania dyskami dla woluminów zawierających dane użytkowników — przez łatwość dodawania przestrzeni dyskowej. Zasadniczo należy optować za magazynem dynamicznym dla rozwiązań z wieloma dyskami — na przykład, jeśli chcemy tworzyć woluminy proste na dysku, lub planujemy współdzielić dysk z innymi dyskami, aby utworzyć wolumin łączony, rozłożony, dublowany lub RAID-5. Podstawowy magazyn należy wybierać tylko jeśli chcemy tworzyć na lokalnym dysku partycje i dyski logiczne (co zazwyczaj jest korzystne tylko wtedy, gdy chcemy aby inne systemy operacyjne korzystały z dysku).

Tabela 17.2

Zadania, które możemy wykonać w magazynie dyskowym podstawowym i dynamicznym

Zadanie
Dysk podstawowy
Dysk dynamiczny

Tworzenie i usuwanie partycji podstawowych i rozszerzonych
Tak
Nie

Tworzenie i usuwanie dysków logicznych
Tak
Nie

Formatowanie partycji i oznaczanie jako aktywnej
Tak
Nie

Usuwanie zbioru woluminów, woluminu dublowanego lub woluminu rozłożonego
Tak
Nie

Rozłączenie woluminu dublowanego
Tak
Nie


Naprawa woluminu dublowanego lub rozłożonego
Tak
Nie

Modernizacja dysku podstawowego do dynamicznego
Tak
Nie

Tworzenie woluminów prostych, łączonych, rozłożonych, dublowanych i RAID-5
Nie
Tak

Rozszerzanie woluminu na tym samym dysku lub na następne
Nie
Tak

Usunięcie dublowania woluminu lub jego podział na dwa
Nie
Tak

Naprawa woluminu dublowanego lub RAID-5
Nie
Tak

Reaktywacja dysku brakującego lub odłączonego
Nie
Tak

Kontrola właściwości dysku
Tak
Tak

Przeglądanie właściwości woluminu lub partycji
Tak
Tak

Przydzielanie i zmiana przydziału liter do dysków dla woluminów lub partycji
Tak
Tak

Tworzenie węzłów montowania woluminów
Tak
Tak

Ustawienie lub weryfikacja udostępniania dysku i zabezpieczeń dla woluminu lub partycji
Tak
Tak

Planowanie konfiguracji podwójnej inicjacji (dual-boot) systemów operacyjnych — NT i Windows 2000
Jeśli potrzebna jest działająca kopia Windows NT w systemie, w którym zainstalowane są Windows 2000, należy trzymać się poniższych porad:

· Każdy system operacyjny musi być zainstalowany na odrębnym dysku lub partycji.

· Dostęp do woluminów NTFS 5 jest niemożliwy z wszelkich systemów operacyjnych oprócz Windows NT 4 z Service Pack 4 (SP4) lub wyższym, ponieważ SP4 zawiera nowy sterownik NTFS.SYS, obsługujący ograniczone współdziałanie pomiędzy NT 4 i Windows 2000. Jednakże Microsoft jasno zasygnalizował, iż NTFS.SYS z SP4 jest przeznaczony jedynie do oceny i testowania. Sterownik ten nie stanowi rozwiązania długoterminowego, nadającego się do podwójnej inicjacji systemów z powodu kilku ograniczeń SP4, między innymi:

· Daje do woluminów NTFS 5 dostęp tylko do odczytu.

· Nie obsługuje programu chkdsk.exe dla woluminów NTFS 5.

· Wszelkie pliki zapisane w Windows 2000 z wykorzystaniem zaawansowanych opcji NTFS 5 (węzły reparse point
, szyfrowanie plików itp.) są niedostępne dla użytkowników Windows NT.

· Nie należy używać żadnych narzędzi dyskowych NT 4 w woluminie NTFS 5 — niemal na pewno spowoduje to uszkodzenie danych z powodu zmian wprowadzonych w NTFS 5.

Wobec tego, chociaż można w sytuacjach podbramkowych użyć funkcjonalności SP4, dla konfiguracji dual-boot
 należy zdecydowanie optować za systemem plików FAT. Chociaż NTFS jest obsługiwany w NT 4 SP4 w konfiguracji dual-boot, zawiera zbyt wiele braków aby móc zalecać to rozwiązanie.

Instalowanie pierwszego serwera DNS
Jeśli w sieci nie jest dostępny serwer DNS, Microsoft zaleca, by instalować Microsoft DNS Server w serwerze, który ma zostać DC, przed zainicjowaniem procesu promocji do kontrolera domeny. Na podstawie własnych doświadczeń uważam, iż instalowanie Microsoft DNS Server w ramach procesu promocji kontrolera domeny jest łatwiejsze.

Jeśli Czytelnik nadal ma wątpliwości co do wyboru dysku — podstawowego lub dynamicznego, może wybrać a początek magazyn podstawowy, ponieważ można dość łatwo dokonać konwersji dysku podstawowego na dynamiczny (za pomocą przystawki MMC Zarządzanie dyskami, w każdej chwili). Jednakże nie ma sposobu 
na przejście z powrotem do dysku podstawowego — poza całkowitym ponownym sformatowaniem dysku.

Przygotowanie serwera pod Active Directory

Po zakończeniu programu instalatora Windows 2000 Server mamy do dyspozycji zainstalowany serwer członkowski lub autonomiczny —inaczej niż w Windows NT 4 Server, gdzie w Kreatorze instalacji trzeba było wybrać pomiędzy kontrolerem PDC, BDC, serwerem członkowskim lub autonomicznym.

To odejście od starej reguły instalacji jest spowodowane zdolnością systemu Windows 2000 Server do zmiany roli serwera bez konieczności reinstalacji całego systemu operacyjnego. Wobec tego, w serwerze Windows 2000 potrzebny jest dodatkowy krok, jeśli chcemy wypromować serwer do roli kontrolera domeny (DC) dla domeny Active Directory.

Jak wspomniano kilkakrotnie w poprzednich rozdziałach, promocja do DC odbywa się za pomocą Kreatora instalacji Active Directory (dawniej Kreatora promocji kontrolera domeny — DCPROMO — skąd pozostała nazwa programu wykonywalnego), mieszczącego się w systemowym katalogu głównym. Następny podrozdział opisuje ten program szczegółowo. Przed uruchomieniem Kreatora instalacji Active Directory proszę sprawdzić podstawową funkcjonalność omówioną w tabeli 17.3.

Tabela 17.3

Lista kontrolna przed instalacją Active Directory

Sprawdzić, czy:
Więcej informacji

Serwer posiada przynajmniej jedną partycję NTFS 5.
Folder SYSVOL Active Directory może mieścić się jedynie na partycji NTFS 5. Aby skonwertować wolumin FAT na NTFS 5 należy użyć narzędzia wiersza poleceń convert.

Protokół TCP/IP jest właściwie zainstalowany w komputerze i ustanowiona jest łączność sieciowa.
Wszystkie wartości konfiguracji sieci TCP/IP najłatwiej można przejrzeć za pomocą polecenia IPCONFIG /ALL (przykład przedstawiony jest na rysunku 17.1). Jeśli pola adresu IP, maski podsieci, bramy domyślnej, serwerów DNS i podstawowej domeny (tj. domeny DNS) dla odpowiedniego adaptera sieciowego wyglądają poprawnie, można wypróbować funkcjonalność TCP/IP poleceniem PING (opis w następnym podrozdziale – „Testowanie podstawowej konfiguracji sieci”.

Adres IP jest statyczny (należy sprawdzić przy weryfikacji konfiguracji TCP/IP)
Dla serwera nie wolno nigdy korzystać z dynamicznego przydziału adresu IP (przez DHCP); zamiast tego należy zastosować statyczny adres IP (który niestety nie jest stosowany, jeśli wybierzemy domyślną konfigurację sieci zdefiniowaną przez Microsoft).

Dysponujemy niezbędną funkcjonalnością DNS
Z wyjątkiem instalacji pierwszego DC (czyli tworzenia Active Directory) funkcjonalność usługi DNS powinna być dostępna. Aby to zweryfikować, można użyć polecenia NSLOOKUP (opis w następnym podrozdziale – „Testowanie podstawowej konfiguracji sieci”.

Uwaga

IPCONFIG jest narzędziem wiersza poleceń, wyświetlającym związaną z TCP/IP konfigurację hosta. Z parametrem /ALL generuje szczegółowe sprawozdanie z konfiguracji wszystkich interfejsów, w tym wszelkich skonfigurowanych portów szeregowych (używanych dla RAS). Przykład przedstawia rysunek 17.1.

Rysunek 17.1

Przykładowy wynik polecenia IPCONFIG /ALL

Windows 2000 - konfiguracja IP

Nazwa hosta . . . . . . . . . . . : cphsv0002

Sufiks podstawowej domeny DNS: astonitgroup.com

Typ węzła . . . . . . . . . . . . : Hybrydowa

Routing IP włączony . . . . . . . : Nie

Serwer proxy WINS włączony. . . . : Nie

Lista przeszukiwania sufiksów DNS : astonitgroup.com

Karta Ethernet Połączenie lokalne 3:

Sufiks DNS konkretnego połączenia:

Opis . . . . . . . . . . . : Karta Intel 21143 Based PCI Fast Ethernet

Adres fizyczny. . . . . . . . . : 00-50-8B-A8-5F-4B

DHCP włączone . . . . . . . . . . : Nie

Adres IP. . . . . . . . . . . . . : 10.1.10.12

Maska podsieci. . . . . . . . . . : 255.255.0.0

Brama domyślna. . . . . . . . . . : 10.1.1.254

Serwery DNS . . . . . . . . . . . : 10.1.10.12

                        10.1.10.10

Podstawowy serwer WINS . : 10.1.10.10

Jeśli napotkamy jakiekolwiek kłopoty z wspomnianą funkcjonalnością sieci, proszę pamiętać, iż konfiguracja TCP/IP (w tym wskaźniki do serwerów domeny DNS obsługujących komputer oraz nazwy domeny DNS komputera) jest zarządzana z narzędzia Połączenia sieciowe i telefoniczne. Z drugiej strony, serwer DNS można konfigurować z narzędzia MMC DNS (znajdującego się w menu Programy | Narzędzia administracyjne) lub przystawki MMC Zarządzanie komputerem.

Testowanie podstawowej konfiguracji sieci

Przed zapoczątkowaniem procesu promocji DC należy sprawdzić działanie trzech podstawowych funkcji serwera:

· Rozwiązywanie nazwy i adresu

· Łączność sieciowa

· Rozwiązywanie nazw DNS

Pierwszą i drugą funkcjonalność można zweryfikować poleceniem PING, zaś trzecią poleceniem NSLOOKUP.

Przy pracy z TCP/IP proszę zaznajomić się z narzędziem PING (Packet Internet Groper) – głównym narzędziem służącym do testowania podstawowej funkcjonalności TCP/IP we wszelkich typach systemów. Chociaż polecenie PING służy jedynie do testowania najprostszej funkcjonalności TCP/IP, jest to niemniej polecenie najważniejsze.

Polecenie PING wysyła w protokole ICMP (Internet Control Message Protocol) żądanie potwierdzenia na docelową nazwę lub adres IP, co z kolei ułatwia testowanie i weryfikację zainstalowania i poprawnego funkcjonowania TCP/IP. W przypadku Windows 2000 można w pierwszej kolejności spróbować pingować serwer aby sprawdzić, czy odpowie — ponieważ jest to najprostszy test. W razie powodzenia można spróbować PINGować nazwę. PING korzysta z rozwiązywania nazwy na adres w stylu Windows socket, jeśli więc adres odpowiada lecz test nazwy zawiedzie, problem leży w rozwiązywaniu nazwy a nie łączności sieciowej.

Jeśli dwie powyższe próby zadziałają zgodnie z założeniami, należy PINGować bramę domyślną (oraz ewentualnie komputer przyłączony do tego samego segmentu sieci, oraz komputer w innym segmencie sieci) aby sprawdzić, czy cała łączność sieciowa w okolicy działa poprawnie.

Poniższy przykład pokazuje, jak wygląda pomyślny rezultat badania poleceniem PING innego hosta w tym samym segmencie sieci:

Badanie 10.1.1.2 z użyciem 32 bajtów danych:

Odpowiedź z 10.1.1.2 : bajtów=32 czas<10ms TTL=128

Odpowiedź z 10.1.1.2 : bajtów=32 czas<10ms TTL=128

Odpowiedź z 10.1.1.2 : bajtów=32 czas<10ms TTL=128

Odpowiedź z 10.1.1.2 : bajtów=32 czas<10ms TTL=128

Statystyka badania dla 10.1.1.2 :

 Pakiety: Wysłane = 4, Odebrane = 4, Utracone = 0 (0% utraconych),

Szacunkowy czas błądzenia pakietów w millisekundach
:

 Minimum = 0ms, Maksimum = 0ms, Średnia = 0ms

Domyślnie PING na zwrot każdej odpowiedzi czeka jedną sekundę, zanim zgłosi przekroczenie czasu oczekiwania. Jeśli zdalny pingowany system mieści się po drugiej stronie łącza o dużym opóźnieniu, zwrot odpowiedzi może potrwać dłużej. Aby zastosować dłuższy dopuszczalny czas oczekiwania, można użyć parametru -w (wait – czekaj). Komputery używające IPSec mogą wymagać kilku sekund na utworzenie powiązania zabezpieczeń przed odpowiedzią na ping. Wszystkie dostępne parametry polecenia można zobaczyć, wydając polecenie PING -?.

Chociaż większość osób nie zauważyła, istnieje narzędzie testowania DNS-u — NSLOOKUP, które jest niemal równie wszechobecne jak PING. NSLOOKUP służy do przeglądania i weryfikacji zdolności do rozwiązywania nazw DNS z określonego komputera. Polecenie NSLOOKUP wydane bez parametrów wyświetla nazwę hosta i adres IP serwera DNS, obsługującego lokalny system, a następnie znak zachęty. Jeśli wprowadzimy znak zapytania, NSLOOKUP wyświetli dostępne polecenia.

Aby sprawdzić adres IP hosta zarejestrowanego w DNS-ie, należy teraz wpisać nazwę hosta i nacisnąć <Enter>. NSLOOKUP domyślnie używa serwera DNS skonfigurowanego dla lokalnego komputera, lecz można go zmienić na inny poleceniem server nazwa (gdzie nazwa jest nazwą hosta serwera DNS, którego chcemy używać dla dalszych wyszukiwań).

Przy korzystaniu z programu NSLOOKUP należy zdawać sobie sprawę z metody degeneracji nazw. Jeśli wpiszemy tylko nazwę hosta i naciśniemy <Enter>, NSLOOKUP doda do tej nazwy sufiks domeny komputera (jak np. twojapoddomena.twojadomena.com) przed odpytaniem usługi DNS. Jeśli nazwa nie zostanie znaleziona, wówczas sufiks domeny zostaje „zdegenerowany” o jedną etykietę — w naszym przykładzie, etykieta twojapoddomena zostaje usunięta i pozostaje twojadomena.com — i pytanie zostaje powtórzone. Komputery Windows 2000 degenerują nazwę tylko do domeny drugiego poziomu (tutaj twojadomena.com), jeśli więc to zapytanie zawiedzie, nie są dokonywane żadne kolejne próby rozwiązania nazwy. Jeśli wpiszemy nazwę FQDN (co wskazuje kropka na końcu nazwy), wówczas serwer DNS będzie odpytany tylko o tę nazwę i nie zostanie wykonana jej degeneracja. Aby więc wyszukać nazwę hosta położonego całkowicie poza naszą domeną, należy zawsze wpisać nazwę FQDN zakończoną kropką.

Przy testowaniu funkcjonalności DNS-u dla komputera Windows 2000 należy w pierwszej kolejności spróbować wyszukać nawę hosta i adres IP danego komputera (czyli sprawdzić, czy dla danego hosta jest poprawnie zaimplementowane wyszukiwanie w przód i wstecz). Zasadniczo, jeśli to zadziała zgodnie z oczekiwaniami, jesteśmy na czysto. Jeśli posiadamy już działający DC Active Directory, można go również sprawdzić poleceniem NSLOOKUP, wpisując nazwę danego DC (nazwaserwera.twojadomena.com), aby upewnić się, czy inne hosty będą w stanie go znaleźć.

Poniższy przykład ilustruje pomyślny wynik polecenia NSLOOKUP dla nazwy lokalnego hosta (test.astonitgroup.com):

Serwer: win2kdom.astonitgroup.com

Adres: 10.1.2.200

Nazwa: test.astonitgroup.com

Adres: 10.1.2.1

Mogą pojawić się problemy z NSLOOKUP, jeśli używamy usługi Microsoft DNS Server i nie jesteśmy połączeni z Internetem. Jak wspomniano w rozdziale 7., Microsoft DNS Server jest instalowany ze wstępnie załadowanymi nazwami serwerów domen najwyższego poziomu (za pomocą pliku cache.dns, który można łatwo zmodyfikować tak, by odpowiadał danemu otoczeniu sieciowemu). NSLOOKUP może wymusić na serwerze DNS wyszukiwanie tych serwerów nazw, co da w wyniku błąd.

Proszę też pamiętać o poleceniu NBTSTAT, służącym do przeglądania i weryfikacji zdolności do rozwiązywania nazw NetBIOS w komputerze; chociaż zapotrzebowanie na NetBIOS jest drastycznie zmniejszone w czystym środowisku Active Directory (w którym wszystkie klienty, serwery i aplikacje są konfigurowane tak, by korzystać do rozwiązywania nazw z usługi DNS), możne się to zdecydowanie przydać podczas przechodzenia z Windows NT do Windows 2000.

Wskazówka

Warto wypróbować narzędzia wiersza poleceń netdiag.exe (Network Connectivity Tester – Tester łączności sieciowej) oraz dcdiag.exe (Domain Controller Diagnostic Tester – Tester diagnostyczny kontrolera domeny), zawarte na płycie CD-ROM Windows 2000 w Windows 2000 Support Tools. Oba narzędzia omówione są w rozdziale 18.

Kilka słów o DNS-ie

Jeśli przygotowując się do promowania pierwszego serwera w firmie do DC Active Directory (czyli przed utworzeniem Active Directory) nie dysponujemy jeszcze funkcjonalnością DNS i chcemy zaimplementować niezbędną funkcjonalność serwera DNS w przyszłych DC, nalegam aby odłożyć to zadanie do chwili ukończenia procesu promocji DC. Powód tego zalecenia jest następujący: jeśli podczas promocji serwera do DC nie jest dostępny serwer DNS, Kreator instalacji usługi Active Directory (od tej pory nazywany DCPROMO) zauważy to i zapyta, czy zainstalować serwer DNS w tym konkretnie serwerze — aby zaoszczędzić zachodu z ręczną instalacją usługi DNS. Ponadto w trakcie promocji DCPROMO wprowadza do usługi DNS większość potrzebnych informacji (jeśli nie wszystkie). Moim zdaniem, o wiele łatwiej jest polegać na DCPROMO przy wykonaniu większości „brudnej” roboty z DNS-em, zamiast wykonać ją samemu.

Wskazówka

Są dowody na to, iż DCPROMO zawiera istotnie drobny błąd, który w pewnych przypadkach może pozostawić usługę DNS w nie całkiem idealnym stanie. Z tego powodu niektóre osoby wybierają jeszcze inny sposób zainstalowania DNS-u przy jak najmniejszym wysiłku:

· Zainstaluj usługę DNS (Dodaj/Usuń programy – Dodaj/usuń składniki systemu Windows – Usługi sieciowe – System DNS (Domain Name System)).

· Utwórz w serwerze DNS strefę dla domeny głównej.

· Zmień właściwości DNS komputera tak, by wskazywał na siebie.

· Zmień nazwę komputera (Panel sterowania – System – zakładka Identyfikacja sieciowa – przycisk Właściwości) na pełną złożoną nazwę domeny (FQDN – Fully Qualified Domain Name) z sufiksem odpowiadającym strefie głównej DNS-u.

Najodważniejsi administratorzy wykonują tę delikatną procedurę po uruchomieniu DCPROMO. Mniej odważni równolegle z DCPROMO wykonują tylko część tej procedury (jeśli w ogóle).

Jednakże najprawdopodobniej po zakończeniu pracy DCPROMO niezbędna będzie jeszcze dodatkowa konfiguracja pewnych składników. Na przykład, DCPROMO nie tworzy automatycznie wszystkich danych wyszukiwania wstecz (odwzorowania adresów IP z powrotem na nazwy, w przeciwieństwie do wyszukiwania w przód — gdzie nazwy są odwzorowywane na adresy IP) potrzebnych w serwerze DNS, ponieważ wyszukiwanie wstecz nie jest ściśle wymagane, aby Windows 2000 i Active Directory działały poprawnie. Wyszukiwanie wstecz może jednak okazać się bardzo przydatne do tłumaczenia adresów IP na nazwy komputerów przy rozwiązywaniu problemów z siecią. Ponadto wyszukiwanie wstecz jest wymagane przez niektóre usługi internetowe (w tym wiele zapór firewall) oraz aplikacje TCP/IP.

Uwaga

Wyszukiwanie wstecz jest konfigurowane niezależnie od wyszukiwania w przód. Rozdział 7. opisuje, jak zaimplementować wyszukiwanie wstecz. Robi się to zasadniczo przez zdefiniowanie dla określonego segmentu adresów IP jednej lub wielu stref w folderze Strefy wyszukiwania w tył, a następnie tworzenie rekordów PTR, które odwzorowują adresy IP hostów na ich nazwy DNS.

Jeśli chcemy skonfigurować serwer DNS przed procesem promocji lub wykorzystać inny serwer DNS niż Usługa DNS Microsoftu, proszę pamiętać aby wybrać serwer DNS obsługujący aktualizacje dynamiczne i uaktywnić je przed uruchomieniem DCPROMO.

Ostrzeżenie

Proszę zainstalować w komputerze Windows 2000 Service Pack 1 (lub wyższy)
 przed zaufaniem omawianej usłudze DNS, ponieważ SP1 eliminuje bardzo poważny wyciek pamięci w serwerze DNS, z którym w przeciwnym razie mielibyśmy do czynienia.

Instalacja kontrolera domeny Active Directory

Jak wspomniano w poprzednim podrozdziale, do założenia DC w Active Directory potrzebny jest krok dodatkowy w stosunku do systemu Windows NT 4 Server. Krok ten obejmuje promocję systemu Windows 2000 Server do kontrolera domeny Active Directory i wykonywany jest za pomocą Kreatora instalacji usługi Active Directory, uruchamianego poleceniem DCPROMO z menu Start | Uruchom.

Oddzielenie instalacji podstawowego systemu operacyjnego serwera od instalacji kontrolera domeny pozwala na promowanie serwerów autonomicznych do roli DC bez konieczności instalacji systemu operacyjnego od zera — a także na degradację DC do serwera autonomicznego lub członkowskiego bez konieczności wykonania bardzo niewdzięcznego zadania reinstalacji systemu operacyjnego. Wprowadzając ten rozdział Microsoft osiągnął niemal doskonały
 poziom elastyczności roli kontrolera domeny Active Directory w całym cyklu życia serwerów Windows 2000.

Uwaga

W istocie przy modernizacji PDC lub BDC Windows NT proces DCPROMO jest inicjowany po zakończeniu modernizacji systemu operacyjnego i restarcie serwera (jeśli korzystamy z instalacji za pomocą skryptu instalacji nie dozorowanej, dysponujemy opcją dokonania promocji DC w ramach instalacji systemu operacyjnego). Niezależnie, czy robimy wszystko na raz, czy zaczekamy z DCPROMO do zakończenia podstawowej instalacji (co zalecam osobom nie mającym wcześniejszych doświadczeń z Windows 2000 Server), podczas procesu promocji DC (oraz po jego zakończeniu) będziemy musieli podjąć taki sam zestaw decyzji.

Przed rozpoczęciem procesu promocji DC (za pomocą DCPROMO) należy przyjrzeć się tabeli 17.4. Sam proces promocji kontrolera to już pestka. Po uruchomieniu Kreatora instalacji usługi Active Directory (poleceniem DCPROMO) przywita nas okno przedstawione na rysunku 17.2.

Tabela 17.4

Lista kontrolna przed DCPROMO

Zadanie
Potrzebne informacje

Utworzenie pierwszego DC w instalacji (czyli utworzenie nowego drzewa domen i lasu).
Pełna nazwa DNS domeny Active Directory (proszę sprawdzić, czy została ona już zarejestrowana w odpowiednim urzędzie rejestracji nazw domen internetowych).




Nazwa domeny dla starszych systemów (nazwa NetBIOS domeny, używana przez klienty, serwery i aplikacje nie rozpoznające Active Directory).

Utworzenie nowej domeny potomnej w istniejącym drzewie domen.
Pełna nazwa nadrzędnej domeny Active Directory.


Nazwa DNS nowej domeny potomnej Active Directory.


Nazwa domeny potomnej dla starszych systemów (nazwa NetBIOS domeny, używana przez klienty, serwery i aplikacje nie rozpoznające Active Directory).


Nazwa konta i hasło Administratora firmy (lub administratora domeny głównej).

Utworzenie dodatkowego DC w istniejącej domenie
Pełna nazwa DNS domeny Active Directory


Nazwa konta i hasło Administratora domeny (lub Administratora firmy).

Rysunek 17.2

Ekran powitalny DCPROMO w serwerze, który w chwili obecnej nie jest kontrolerem domeny Active Directory

Nasz pierwszy wybór jest pomiędzy przyłączeniem do istniejącej domeny lub utworzeniem nowej domeny (patrz rysunek 17.3). Jeśli domena Active Directory już istnieje, możemy chcieć przyłączyć się do tej domeny przez utworzenie repliki DC dla tej domeny (w tym przypadku należy wybrać Dodatkowy kontroler domeny dla istniejącej domeny). Jeśli nie posiadamy domeny Active Directory, należy zamiast tego wybrać Kontroler domeny dla nowej domeny.

Uwaga

Proszę przeczytać uważnie informacje podane na rysunku 17.3, aby uniknąć wszelkich nieszczęśliwych wydarzeń spowodowanych przez promocję.

Rysunek 17.3

Pierwszy wybór: pomiędzy utworzeniem domeny Active Directory lub dołączeniem do istniejącej

Jeśli wybierzemy utworzenie nowej domeny, DCPROMO pozwoli na przyłączenie się do istniejącego drzewa domen (Utwórz nową domenę podrzędną w istniejącym drzewie domen) lub utworzenie nowego drzewa domen (Utwórz nowe drzewo domen), jak na rysunku 17.4. Drzewo domen składa się z wielu domen Windows 2000 połączonych w logiczną, hierarchiczną organizację z domenami nadrzędnymi (rodzicielskimi) i potomnymi. Jeśli instalujemy, na przykład, pierwszy DC dla pierwszej domeny w firmie (lub, co bardziej prawdopodobne, dla lokalizacji testowej lub pilotowej), należy wybrać Utwórz nowe drzewo domen.

Rysunek 17.4

Kolejny wybór w DCPROMO: pomiędzy utworzeniem drzewa domen Active Directory lub dołączeniem do istniejącego

Jeśli wybierzemy utworzenie nowego drzewa domen, musimy albo uczynić je częścią istniejącego lasu (Umieść to nowe drzewo domen w istniejącym lesie), albo za pomocą DCPROMO utworzyć nowy las (Utwórz nowy las drzew domen), jak na rysunku 17.5. Jeśli zdecydujemy się na istniejący las, zostaniemy zapytani o nazwę lasu, do którego chcemy dołączyć drzewo domen.

Rysunek 17.5

Wybór pomiędzy utworzeniem i przyłączeniem się do lasu Active Directory

W przypadku wyboru nowego lasu DCPROMO zapyta o podanie pełnej złożonej nazwy DNS nowej domeny (patrz rysunek 17.6) oraz nazwy domeny dla starszych systemów (patrz rysunek 17.7).

Rysunek 17.6

Wprowadzenie pełnej nazwy DNS domeny

Rysunek 17.7

Wprowadzenie nazwy domeny w standardzie NetBIOS na potrzeby zgodności ze starszymi systemami

Uwaga

Ustawienia zabezpieczeń Active Directory wymagają, aby nazewnictwo domen pochodziło od centralnej władzy administracyjnej (członka grupy Administratorzy firmy). Jeśli chcemy uniknąć promowania lokalnego administratora do grupy Administratorów firmy, wówczas Administrator firmy może dodać nową nazwę domeny do kontenera konfiguracji za pomocą opcji Domain Management (zarządzanie domenami) narzędzia wiersza poleceń ntdsutil. Pozwoli to tworzyć DC lokalnym administratorom nie należącym do grupy Administratorzy firmy (ponieważ nazwa domeny już istnieje), lecz nie pozwoli im utworzyć nowej nazwy domeny (ponieważ nie mają do tego wystarczających uprawnień).

Ostatnim wymogiem DCPROMO jest podanie miejsca, gdzie należy przechowywać istotne składniki Active Directory:

· Baza danych Active Directory — domyślnym położeniem plików bazy danych i dziennika bazy danych jest \WINNT\NTDS (patrz rysunek 17.8). Podobnie jak w przypadku Microsoft Exchange, umieszczenie bazy danych i plików dziennika na odrębnych dyskach (odrębnych fizycznie — nie tylko w różnych woluminach) daje wzrost wydajności i zwiększa szansę na szybkie odzyskanie w przypadku awarii. Przyczyna wzrostu wydajności jest bardzo prosta: każdy zapis do bazy danych Active Directory powoduje również zapis do pliku dziennika — wobec tego dwa zapisy współzawodniczą o dostęp do dysku, jeśli nie używamy woluminów mieszczących się na fizycznie odrębnych dyskach.

· Udostępniony wolumin systemowy (folder SYSVOL) — domyślne położenie tego woluminu to \WINNT\SYSVOL\Sysvol (patrz rysunek 17.9). Folder SYSVOL musi mieścić się w woluminie sformatowanym w systemie NTFS 5.0, wobec czego serwery DC muszą posiadać przynajmniej jeden wolumin NTFS.

Rysunek 17.8

Decyzja o położeniu bazy danych i plików dziennika Active Directory

Rysunek 17.9

Folder SYSVOL musi być umieszczony na dysku sformatowanym pod NTFS-5

Jeśli w sieci nie zostanie znaleziony żaden serwer DNS, DCPROMO wyświetli okienko tekstowe z ostrzeżeniem, a następnie zapyta, czy chcemy zainstalować serwer DNS automatycznie czy własnoręcznie (patrz rysunek 17.10). Jak już wspomniałem w tym rozdziale, zwykle zostawiam procesowi DCPROMO to raczej przyziemne zadanie — zwykle udaje się to całkiem dobrze.

Rysunek 17.10

Jeśli nie można znaleźć serwera DNS, DCPROMO pyta co zrobić dalej. DCPROMO nie może kontynuować działania bez serwera DNS.

W następnej kolejności DCPROMO pyta, czy rozluźnić nieco poziom zabezpieczeń (patrz rysunek 17.11) przez implementację uprawnień zgodnych z serwerami systemów starszych niż Windows 2000. Tu należy podjąć świadomą decyzję, w czym może pomóc zawarte w rozdziale 9. szczegółowe omówienie za i przeciw dopuszczenia tej zgodności („Uwaga na grupę Dostęp zgodny z wersjami wcześniejszymi od systemu Windows 2000”).

Rysunek 17.11

Aby umożliwić działanie istniejącym aplikacjom i usługom, może być konieczne niewielkie obniżenie poziomu zabezpieczeń

Następnie zostaniemy zapytani o hasło administratora trybu przywracania usług katalogowych (patrz rysunek 17.12). Jak sugeruje nazwa, konto to zostanie zaimplementowane w miniaturowej bazie danych SAM, używanej w razie konieczności uruchomienia komputera w trybie przywracania usług katalogowych.

Rysunek 17.12

Należy podać hasło administratora na niefortunny przypadek konieczności uruchomienia tego komputera w trybie przywracania usług katalogowych 

Teraz DCPROMO przedstawia podsumowanie, pozwalające na potwierdzenie podjętych decyzji przed rozpoczęciem faktycznego procesu promocji DC (patrz rysunek 17.13). Kliknięcie Dalej uruchamia proces przekształcania serwera w kontroler domeny Active Directory. Po naciśnięciu przycisku Dalej pojawia się okno informujące o trwającej konfiguracji Active Directory, które pokazuje postępy poszczególnych kroków procesu promocji. Proces ten zajmuje kilka minut i nie powinien być przerywany pod żadnym pozorem.

Rysunek 17.13

Podsumowanie opcji wybranych w Kreatorze instalacji usługi Active Directory

Wreszcie tworzenie Active Directory zostaje zakończone i można zamknąć DCPROMO, klikając przycisk Zakończ (patrz rysunek 17.14). Po restarcie komputera nadal będziemy w stanie zalogować się do konta Administrator używając hasła tego samego jak używane przed promocją komputera. Na tym etapie możemy dalej promować kolejne DC, lub zacząć eksperymentować z Active Directory.

Rysunek 17.14

Po restarcie serwera kontroler domeny Active Directory zostanie zaimplementowany

Ponadto, jak już obiecałem, degradacja DC jest bezproblemowa
. Używając DCPROMO należy tylko uważać przy podawaniu wymaganych informacji i zdecydować, jakie powinno być hasło konta Administrator zdegradowanego serwera (proszę spojrzeć na czynności potrzebne do dokonania degradacji, przedstawione na rysunkach 17.15 do 17.18). Poniższe kroki wyjaśniają, jak zdegradować DC za pomocą DCPROMO:

1. Uruchom Kreatora instalacji usługi Active Directory wpisując polecenie DCPROMO z menu Start | Uruchom. Jeśli serwer jest już kontrolerem domeny, DCPROMO stwierdzi iż jedyną możliwą czynnością będzie degradacja serwera (patrz rysunek 17.15). Kliknij Dalej.

2. DCPROMO pyta, czy dany DC jest ostatnim kontrolerem w swojej domenie (patrz rysunek 17.16). Jeśli jest tak w istocie, zaznacz pole wyboru i kliknij Dalej. Należy uważnie przeczytać tekst wyświetlony w tym oknie, aby uniknąć nieprzyjemnych niespodzianek po zakończeniu procesu degradacji.

3. DCPROMO żąda użycia konta z przywilejami Administratora firmy, które jest niezbędne aby usunąć domenę z drzewa domen (patrz rysunek 17.17). Podaj wymagane informacje i kliknij Dalej.

4. DCPROMO żąda przydzielenia hasła dla nowego konta Administrator w byłym DC (patrz rysunek 17.18). Wpisz i potwierdź hasło, a następnie kliknij Dalej.

Rysunek 17.15

Wywołany Kreator instalacji Active Directory z góry mówi, czy serwer już jest kontrolerem domeny — w takim przypadku, Kreator nadaje się jedynie do degradacji serwera

Rysunek 17.16

Następne pytanie: czy dany DC jest ostatnim kontrolerem danej domeny

Rysunek 17.17

Jeśli serwer w istocie jest ostatnim DC w domenie, Kreator pyta o konto z przywilejami administracyjnymi w domenie nadrzędnej (co jest potrzebne do usunięcia domeny z drzewa domen)

Rysunek 17.18

Następne pytanie: o hasło nowego konta Administrator w byłym DC

Proszę pamiętać, że degradacja serwera usuwa go zarówno z konfiguracji lasu, jak DNS-u. Degradacja usuwa katalog i wszystkich wystawców zabezpieczeń z serwera i zastępuje te dane standardową bazą danych zabezpieczeń SAM (Security Accounts Manager). Ta baza danych jest identyczna z instalowaną w nowym Windows 2000 Server — lub, nawiasem mówiąc, w Windows NT 4 Server. Ponadto degradacja ostatniego DC w domenie skutecznie usuwa wszelkie ślady istnienia domeny. Jednakże domena główna lasu może być usunięta tylko wtedy, gdy jest ostatnią domeną w lesie.

Zakończenie konfiguracji DNS-u

Po zakończeniu działania Kreatora DCPROMO serwer DNS powinien być w pełni sprawny i skonfigurowany, poza kilkoma szczegółami — jak np. wyszukiwanie wstecz. Aby upewnić się o dostępności serwera DNS, można wykonać wyszukiwanie wstecz dla samego serwera, wykonując polecenie NSLOOKUP adres_ip_serwera 127.0.0.1. Jeśli serwer działa, zwrócona zostanie nazwa localhost.

Jeśli napotkamy problemy z funkcjonalnością DC świeżo wypromowanego serwera a podstawowa funkcjonalność serwera DNS wydaje się być w porządku, należy zweryfikować, czy posiadamy w odpowiedniej strefie DNS zarejestrowane wszystkie potrzebne wpisy do DNS-u (szczególnie jeśli używamy serwera DNS innego producenta). Aby zidentyfikować wpisy DNS, które powinny istnieć dla naszego DC, proszę zobaczyć plik netlogon.dns umieszczony w katalogu WINNT\system32\config.

Aby zweryfikować za pomocą narzędzia NSLOOKUP rekordy zasobów zarejestrowane dla kontrolerów domen:

1. Uruchom NSLOOKUP z wiersza poleceń.

2. Wpisz set type=SRV aby filtrować zapytania DNS jedynie dla rekordów zasobów usług (SRV).

3. Wpisz pełny rekord SRV do sprawdzenia; spowoduje to wysłanie zapytania o zarejestrowany rekord SRV. Możemy na przykład wpisać _ldap._tcp.nazwa_FQDN_domeny_Active_Directory, aby zapytać o rekordy SRV zarejestrowane przez DC dostępne w danej domenie Active Directory.

Czasami możemy w czasie tej procedury zaobserwować kilkakrotne zgłaszanie upłynięcia limitu czasowego (timeout). Powinno to zachodzić tylko wtedy, jeśli wyszukiwanie wstecz nie zostało dla tej domeny skonfigurowane.

Uwaga

Jeśli używamy serwera DNS niezdolnego do obsługi DDNS-u, klienty nie będą w stanie zlokalizować DC i innych usług Active Directory, dopóki nie wprowadzimy ręcznie do serwera wpisów wymienionych w pliku netlogon.dns. Aby mogło to w ogóle działać, serwer DNS musi przynajmniej obsługiwać typ rekordów SRV.

Bez paniki, jeśli DNS z początku nie działa
Dokonywałem już wielu instalacji z wykorzystaniem automatycznej instalacji usługi DNS przez DCPROMO, więc proszę mi wierzyć, jeśli twierdzę iż zezwolenie DCPROMO na zainstalowanie i skonfigurowanie DNS-u naprawdę sprawdza się dobrze.

Jednakże zarejestrowanie przez nowy DC wymaganych rekordów SRV może trochę potrwać. Proszę więc nie wpadać w panikę, jeśli stwierdzimy, że:

· Inspekcja serwera DNS wykaże mnóstwo brakujących rekordów.

· Przy uruchomieniu DCPROMO komputer przeznaczony na drugi DC nie może skontaktować się z właśnie zainstalowanym pierwszym DC w domenie.

Zdarza się to często gdy pierwszy DC jeszcze nie zarejestruje wszystkich swoich informacji w DNS-ie. Aby naprawić ten stan, można albo trochę jeszcze poczekać (typowo 15 minut), albo po prostu uruchomić w pierwszym DC polecenie ipconfig / registerdns (które wymusza rejestrację w DNS-ie), a następnie ponowić próbę czynności, która nie powiodła się za pierwszym razem.

Dodawanie członkowskich stacji roboczych i serwerów

Klienty i serwery Windows 2000 są dołączane do domeny w ten sam sposób jak w Windows NT 4 (konta komputerów mogą być tworzone w domenie zawczasu lub podczas inicjacji przez komputer operacji przyłączenia). Klienta można przyłączyć do domeny z zakładki Identyfikacja sieciowa w aplecie System:

1. Kliknij przycisk Właściwości, aby zmienić przynależność komputera (lub, preferując Kreatory, wybierz Identyfikacja sieciowa
).

2. W zaznaczonym polu tekstowym wpisz nową nazwę pełną złożoną komputera (np. testwks.astonitgroup.com).

3. W polu Członkostwo wybierz Domena i podaj pełną nazwę DNS pożądanej domeny (np. astonitgroup.com).

4. Kliknij OK.

5. Podaj nazwę i hasło konta domeny o przywilejach wystarczających do przyłączenia tego komputera do domeny. Jeśli konto komputera zostało zawczasu utworzone, wpisz poświadczenia użytkownika, do którego zostało przydzielone konto komputera. Jeśli konto komputera ma zostać utworzone po drodze, wprowadź poświadczenia użytkownika z uprawnieniami do tworzenia obiektów w domyślnym kontenerze Komputery. W obu przypadkach poświadczenia Administratora domeny powinny wystarczyć.

6. Kliknij OK.

Proszę jednak pamiętać, iż z powodu odejścia od starych standardów protokołu NetBIOS komputery Windows 2000 muszą uzyskać adres przynajmniej jednego serwera DNS, aby mogły znaleźć w procesie przyłączenia odpowiednie kontrolery domeny Active Directory.

Klienty i serwery starszego typu (Windows 9x i Windows NT) nadal używają usługi WINS (lub rozgłoszeń NetBIOS) do znajdowania DC, jeśli więc w lokalnej podsieci nie ma kontrolerów domeny, trzeba użyć usługi WINS lub plików LMHOSTS, jeśli chcemy aby komputery te uczestniczyły w domenie.

Krótkie wprowadzenie do najważniejszych wpisów w DNS-ie

Kontrolery domen Active Directory muszą zarejestrować kilka rekordów DNS, aby umożliwić innym klientom i serwerom używającym Active Directory znalezienie oferowanych usług (w tym usługi Netlogon). Wszystkie te rekordy są typu SRV i zawierają prefiks _ldap._tcp.

W poniższych opisach rekordów SRV DNS-u, które mogą rejestrować DC Windows 2000, Domena oznacza nazwę FQDN podaną podczas tworzenia domeny Active Directory, zaś Drzewo_domen oznacza FQDN węzła głównego drzewa domen Active Directory:

· _ldap._tcp.Domena — pozwala klientom znaleźć DC mieszczące się w domenie. Każdy DC rejestruje ten rekord.

· _ldap._tcp_.Lokacja._sites.Domena — pozwala klientowi znaleźć DC należący do domeny oraz danej lokacji. Każdy DC rejestruje ten rekord w odpowiedniej lokacji.

· _ldap._tcp.pdc._msdcs.Domena — pozwala klientowi znaleźć DC grający rolę podstawowego kontrolera domeny (PDC) dla systemów operacyjnych starszego typu, używających domeny. Jedynie DC grający rolę PDC w domenie Active Directory rejestruje ten rekord.

· _ldap._tcp.gc._msdcs.Drzewo_domen — pozwala klientowi znaleźć serwer GC. Jedynie serwery służące jako wykazy globalne w Drzewie_domen rejestrują ten rekord.

· _ldap._tcp.Lokacja._sites.gc._msdcs.Drzewo_domen — pozwala klientowi znaleźć serwer GC w lokacji. Jedynie serwery służące jako wykazy globalne w drzewie domen i mieszczące się w lokacji rejestrują ten rekord.

· _ldap._tcp.GUID_domeny.domains._msdcs.Drzewo_domen — pozwala klientowi znaleźć serwer DC w drzewie domen na podstawie identyfikatora GUID serwera.

· _ldap._tcp.dc._msdcs.Domena — pozwala klientowi znaleźć w domenie DC, zawierający możliwą do modyfikacji kopię Active Directory (w domenie).

· _ldap._tcp.Lokacja._sites.dc._msdcs.Domena — pozwala klientowi znaleźć w domenie DC, zawierający możliwą do modyfikacji kopię Active Directory (w domenie i zarazem w lokacji).

Istnieje jeden wyjątek od reguły używania tylko rekordów SRV do rejestracji usług Active Directory. Usługa Netlogon rejestruje również następujący rekord DNS-u typu A (Host):

· Domena — pozwala klientom innym niż Windows 2000 znaleźć w Domenie DC za pomocą zwykłego wyszukiwania rekordu A (Host).

Wolno wyłączyć publikowanie w DNS-ie rekordów A przez kontrolery domen, ponieważ klienty i serwery korzystające z Active Directory dokonują wyszukiwania za pomocą rekordów SRV.

Jeśli w środowisku znajdują się jakieś stare NetBIOS-owe aplikacje lub komputery, można również zaimplementować opracowaną przez Microsoft funkcję usługi DNS Wyszukiwanie do przodu WINS. Funkcja ta każe serwerowi nazw korzystać z usługi WINS do sprawdzania wszelkich żądań hostów w strefie głównej, nie zarejestrowanych w bazie danych strefy DNS. Funkcji tej można zwykle używać, jeśli nie chcemy korzystać z usługi WINS w komputerach Windows 2000, lub jeśli posiadamy klienty TCP/IP innego producenta niż Microsoft, które muszą być w stanie rozwiązywać nazwy hostów NetBIOS na adresy IP. Po dodatkowe informacje na temat usługi WINS odsyłam do rozdziału 7.

Podobnie, po wypromowaniu pierwszego serwera do DC Active Directory można skorzystać z pewnej funkcji Active Directory: pierwszym zastosowaniem Active Directory może być przeniesienie plików stref usługi DNS do magazynu Active Directory (tzw. integracja z Active Directory) — operacji tej oczywiście nie można dokonać przed utworzeniem pierwszego DC Active Directory (oraz samej Active Directory).

Używanie DNS-u zintegrowanego z Active Directory

Jeśli korzystamy z usługi DNS dostarczanej z systemem Windows 2000 Server, możemy zastosować opcję integracji DNS-u z Active Directory, pozwalającą na składowanie danych stref DNS w Active Directory zamiast plików na dysku. Strefy zintegrowane z Active Directory są replikowane pomiędzy kontrolerami domeny Active Directory, wobec czego mogą być pobrane przez każdy serwer DNS uruchomiony w DC danej domeny. Eliminuje to potrzebę odrębnej obsługi plików stref DNS i odrębnego tworzenia 
struktury replikacji usługi DNS. Ponadto integracja stref z Active Directory pozwala usłudze DNS skorzystać z aktualizacji dynamicznych multi-master udostępnianych przez Active Directory (zamiast trybu single-master używanego przez standardowy DNS), oraz zawiera kilka innych „pomniejszych” opcji — na przykład, zwalnia z obowiązku ręcznego dodawania odpowiednich stref w każdym DC Active Directory – serwery DNS automatycznie ładują strefy zapisane w stosownej domenie Active Directory.

Krótko mówiąc, jeśli używamy „czystego” środowiska Windows 2000 Server z punktu widzenia serwerów DNS, zalecam skorzystać z wprowadzonej przez Microsoft opcji integracji z Active Directory (dodatkowe informacje o tej opcji zawiera rozdział 7.).

Aby skonfigurować strefę zintegrowaną z Active Directory zamiast standardowej strefy DNS, należy (patrz rysunek 17.19):

1. Zaznaczyć daną strefę DNS (w serwerze DNS grającym dla tej strefy rolę podstawowego serwera nazw).

2. Kliknąć prawym przyciskiem myszy i wybrać Właściwości z menu podręcznego.

3. W zakładce Ogólne okna dialogowego Właściwości kliknąć przycisk Zmień, co otworzy okno dialogowe Zmienianie typu strefy.

4. Zmienić typ strefy na zintegrowaną z Active Directory i kliknąć OK.

Rysunek 17.19

Sposób przejścia z standardowej konfiguracji DNS na użycie Active Directory jako magazynu dla jednej lub wielu stref DNS

W zależności od rozmiarów strefy konwersja może potrwać do kilku minut. Dla każdej strefy wyszukiwania w przód i w tył, którą chcemy składować w Active Directory, proces ten trzeba powtórzyć. Powinno się dokonać konwersji wszystkich stref wyszukiwania w przód i wstecz, jak również strefy głównej.

Korzystając z usługi DNS zintegrowanej z Active Directory uzyskujemy także dostęp do funkcji bezpiecznych aktualizacji dynamicznych. Jeśli użyjemy tej opcji, tylko wyszczególnione komputery będą miały prawo wprowadzać nowe wpisy do strefy lub modyfikować istniejące.

Domyślnie wszystkie uwierzytelnione komputery w lesie mogą dokonywać nowych wpisów w strefie i zmieniać istniejące wpisy. Bezpieczne aktualizacje dynamiczne pozwalają na kontrolę nad rekordami zasobów za pomocą ACL, a przez to na zapobieganie przed dodawaniem nowych rekordów lub modyfikowaniem istniejących przez nieautoryzowane komputery. Za pomocą funkcji bezpiecznych aktualizacji dynamicznych możemy uzyskać pewność, iż tylko komputer, który zarejestrował rekord, może go zmodyfikować, co zapobiega kradzieżom nazw w sytuacji, gdy inny komputer usiłuje zarejestrować nazwę komputera aktualnie wyłączonego lub odłączonego od sieci.

Ostrzeżenie

Należy uważać, jakie rekordy są składowane w odpowiedniej strefie (w miarę możliwości przetestować to najpierw w laboratorium). W przeciwnym razie mogą nas czekać wszelkiego typu kłopoty z usługą DNS.

Można załączyć bezpieczne aktualizacje dynamiczne dla tylu stref zintegrowanych z Active Directory, ile chcemy, w sposób następujący (patrz rysunek 17.20):

1. Zaznacz daną strefę zintegrowaną z Active Directory.

2. Z menu podręcznego (dostępnego pod prawym przyciskiem myszy) wybierz Właściwości.

3. W zakładce Ogólne okna dialogowego Właściwości zaznacz Tylko bezpieczne aktualizacje z listy rozwijanej Czy zezwolić na aktualizacje dynamiczne?
Rysunek 17.20

Załączenie bezpiecznych aktualizacji dynamicznych w strefie zintegrowanej z Active Directory

Ostatnie detale instalowania Active Directory

Po sprawdzeniu funkcjonalności usługi DNS możemy sprawdzić wyniki procesu promocji Active Directory. Można to uczynić przeglądając pliki dzienników zdarzeń (znajdujące się w katalogu \WINNT\DEBUG), zawierające wyniki każdego kroku procedury instalacji.

Chociaż zagłębianie się w te pliki dzienników nie powinno być potrzebne (o ile proces promocji nie poszedł w rozsypkę, co powinno być ewidentnie widoczne z komunikatów zakończenia działania DCPROMO), można to zrobić z ciekawości — co przy okazji może pozwolić lepiej zrozumieć Active Directory od środka, ponieważ te pliki są w miarę czytelne.

Można również sprawdzić, czy serwer dysponuje funkcjonalnością Serwera DHCP, ponieważ rola odgrywana przez usługę DHCP dla podstawowej funkcjonalności Active Directory jest jeszcze ważniejsza niż dla systemu Windows NT Server. W domyślnej konfiguracji serwer DHCP rejestruje w serwerze DNS rekordy PTR w imieniu każdego klienta (rekord A jest nadal rejestrowany przez samego klienta) i zapewnia usunięcie obu rekordów — A i PTR — w chwili wygaśnięcia dzierżawy. Dla klientów starszych typów serwer DHCP rejestruje zarówno rekord A jak PTR i dokonuje wszelkich niezbędnych czynności porządkowych.

Przypuszczalnie najważniejszym szczegółem konfiguracji DHCP jest to, iż w celu obrony przed niepowołanymi serwerami DHCP (nieautoryzowanymi dostawcami usługi DHCP) należy wyszczególnić, które serwery DHCP są dopuszczone przez Active Directory. Jeśli zapomnimy skonfigurować tę autoryzację, z punktu widzenia klienta serwer DHCP będzie niesprawny, ponieważ nie będzie odpowiadać na żądania adresów DHCP. Wobec tego należy zawsze pamiętać o sprawdzeniu autoryzacji przed szukaniem błędów w konfiguracji usługi Serwera DHCP. Spotkałem się z tym błędem więcej niż kilkakrotnie.

Uwaga

Prawdę mówiąc, autoryzacja DHCP jest jedną z najgorszych rzeczy o których można zapomnieć, ponieważ strasznie trudno jest znaleźć źródło problemu przy przejściu ze środowiska Windows NT 4 — spotkałem wiele osób, które poświęciły więcej niż całą dniówkę usiłując ustalić, dlaczego funkcjonalność DHCP nie działa, mimo iż wszystko wyglądało w porządku. Błąd ten jest też wyjątkowo frustrujący dlatego, iż dokonanie potrzebnej autoryzacji serwera DHCP jest w istocie bardzo łatwe. Wystarczy uruchomić Menedżera DHCP, zaznaczyć komputer grający rolę serwera DHCP, który chcemy dodać do Active Directory jako serwer autoryzowany, a następnie wybrać Autoryzuj z menu podręcznego. Czynność tę musi wykonać osoba z niezbędnymi przywilejami administracyjnymi (pełne prawa do obiektu kontenera Serwer DHCP, mieszczącego się w kontenerze konfiguracji Active Directory). Z początku jedynymi użytkownikami posiadającymi ten przywilej są członkowie grupy Administratorzy firmy, lecz prawo to może zostać oddelegowane do innych użytkowników.

Na koniec, jeśli nie używamy w domenie żadnych DC starszego typu (BDC bazujące na NT 3.51 lub NT 4) i nie będą nam takowe potrzebne, możemy rozważyć przejście do trybu macierzystego Active Directory.

DCPROMO tworzy zawsze nowe domeny w trybie mieszanym, ponieważ w trybie macierzystym domeny mogą zawierać jedynie kontrolery Windows 2000. Lecz jeśli tworzymy domenę używającą tylko Windows 2000, możemy równie dobrze od razu skorzystać z dodatkowej funkcjonalności oferowanej przez tryb macierzysty.

Aby zmienić tryb domeny Active Directory na macierzysty, należy (patrz rysunek 17.21):

1. Przejść do danej domeny Active Directory (za pomocą narzędzia Użytkownicy i komputery usługi Active Directory lub Domeny i zaufania usługi Active Directory).

2. Z menu podręcznego (prawy przycisk myszy) wybrać Właściwości.

3. W zakładce Ogólne okna dialogowego Właściwości kliknąć przycisk Zmień tryb.

Instalowanie serwera DHCP

Kontrolery domen często udostępniają usługę DHCP klientom i innym serwerom, za pomocą usługi Microsoft DHCP. Można ją znaleźć pomiędzy licznymi opcjonalnymi składnikami systemu Windows (Ustawienia – Panel sterowania – Dodaj/usuń programy – Dodaj/usuń składniki systemu Windows).

Od tej chwili konfiguracja jest prosta w porównaniu z Windows NT 4. Microsoft dołączył kilka udoskonalonych kreatorów, dzięki którym konfigurowanie podstaw zakresów DHCP jest prościutkie.

Rysunek 17.21

Można w kilka sekund przełączyć domenę Active Directory z trybu mieszanego na macierzysty. Jednakże mogą wystąpić opóźnienia spowodowane potrzebą replikacji zmiany do wszystkich pozostałych DC w domenie

Ostrzeżenie

Przejście do trybu macierzystego jest jednokierunkowe: po wybraniu trybu macierzystego nie można powrócić do trybu mieszanego. Proszę więc upewnić się o decyzji przed dokonaniem zmiany.

Zarządzanie Active Directory

Pracując z systemem Windows 2000 Server, a szczególnie z Active Directory, w krótkim czasie odkryjemy w menu Narzędzia administracyjne (Start | Programy | Narzędzia administracyjne) cztery niezbędne narzędzia. Według ważności są to po kolei:

· Użytkownicy i komputery usługi Active Directory — główna konsola służąca do zarządzania i publikowania informacji w Active Directory. Pozwala między innymi dodawać, usuwać i przenosić użytkowników, konta komputerów i grupy w jednostkach organizacyjnych Active Directory; modyfikować określone właściwości — jak np. zabezpieczenia kont użytkowników i komputerów, właściwości grup, OU i innych zasobów sieciowych; oraz publikować dostępne zasoby sieciowe, jak np. drukarki i udostępnione foldery.

· Zarządzanie komputerem — pomaga zarządzać komputerem lokalnym lub zdalnymi za pomocą pojedynczego, zintegrowanego narzędzia pulpitu, łączącego kilka podstawowych narzędzi administracyjnych, jak Menedżer urządzeń, Zarządzanie dyskami, DNS, Podgląd zdarzeń, Aplikacje i Usługi oraz Foldery udostępnione.

· Domeny i zaufania usługi Active Directory — przedstawia graficzny podgląd wszystkich hierarchii drzew domen w lesie. Za pomocą tego narzędzia można zażyczyć sobie zarządzać domeną należącą do lasu i relacjami zaufania pomiędzy domenami, konfigurować tryb działania każdej domeny (macierzysty lub mieszany), oraz konfigurować alternatywne sufiksy nazw UPN (User Principal Name) używanych w lesie.

· Lokacje i usługi Active Directory — służy do zarządzania lokacjami i replikacjami pomiędzy nimi, jak również do konfiguracji usług sieciowych i właściwości replikacji kontekstu nazewniczego konfiguracji.

Bieżący rozdział przedstawia przepisy na tworzenie najważniejszych obiektów Active Directory, do czego używane jest niemal wyłącznie narzędzie Użytkownicy i komputery usługi Active Directory (z jednym wyjątkiem, w którym stosowane jest narzędzie Zarządzanie komputerem). Aby więc zapoznać się z trzema pozostałymi narzędziami, Czytelnik będzie musiał poczekać do następnego rozdziału.

Kilka słów o narzędziu Zarządzanie komputerem

Windows 2000 w przeciwieństwie do Windows NT nie zawiera w Panelu sterowania narzędzia Devices (Urządzenia), służącego do zatrzymywania i uruchamiania urządzeń. Zamiast tego można zarządzać wszelkimi sterownikami urządzeń sprzętowych i programowych z Menedżera urządzeń, będącego przystawką MMC zawartą w narzędziu Zarządzanie komputerem (można go znaleźć tutaj w folderze Narzędzia systemowe). Menedżer urządzeń pozwala na rozwiązywanie problemów z urządzeniami, wyłączanie lub odinstalowanie urządzeń, przeglądanie szczegółów sterowników, aktualizację sterowników oraz przeglądanie i zmiany zasobów przydzielanych do urządzeń.

Narzędzie Zarządzanie dyskami również stanowi składnik narzędzia Zarządzanie komputerem. Zarządzanie dyskami pozwala tworzyć partycje i woluminy oraz inicjować i modernizować dyski — zarówno w systemie lokalnym, jak w dowolnym systemie NT 4 lub Windows 2000. Podobnie, wszelkie operacje zarządzania dyskami — jak np. defragmentacja i przydziały mogą być uruchamiane z Menedżera dysków.

Jak wspomniano w rozdziale 2., wszystkie narzędzia administracyjne dostępne w Windows 2000 są przystawkami konsoli zarządzania Microsoftu MMC (Microsoft Management Console), która stanowi nowy interfejs zarządzania. MMC jest zasadniczo pustą skorupą, do której przyłączane są tzw. moduły przystawek (snap-in), udostępniające określone informacje i narzędzia sterowania, potrzebne użytkownikowi. Bez przystawek funkcjonalność konsoli MMC nie jest godna wzmianki.

Ten nowy interfejs oznacza wspólny wygląd i wyczucie dla wszystkich narzędzi, ponieważ wszystkie przystawki muszą być załadowane do tej samej konsoli. Ponadto oznacza to, iż możemy mieszać i zestawiać dostępne przystawki MMC w celu utworzenia jednej lub wielu konsoli MMC, zaspokajających potrzeby zakresu odpowiedzialności administratora (lub do łączenia narzędzi służących do wykonania określonych zadań). Narzędzia dostępne w menu Narzędzia administracyjne odwołują się w rzeczywistości do wstępnie skonfigurowanych MMC (jednej przystawki MMC lub wielu zebranych we wspólnej konsoli), udostępnionych przez Microsoft.

Przed zajęciem się szczegółami sposobów wykonywania najbardziej powszechnych zadań administracyjnych należy poznać kilka kluczowych definicji związanych z konsolą MMC:

· Panel zakresu — lewe okno konsoli, przedstawiające wszystkie obiekty kontenerów.

· Panel wyników — prawe okno konsoli, przedstawiające wszystkie obiekty z kontenera zaznaczonego w panelu zakresu.

· Pasek narzędzi konsoli — pasek narzędzi nad panelami zakresu i wyników, zawierający standardowe opcje konsoli MMC.

· Pasek narzędzi przystawki — pasek narzędzi nad panelem wyników pop prawej stronie, przedstawiający opcje związane z aktualnie używaną przystawką MMC.

Tworzenie OU

Podczas tworzenia pierwszej domeny Active Directory tworzone są automatycznie cztery OU:

· Users — domyślna lokalizacja obiektów użytkowników i wstępnie zdefiniowanych grup w domenie.

· Computers — domyślna lokalizacja obiektów komputerów klienckich w domenie.

· Domain Controllers — domyślna lokalizacja obiektów DC w domenie.

· Builtin — domyślna lokalizacja obiektów grup lokalnych.

Trzy z tych OU — Builtin, Computers i Users — należą do specjalnej kategorii jednostek organizacyjnych (czasami określanych przez Microsoft mianem kontenerów), których nie można przenosić ani usuwać. Wobec tego w zasadzie nie należy myśleć o nich jako jednostkach organizacyjnych.

Aby dodać nową zwykłą OU do domeny, należy otworzyć narzędzie Użytkownicy i komputery usługi Active Directory, a następnie (patrz rysunek 17.22):

1. Kliknąć prawym przyciskiem obiekt domeny, która ma pomieścić nową OU.

2. Wybrać Nowy i kliknąć Organizational unit lub użyć przycisku Utwórz nową jednostkę organizacyjną w bieżącym kontenerze z paska narzędzi.

3. Wpisać nazwę nowej OU (np. Sales, jak na rysunku 17.22).

Rysunek 17.22

Narzędzie Użytkownicy i komputery usługi Active Directory po dodaniu OU Sales w domenie astonitgroup.com
Tworzenie użytkownika

Aby utworzyć nowe konto użytkownika, należy otworzyć narzędzie Użytkownicy i komputery usługi Active Directory, a następnie postąpić zgodnie z poniższymi punktami (patrz rysunki 17.23, 17.24 i 17.25):

1. Kliknąć prawym przyciskiem myszy OU w której chcemy umieścić użytkownika oraz wybrać Nowy - User, albo użyć przycisku Utwórz nowego użytkownika w bieżącym kontenerze na pasku narzędzi.

2. Wypełnić pola Imię, Nazwisko, Pełna nazwa, Nazwa logowania użytkownika oraz Nazwa logowania użytkownika (systemy starsze niż Windows 2000), jak na rysunku 17.23 (składnia i semantyka tych pól została opisana bardziej szczegółowo w rozdziale 9.) i kliknąć Dalej.

3. Wpisać i potwierdzić hasło, a następnie wybrać odpowiednie opcje dla konta, zaznaczając właściwe pola wyboru (patrz rysunek 17.24).

Dla każdego użytkownika dysponujemy mnóstwem dodatkowych opcji konta użytkownika, które można wypełnić następująco (patrz rysunek 17.26):

1. Kliknąć prawym przyciskiem obiekt użytkownika i wybrać Właściwości.

2. Wprowadzić dodatkowe informacje o użytkowniku w stosownych zakładkach okna dialogowego Właściwości obiektu użytkownika.

Rysunek 17.23

Aby utworzyć konto użytkownika w OU należy najpierw wprowadzić odpowiednie informacje

Rysunek 17.24

Aby zakończyć tworzenie konta użytkownika należy wprowadzić hasło i zaznaczyć odpowiednie opcje konta

Rysunek 17.25

Teraz użytkownik jest dostępny w jednostce organizacyjnej Sales

Rysunek 17.26

Dostępne są różnorodne opcje konta użytkownika. Można dodać dowolne inne potrzebne opcje, rozszerzając schemat (patrz rozdział 19)

Tworzenie obiektu komputera

Obiekt komputera jest tworzony automatycznie przy przyłączeniu komputera do domeny. Można też utworzyć ten obiekt przed przyłączeniem komputera za pomocą narzędzia MMC Użytkownicy i komputery usługi Active Directory w sposób następujący (patrz rysunek 17.27):

1. Kliknąć prawym przyciskiem OU w której chcemy utworzyć obiekt komputera, kliknąć Nowy i wybrać Computer.

2. W polu tekstowym Nazwa komputera wpisać nazwę DNS komputera (typu FQDN), zaś w polu tekstowym Nazwa komputera (systemy starsze niż Windows 2000) wpisać nazwę NetBIOS komputera. Możemy również wyszczególnić użytkownika lub grupę, której wolno będzie przyłączyć komputer do domeny, oraz podać, czy komputer ten może używać innego systemu operacyjnego niż Windows 2000.

Po przyłączeniu komputera do sieci możemy chcieć zarządzać nim zdalnie, na przykład w celu diagnostyki uruchomionych w nim usług, przeglądania dziennika zdarzeń itp. Aby skonfigurować komputer do zdalnego zarządzania, należy
 po przyłączeniu komputera do domeny w narzędziu MMC Użytkownicy i komputery usługi Active Directory kliknąć prawym przyciskiem myszy obiekt komputera i wybrać Zarządzaj z menu podręcznego.

Dla wybranego komputera zostanie uruchomiona przystawka Zarządzanie komputerem.

Rysunek 17.27

Narzędzie Użytkownicy i komputery usługi Active Directory po dodaniu obiektu komputera buffalo w domenie astonitgroup.com

Tworzenie grupy

Aby założyć nową grupę, należy otworzyć narzędzie Użytkownicy i komputery usługi Active Directory, a następnie (patrz rysunki 17.28 i 17.29):

1. Kliknąć prawym przyciskiem myszy OU w której chcemy umieścić grupę, kliknąć Nowy i wybrać Group, albo użyć przycisku Utwórz nową grupę w bieżącym kontenerze z paska narzędzi.

2. W oknie dialogowym Nowy obiekt – group wpisać nazwę nowej grupy, nazwę nowej grupy zgodną z systemami starszymi niż Windows 2000, a następnie wybrać typ grupy (wskazuje na to, czy grupa może posłużyć do nadawania uprawnień do innych zasobów sieciowych, jak np. plików i drukarek), oraz zakres grupy (określa widzialność grupy i typy obiektów, jakie może ona w sobie mieścić, jak na rysunku 17.28). Składnia i semantyka tych pól została opisana bardziej szczegółowo w rozdziale 9.

3. Kliknąć OK.

Konkretny zbiór możliwości wyboru dostępnych zakresów grupy zależy od tego, czy domena działa w trybie mieszanym czy macierzystym. Ponadto w trybie macierzystym możemy używać grup zagnieżdżonych, które są łatwiejsze do zarządzania, zmniejszając nakłady pracy administracyjnej. Opcję tę można implementować za pomocą zakładek Członkowie i Członek grupy określonej grupy. Podobnie można dodać użytkownika do grupy, klikając w zakładkę Członkowie grupy.

Rysunek 17.28

Aby utworzyć grupę globalną SalesAdmins w OU Sales, należy najpierw wypełnić pola okna dialogowego Nowy obiekt – group
Rysunek 17.29

Teraz nowa grupa jest dostępna w OU Sales

Publikowanie zasobów sieciowych

Czytelnik musi koniecznie zrozumieć, iż zasoby sieciowe (udostępnione foldery i drukarki) trzeba publikować w Active Directory — aby użytkownicy mogli pobierać potrzebne zasoby w sposób bardziej przyjazny dla użytkownika niż w przypadku systemu Windows NT Server, oraz móc wyłączyć stary protokół NetBIOS. Jeśli usuniemy protokół NetBIOS bez opublikowania zasobów w Active Directory, użytkownicy nie będą w stanie łatwo zlokalizować zasobów.

Każdy udostępniony folder sieciowy, w tym foldery rozproszonego systemu plików (DFS) może zostać opublikowany w Active Directory. Jednakże utworzenie udostępnionego foldera w serwerze Windows 200 nie udostępnia go automatycznie: trzeba w pierwszej kolejności udostępnić folder, a następnie można go opublikować w Active Directory.

Foldery udostępnia się dokładnie tak samo, jak w Windows NT 4 Server:

1. Za pomocą Eksploratora Windows, wiersza poleceń lub innej przeglądarki plików utwórz nowy folder w jednym z woluminów dyskowych.

2. W Eksploratorze Windows lub oknie Mój komputer kliknij prawym przyciskiem nazwę foldera, wybierz Właściwości, zakładkę Udostępnianie a następnie Udostępniony jako.

3. W polu tekstowym Nazwa udziału wpisz nazwę tego udziału.

Publikowanie udostępnionego foldera odbywa się z narzędzia MMC Użytkownicy i komputery usługi Active Directory w sposób następujący (patrz rysunki 17.30 i 17.31):

1. Kliknij prawym przyciskiem myszy OU, w której należy utworzyć obiekt udostępnionego foldera, następnie wybierz Nowy | Udostępniony folder.

2. W polu tekstowym Nazwa okna dialogowego Nowy obiekt – Shared folder wpisz nazwę udostępnionego foldera, jak na rysunku 17.30.

3. W polu tekstowym Ścieżka sieciowa wpisz nazwę UNC udziału.

Rysunek 17.30

Przy publikowaniu udziału należy podać następujące dane, jeśli udostępniony ma być folder o nazwie Dane klienta w serwerze win2ks02.astonitgroup.com

Poradnik publikowania drukarek spoza Windows 2000
Active Directory pozwala publikować drukarki udostępniane przez systemy inne niż Windows 2000. Optymalnym sposobem osiągnięcia tego jest zastosowanie skryptu pubprn (mieszczącego się w katalogu system32), który publikuje wszystkie drukarki udostępnione w danym serwerze.

Składnia skryptu pubprn jest następująca:

cscript pubprn.vbs serwer ścieżka_usługi_katalowej [ślad]

Gdybyśmy więc, na przykład, chcieli opublikować wszystkie drukarki z serwera o ścieżce UNC \\prnsrv1 i umieścić wszystkie te drukarki w OU Sales w domenie astonitgroup.com, polecenie wyglądałoby tak:

Cscript pubprn.vbs prnsrv1 „LDAP://ou=sales,dc=astonitgroup,dc=com”

Kolejne uruchomienie pubprn aktualizuje (nie nadpisuje) istniejące drukarki. Proszę jednak wiedzieć, że skrypt ten rejestruje tylko następujący podzbiór atrybutów drukarki: Location (położenie), Model, Comment (komentarz) i UNC Path. Inne atrybuty można dodać za pomocą przystawki Użytkownicy i komputery usługi Active Directory.

Jedyną bezpośrednią alternatywą dla wykorzystania skryptu pubprn jest następująca procedura:

1. Otwórz narzędzie Użytkownicy i komputery usługi Active Directory i kliknij prawym przyciskiem myszy OU w której obiekt drukarki powinien zostać utworzony.

2. Kliknij Nowy, a następnie Printer.

3. W polu Nazwa wpisz nazwę, pod jaką drukarka ma być znana w Active Directory.

4. W polu Ścieżka sieciowa udziału wydruku dla systemu starszego niż Windows 2000 wpisz ścieżkę do drukarki.

Chociaż definiowanie drukarki za pomocą narzędzia Użytkownicy i komputery usługi Active Directory może wyglądać na nieco prostsze, tak naprawdę nie jest — jeśli mamy więcej niż jedną drukarkę przyłączoną do serwera lub chcemy uniknąć ręcznego wpisywania wszystkich istotnych atrybutów drukarki.

Rysunek 17.31

Użytkownicy mogą obecnie znaleźć udostępniony folder przy przeglądaniu lub przeszukiwaniu katalogu, oraz za pomocą typowych narzędzi (jak np. Otoczenie sieciowe, którego nazwa została zmieniona przy przejściu do Windows 2000 na Moje miejsca sieciowe

Jak w przypadku udostępnionych folderów, drukarki trzeba publikować w Active Directory. We wszystkich przypadkach poza najbardziej specjalnymi należy zdecydowanie opublikować wszystkie dostępne drukarki sieciowe w Active Directory, ponieważ pozwala to użytkownikom szukać drukarek o danym zestawie właściwości, przeglądać drukarki, kierować do nich zadania a nawet instalować potrzebne sterowniki drukarek bezpośrednio z serwera po znalezieniu drukarki w Active Directory.

Drukarka udostępniona przez komputer Windows 2000 jest publikowana za pomocą zakładki Udostępnianie okna dialogowego Właściwości drukarki (patrz rysunek 17.32). Opcja Udostępniona jako jest załączona (co oznacza, iż udostępniona drukarka zostanie domyślnie opublikowana w Active Directory).

Rysunek 17.32

Zakładkę Udostępnianie można użyć by zdecydować, czy opublikować drukarkę w Active Directory

Uwaga

Chociaż można szukać drukarki i jej właściwości (patrz rysunek 17.33), obiekt drukarki nie jest bezpośrednio dostępny w narzędziu Użytkownicy i komputery usługi Active Directory (w przeciwieństwie do innych obiektów katalogowych). Jest on publikowany jako składnik obiektu komputera, do którego drukarka jest przyłączona.

Rysunek 17.33

Domyślny schemat Active Directory udostępnia mnóstwo opcji do określenia wszystkich istotnych właściwości każdej drukarki

Przenoszenie, zmiana nazw i usuwanie obiektów

Prawie każdy obiekt Active Directory może zostać przemianowany lub usunięty, zaś większość obiektów można przenosić do innych kontenerów. Aby przenieść obiekt, należy kliknąć w obiekt prawym przyciskiem, a następnie wybrać Przenieś, co daje dostęp do przeglądarki katalogu, pozwalając na wybór kontenera docelowego dla przenoszonego obiektu.

Przy przenoszeniu obiektów pomiędzy OU uprawnienia zachowują się następująco:

· Obiekt zachowuje bieżące uprawnienia nadane mu bezpośrednio.

· Uprawnienia pochodzące od OU są zmieniane na takie, jakie stosują się do docelowej OU.

Zadania usuwania i zmiany nazwy obiektu są równie intuicyjne jak przenoszenie, dlatego też nie będą tu omówione.

Znajdowanie określonych obiektów

Active Directory udostępnia potężną funkcjonalność wyszukiwania o nazwie Znajdowanie, odpowiadającą funkcji Find (Znajdź) z poprzednich generacji systemu Windows. Z powodu dużych możliwości tej funkcji, szukanie obiektów spełniających określone warunki za pomocą tego narzędzia często jest bardziej efektywne niż przeglądanie listy obiektów w panelu wyników.

Aby zainicjować wyszukiwanie, należy:

1. Zaznaczyć OU, w której chcemy szukać.

2. Otworzyć okno dialogowe Znajdowanie — albo za pomocą przycisku Znajdź obiekty w Active Directory z paska narzędzi, albo klikając OU prawym przyciskiem i wybierając Znajdź z menu podręcznego.

3. Wprowadzić stosowne informacje w oknie dialogowym Znajdź (patrz rysunek 17.34).

Rysunek 17.34

Active Directory pozwala na wyszukiwanie określonych obiektów i właściwości w podzbiorze przestrzeni nazw. Jak zobaczymy, narzędzia systemu Windows 2000 Server korzystają z tej funkcjonalności na wiele sposobów

Jak dotąd wszystko idzie dobrze

Korzystając z rad zawartych w tym rozdziale Czytelnik powinien być w stanie skonfigurować Windows 2000 Server od samych podstaw, utworzyć Active Directory i zapełnić Active Directory najbardziej typowymi obiektami. W tej chwili możemy zacząć testowanie utworzonego projektu Active Directory w warunkach polowych.

Następne trzy rozdziały zawierają informacje o bardziej zaawansowanych (lecz nadal powszechnie spotykanych) zagadnieniach Active Directory, kończąc na wstępnych poradach, czego oczekiwać od implementacji Active Directory pod względem rozmiarów bazy danych i obciążenia replikacjami.
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