

Rozdział 18

Zaawansowane zagadnienia implementacji Active Directory

Ten rozdział zawiera wprowadzenie do pewnych bardziej zaawansowanych zagadnień implementacji, zazwyczaj napotykanych w fazie „dowodu poprawności koncepcji” Active Directory — i z pewnością napotykanych w fazie wdrożenia pilotowego.

Zagadnienia te obejmują:

· Tworzenie lokacji i struktury replikacji.

· Korzystanie z pełnego potencjału OU w celu delegowania administracji i wdrażania zasad (zamiast zwykłego narzucania struktury hierarchicznej dla obiektów katalogowych).

· Rozumienie decyzji wymaganych na poziomie domeny i lasu, w tym dotyczących planowania ról FSMO.

· Tworzenie kopii zapasowej (oraz ewentualnie odtwarzanie z niej) Active Directory.

· Korzystanie z narzędzi Support Tools w celu lepszego zrozumienia struktur i funkcjonowania Active Directory oraz dostępnych opcji rozwiązywania problemów.

Jak powyższa lista sugeruje, na zawartość tego rozdziału składają się różnorodne tematy, z których niekoniecznie wszystkie będą natychmiast przydatne. Lecz zalecam przejrzeć ten rozdział, ponieważ zawiera on trochę wskazówek i chwytów, które mogą okazać się bardzo cenne gdy napotkamy opisane tu sytuacje.

Opcje zaawansowane

Przed wejściem w naprawdę zaawansowane zagadnienia implementacji Active Directory warto poświęcić chwilę czasu by docenić niektóre mniej rzucające się w oczy funkcje narzędzi konsoli MMC, pozwalające na optymalizację zarządzania zawartością bazy danych Active Directory. Jedna z tych opcji — okno Opcje filtru — pozwala na ograniczanie typów obiektów zwracanych do przystawki, umożliwiając przez to bardziej wydajne zarządzanie Active Directory. Można na przykład wybrać przeglądanie tylko użytkowników lub grup, lub też tworzyć bardziej złożone filtry. Dodatkowo okno dialogowe Opcje filtru pozwala ograniczyć liczbę obiektów wyświetlanych w panelu wyników.

Poniższe kroki opisują sposób wykorzystania okna dialogowego Opcje filtru do skonfigurowania tego limitu (patrz rysunek 18.1):

1. Wywołaj okno Opcje filtru za pomocą przycisku Ustaw opcje filtrowania z paska narzędzi, albo z menu Widok | Opcje filtru.

2. Wybierz stosowne warunki filtrowania (np. Pokaż tylko następujące typy obiektów) za pomocą jednego z przycisków opcji.

3. Wybierz typy obiektów do wyświetlenia (jak np. Użytkownicy i Grupy), zaznaczając odpowiednie pola wyboru.

Rysunek 18.1

Decyzje, jakie warunki muszą zostać spełnione aby obiekt pojawił się w panelu wyników. Za pomocą funkcji Opcje filtru można te warunki dostosować dowolnie 

Uwaga

Przy zarządzaniu bardzo dużą domeną należy pamiętać, iż narzędzie Użytkownicy i komputery usługi Active Directory pokazuje najwyżej 10 000 obiektów w każdym kontenerze. Lecz można zwiększyć tę liczbę za pomocą okna dialogowego Opcje filtru.

Poza tym domyślnie większość narzędzi administracyjnych ukrywa część informacji przed administratorem. Jest to zaprojektowane bardzo rozsądnie, ponieważ ukryte informacje obejmują pozycje do których dostęp jest zazwyczaj niepotrzebny.

Na przykład, wybór Opcji zaawansowanych z menu podręcznego narzędzia MMC Użytkownicy i komputery usługi Active Directory (patrz rysunek 18.2) spowoduje odkrycie garści uprzednio niewidocznych kontenerów. Jednym z bardzo interesujących nowych folderów jest System, zawierający informacje na wiele tematów, w tym kontener File Replication Service, pozwalający sprawdzić postępy replikacji FRS woluminu SYSVOL. Jeśli zaś w serwerze działa DDNS zintegrowany z Active Directory, dostępny jest kontener MicrosoftDNS, pozwalający na przeglądanie (i zarządzanie) wszystkich rekordów zasobów DNS składowanych w domenie.

Rysunek 18.2

Ustawienia domyślne dla większości przystawek ukrywają część informacji, dopóki nie wybierzemy Opcji zaawansowanych. Tutaj widzimy narzędzie Użytkownicy i komputery Active Directory z załączoną opcją Zaawansowane

Proszę też zwrócić uwagę na kontener LostAndFound pokazujący obiekty, które nie zostały zawarte w katalogu, ponieważ procedura replikacji nie była w stanie ustalić gdzie je umieścić (może to się zdarzyć na przykład jeśli utworzymy obiekt w jednym DC podczas usuwania kontenera tego obiektu w innym DC). Warto sprawdzić ten kontener od czasu do czasu, aby wyszukać brakujące obiekty katalogu — i zdecydować, czy je przenieść, czy też usunąć.

Tworzenie OU dla zasad i delegowania administracji

Oprócz tworzenia logicznej struktury ułatwiającej nawigację po strukturze organizacyjnej firmy, OU można wykorzystać do innych celów:

· Do delegowania administracji

· Do stosowania zasad

Rozdział 10. opisuje podstawową funkcjonalność jednostek organizacyjnych (w tym zagadnienia projektowe) dość wyczerpująco, wobec czego bieżący podrozdział przedstawi tylko kilka przykładów olbrzymich możliwości wykorzystania OU do delegowania administracji i stosowania Zasad grup.

Delegowanie administracji

Tylko Administratorzy mają domyślnie prawo przyłączać komputery do domeny, ponieważ komputery są wystawcami zabezpieczeń — tak, jak użytkownicy. Jednakże w wielu przypadkach możemy chcieć pozwolić określonym (lub wszystkim) użytkownikom uwierzytelnionym przyłączać komputery do domeny bez potrzeby uprzedniego konfigurowania czegokolwiek przez administratora.

Uwaga

Przed zabraniem się do delegowania prawa przyłączania komputerów do domeny proszę przemyśleć wpływ tego kroku na zabezpieczenia, ponieważ komputerom można przydzielać uprawnienia i prawa do zasobów.

Poniższe kroki należy podjąć, aby umożliwić wybranym użytkownikom lub grupom przyłączanie komputerów do domeny:

1. W narzędziu Użytkownicy i komputery usługi Active Directory uruchom Kreatora delegowania kontroli, klikając prawym przyciskiem kontener i wybierając Deleguj kontrolę (patrz rysunek 18.3).

2. Pomiń ekran powitalny klikając Dalej.

3. Wybierz wystawców zabezpieczeń — typowo grupy — do których uprawnienia mają zostać oddelegowane. Rysunek 18.1 przedstawia proces wybierania grupy Użytkownicy w celu udostępnienia jej wszystkim członkom możliwości przyłączenia komputerów do domeny. Kliknij Dalej.

4. W oknie Typ obiektu Active Directory można wybrać albo ustawienia domyślne („Ten folder, obiekty istniejące w tym folderze oraz tworzenie nowych obiektów w tym folderze”), albo przełączyć się na opcję „Tylko nastepujące obiekty w tym folderze” i wybrać Computer obiektów
 (patrz rysunek 18.5). Tutaj wybrałem ustawienia domyślne, dające kontrolę nad samym kontenerem Komputery. Na przyszłość proszę zwrócić na rozliczne i bardzo subtelne możliwości, udostępniane w tym oknie. Kliknij Dalej.

5. W oknie Uprawnienia należy zaznaczyć Tworzenia/usuwania określonych obiektów podrzędnych oraz opcje Utwórz Computer obiektów i Usuń Computer obiektów (patrz rysunek 18.6). Kliknij Dalej.

6. Kliknij Zakończ, aby zaakceptować dokonany wybór (patrz rysunek 18.7).

Rysunek 18.3

Inicjacja Kreatora delegowania kontroli

Rysunek 18.4

Tu można wybrać użytkowników i (lub) grupy

Rysunek 18.5

Akceptacja domyślnych ustawień dla obiektów katalogowych objętych delegowaniem kontroli

Rysunek 18.6

Wybór praw dostępu delegowanych dla obieków katalogowych – konkretnie, prawa tworzenia i usuwania obiektów komputerów

Rysunek 18.7

Na koniec wybory zostają podsumowane i można je zaimplementować klikając Zakończ.

Można jeszcze lepiej oddelegować przykładową administrację przyłączania komputerów. Ponieważ tak wiele osób dyskutowało nad najłatwiejszym sposobem zezwolenia innym na przyłączenie komputerów do domeny, Microsoft tuż przed wydaniem Windows 2000 wprowadził obejmujące tę potrzebę Zasady grup. Wobec tego, chcąc zezwolić innym użytkownikom na przyłączanie komputerów do domeny, zamiast postępowania opisanego dla scenariusza delegowania dostępu, możemy postąpić zgodnie z poniższym opisem:

Windows 2000 Server nadaje użytkownikom zdolność do dodawania własnych komputerów do domeny przez modyfikację obiektu GPO dla OU Kontrolery domeny w następujący sposób:

1. W narzędziu MMC Użytkownicy i komputery usługi Active Directory kliknij prawym przyciskiem OU Domain Controllers, wybierz Właściwości, zakładkę Zasady grupy, zaznacz obiekt Default Domain Controllers Policy i kliknij Edytuj.

2. Przejdź do: Konfiguracja komputera | Ustawienia systemu Windows | Ustawienia zabezpieczeń | Przydział praw użytkownika,
 a następnie kliknij Edytuj.

3. Tutaj można w oknie dialogowym dodawać wedle upodobania użytkowników domeny i grupy, aby dać im prawo tworzenia nowych stacji roboczych w domenie.

Opcje filtrowania w oknie uprawnień

Proszę uważnie zapoznać się z różnicami pomiędzy trzema opcjami dostępnymi w oknie Uprawnienia Kreatora delegowania kontroli administracyjnej przy wybieraniu praw dostępu:

· Ogólne — udostępnia ogólne opcje uprawnień używanych dla obiektów katalogowych (tzn. Pełna kontrola, Tworzenie wszystkich obiektów podrzędnych i Zapis wszystkich właściwości)

· Zależne od właściwości — udostępnia wszystkie opcje uprawnień, które można przydzielić do atrybutów obiektów katalogowych objętych zakresem delegowania administracji.

· Tworzenia/usuwania określonych obiektów podrzędnych — udostępnia opcje uprawnień do tworzenia lub usuwania wszystkich obiektów potomnych, objętych zakresem delegowania administracji.

Zasady grup

Zasady grup pozwalają administratorowi zarządzać komputerami i użytkownikami w sieci przez stosowanie ustawień konfiguracji w poniższych dziedzinach:

· Szablony administracyjne — pozwalają na konfigurację zasad opartych na Rejestrze, wpływających na ustawienia aplikacji, wygląd pulpitu i zachowanie usług systemowych.

· Zabezpieczenia — decydują, jakie reguły zabezpieczeń obowiązują w lokalnym komputerze, w domenie i w sieci.

· Instalacja oprogramowania — pozwalają na zarządzanie instalacją, aktualizacjami i usuwaniem oprogramowania z jednego miejsca.

· Skrypty — wybierają skrypty przeznaczone do wykonania przy uruchomieniu i wyłączeniu komputera, oraz przy logowaniu i wylogowaniu użytkownika.

· Przekierowanie folderów — przekierowują wybrane foldery użytkownika do lokalizacji sieciowej.

Przystawka MMC Zasady grup i jej rozszerzenia służą do definiowania wymagań Zasad grup — nazwanych Obiektami zasad grup (GPO – Group Policy Object), przeznaczonych do egzekwowania dla użytkowników i komputerów.

W pierwszym przykładowym scenariuszu założymy, iż chcemy usunąć opcję Uruchom z menu Start i przekierować pulpit do foldera publicznego w lokalnym udziale sieciowym dla wszystkich użytkowników, należących do OU Sales. Aby to osiągnąć, należy:

1. W narzędziu MMC Użytkownicy i komputery usługi Active Directory kliknąć prawym przyciskiem OU Sales, wybrać Właściwości i zakładkę Zasady grupy (patrz rysunek 18.8) z okna Właściwości: Sales.

2. Kliknąć Nowa w oknie właściwości OU Sales (patrz rysunek 18.9) i nazwać nowy GPO (w naszym przykładzie jest to sales1).

3. Kliknąć łącze do GPO sales1 w oknie Właściwości i wybrać Edytuj. Przystawka MMC Zasady grup zostanie otwarta w nowym oknie.

4. W przystawce MMC Zasady grup kliknąć podwójnie (rozwinąć) Konfigurację użytkownika, rozwinąć Szablony administracyjne, rozwinąć Menu Start i pasek zadań; następnie w panelu zakresu kliknąć dwukrotnie Usuń menu Uruchom z menu Start (patrz rysunek 18.10), wybrać Włączone i kliknąć przycisk OK. Przy okazji można rozejrzeć się w innych rozlicznych opcjach, udostępnionych przez MMC Zasady grup.

5. Nadal w MMC Zasady grup należy rozwinąć Konfiguracja użytkownika, rozwinąć Ustawienia systemu Windows, rozwinąć Przekierowanie folderu, kliknąć prawym przyciskiem Pulpit (patrz rysunek 18.11) i wybrać Właściwości z menu podręcznego.

6. W oknie dialogowym Właściwości pulpitu należy wybrać zakładkę Miejsce docelowe i w rozwijanym polu Ustawienia podać Podstawowe – Przekierowuj wszystkie foldery do tej samej lokalizacji, wpisać \\Aston-data.astonitgroup.com\public w polu Lokalizacja folderu docelowego (patrz rysunek 18.12) i kliknąć OK.

7. Zamknąć okno Zasady grup — nowy GPO powinien być gotowy do użytku.

Rysunek 18.8

Dostęp do GPO. Okno Właściwości: Sales pokazuje obecne GPO zdefiniowane dla lokacji, domeny lub OU (zależnie od kontekstu) i pozwala dołączyć nowy GPO do kontenera.

Rysunek 18.9

Tworzenie nowego GPO

Rysunek 18.10

Usuwanie menu Uruchom z menu Start

Rysunek 18.11

Ustawienie przekierowania pulpitu

Rysunek 18.12

Przekierowanie Pulpitu do foldera publicznego w serwerze Aston-data

Wskazówka

Możliwości Zasad grup są praktycznie nieograniczone. Lecz proszę ograniczać się w ilości przydzielanych Zasad grup, które dany użytkownik lub komputer musi przetworzyć, ponieważ przeciętny czas przetwarzania GPO wynosi około dwóch sekund — i znacznie dłużej, jeśli GPO służy do dystrybucji oprogramowania i (lub) uruchamiania skryptów.

Ponadto GPO nie można bezpośrednio przydzielać do wystawców zabezpieczeń (grup, użytkowników lub komputerów). GPO są zamiast tego przydzielane do lokacji, domen i OU, zaś następnie wystawcy zabezpieczeń mogą służyć do filtrowania, których obiektów dotyczą GPO. Jak wiemy z uprawnień, odmowa dostępu ma zawsze wyższy priorytet niż zezwolenie.

Proszę mieć świadomość, iż GPO są domyślnie odświeżane u klientów co półtorej godziny (w serwerach co pięć minut), oraz że stosują się tylko do komputerów Windows 2000 i ich użytkowników.

W Windows
 2000 Server wszystkie zasady zabezpieczeń są konfigurowane i zarządzanie za pomocą infrastruktury Zasad grup. Aby skonfigurować zasady zabezpieczeń stosujące się do całej domeny (np. minimalną dopuszczalną długość hasła) wystarczy:

1. W narzędziu MMC Użytkownicy i komputery usługi Active Directory kliknąć prawym przyciskiem domenę (w naszym przypadku astonigroup.com), wybrać Właściwości i kliknąć zakładkę Zasady grupy, wybrać Default Domain Policy i kliknąć przycisk Edytuj (patrz rysunek 18.13).

2. W przystawce MMC Zasady grup rozwinąć Konfiguracja komputera, rozwinąć Ustawienia systemu Windows, Ustawienia zabezpieczeń, Zasady konta i kliknąć Zasady haseł (patrz rysunek 18.14).

3. Kliknąć dwukrotnie Minimalna długość hasła w panelu zakresu (prawym), zastosować pożądane zmiany (patrz rysunek 18.15) i zamknąć przystawkę MMC Zasady grup. Po paru chwilach nowa zasada dotycząca haseł w całej domenie powinna zostać zaimplementowana dla wszystkich użytkowników zmieniających swoje hasła.

Rysunek 18.13

Uruchomienie przystawki MMC Zasady grupy z załadowanym GPO Default Domain Policy

Rysunek 18.14

Położenie zasady Minimalna długość hasła

Rysunek 18.15

Trzeba wprowadzić zasadę minimalnej długości hasła

Tworzenie lokacji i definiowane właściwości replikacji

Narzędzie MMC Lokacje i usługi Active Directory obsługuje wszystko, co wiąże się z konfiguracją zgodności Active Directory z właściwościami fizycznymi sieci (czyli lokacji i topologii replikacji), jak również decyzje dotyczące wyboru serwerów do roli wykazu globalnego (GC). Za pomocą tego narzędzia można:

· Zarządzać lokacjami i topologią replikacji — przeglądać wszystkie lokacje należące do lasu Active Directory, zarządzać lokacjami, podsieciami i łączami lokacji, ustawiać harmonogramy replikacji, wybierać serwery przyczółkowe i przenosić DC pomiędzy lokacjami.

· Zarządzać ustawieniami NTDS — konfigurować DC jako GC i zarządzać obiektami Połączenie.

· Konfigurować inne ustawienia o zasięgu lasu — np. informacje o usługach.

Uwaga

Usługi zarejestrowane w lesie nie są bezpośrednio widoczne w domyślnych ustawieniach przystawki MMC Lokacje i usługi Active Directory. Usługi mieszczą się w kontenerze Services, widocznym tylko jeśli wybierzemy z menu Widok opcję Pokaż węzeł usług.

Poza konfigurowaniem DC jako GC zarządzanie NTDS i innymi ustawieniami o zasięgu całego lasu nie jest tutaj opisane, ponieważ w instalacji pilotowej najprawdopodobniej nie trzeba będzie zmieniać tych ustawień — jeśli w ogóle.

Aby uruchomić narzędzie MMC Lokacje i usługi Active Directory, należy wybrać Start | Programy | Narzędzia administracyjne | Lokacje i usługi Active Directory. Pojawi się okno podobne do przedstawionego na rysunku 18.16.

Rysunek 18.16

Narzędzie MMC Lokacje i usługi Active Directory daje pogląd na fizyczne właściwości lasu Active Directory

Tworzenie podsieci i lokacji

Lokacja składa się z jednej lub wielu podsieci, zdefiniowanych przez administratora i uznanych za „dobrze połączone” (co oznacza dostępną przepustowość 128 kb/s lub wyższą). Lokacje i domeny są obiektami niezależnymi od siebie: lokacja
 może zawierać wiele domen, podczas gdy domena może rozciągać się na więcej niż jedną lokację. Ponadto topologia lokacji jest ograniczona do lasu Active Directory.

Podczas tworzenia pierwszego DC w lesie za pomocą Kreatora instalacji usługi Active Directory tworzona jest nowa lokacja o nazwie Nazwa-pierwszej-lokacji — póki nie zmienimy tej nazwy na bardziej opisową. Każda lokacja powinna być zawsze konfigurowana następująco:

1. Utworzenie nowej lokacji — proszę pamiętać, by dodać wszystkie stosowne łącza do lokacji od razu lub natychmiast po utworzeniu lokacji.

2. Dodanie podsieci — podsieci zawarte w lokacji dodawane są do kontenera Subnets z wyszczególnieniem lokacji, w której dana podsieć się znajduje.

3. Dodawanie lub usuwanie łączy lokacji — Active Directory akceptuje jedynie tworzenie łączy lokacji obejmujących dwie lub więcej lokacji, wobec czego należy odłożyć ich definiowanie po zdefiniowaniu lokacji. Jednakże z powodu pewnej pomyłki ze strony Microsoftu wolno definiować nową lokację tylko pod warunkiem wskazania przynajmniej jednego łącza lokacji stosującego się do niej — przez to może okazać się konieczne dodanie podczas tworzenia lokacji łącza lokacji a następnie usunięcie tegoż łącza przy dojściu do tego kroku.

4. Instalowanie serwerów w lokacji — serwery DC i GC są następnie instalowane w lokacji (można również przenieść do niej istniejące serwery DC i GC).

5. Wybór komputera licencjonującego w lokacji — Active Directory wybiera automatycznie serwer licencji dla każdej lokacji (jest to pierwszy DC dodany do lokacji). Aby tego uniknąć, należy zainstalować własnoręcznie usługę licencjonowania w wybranym serwerze (jest to serwer, do którego usługa License Logging Service z każdego komputera Windows 2000 Server będzie replikować swoje informacje o licencjach).

Wskazówka

Należy zdefiniować wszystkie lokacje i podsieci na samym początku, ponieważ zaoszczędzi to w dalszych etapach mnóstwa kłopotów. Jednakże z powodu błędu w systemie Windows 2000 Server (Microsoft obiecał 
wyeliminować go w Service Pack 2) wyjdziemy lepiej na natychmiastowym zainstalowaniu nowych lokacji przed koniecznością utworzenia pierwszego DC i GC dla lokacji. 

Jeśli zdecydujemy się zdefiniować wszystkie lokacje od razu, musimy pamiętać, by zaraz po zainstalowaniu pierwszego serwera w lokacji sprawdzić (i usunąć) wszystkie wpisy DNS dla tej lokacji, wskazujące na zdalne DC i GC. Powodem tego jest fakt, iż Active Directory zawsze dodaje odwołania do DC i GC z najbliższej lokacji w każdej lokacji, w której lokalne usługi DC i GC są niedostępne dłużej niż dwie godziny. Niestety Microsoft zapomniał o usuwaniu tych wpisów z DNS-u po przywróceniu lokalnych usług, przez co lokalni użytkownicy mogą równie dobrze łączyć się z DC i GC z innej lokacji zamiast lokalnych.

Mam szczerą nadzieję, iż Microsoft spełni obietnice usunięcia tego nader irytującego błędu w Service Pack 2, ponieważ błąd ten stanowi poważny problem w środowiskach rozproszonych, w których może od czasu do czasu zdarzać się niedostępność usług w poszczególnych lokacjach przez więcej niż dwie godziny. Jeśli potrzebnych jest nam więcej lokacji niż jedna, musimy utworzyć je osobiście w sposób następujący:

1. Uruchom narzędzie MMC Lokacje i usługi Active Directory.

2. W drzewie konsoli Lokacje i usługi kliknij prawym przyciskiem Sites i wybierz Nowa lokacja.

3. W polu Nazwa okna dialogowego Nowy obiekt – Site (patrz rysunek 18.17) wpisz nazwę lokacji i kliknij stosowne łącze.

Rysunek 18.7

Tworzenie nowej lokacji

Uwaga

Aby móc tworzyć lokacje i konfigurować podsieci trzeba należeć do grupy Administratorzy firmy.

Każdy DC jest reprezentowany przez obiekt serwera, inny niż obiekt komputera reprezentujący komputer jako wystawca zabezpieczeń (lecz można te dwa obiekty połączyć, ponieważ obiekt serwera zawiera odnośnik do obiektu komputera). Wszystkie obiekty serwerów utworzone w lesie są umieszczone w folderze Serwery w lokacji Nazwa-pierwszej-lokacji, chyba że zdefiniujemy zarówno podsieci IP, jak odwzorowania poszczególnych podsieci na lokacje. Inaczej mówiąc, jeśli podsieci IP i odwzorowania na lokacje są zdefiniowane, serwer zostanie automatycznie umieszczony w kontenerze Serwery w lokacji, pasującej do adresu IP serwera.

Można definiować podsieci IP i odwzorowania bezpośrednio lub pośrednio. Aby zdefiniować je bezpośrednio, należy:

1. Uruchomić narzędzie MMC Lokacje i usługi Active Directory.

2. W drzewie konsoli Lokacje i usługi rozwinąć Sites, kliknąć prawym przyciskiem Subnets a następnie kliknąć Nowa podsieć.

3. W polu Nazwa okna dialogowego Nowy obiekt – Subnet (patrz rysunek 18.18) wpisać adres IP sieci i jej maskę podsieci.

4. Wybrać lokację, z którą chcemy skojarzyć podsieć.

Rysunek 18.18

Bezpośrednie tworzenie nowej podsieci IP

Uwaga

Można skojarzyć podsieć tylko z jedną lokacją, lecz z każdą lokacją można kojarzyć więcej podsieci.

Aby zdefiniować podsieci IP i odwzorowania pośrednio, wystarczy przenieść obiekty serwerów do właściwych lokacji. Podczas tej czynności Active Directory automatycznie przydziela podsieć używaną w adresie IP serwera do danej lokacji. Aby przenieść obiekt serwera należy:

1. Uruchomić narzędzie MMC Lokacje i usługi Active Directory.

2. W drzewie konsoli Lokacje i usługi rozwinąć lokację zawierającą serwer, rozwinąć Servers, kliknąć prawym przyciskiem serwer, wybrać opcję Przenieś, a następnie wybrać (w oknie dialogowym Przenoszenie serwera) lokację, do której serwer powinien zostać przeniesiony (patrz rysunek 18.19).

Rysunek 18.19

Proste przeniesienie serwera jest często łatwiejsze niż bezpośrednie definiowanie podsieci

Tworzenie topologii replikacji

Jak wcześniej stwierdzono, wewnątrz lokacji i pomiędzy nimi stosowane są odpowiednio replikacje wewnątrz- i międzylokacyjne. Jeśli nie zostały zdefiniowane żadne podsieci a wszystkie serwery mieszczą się w lokacji Nazwa-pierwszej-lokacji (lub jakiejkolwiek innej pojedynczej lokacji), mechanizm replikacji Active Directory przyjmuje, iż potrzebna jest tylko replikacja wewnątrz lokacji — gdzie topologia replikacji tworzona jest i utrzymywana automatycznie przez Knowledge Consistency Checker (KCC) — niezależnie od tego, ile zostało zdefiniowanych innych lokacji.

Chociaż topologia replikacji wewnątrzlokacyjnej nadaje się dla małych, prostych, dobrze połączonych sieci, nie jest oczywiście satysfakcjonująca w sieciach średnich i dużych, pełnych problemów z rutingiem i różnymi szybkościami łączy. Tam, gdzie trzeba uważać wykorzystanie przepustowości, odpowiednia jest replikacja międzylokacyjna, ponieważ daje o wiele bardziej szczegółową kontrolę nad występującymi replikacjami.

Jak DC może należeć do wielu lokacji

DC można za pomocą narzędzia MMC przydzielić tylko do jednej lokacji. Lecz DC w istocie może być członkiem wielu lokacji lub ogłaszać swoje usługi w dodatkowych lokacjach. Może to być bardzo przydatne, gdy na przykład będziemy chcieli skonfigurować określony DC tak, by mógł odpowiadać na żądania klientów z danej lokacji w przypadku niedostępności DC w tejże lokacji.

Aby DC został członkiem wielu lokacji, trzeba uruchomić Edytor Rejestru w tym DC i dodać nową wartość REG_MULTI_SZ o nazwie SiteCoverage do klucza Rejestru HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters. Dodatkowe lokacje, dla których DC ma ogłaszać usługi, powinny być wymieniane w kolejnych wierszach (nazwa drugiej lokacji, trzeciej lokacji i tak dalej, każda w osobnym wierszu). Proszę odwołać się do zaawansowanej dokumentacji Windows 2000 Server aby sprawdzić, czy potrzebna będzie jeszcze dodatkowa konfiguracja (poza zastosowaniem tego klucza Rejestru) w celu spełnienia określonych potrzeb.

Aby wykorzystać możliwości replikacji międzylokacyjnej, należy zrobić trzy rzeczy:

1. Zdefiniować niezbędne lokacje.

2. Umieścić obiekty serwerów we właściwych lokacjach.

3. Zdefiniować topologię replikacji, którą chcemy zaimplementować między lokacjami.

Ostrzeżenie

Warto odłożyć zdefiniowanie każdej lokacji, dopóki pierwszy kontroler domeny Active Directory nie zostanie utworzony dla tej lokacji z powodu błędu w systemie Windows 2000 Server (nadal obecnego na poziomie Service Pack 1), który został omówiony na samym początku podrozdziału „Optymalizacja w różnych scenariuszach” w rozdziale12.

Poprzedni podrozdział opisał, jak wykonać dwa pierwsze zadania. Wobec tego, potrzebna jest jeszcze tylko wiedza, jak zdefiniować topologię replikacji między lokacjami. Można to uczynić za pomocą łączy lokacji lub mostków łączy lokacji, o ile nie mamy specjalnych wymagań (w takim przypadku proszę przyjrzeć się opcjom udostępnionym przez obiekty Połączenie, omówionym w rozdziale 12.)

Łącze lokacji (site link) jest obiektem, reprezentującym sposób połączenia dwóch lub więcej lokacji. Administrator może zdecydować jakiego transportu użyć, przydzielić koszt do łącza oraz ustalić harmonogram i częstotliwość replikacji.

Obecnie dostępny jest wybór pomiędzy transportem SMTP (tylko do replikacji GC pomiędzy lokacjami) oraz IP. Koszt jest wartością arbitralną (domyślnie równą 100), która powinna odzwierciedlać koszt przesyłu danych określonym łączem, co pozwala administratorowi kontrolować ruch sieciowy replikacji, definiując preferowane trasy w topologii sieci. Active Directory ustala najtańszą trasę (jeśli istnieje wiele możliwych ścieżek replikacji, Active Directory zawsze wybiera trasę o najniższym koszcie z wyjątkiem przypadków, gdy jest ona niedostępna) — co może być bardzo przydatne, jeśli zastosujemy spójny schemat przydziału kosztów dla różnych łączy lokacji. Harmonogram i częstotliwość są ustalane przez definiowanie, czy łącze lokacji pozwala na replikacje w każdej z godzin tygodnia, oraz jak często replikacja ma być wykonywana (wartość definiowana w minutach, domyślnie 180 minut).

Aby zdefiniować łącze lokacji, należy:

1. Uruchomić narzędzie MMC Lokacje i usługi Active Directory.

2. W drzewie konsoli Lokacje i usługi rozwinąć Sites, a następnie Inter-Site Transports.

3. Kliknąć prawym przyciskiem IP lub SMTP (w zależności od wyboru transportu) i kliknąć Nowe łącze lokacji.

4. W oknie dialogowym Nowy obiekt —Site link wpisać nazwę łącza w polu Nazwa, wybrać lokacje które mają być objęte tym łączem lokacji, a następnie kliknąć Dodaj (patrz rysunek 18.20).

Właściwości łącza lokacji (koszt, częstotliwość i harmonogram replikacji) konfigurowane są na zakładce Ogólne w oknie dialogowym Właściwości łącza lokacji.

Rysunek 18.20

Tak można zdefiniować nowe łącze lokacji

Przed rozpoczęciem definiowania łączy lokacji proszę sprawdzić, czy usługa Active Directory już nie zaimplementowała łączy lokacji, ponieważ łącze lokacji jest tworzone automatycznie, jeśli pojedyncza domena rozciąga się na dwie lokacje. Proszę też pamiętać, iż łącze lokacji nie jest przechodnie, co oznacza, iż replikacja nie przejdzie przez dwa łącza; dozwolony jest tylko ruch danych od i do lokacji zdefiniowanych w łączu lokacji.

Lecz można pozwolić, by ruch sieciowy przechodził kilka łączy lokacji, definiując przechodniość łącza lokacji dla danego transportu. W rzeczywistości jest to najłatwiejszy sposób na utworzenie topologii replikacji międzylokacyjnej. Zaznaczenie tego niepozornego pola wyboru oznacza nadanie przechodniości wszystkim łączom lokacji dla danego transportu — dzięki czemu ruch sieciowy lokacji będzie mógł przepływać przez łącze (łącza) lokacji, które Active Directory uzna za najbardziej odpowiednie na podstawie oszacowania ścieżki o najniższym koszcie.

Aby załączyć przechodniość dla transportu, należy:

1. Uruchomić narzędzie MMC Lokacje i usługi Active Directory.

2. W drzewie konsoli Lokacje i usługi rozwinąć Lokacje, a następnie Inter-Site Transports.

3. Kliknąć prawym przyciskiem IP lub SMTP (w zależności od wyboru transportu) i kliknąć Właściwości.

4. W zakładce Ogólne okna dialogowego Właściwości IP zaznaczyć pole wyboru Połącz mostkiem wszystkie łącza lokacji (patrz rysunek 18.21).

Rysunek 18.21

Przechodniość łączy lokacji jest bezdyskusyjnie najłatwiejszym sposobem konfiruracji powiązań łączy lokacji

Uwaga

Proszę zwrócić uwagę na drugą dostępną opcję protokołu transportu – Ignoruj harmonogramy — ponieważ może się ona bardzo przydać w sytuacjach, gdy będziemy chcieli jak najszybciej zaktualizować dane w całej sieci.

Jeśli chcemy zminimalizować ręczną pracę, lecz zachować większą elastyczność kontroli nad przepływem ruchu danych pomiędzy lokacjami, możemy wybrać zamiast tego definiowanie mostków łączy lokacji (site link bridge). Mostek łączy lokacji jest strukturą, tworzącą łącza przechodnie między ograniczoną liczbą lokacji poprzez wyszczególnienie łączy lokacji przeznaczonych do „mostkowania”. Z definicji mostek łączy lokacji zawiera dwa lub więcej łączy lokacji.

Mostek łączy lokacji gdy musi dokonać replikacji, używa parametrów kosztów, wyszczególnionych dla łączy lokacji, aby ustalić najtańszą ścieżkę. Zazwyczaj pojedynczy mostek łączy lokacji powinien wystarczyć, chyba że sieć łącząca lokacje należące do lasu Active Directory nie jest w pełni trasowana.

Inaczej mówiąc, w środowiskach sieciowych o średniej lub dużej skali jesteśmy w stanie skonfigurować mostki łączy lokacji (każdy taki mostek można porównać do rutera sieciowego, zdolnego do dowolnego trasowania pomiędzy wszystkimi lokacjami objętymi łączami lokacji), aby uniknąć bezpośredniego definiowania każdej możliwej trasy, którą mogą wykorzystać replikacje. Jeśli jednak zdecydujemy by zadeklarować przechodniość dla transportu, mostki łączy lokacji nie będą potrzebne, ponieważ w wyniku tego każde łącze lokacji będzie należeć do domyślnego mostka łączy lokacji.

Mostek łączy lokacji jest definiowany następująco:

1. Uruchom narzędzie MMC Lokacje i usługi Active Directory.

2. W drzewie konsoli Lokacje i usługi rozwiń Sites, a następnie Inter-Site Transports.

3. Kliknij prawym przyciskiem IP lub SMTP (zależnie od wyboru transportu), a następnie kliknij Nowy mostek łączy lokacji.

4. W oknie dialogowym Nowy obiekt – Site Link Bridge wpisz nazwę mostka w polu Nazwa, wybierz lokacje mające być objęte tym mostkiem łączy lokacji, a następnie kliknij Dodaj (patrz rysunek 18.22).

Rysunek 18.22

Definiowanie mostka łączy lokacji

Uwaga

Gdy przychodzi co do czego, zarówno łącza lokacji jak mostki łączy lokacji używają lokacji jako podstawowej właściwości. Należy też zauważyć, iż wolno wyznaczyć określony serwer, zwany serwerem przyczółkowym (bridgehead server), do roli bramy replikacji do zdalnych lokacji. Można w istocie posiadać więcej niż jeden serwer przyczółkowy dla każdego transportu w każdej lokacji, ponieważ serwery nie są stanie przechowywać i przekazywać kontekstów nazewniczych, których nie obsługują (zaś DC może być członkiem tylko jednej domeny). Inaczej mówiąc, można wskazać jeden serwer przyczółkowy dla każdego transportu dla każdej domeny, obecnej w danej lokacji.

Active Directory umożliwia definiowanie międzylokacyjnej topologii replikacji za pomocą obiektów Połączenie. Obiekty Połączenie są faktycznie najbardziej precyzyjnym narzędziem kontroli nad replikacjami oraz zdecydowanie najbardziej pracochłonnym rozwiązaniem. Definiowanie obiektów Połączenie nie zostało opisane w tym rozdziale, ponieważ obiekty te zazwyczaj służą tylko w bardzo specyficznych sytuacjach.

Wymuszanie replikacji

Jak wspomniano już kilkakrotnie w tej książce, do pracy z Active Directory czasami potrzebna jest anielska cierpliwość, ze względu na dość długi czas, jaki może upłynąć przed zaimplementowaniem w całym lesie wszystkich dokonanych właśnie zmian.

Wśród zalet administratora zaraz po cierpliwości plasuje się wiedza, jak zmusić Active Directory do jak najszybszego opróżnienia kolejek replikacji. Mamy na to trzy różne metody:

· Za pomocą narzędzia MMC Lokacje i usługi Active Directory:

1. Rozwiń stosowny kontener Sites | Servers | <nazwa serwera> dla serwera będącego celem nowej replikacji.

2. Kliknij obiekt NTDS Settings, prawym przyciskiem kliknij obiekt Połączenie reprezentujący łącze z serwerem, z którego replikacja przychodzi, kliknij Replikuj teraz.

3. Teraz Windows 2000 inicjuje replikację wszelkich zmian z serwera źródłowego (reprezentowanego przez obiekt Połączenie) do serwera docelowego dla wszystkich partycji katalogu, skonfigurowanych do replikowana z serwera źródłowego do docelowego.

· Za pomocą narzędzia Replication Diagnostics Tool (REPADMIN) z Windows 2000 Support Tools:

1. Wpisz z wiersza poleceń następujące polecenie: repadmin /showreps <serwer_docelowy>, gdzie serwer_docelowy jest nazwą DNS serwera docelowego replikacji. Jeśli jest on osiągalny, REPADMIN zwróci, między innymi, listę partnerów replikacji dla różnych kontekstów nazewniczych.

2. Zainicjuj replikację poleceniem repadmin /sync <nazwa_CN_partycji_katalogu> <nazwa_serwera> <GUID_serwera_źródłowego>. Oba potrzebne parametry znajdują się pomiędzy innymi interesującymi danymi zwróconymi w wyniku wykonania polecenia z poprzedniego kroku (GUID pod nazwą objectGuid). Można dodać opcję /f aby zignorować standardowy harmonogram replikacji, oraz /full aby wymusić pełną replikację wszystkich obiektów z serwera źródłowego
.

3. W razie powodzenia program repadmin.exe wyświetla komunikat: ReplicaSync() from source: <GUID_serwera_źródłowego> to dest: <serwer_docelowy> is successful.

· Za pomocą narzędzia Active Directory Replication Monitor (REPLMON) z Windows 2000 Support Tools:

1. Kliknij Add Site/Server (Dodaj lokację/serwer) z menu Edit, podając serwer docelowy replikacji. REPLMON zidentyfikuje teraz partycje katalogu i wyświetli je jako węzły potomne serwera docelowego w lewym panelu.

2. Znajdź i rozwiń partycję katalogu, którą trzeba zsynchronizować. Wszystkie kontrolery domeny wymienione dla danej partycji katalogu są serwerami źródłowymi, lecz bezpośredni partnerzy replikacji są wyświetleni z ikoną przedstawiającą dwa serwery połączone siecią (można je również zidentyfikować ze strony Właściwości.

3. Kliknij prawym przyciskiem odpowiedniego partnera replikacji, a następnie kliknij Synchronize Replica. REPLMON teraz zainicjuje replikację i zgłosi statut żądania.

Warto zauważyć, iż wykorzystanie narzędzia Lokacje i usługi Active Directory do dystrybucji replikacji ze źródłowego DC lub GC połączonego z wieloma DC lub GC zajmuje sporo czasu. Ponadto nie będziemy w stanie stwierdzić, kiedy replikacja się zakończy, ani ograniczyć replikacji do tylko określonego kontekstu nazewniczego. Należy więc zasadniczo wykonywać replikacje za pomocą jednego z dwóch pozostałych narzędzi.

Jeśli musimy dokonywać tego samego zestawu replikacji od czasu do czasu, warto stworzyć skrypt w języku Visual Basic, oparty na obiekcie COM IADs Tools (również z Windows 2000 Support Tools) i pozwalający na synchronizowanie docelowego DC lub GC ze źródłowym dla danego kontekstu nazewniczego, za pomocą funkcji ReplicaSync. Informacje o parametrach potrzebnych dla funkcji ReplicaSync IADs Tools można znaleźć w dokumentacji Resource Kit

Przekształcenie DC w GC

Ostatnim często spotykanym zadaniem związanym z narzędziem MMC Lokacje i usługi Active Directory jest przekształcenie DC w GC (lub usunięcie GC z DC). GC z definicji przechowuje częściową kopię wszystkich obiektów z lasu Active Directory i wobec tego służy przede wszystkim do szybkiego wyszukiwania i składowania danych w obrębie całego lasu — jak np. grup uniwersalnych czy sufiksów UPN.

Aby przekształcić DC w GC, należy:

1. Uruchomić narzędzie MMC Lokacje i usługi Active Directory.

2. W konsoli Lokacji i usług rozwinąć Sites, rozwinąć odpowiedni obiekt lokacji, rozwinąć Servers, rozwinąć odpowiedni obiekt serwera, kliknąć prawym przyciskiem NTDS Settings i kliknąć Właściwości.

3. W zakładce Ogólne zaznaczyć pole wyboru Wykaz globalny (patrz rysunek 18.23).

I odwrotnie, aby usunąć usługę GC z serwera, wystarczy usunąć zaznaczenie tego pola.

Rysunek 18.23

Dodanie usługi GC do DC jest zaskakująco proste

Zazwyczaj warto mieć przynajmniej jeden GC w każdej lokacji, ponieważ GC jest dla funkcjonalności logowania w Active Directory równie istotny jak DC. Poza tym, GC będzie absolutnie niezastąpiony przy implementacji Exchange 2000 Server, ponieważ ta nowa wersja Exchange używa CG w celu dostarczania globalnej listy adresowej (GAL – Global Address List) klientom Outlooka.

Zapobieganie katastrofom w systemie Windows 2000 Server

Windows 2000 Server zawiera szereg funkcji zaprojektowanych, by pomóc w zapobieganiu i ostatecznie w przywracaniu z różnorodnych sytuacji katastrofalnych. Funkcje te opisane są w tabeli 18.1.

Poniższe podrozdziały zawierają opis niektórych co bardziej interesujących aspektów funkcji wymienionych w tabeli 18.1.

Funkcja systemu Windows 2000 Server
Opis

Woluminy odporne na uszkodzenia
System operacyjny obsługuje woluminy RAID 0 (paskowe – stripe set) RAID 1 (mirror) i RAID 5 (paskowe z kontrolą parzystości).

Zaawansowane opcje uruchamiania
Pozwalają rozwiązywać problemy z uruchomieniem, naprawiać problemy z bazą danych Active Directory w DC lub podłączać serwer do debuggera. Z wyjątkiem opcji uruchomienia w trybie przywracania usług katalogowych oraz trybach awaryjnych (Safe Mode) funkcje te są praktycznie takie same jak w Windows NT 4 Server (i jak poprzednio naciśnięcie klawisza F8 podczas fazy wyboru systemu operacyjnego daje dostęp do zaawansowanych opcji uruchamiania.

Konsola odzyskiwania
Pozwala naprawiać system z wiersza poleceń. Polecenia dostępne w konsoli odzyskiwania pozwalają na załączanie i wyłączanie usług, kopiowanie plików systemowych z dyskietki lub płyty CD-ROM oraz naprawę uszkodzonego sektora ładowania początkowego. Konsolę odzyskiwania można zainstalować wydając w systemie Windows 2000 Server polecenie winnt32 z parametrem /cmdcons. Po zainstalowaniu konsola jest dostępna z menu uruchomieniowego, jak również z wiersza poleceń. W obu przypadkach do uruchomienia konsoli odzyskiwania potrzebny jest dostęp do dysków instalacyjnych Windows 2000 lub płyty CD-ROM Windows 2000 Server.

Narzędzie kopii zapasowych
Pozwala na archiwizację i odzyskiwanie plików i folderów, oraz tworzenie awaryjnego dysku naprawczego (ERD – Emergency Repair Disk). Narzędzia kopii zapasowych można również użyć do tworzenia kopii danych stanu systemu serwera — zbioru informacji o danym systemie, w tym Rejestru, bazy danych Active Directory, katalogu SYVOL i plików uruchomieniowych systemu.

Woluminy odporne na uszkodzenia

Chociaż Windows 2000 Server obsługuje woluminy odporne na uszkodzenia, zdecydowanie zalecam dla prawdziwych serwerów (definiowanych jako serwery obsługujące licznych użytkowników w środowisku produkcyjnym) implementowanie tej funkcjonalności za pomocą rozwiązań sprzętowych serwera, ponieważ zapewni to o wiele lepszą wydajność. Lecz woluminy odporne na uszkodzenia są przydatne do testowania i uzyskania lepszej odporności na uszkodzenia w serwerach z dolnej półki.

Opcje woluminów odpornych na uszkodzenia są dostępne tylko dla dysków dynamicznych (patrz rozdział 19. dla dodatkowych informacji na ten temat), których wprowadzenie w systemie Windows 2000 Server powoduje, iż tworzenie woluminów odpornych na uszkodzenia jest znacznie łatwiejsze niż dotąd.

Aby utworzyć wolumin dublowany lub RAID z nie przydzielonej przestrzeni dyskowej:

1. Uruchom narzędzie MMC Zarządzanie komputerem.

2. W drzewie konsoli rozwiń Magazyn i kliknij Zarządzanie dyskami.

3. Kliknij prawym przyciskiem w nie przydzielonym obszarze i wybierz Utwórz wolumin. Zostanie uruchomiony Kreator woluminów.

4. Kliknij Dalej i w oknie Wybierz typ woluminu (patrz rysunek 18.24) podaj typ woluminu, który chcemy utworzyć. Kliknij Dalej.

5. W oknie Wybrane dyski wybierz dysk(i) zaangażowane w tworzenie woluminu (patrz rysunek 18.25). Kliknij Dalej.

6. W oknie Przydziel literę dysku lub lub ścieżkę kliknij przycisk opcji Przydziel literę dysku i przydziel literę do woluminu (patrz rysunek 18.26), lub wybierz z dostępnych opcji. Kliknij Dalej.

7. W oknie Formatuj wolumin zdecyduj, czy sformatować wolumin (co jest dobrym podejściem i czasami bywa niezbędne), zaznaczając odpowiedni przycisk opcji. W przypadku wyboru formatowania ustaw opcje formatowania (patrz rysunek 18.27). Kliknij Dalej.

8. Przejrzyj opcje i kliknij Zakończ, aby zaaplikować wybrane ustawienia (patrz rysunek 18.28).

Rysunek 18.24

Wybór typu woluminu do utworzenia

Rysunek 18.25

Wybór dysków objętych operacją

Rysunek 18.26

Przydział litery dysku lub ścieżki

Rysunek 18.27

Decyzja czy sformatować wolumin – jeśli tak, należy wybrać opcje formatowania

Rysunek 18.28

Zakończenie Kreatora woluminów

Chociaż w Kreatorze woluminów trzeba przejść szereg ekranów, pozwala on w Windows 2000 Server o wiele łatwiej tworzyć woluminy odporne na uszkodzenia niż w Windows NT 4 Server.

Uwaga

W Kreatorze woluminów można jeszcze podać kilka innych opcji nie wspomnianych powyżej, jak np. liczbę dysków zawartych w woluminie i rozmiar woluminu.

Aby zdublować istniejący wolumin, wystarczy kliknąć prawym przyciskiem myszy wolumin wybrany do zdublowania, kliknąć Dodaj dublowanie w menu podręcznym i wybrać drugi dysk na dublowany wolumin.

Gdy jeden składnik zdublowanego woluminu zawiedzie, drugi działa dalej — dzięki czemu użytkownicy nawet nie zauważą zmiany. Jednakże od tej chwili wolumin nie jest odporny na uszkodzenia. Wobec tego, aby zapobiec utracie danych, trzeba odzyskać zdublowany wolumin. Status niesprawnego woluminu w Zarządzaniu dyskami jest oznaczony jako Niepowodzenie nadmiarowości, zaś jeden z dysków posiada status Offline, Nieodczytywalny lub Online (Błędy).

Jeśli status dysku to Offline lub Nieodczytywalny, można naprawić problem klikając prawym przyciskiem dysk z problemami w Zarządzaniu dyskami i wybierając Reaktywuj dysk. Jeśli problem zostanie usunięty, status dysku wróci do Zdrowy, zaś zdublowany wolumin zostanie zregenerowany. Jeśli status dysku brzmi Online (Błędy), należy sprawdzić, czy dysk zawiedzie całkowicie (operacja ta jest zwykle obsługiwana w lepszym sprzęcie przeznaczonym na serwery), czy też jest to tylko przypadkowa przypadłość. Po utwierdzeniu się w sytuacji można wybrać Reaktywuj dysk i sprawdzić jego status.

Kopia zapasowa Active Directory

Podobnie jak poprzednik, Windows 2000 Server zawiera narzędzie kopii zapasowych. Narzędzie to jest lepsze niż jego odpowiednik z systemu Windows NT 4 Server (Backup), lecz nadal jego zakres działania jest ograniczony — ponieważ stanowi „ogłupioną” wersję dobrze znanej aplikacji Backup Exec firmy Veritas (dawniej Seagate). Dla środowisk produkcyjnych Windows 2000 Server zdecydowanie radzę zapoznać się z pełną wersją Backup Exec lub ewentualnie produktami konkurencyjnymi. Lecz narzędzie kopii zapasowych systemu Windows 2000 Server może i powinno być używane jeśli zdecydujemy się nie płacić za jedną z dostępnych na rynku aplikacji kopii zapasowych.

Wybierając narzędzie do tego celu trzeba absolutnie upewnić się, iż jest ono w stanie wykonać na bieżąco (i ewentualnie odzyskać) kopię działającej bazy danych Active Directory. Jak wszyscy administratorzy Exchange wiedzą aż za dobrze, dokonywanie operacji tworzenia i odzyskiwania kopii zapasowych bazy danych Exchange (blisko przypominającej bazę danych Active Directory) nie jest najłatwiejsze.

Przy planowaniu kopii zapasowych bazy danych Active Directory proszę zdać sobie sprawę, iż składa się ona z pliku bazy danych (ntds.dit), który zawiera wszystkie obiekty Active Directory, oraz plików dziennika, służących do składowania, śledzenia, obsługi i zarządzania transakcji wchodzących i wychodzących z bazy danych Active Directory. Pliki dziennika można podzielić na następujące kategorie:

· Pliki dziennika transakcji — służą do składowania, śledzenia i obsługi transakcji przed ich zapisem do bazy danych Active Directory. Obejmują one zarówno plik dziennika bieżących transakcji (edb.log), jak pliki dziennika uprzednich transakcji (edb*.log). Po wprowadzeniu wszystkich transakcji z uprzedniego pliku dziennika do pliku bazy danych Active Directory, zostaje on usunięty przy następnym czyszczeniu pamięci (garbage collection – procesie sprzątania, uruchamianym domyślnie w każdym DC co 12 godzin).

· Pliki punktów kontrolnych (edb.chk) — służą do przechowywania wskaźników do transakcji w plikach dziennika, zapisanych już w bazie danych Active Directory. Informacje dostępne w plikach punktów kontrolnych są również dostępne bezpośrednio w plikach dziennika transakcji, lecz ich ustalenie za pomocą punktów kontrolnych jest o wiele szybsze.

· Plik dzienników zapasowych (res1.log i res2.log) — służą jako rezerwa plików dziennika transakcji na przypadek niedostatku miejsca na dysku. Jeśli Active Directory nie jest w stanie utworzyć nowego pliku edb.log, wszystkie zaległe transakcje z pamięci zostają przeniesione do plików dzienników zapasowych, zaś Active Directory wyłącza się w sposób kontrolowany, z zapisem zdarzenia Brak miejsca na dysku w dzienniku zdarzeń.

· Pliki poprawek (.pat) — służą do zarządzania danymi przy tworzeniu kopii zapasowej online. W czasie takiej operacji tworzony jest plik poprawek (patch file) dla bazy danych Active Directory, rozpoczyna się tworzenie kopii zapasowej, a wszystkie transakcje zapisane do już skopiowanej części bazy danych Active Directory są zapisywane w bazie danych i pliku poprawek. Na koniec tworzenia kopii zapasowej plik poprawek jest zapisywany na taśmie kopii zapasowej i usuwany.

Dla plików bazy danych Active Directory oczywiście muszą regularnie być tworzone kopie zapasowe. Lecz podobnie jak w przypadku Exchange, należy się upewnić, iż z utworzonej kopii zapasowej będzie można odzyskać dane. Inaczej mówiąc, baza danych musi być w stanie spójnym, co oznacza „zamrożenie” wszystkich plików w jednej chwili, aby zabezpieczyć się przed zmianami nie odzwierciedlonymi we wszystkich plikach.

Wbudowane narzędzie kopii zapasowych systemu Windows 2000 Server umożliwia tworzenie takiej kopii za pomocą pola wyboru Stan systemu (który zawiera również kopię zapasową Rejestru, bazy danych rejestracji klasy 
COM+, pliki uruchomieniowe systemu, bazę danych usług certyfikatów, informacje bazy danych klastrów i folder Sysvol) — pole to mieści się w oknach Kreatora kopii zapasowych Co ma zawierać kopia zapasowa i Elementy do wykonania kopii zapasowych, oraz zakładce Kopia zapasowa dostępnej po rozwinięciu Mój komputer.

Używając dla serwerów dowolnej innej aplikacji kopii zapasowych należy bezwzględnie upewnić się, czy aplikacja ta obsługuje bazę danych Active Directory (powinny być do tego zdolne wszelkie narzędzia teoretycznie obsługujące Windows 2000 Server, ponieważ interfejsy kopii zapasowej i odzysku Active Directory bazują na interfejsach ESE znanych z systemu Exchange Server). Jeśli narzędzie kopii zapasowej nie obsługuje Active Directory, trzeba będzie tworzyć kopie zapasowe offline; w przeciwnym razie proces odzysku może nas pozostawić z niespójną bazą danych Active Directory.

Przy planowaniu kopii zapasowej Active Directory trzeba jeszcze wiedzieć, iż baza danych Active Directory może być odzyskiwana na następujące sposoby:

· Przywracanie nieautorytatywne

· Przywracanie autorytatywne

· Odzyskiwanie bez przywracania

Metoda odzysku bez przywracania jest prosta. Jeśli nie można poradzić sobie z kłopotami za pomocą narzędzia NTDSUTIL (omówionego dalej w podrozdziale „Główne narzędzia Active Directory”), wystarczy zdegradować DC i wypromować z powrotem. Lub, w przypadku poważnej katastrofy, wypromować zamiast tego serwer zastępczy i usunąć stary DC za pomocą NTDSUTIL. Oczywiście będzie to działać zgodnie z zamierzeniami tylko wtedy, jeśli w danej domenie jest dostępny przynajmniej jeden DC z całkowicie aktualną bazą danych- wobec tego opisana metoda może czasem nie zadziałać.

Tworzenie kopii zapasowych wszystkich domen 

Ponieważ Active Directory jest rozproszoną bazą danych, nie trzeba wykonywać kopii zapasowych każdej instancji Active Directory (tzn. każdego DC), aby móc odzyskać system w sytuacji katastroficznej. Do zdolności odzysku potrzebna jest jednakże kopia zapasowa bazy danych Active Directory z każdej domeny.

Zanim zredukujemy liczbę DC w których wykonywana będzie kopia zapasowa bazy danych Active Directory, proszę zwrócić uwagę, iż taśmy z kopiami zapasowymi nie będą zawierać zmian dokonanych w innych DC i nie replikowanych do danego DC w chwili wykonywania ostatniej kopii zapasowej. Możemy więc pozostać przy tworzeniu kopii zapasowych w jednym lub dwóch DC każdej domeny w każdej lokacji, zależnie od instalacji.

W takim przypadku mamy wybór między przywracaniem autorytatywnym i nieautorytatywnym. Przywracanie nieautorytatywne pozwala odtworzyć kopię całej bazy danych DC; wobec czego odzysk zapisanych informacji jest zależny od stanu dzienników replikacji i transakcji w chwili ostatniej wykonanej pomyślnie kopii zapasowej. Przywracanie nieautorytatywne jest metodą domyślnie używaną przez narzędzie kopii zapasowych do przywracania danych stanu systemu w DC. Jest ono wykonywane w następujący sposób (niezależnie od tego, czy używamy narzędzia kopii zapasowych z systemu Windows 2000 Server, czy nie:

1. DC jest uruchamiany w trybie przywracania usług katalogowych przez restart serwera, naciśnięcie F8 w fazie wyboru systemu operacyjnego i wybór Trybu przywracania usług katalogowych.

2. Pliki bazy danych Active Directory są przywracane we właściwe położenie za pomocą narzędzia kopii zapasowych. Po ukończeniu tego procesu serwer jest restartowany. Po przywróceniu DC w sieci, zostanie zaktualizowany przez replikacje pomiędzy DC. Niektóre usługi mogą nie zostać poprawnie uruchomione po pierwszym restarcie; w takim przypadku należy serwer restartować jeszcze raz, po czym wszystko powinno działać jak dawniej.

Przywracanie autorytatywne pozwala wybrać określone pozycje (jak również obiekty katalogowe) do przywrócenia w bazie danych Active Directory kontrolera domeny, zamiast odzyskiwać całą bazę, co może być niepotrzebne — lub niepożądane. Na przykład, jeśli administrator niechcąco usunie coś z katalogu (na co przywracanie nieautorytatywne nie zaradzi, ponieważ dane DC po przywróceniu w sieci zostaną zaktualizowane z innych DC), można odzyskać potrzebne obiekty za pomocą przywracania autorytatywnego w sposób następujący:

1. Uruchom DC w trybie przywracania usług katalogowych przez restart serwera, naciśnięcie F8 w fazie wyboru systemu operacyjnego i wybór Trybu przywracania usług katalogowych.

2. Przywróć niezbędne obiekty katalogowe za pomocą narzędzia kopii zapasowych.

3. Otwórz interpreter poleceń i wpisz NTDSUTIL.

4. W programie NTDSUTIL wpisz authoritative restore a następnie, ze znaku zachęty odzyskiwania autorytatywnego, restore i odpowiedni wybór (database dla odzyskania całej bazy danych, database verinc <nr_wersji> dla odzyskania całej bazy danych i nadpisania przyrostu numeru wersji, subtree <pełna_nazwa_CN> dla odzyskania poddrzewa lub subtree <pełna_nazwa_CN> verinc <nr_wersji> aby przywrócić poddrzewo i nadpisać przyrost wersji). Pełna nazwa CN ma postać w stylu cn=<nazwa obiektu>,ou=<nazwa OU>,dc=<nazwa domeny>, dc=<domena poziomu głównego>. W tym zapisie nazwa obiektu jest nazwą obiektu przeznaczonego do przywrócenia (jeśli dotyczy), nazwa OU nazwą określonej jednostki organizacyjnej do przywrócenia (jeśli dysponujemy hierarchią OU, trzeba podać wiele ou=parametr), nazwa domeny dotyczy domeny, w której mieści się DC, zaś domena poziomu głównego jest nazwą domeny głównej dla danego DC (np. com lub org).

5. Po zakończeniu odzyskiwania uruchom ponownie serwer. Niektóre usługi mogą nie zostać poprawnie uruchomione po pierwszym restarcie; w takim przypadku należy serwer restartować jeszcze raz, po czym wszystko powinno działać jak dawniej.

6. Po ponownym przyłączeniu DC do sieci, replikacja pomiędzy DC przywróci odzyskane obiekty z danego DC do innych.

Wskazówka

Można dokonać przywrócenia autorytatywnego również z narzędzia kopii zapasowej Windows 2000 Server. W tym celu należy uruchomić narzędzie NTDSUTIL aby po przywróceniu danych — lecz przed restartem DC — oznaczyć odpowiednie obiekty jako autorytatywne.

Zazwyczaj nie trzeba odzyskiwać ręcznie DC po nagłej awarii serwera (np. wyłączeniu zasilania). Po przywróceniu serwera do pracy w sieci, Active Directory wprowadzi wszelkie transakcje, które były zaległe w chwili zatrzymania serwera. Wobec tego, zasadniczo musi zajść prawdziwa katastrofa aby przywracanie stało się niezbędne.

Korzystanie z ważnych właściwości domen i lasów

Aby przyjrzeć się lasowi Active Directory możemy posłużyć się narzędziem MMC Domeny i zaufania usługi Active Directory. Z narzędzia tego można:

· Przeglądać wszystkie domeny wchodzące w skład lasu.

· Zarządzać sufiksami UPN.

· Uruchomić narzędzie MMC Użytkownicy i komputery usługi Active Directory dla wybranej domeny.

· Zmieniać tryb działania domeny.

· Zarządzać relacjami zaufania

· Zarządzać rolą FSMO wzorca nazw.

Zarządzanie relacjami zaufania nie jest opisane w tym rozdziale, ponieważ najprawdopodobniej we wdrożeniu pilotowym nie będzie trzeba nic z nimi robić. Jak pamiętamy, relacje zaufania pomiędzy domenami w drzewie (drzewach) domen, jak również między drzewami domen w lesie Active Directory są definiowane automatycznie. Wobec tego trzeba grzebać się w relacjach zaufania tylko wtedy, gdy chcemy tworzyć zaufania z domenami w innych lasach (oraz domenami Windows NT 4 Server), lub poprawić wydajność operacji między domenami należącymi do różnych drzew — definiując bezpośrednie relacje zaufania.

Narzędzie MMC Domeny i zaufania usługi Active Directory uruchamiane jest z menu Start | Programy | Narzędzia administracyjne | Domeny i zaufania usługi Active Directory. Po krótkiej chwili pojawia się okno zbliżone do przedstawionego na rysunku 18.29.

Rysunek 18.29

Narzędzie Domeny i zaufania usługi Active Directory daje widok na las Active Directory

Co z klientami?

Chociaż Microsoft opracował rozszerzenia dla Windows 95, Windows 98 i Windows NT 4 (w chwili pisania tego tekstu nadal niedostępne, obiecane w Service Pack 7), pozbawimy się mnóstwa funkcjonalności pozostając przy tych klienckich systemach operacyjnych zamiast przejść do Windows 2000 Professional.

Tzw. rozszerzenia klientów Active Directory obejmują następujące funkcje Active Directory:

· Świadomość lokacji — klient zawsze loguje się do DC we własnej lokacji i może zmieniać hasła w każdym DC Windows 2000 (zamiast kontaktować się z Emulatorem PDC, jak w zwykłej konfiguracji).

· Interfejs usług Active Directory (ADSI – Active Directory Service Interface) — pozwala na dostęp do Active Directory za pomocą protokołu LDAP i ADSI.

· Odporny na uszkodzenia klient DFS — dostęp do udziałów plików DFS (rozproszonego systemu plików), odpornych na uszkodzenia i przejmujących role w razie uszkodzeń co umożliwia Active Directory.

· Strony książki adresowej Windows (WAB – Windows Address Book) Active Directory — pozwala użytkownikom z odpowiednimi uprawnieniami zmieniać właściwości obiektów użytkowników (np. numeru telefonu czy adresu) przez strony obiektu użytkownika, dostępne z menu Start | Szukaj | Osoby. Obejmuje obsługę specyfikatorów wyświetlania
, co pozwala na interpretację nowych elementów schematu zapisanych dla obiektu użytkownika w Active Directory.

· Uwierzytelnianie za pomocą NT LAN Managera (NTLM) w wersji 2 — pozwala klientom używać ulepszonych opcji uwierzytelniania dostępnych w usłudze NT LAN Manager v. 2.

Inaczej mówiąc, jedynie używając Windows 2000 Professional będziemy w stanie jedynie skorzystać z Zasad grup, IPSec, uwierzytelniania za pomocą Kerberosa, wzajemnego uwierzytelniania, nazw głównych usług (czyli możliwości dystrybucji informacji o usługach za pomocą nazw), L2TP, wpisu usług katalogowych w Otoczeniu sieciowym, wyszukiwania drukarek i woluminów, synchronizacji czasu i opcji logowania za pomocą UPN.

Klienty Active Directory oparte na systemach Windows 95 i Windows 98 są rozprowadzane z dyskiem DC-ROM Windows 2000 Server (w katalogu Clients).

Zmiana trybu działania domeny

Domena systemu Windows 2000 Server działa w jednym z dwóch trybów:

· Mieszany — pozwala na współistnienie w domenie DC używających zarówno Windows 2000 Server, jak Windows NT Server. Funkcje domeny z poprzedniej wersji Windows NT Server są nadal aktywne, lecz niektóre możliwości systemu Windows 2000 Server są wyłączone.

· Macierzysty — wszystkie kontrolery domeny muszą używać systemu Windows 2000 Server, co pozwala na wykorzystanie takich nowych opcji, jak zagnieżdżanie grup i grupy uniwersalne.

Świeżo zainstalowana domena funkcjonuje w trybie mieszanym. Można zmienić tryb z mieszanego na macierzysty, lecz czynności tej nie można odwrócić. W trybie macierzystym nie są obsługiwane BDC Windows NT 4 Server, lecz nadal można korzystać z serwerów członkowskich i autonomicznych 
działających w systemie Windows NT 4 Server.

Można zmienić tryb działania domeny na macierzysty w sposób opisany poniżej (patrz rysunek 18.30), po upewnieniu się, czy wszystkie DC w domenie działają w systemie Windows 2000 Server:

1. Uruchom narzędzie MMC Domeny i zaufania usługi Active Directory.

2. W drzewie konsoli Domeny i relacje 
zaufania usługi Active Directory kliknij prawym przyciskiem domenę, dla której chcemy zmienić tryb, a następnie kliknij Właściwości.

3. W zakładce Ogólne okna dialogowego Właściwości kliknij Zmień tryb.

Rysunek 18.30

Zmiana trybu domeny z mieszanego na macierzysty. Czynność ta jest nieodwracalna!

Zaimplementowanie trybu macierzystego we wszystkich DC zajmie trochę czasu. Proszę więc zrobić sobie chwilę przerwy (jej długość zależy od konfiguracji replikacji) przed rozpoczęciem korzystania z zestawu opcji dostępnych tylko w trybie macierzystym. W razie braku pewności, czy zmiany zdążyły się rozpropagować w całej strukturze lokacji, można podłączyć się do jednego lub kilku DC (wybierając Akcja | Połącz z kontrolerem domeny) i sprawdzić zgłaszany status w zakładce Ogólne w oknie dialogowym Właściwości danej domeny.

Zarządzanie sufiksami UPN

Nazwa główna użytkownika (UPN – User Principal Name) udostępnia użytkownikom łatwy do użycia styl nazewniczy przy logowaniu do Active Directory. Styl UPN opiera się na internetowym standardzie RFC 822 i powszechnie nazywany jest internetowym adresem pocztowym.

Domyślnym sufiksem UPN jest nazwa DNS lasu (czyli nazwa DNS pierwszej domeny w pierwszym drzewie domen zdefiniowanym w lesie).

Aby dodać kolejne sufiksy UPN, należy wykonać następujące czynności (patrz rysunek 18.31):

1. Uruchom narzędzie MMC Domeny i zaufania usługi Active Directory.

2. Zaznacz węzeł główny w drzewie konsoli (czyli kontenerze Domeny i relacje zaufania usługi Active Directory), kliknij prawym przyciskiem i wybierz Właściwości.

3. Dodaj niezbędne sufiksy UPN w oknie dialogowym Właściwości: Domeny i relacje zaufania usługi Active Directory.

Rysunek 18.31

Dodawanie i usuwanie sufiksów UPN

Historia FSMO

Jak opisano w rozdziale 12., Active Directory opiera się na schemacie replikacji multi-master, poza następującymi zadaniami:

· Działania na Schemacie.

· Przydział nazw domen.

· Przydział puli identyfikatorów RID.

· Funkcje PDC w NT 4 (oraz kilka spraw z tym związanych).

· Spójność między domenami.

Dla każdej z tych operacji Microsoft zaimplementował tzw. wzorce operacji (operations master), dające pojedyncze, autorytatywne źródło informacji, zmian itd. Te wzorce operacji są zwykle określane rolami FSMO (Floating Single-Master Operations lub Flexible Single-Master Operations, zależnie z kim będziemy rozmawiać w firmie Microsoft) i przydzielane są automatycznie przez Active Directory, lecz w razie potrzeby mogą zostać przeniesione przez administratora z jednego DC do drugiego.

Role Wzorzec schematu (Schema Master) i Wzorzec nazw domen (Domain Naming Master) muszą być przydzielone do jednego DC w każdym lesie, zaś Wzorzec infrastruktury (Infrastructure Master), Wzorzec RID (RID Master) i Emulator PDC muszą być przydzielone do jednego DC w każdej domenie. Wobec tego w lesie złożonym z trzech domen będzie 11 ról FSMO (1 Wzorzec schematu, 1 Wzorzec nazw domen, 3 Wzorce infrastruktury, 3 Wzorce RID i 3 Emulatory PDC). Ponieważ dowolny DC w lesie może grać rolę FSMO o zasięgu lasu, przykład powyższy wymaga przynajmniej trzech DC dla 11 ról — lecz można też rozdzielić te role FSMO nawet pomiędzy 11 DC.

Ponieważ FSMO są niezbędne dla dobrego samopoczucia Active Directory i mogą przysporzyć mnóstwa kłopotów przy nieoptymalnym rozmieszczeniu, zaleca się podjąć decyzje o rozmieszczeniu ról FSMO podczas planowania implementacji Active Directory (jak to zrobić, opisane jest w rozdziale 12.).

Wskazówka

Windows 2000 Resource Kit zawiera plik .cmd o nazwie dumpfsmos.cmd, który może posłużyć do szybkiego wyświetlenia właścicieli ról FSMO dla bieżącej domeny i lasu. Plik ten wykorzystuje program Ntdsutil.exe do wyliczenia właścicieli ról, ponieważ jest to jedyne narzędzie zdolne do jednoczesnego wyświetlenia wszystkich właścicieli ról FSMO.

Zmiany w bieżącym przydziale ról FSMO można przeprowadzić na dwa sposoby:

· Transfer roli FSMO — przeniesienie przy współpracy obecnego posiadacza roli.

· Przejęcie roli FSMO — wymuszenie transferu roli bez współpracy obecnego posiadacza roli.

Oczywiście rozwiązaniem preferowanym jest zawsze transfer.

Proszę nie przejmować żadnych ról jeśli nie jest to absolutnie niezbędne

Przejęcie roli FSMO jest czynnością bardzo delikatną, wobec czego nie powinno być wykonywane poza sytuacjami, gdy musimy przywrócić dostępność roli w sieci. Ponadto DC, którego rola FSMO została przejęta, nie może już nigdy powrócić do funkcjonowania (należy więc w miarę możliwości zdegradować DC lub odłączyć od sieci i upewnić się, iż nie zostanie podłączony ponownie przed reinstalacją systemu Windows 2000 Server). Gdyby serwer taki wrócił do pracy w sieci, siałby zniszczenie w związanych ze sobą wzorcach operacji w wyniku duplikacji ról. Proszę też pamiętać, by przenieść z powrotem rolę (role) wzorców operacji do oryginalnego DC po przywróceniu do pracy.

Przy manipulacjach z różnymi rolami FSMO chwilowa nieobecność Wzorca schematu, Wzorca nazw domen czy też Wzorca RID nie powinna być zbyt istotna, ponieważ nie jest natychmiast widoczna dla użytkowników końcowych (i zwykle niewidoczna nawet dla administratorów, z wyjątkiem sytuacji, w których wzorce te są wykorzystywane). Inaczej mówiąc, chwilowa niedyspozycja DC piastującego te role zwykle nie jest warta interwencji — transfer ról powinien być brany pod uwagę tylko przy mniej lub bardziej trwałej nieobecności serwera. Z drugiej strony należy cały czas pilnować roli Emulatora PDC, szczególnie gdy nadal pozostają w sieci użytkownicy łączący się z klientów innych niż Windows 2000 Professional!

Transfer roli FSMO można przeprowadzić, uruchamiając odpowiednią przystawkę MMC (patrz tabela 18.2). Przykłady tych czynności dla domenowych ról FSMO można zobaczyć na rysunku 18.32.

Rysunek 18.32

Zmiana ról FSMO o zasięgu domeny; okno to jest dostępne przez kliknięcie Wzorce operacji dla danej domeny 

Rolę FSMO można przejąć tylko za pomocą narzędzia NTDSUTIL. Narzędzie to również obsługuje transfery ról, lecz nie powinno służyć do tej procedury, ponieważ za pomocą przystawki MMC jest to o wiele łatwiejsze.

Tabela 18.2

Przystawki MMC służące do transferu ról FSMO do innych DC

Rola FSMO
Przystawka MMC

Wzorzec schematu
Schemat usługi Active Directory

Wzorzec nazw domen
Domeny i relacje zaufania usługi Active Directory

Wzorzec infrastruktury, Wzorzec RID i Emulator PDC
Użytkownicy i komputery usługi Active Directory

Główne narzędzia Active Directory

CD-ROM Windows 2000 Server zawiera mnóstwo interesujących narzędzi służących do opieki 
nad Active Directory. Jednakże z powodów autorowi nieznanych Microsoft ukrył te narzędzia tak dobrze, iż mało kto może się na nie natknąć, chyba że wie, gdzie narzędzi tych szukać.

Najważniejsze nowe narzędzia i użytki wprowadzone w systemie Windows 2000 Server to:

· ADSI Edit — przystawka MMC służąca do przeglądania wszystkich kontekstów nazewniczych Active Directory.

· ClonePrincipal (CLONEPR) — służy do migracji użytkowników i grup.

· Domain Controller Diagnostic Tool (DCDIAG) — służy do testowania samopoczucia DC.

· DSACLS — służy do ustawiania list kontroli dostępu ACL dla obiektów Active Directory.

· DSASTAT — służy do porównywania drzew katalogu.

· Active Directory Administration Tool (LDP) — semigraficzne narzędzie LDAP.

· Active Directory Object Manager (MOVETREE) — służy do przenoszenia obiektów między domenami.

· Network Connectivity Tester (NETDIAG) — służy do testowania łączności sieciowej między dwoma punktami.

· Windows 2000 Domain Manager (NETDOM) — służy do zmiany przydziału komputerów do innych domen i do zarządzania relacjami zaufania.

· NLTEST — służy do wykonywania szeregu zadań administracyjnych.

· NTDSUTIL — służy do zarządzania bazą danych Active Directory.

· Replication Diagnostics Tool (REPADMIN) — służy do sprawdzania i modyfikacji replikacji.

· Active Directory Replication Monitor (REPLMON) — pozwala na zarządzanie w trybie graficznym szeregiem obszarów związanych z replikacją.

· Narzędzia Security Administration (SIDWALKER) — służą do zastępowania jednego SID innym.

Poza NTDSUTIL wszystkie wymienione narzędzia należą do zestawu Windows 2000 Support Tools.

Ponadto warto zauważyć, iż Microsoft oferuje także Windows 2000 Resource Kit, zawierający szereg innych narzędzi (w tym kilka ciekawych narzędzi do nadzoru nad GPO), oraz sporo dość wartościowych skryptów ułatwiających wprowadzanie masowych danych i podobne operacje (więcej informacji o dostępnych skryptach znajdzie Czytelnik w rozdziale 19.).

Jak się dobrać do Windows 2000 Support Tools

Aby wykorzystać rozmaite oferowane narzędzia, należy zainstalować Windows 2000 Support Tools. Nie wymaga to jednak zbytniego zachodu, ponieważ narzędzia te instalowane są jako pakiet Instalatora systemu Windows, co oznacza, iż można je w każdej chwili usunąć bez ryzyka kłopotów z instalacjami serwerów.

Windows 2000 Support Tools można zainstalować przechodząc do foldera \Support\Tools na płycie CD-ROM Windows 2000 Server i uruchamiając znajdujący się tam plik setup.exe.

Edytor ADSI

ADSI Edit jest bazującym na GUI ogólnym narzędziem do przeglądania przestrzeni nazw Active Directory (patrz rysunek 18.33), pozwalającym na:

· Pełny dostęp do wszystkich kontekstów nazewniczych

· Wyświetlanie wszystkich obiektów

· Zarządzanie ACL — można ustawić ACE i przejąć na własność dowolny obiekt w katalogu.

ADSI Edit jest czymś w rodzaju odpowiednika Edytora Rejestru dla Active Directory.

Rysunek 18.33

ADSI Edit pozwala na inspekcję obiektów i atrybutów ze wszystkich kontekstów nazewniczych zapisanych w DC

ClonePrincipal (CLONEPR)

ClonePrincipal to przydatny DLL, pozwalający migrować użytkowników i grupy przez tworzenie kopii (klonów) kont źródłowych w domenie docelowej. Narzędzie to jest interesujące głównie przy przenoszeniu użytkowników i grup z domen Windows NT 4 Server do domen Active Directory (patrz też rozdział 22.). Aby wykorzystać narzędzie ClonePrincipal, wymagane jest pewne doświadczenie w pisaniu skryptów.

Narzędzie diagnostyczne dla kontrolerów domen (DCDIAG)

DCDIAG jest narzędziem wiersza poleceń, pozwalającym sprawdzić, czy DC funkcjonuje poprawnie. Narzędzie to jest niezastąpione przy rozwiązywaniu problemów, ponieważ przeprowadza testy w podstawowych zakresach, obejmujących:

· Łączność

· Replikacje

· Integralność topologii

· Prawa usługi Netlogon

· Role wzorców operacji

· Relacje zaufania

Uwaga

Z moich doświadczeń wynika, że narzędzie to działa doskonale z domyślnymi ustawieniami. Chcąc jednak dowiedzieć się wszystkiego o DC z pomocą trybu szczegółowego (verbose) nie należy bezkrytycznie odbierać wszystkich zwróconych informacji. Zdarzyło mi się widzieć zgłoszenie przez tryb verbose tajemniczych błędów dla DC w doskonałej kondycji.

Nowsza wersja narzędzia DCDIAG dostępna jest pod adresem download
.microsoft.com/download/win2000platform/Update/5.0.2195.2103/NT5/EN-US/dcdiag_setup.exe. Nowa wersja DCDIAG pozwala ustalić, czy komputer może obsłużyć Active Directory, czy można utworzyć las Active Directory, dodać dodatkowe DC, oraz czy komputer można przyłączyć do domeny.

DSACLS

DSACLS służy do zarządzania Active Directory z wiersza poleceń. Za pomocą DSACLS można odpytywać i manipulować atrybutami zabezpieczeń dla obiektów Active Directory.

DSASTAT

W narzędziu wiersza poleceń DSASTAT uzyskujemy:

· Zdolność do porównywania różnic między kontekstami nazewniczymi w kontrolerach domen.

· Drobnoziarnistość: dla całego katalogu można porównywać pełny zestaw atrybutów pomiędzy replikowanymi obiektami, aż do poziomu pojedynczych obiektów.

· Rozbudowaną statystykę — np. liczbę obiektów posortowanych według klas i informacje o magazynie bazy danych.

Narzędzie zarządzania usługą Active Directory (LDP)

LDP jest częściowo graficznym narzędziem LDAP (patrz rysunek 18.34), które:

· Obsługuje wszelkie operacje protokołu LDAP, w tym przeglądanie, modyfikacje, usuwanie i zmiany nazw.

· Obsługuje elementy sterowania.

· Wyświetla dodatkowe dane, w tym meta-dane replikacji i uprawnienia dostępu.

Ponieważ LDP jest przeglądarką LDAP, pozwala przeglądać dowolny kontekst nazewniczy domeny zapisany w DC, jak również wykaz globalny. W wielu przypadkach LDP okaże się doskonałym rozwiązaniem do uzyskania pełnej ścieżki katalogu dla obiektu.

Rysunek 18.34

Zdecydowanie warto wypróbować LDP w celu zrzutu obiektów z katalogu

Menedżer obiektów Active Directory (MOVETREE)

MOVETREE udostępnia środki do przenoszenia obiektów katalogowych z jednej domeny do innej w obrębie lasu, w obrębie poniższych ograniczeń:

Przenoszone obiekty mogą być wyspecyfikowane jako cała domena lub poddrzewo w domenie (w tym OU i obiekty-liście).

Obecnie nie jest obsługiwane przenoszenie komputerów, grup lokalnych domeny i grup globalnych.

Inaczej mówiąc, MOVETREE pozwala przenosić większość obiektów katalogowych z jednej domeny do drugiej, pod warunkiem że obie należą do tego samego lasu. Konflikty nazw są pozostawiane w kontenerze LostAndFound, gdzie można je przejrzeć za pomocą narzędzia MMC Użytkownicy i komputery usługi Active Directory, jeśli aktywne są Opcje zaawansowane z menu. Hasła zostają niezmienione i replikowane (nie kopiowane) do nowej domeny, aby uniknąć problemów z bezpieczeństwem. Proszę jednak pamiętać, iż grupy lokalne domeny i globalne nie są przenoszone (trzeba jakoś uporać się z tym problemem, co opisuje szczegółowo rozdział 22.), zaś obiekty komputerów muszą zostać przyłączone do nowej domeny zanim zaczną działa zgodnie z zamierzeniami (patrz NETDOM). Często trzeba posprzątać listy kontroli dostępu (ACL), do czego zwykle służy narzędzie SIDWALKER.

Tester łączności sieciowej (NETDIAG)

NETDIAG jest narzędziem wiersza poleceń, służącym do sprawdzania łączności pomiędzy stacją roboczą i serwerem. Wykonywane testy obejmują:

· Warstwę sieci, w tym konfigurację IP oraz DNS.

· Warstwę sesji, w tym SMB i NTLM-Secure Channel.

· Warstwę aplikacji, w tym protokół Kerberos, NTLM i LDAP.

Narzędzie nie wymaga użycia żadnych parametrów czy też opcji, wobec czego może doskonale służyć użytkownikom końcowym do dostarczenia administratorowi mnóstwa istotnych informacji o stanie sieci, w celu znajdowania problemów.

Nowsza wersja narzędzia NETDIAG dostępna jest pod adresem download
.microsoft.com/download/win2000platform/Update/5.0.2195.2101/NT5/EN-US/netdiag_setup.exe. Nowa wersja NETDIAG posiada taką samą dodatkową funkcjonalność, jak nowa wersja DCDIAG.

Menedżer domen Windows 2000 (NETDOM)

Narzędzie NETDOM pozwala:

· Przenosić konta komputerów z jednej domeny do drugiej bez modyfikacji grup lokalnych. Jeśli domena docelowa jest domeną Windows 2000, aktualizowany jest atrybut sIDhistory dla stacji roboczej, a konto komputera zatrzymuje uprawnienia posiadane uprzednio.

· Masowo zarządzać i monitorować relacje zaufania między domenami, w tym składniki zaufanego łącza do obszaru Kerberosa MIT leżące po stronie Windows 2000.

· Ustawianie haseł kont komputerów.

· Dołączanie komputera do domeny oraz weryfikację i (lub) reset zabezpieczonego kanału.

· Zarządzanie i przeglądanie relacji zaufania między domenami.

· Wyliczanie bezpośrednich relacji zaufania i wyliczanie wszystkich (bezpośrednich i pośrednich) relacji zaufania.

Oprócz nadzorowania relacji zaufania NETDOM udostępnia możliwość zmiany przydziału komputera do innej domeny po przeniesieniu innych obiektów katalogowych za pomocą MOVETREE (patrz rozdział 22.). Jeśli narzędzie to interesuje Czytelnika, proszę również spojrzeć na narzędzie SIDWALKER.

NLTEST

To narzędzie wiersza poleceń sprawdza relacje zaufania, jak również łączność i przepływ ruchu sieciowego pomiędzy klientem sieciowym i kontrolerem domeny. NLTEST sprawdza kanał zabezpieczony aby upewnić się, czy klienty zarówno bazujące na Windows 2000, jak Windows NT 4.0 są w stanie połączyć się z kontrolerem domeny.

NLTEST może służyć do wyświetlania bieżącej listy zaufanych domen znanych danemu serwerowi. Dla każdej wyszczególnionej domeny można zobaczyć:

· Indeks zaufań
 (właściwy dla każdego DC w liście relacji zaufania).

· Nazwę NetBIOS zaufanej domeny.

· Nazwę DNS zaufanej domeny.

· Typ zaufania (NT 4, Windows 2000, MIT lub DCE).

Narzędzie NLTEST odkrywa również domeny i lokacje (oraz sprawdza, czy dany DC istotnie należy do poprawnej lokacji). Można też uzyskać listę DC i GC dostępnych w danej domenie. Ponadto NLTEST obsługuje działania 
 użytkowników aby zidentyfikować, które kontrolery domeny są zdolne do zalogowania określonego użytkownika, oraz pozwala na przeglądanie informacji o określonym
 użytkowniku.

Wskazówka

Microsoft najwyraźniej dąży do ponownego wykorzystania kodu źródłowego NLTEST w innych produktach (pierwszym przykładem jest Exchange 2000 Server), aby przed podjęciem wszelkich manipulacji z Active Directory sprawdzać jej poprawność. Wobec tego możemy równie dobrze własnoręcznie sprawdzić Active Directory za pomocą tego narzędzia.

NTDSUTIL

NTDSUTIL jest potężnym narzędziem wiersza poleceń, o którym powinien wiedzieć każdy administrator systemu Windows 2000 Server — ponieważ zawiera pakiet użytków dla Active Directory. Za pomocą NTDSUTIL można:

· Zarządzać bazą danych: przenosić, zagęszczać, naprawiać i sprawdzać integralność bazy danych Active Directory.

· Zarządzać FSMO: dokonywać zarówno łagodnego transferu roli, jak przejęcia roli.

· Oczyszczać meta-dane katalogu.

· Przygotować do tworzenia domen.

NTDSUTIL i dodawanie domen

Po zapoznaniu się z NTDSUTIL możemy zauważyć, iż istnieją dwa sposoby na dodanie domeny do lasu:

· Za pomocą samego Kreatora instalacji usługi Active Directory.

· Używając NTDSUTIL do połączenia z rolą FSMO Wzorzec nazw domen i utworzenia obiektu nazywającego nową domenę. Pozwala to mniej uprzywilejowanym użytkownikom uruchomić Kreatora instalacji usługi Active Directory, ponieważ wyeliminowana została potrzeba łączenia z Wzorcem nazw domen.

Warto zapamiętać sobie ten alternatywny sposób dodawania domeny, ponieważ pozwala instalować DC dla nowej domeny użytkownikom nie należącym do Administratorów firmy. Jest to szczególnie przydatne w organizacjach, gdzie administratorzy departamentów muszą być w stanie instalować kontrolery domen, lecz centralny dział informatyczny mógłby popaść w kłopoty nadając tym administratorom jakiekolwiek bardziej potężne uprawnienia w domenie.

Krótko mówiąc, NTDSUTIL jest narzędziem, na którym powinniśmy polegać, jeśli zajdzie potrzeba bardziej zaawansowanych czynności administracyjnych w Active Directory, wychodzących poza zakres funkcjonalności narzędzi administracyjnych bazujących na konsoli MMC. NTDSUTIL szczególnie sprawdza się w dokonywaniu analiz i następującym po nich oczyszczaniu podstawowych struktur katalogowych. Może to przydać się na przykład, jeśli chcemy odratować bazę danych po błędzie, odzyskać przestrzeń dyskową w woluminie, mieszczącym bazę danych Active Directory, lub też posprzątać Active Directory po usunięciu jednego lub kilku DC z sieci bez degradacji za pomocą Kreatora instalacji usługi Active Directory. NTDSUTIL udostępnia też możliwości transferu ról FSMO niedostępnych w narzędziach graficznych. Zatwardziali administratorzy Exchange docenią fakt, iż narzędzie NTDSUTIL jest zbudowane na podstawie funkcjonalności programu ESEUTIL.

Narzędzie diagnostyczne replikacji (REPADMIN)

REPADMIN jest narzędziem wiersza poleceń, pozwalającym:

· Modyfikować replikację kontekstów
 nazewniczych pomiędzy DC.

· Wymuszać replikacje.

· Wyświetlać meta-dane replikacji i wektor aktualny.

Monitor replikacji Active Directory (REPLMON)

REPLMON jest niesamowitym narzędziem graficznym (GUI) dającym możliwość (patrz rysunek 18.35):

· Przeglądania topologii replikacji: można wyświetlać informacje o domenach i lokacjach, jak również o partnerach replikacji dla każdego kontekstu nazewniczego.

· Przeglądać niskopoziomowe informacje o replikacji dla każdego serwera i kontekstu nazewniczego domeny.

· Wyświetlać meta-dane replikacji, aby ustalić, czy replikacje są aktualne.

· Wymuszania replikacji.

· Wymuszania obliczeń nowych tras przez KCC.

· Przeglądania statusu obiektów GPO — to znaczy, sprawdzania spójności wersji GPO i GPT.

Rysunek 18.35

REPLMON pozwala poza wieloma innymi funkcjami przeglądać wszystkie konteksty nazewnicze (w tym częściowy kontekst nazewniczy dla GC) w każdym DC i GC, wymuszać dla nich replikacje i kontrolować stan replikacji z partnerami replikacji

Absolutnie radzę wypróbować Active Directory Replication Monitor. I proszę nie dać się zniechęcić początkowej konfuzji i frustracji; to narzędzie jest rewelacyjne — tylko niezbyt przyjazne dla użytkownika. Zwłaszcza rozliczne opcje wymuszania replikacji (oraz sprawdzania, które wpisy jeszcze czekają w kolejce do replikacji dla określonego DC lub GC) są szczególnie przydatne w każdym środowisku produkcyjnym. Czytelnik zobaczy też, iż arkusze właściwości dla każdego serwera są prawdziwą kopalnią ważnych informacji, pozwalającą dokładnie zrozumieć procesy zachodzące w środowisku (patrz rysunek 18.36). Miło też widzieć, które serwery dysponują rolami FSMO oraz czy możemy się z nimi skontaktować.

Rysunek 18.36

W narzędziu REPLMON można znaleźć mnóstwo cennych informacji, pozwalających sprawdzić status funkcjonowania określonego serwera 

No cóż, mógłbym długo gadać o rozlicznych funkcjach dostępnych w REPLMON. Mam tylko nadzieję, że przedstawiłem jasno swój pogląd i Czytelnicy zabiorą się za testowanie tego narzędzia, aby być na czas przygotowanym do rozwiązywania ewentualnych problemów.

Narzędzia zarządzania zabezpieczeniami (SIDWALKER)

Zestaw narzędzi SIDWALKER pozwala aktualizować deskryptory SID w ACE i tworzyć pliki profili SID za pomocą następujących narzędzi:

· SHOWACCS — wyświetla wystawców zabezpieczeń (użytkowników, komputery i grupy) dla wszystkich ACL i przynależności do grup lokalnych.

· SIDWALKER i Security Migration Editor — usuwa lub zastępuje każdy stary SID nowym SID we wszystkich ACL i grupach lokalnych. SIDWALKER jest narzędziem wiersza poleceń; Security Migration Editor przystawką MMC.

Chociaż SIDWALKER może mieć mnóstwo interesujących zastosowań, jego podstawowym przeznaczeniem jest aktualizacja ACL dla przeniesionych komputerów i grup lokalnych. Chociaż ten zestaw narzędzi jest całkiem niezły, mam nadzieję, iż Czytelnik zdoła uniknąć korzystania z niego, stosując się do porad zawartych w rozdziale 22., ponieważ wykorzystanie tych narzędzi jest zawsze złożone i czasochłonne.

Mieszanka firmowa

Moje twierdzenie z początku tego rozdziału — iż zawiera on różnorodną mieszankę informacji — powinno już być w pełni zrozumiałe. Mam też nadzieję, że Czytelnik doceni tę mieszankę, uznając rozdział za wypełniony ważnymi informacjami, które przydadzą się dziś lub w niedalekiej przyszłości.

Aktualizacje są ważne 

Zachęcam do bycia na bieżąco z wydawanymi przez Microsoft poprawkami, łatami, edycjami Service Pack, dodatkowymi składnikami programów i tak dalej. Warto zauważyć, iż Microsoft nareszcie opracował odmianę dobrze znanej witryny Microsoft Update, dostosowaną do użycia przez korporacje. Witryna o nazwie Windows Update Corporate (corporate
.windowsupdate.microsoft.com/en/default.asp) udostępnia szczegółowy katalog aktualizacji, które mogą być rozprowadzanie w sieci firmy — wobec czego stanowi pojedynczą lokalizację dla zawartości Windows Update i sterowników urządzeń ze znakiem Microsoft Windows Hardware Quality Lab (WHQL).

Chociaż można jeszcze dużo powiedzieć o instalowaniu i zarządzaniu Active Directory, mam nadzieję, iż informacje z rozdziału 17. i bieżącego — być może uzupełnione o niezłą dokumentację pomocy online dla systemu Windows 2000 Server — wystarczą do zainstalowania i uruchomienia środowiska pilotowego.

Rozdziały 19. i 20. oczywiście nie są wszystkim, co potrzebne do zaimplementowania w pełni upierzonego środowiska Active Directory, lecz powinny przynajmniej udostępnić Czytelnikowi szereg przydatnych informacji i w bardziej praktyczny sposób zrozumieć architekturę i konstrukcję Active Directory. Rozdział 19. przedstawi sporo informacji o konstrukcji i sposobie obsługi Schematu Active Directory. Rozdział 20 koncentruje się na skalowaniu środowiska Active Directory — co obejmuje szacowanie rozmiarów bazy danych Active Directory, szczegółowe omówienie charakterystyk obciążenia sieci i krótki opis sposobów szacowania rozmiarów serwerów dla kontrolerów domen i wykazów globalnych.
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