

Rozdział 19

Zarządzanie schematem

Gdy Czytelnik zacznie wykorzystywać faktyczne możliwości Active Directory, prędzej czy później zechce rozszerzyć lub ulepszyć część właściwości udostępnionych we wbudowanych klasach Active Directory. Gdy w końcu zdamy sobie sprawę i docenimy funkcjonalność dodaną przez usługi katalogowe do infrastruktury sieciowej, zapewne zechcemy zacząć dodawać nowe klasy obiektów. Lecz przed rozpoczęciem grzebania w domyślnych klasach obiektów i ich właściwościach dostępnych w schemacie należy dobrze przemyśleć podejmowane decyzje. Schemat jest sercem usługi katalogowej i dokonywanie w nim zmian w niewłaściwy sposób prosi się o kłopoty. Ponadto próby naprawienia schematu bez większych przerw w działaniu całej infrastruktury sieciowej (w tym wszystkich usług i aplikacji korzystających z katalogu) są bardzo trudne — a nawet niemożliwe.

Proszę więc przeczytać ten rozdział uważnie przed wprowadzeniem wszelkich takich zmian, aby dowiedzieć się, jak planować, przygotować i w końcu dokonać modyfikacji schematu katalogu. Chciałem jeszcze przy okazji zauważyć, iż bieżący rozdział jest przydatny głównie dla administratorów (lub programistów), którzy chcą rozszerzyć schemat Active Directory, dodając nowe typy obiektów lub atrybuty dla swojej sieci.

Pod koniec rozdziału zobaczymy jak zautomatyzować wprowadzanie danych masowych do Active Directory. Powinno to być interesujące dla każdego zainteresowanego tworzeniem i zarządzaniem Active Directory, ponieważ zapewnienie faktycznej funkcjonalności Active Directory dla aplikacji i użytkowników końcowych wymaga wprowadzenia dużych ilości danych.

Schemat w skrócie

Rodzaj informacji, jakie można składować w określonej bazie danych katalogu, zależy od schematu zdefiniowanego dla tej bazy. Schemat (schema) katalogu definiuje, jakie klasy obiektów i typy atrybutów może zawierać dany katalog.

W Active Directory schemat jest przechowywany w bazie danych Active Directory. Jest to technika bardzo odmienna niż w przypadku katalogów, których schemat zapisany w postaci pliku tekstowego zostaje wczytany przy uruchomieniu. Na przykład, składowanie schematu w bazie danych Active Directory oznacza jego dynamiczną dostępność dla aplikacji użytkowników i możliwość dynamicznych aktualizacji — to znaczy, można zmodyfikować schemat, definiując nowe typy obiektów i dodając do nich atrybuty, oraz definiując nowe atrybuty dla istniejących obiektów „w biegu”, bez konieczności restartu kontrolera domeny.

Uwaga

Schemat jest składowany w jednym z trzech kontekstów nazewniczych, z których składa się Active Directory (kontekście schematu), który znajduje się we wszystkich kontrolerach domen Active Directory. Schemat jest traktowany jak obiekt Active Directory, dostępny pod nazwą wyróżniającą (DN) CN=schema,CN=configuration,DC=nazwa_domeny,DC=domena_główna.

Active Directory posiada tylko jeden schemat dla całego lasu domen, przechowywany w kontekście nazewniczym schematu w każdym DC i utrzymywany dla całego lasu, aby zapewnić, iż wszystkie tworzone obiekty będą stosować się do tych samych reguł. Wobec tego wszelkie zmiany w schemacie są replikowane do każdego DC należącego do danego lasu.

Schemat stanowi formalną definicję wszystkich klas obiektów i atrybutów tworzących te klasy, które można składować w katalogu. Active Directory zawiera domyślny schemat, definiujący wiele klas obiektów, jak np. użytkowników, grupy, komputery, domeny, jednostki organizacyjne (OU) i zasady zabezpieczeń.

Każdy wpis (kontener lub liść) w Active Directory należy do jednej z klas obiektów: każdy obiekt utworzonego konta użytkownika należy do klasy obiektów użytkowników, każdy utworzony obiekt komputera należy do klasy obiektów komputerów, każda jednostka organizacyjna należy do klasy obiektów OU i tak dalej.

Klasa obiektu wpisu definiuje, jakie atrybuty (inaczej właściwości) może zawierać dany wpis. Przykładem atrybutu dla obiektu użytkownika może być nazwisko użytkownika. Każdy obiekt użytkownika posiada ten atrybut, lecz dla każdego użytkownika atrybut ten może przyjmować odmienną wartość, właściwą dla reprezentowanego użytkownika. Każdy atrybut może być obowiązkowy lub nieobowiązkowy (patrz rysunek 19.1). Typ informacji dopuszczalny w każdym atrybucie jest ustalany przez zasady składni (inaczej składnię atrybutu). Na przykład, w atrybucie telephoneNumber dopuszczalne są tylko wartości numeryczne.

Anatomia obiektu katalogowego, zdefiniowana w klasie obiektu
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Zarówno kontenery, jak liście w drzewie Active Directory posiadają atrybuty, wobec czego informacje zawarte w Active Directory nie są „płaskie” jak w przypadku katalogu Windows NT — Security Account Manager (SAM). Przeciwnie, informacje w Active Directory są rozmieszczone w węzłach hierarchii drzewa.

Każdy wpis w Active Directory i każdy atrybut w każdym wpisie posiada też listę kontroli dostępu (ACL – Access Control List). ACL wpływa na to, którzy użytkownicy mają prawo dostępu do każdego wpisu i atrybutu — oraz, co mogą z nim uczynić. Na przykład, ustawienia ACL dla danego wpisu mogą jednemu użytkownikowi pozwolić na odczyt wszystkich atrybutów, innemu na odczyt i zapis określonego podzbioru atrybutów, zaś pozostałym zabronić dostępu całkowicie.

Active Directory zawiera standardowy zbiór klas i atrybutów w schemacie (ściśle mówiąc, 142 klasy obiektów i 827 atrybutów), lecz użytkownicy i producenci oprogramowania mogą dodawać nowe klasy obiektów i typy atrybutów, aby rozszerzyć funkcjonalność katalogu zgodnie ze swymi potrzebami. Modyfikacja schematu katalogu może być bardzo przydatna, lecz może też mieć daleko idące skutki — dlatego należy dokonywać zmian z wielką ostrożnością. Można zarządzać schematem z przystawki Schemat Active Directory, zawartej na płycie CD-ROM Windows 2000 Server, lub za pomocą języka programowania przez interfejs usług Active Directory (ADSI).

Najważniejsze klasy obiektów w Active Directory

Schemat składa się z dwóch typów obiektów:

· Klasy — każdy obiekt w katalogu należy do jednej z klas schematu (patrz rysunek 19.2). Na przykład, wiele obiektów katalogowych zawiera klasę użytkownika, zaś każde konto użytkownika w sieci jest reprezentowane przez obiekt z klasy użytkownika.

· Atrybuty — fragmenty informacji, które mogą mieścić się w obiekcie. Na przykład, schemat zawiera atrybut mailAddress (adres poczty elektronicznej).

Klasy są więc zbiorami atrybutów, natomiast atrybuty przechowują informacje składowane w katalogu.

Rysunek 19.2

Każdy obiekt katalogowy musi przynależeć do określonej klasy
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Mnóstwo obiektów do wyboru

Schemat Active Directory zawiera dosłownie setki klas obiektów i typów atrybutów. Poniżej przedstawiono co bardziej interesujące klasy obiektów:

· User (użytkownik) — identyfikuje określonego użytkownika w domenie. Jego atrybuty mogą zawierać cn (Common Name), userPrincipalName, streetAddress (czyli adres w korporacji), telephoneNumber (nr telefonu), thumbnailphoto (miniaturową fotografię) i wiele innych.

· PrintQueue (kolejka wydruku) — pozwala klientom znaleźć drukarkę. Do jego atrybutów należą location (lokalizacja), printStatus (status wydruku) i printLanguage (język drukowania).

· Computer — identyfikuje komputer w domenie. Pośród wielu atrybutów zawartych w tej klasie są operatingSystem (system operacyjny), operatingSystemServicePack, dNSHostName (nazwa DNS hosta) i machineRole (wskazujący, czy komputer jest DC, serwerem członkowskim czy stacją roboczą).

· OrganizationalUnit (OU — jednostka oganizacyjna) — określa podpodział danej domeny. Najważniejszym atrybutem tej klasy jest organizationalUnitName (nazwa OU). Jak już wiemy, OU grają ważną rolę w organizowaniu informacji w obrębie domeny.

Same definicje klas i atrybutów (jak np. definicja klasy użytkownika lub atrybutu telephoneNumber) również są obiektami, składowanymi w kontekście nazewniczym schematu katalogu. Model taki pozwala Active Directory na zarządzanie schematem za pomocą tych samych operacji zarządzania obiektami, które obsługują resztę obiektów w katalogu.

Każdy obiekt definicji klasy (class-definition object) podaje:

· Listę atrybutów, które mogą być obecne w obiekcie tej klasy.

· Które z wymienionych atrybutów są obowiązkowe.

· Reguły hierarchii określające ewentualne klasy w drzewie katalogu, które mogą być nadrzędne dla danej klasy.

Obiekt definicji atrybutu (attribute-definition object) określa składnię atrybutu (typ informacji – np. liczba całkowita lub łańcuch), razem z informacją, czy atrybut może posiadać więcej niż jedną wartość.

Następne podrozdziały zawierają pełne informacje przechowywane w obiektach definicji klasy i definicji atrybutu. Aby zobaczyć domyślne klasy i atrybuty utworzone przez Microsoft, należy uruchomić narzędzie Schemat Active Directory w konsoli MMC i kliknąć odpowiednio folder Klasy lub Atrybuty w drzewie konsoli (patrz rysunki 19.3 i 19.4).

Rysunek 19.3

Niektóre z klas dostępnych w domyślnym schemacie

Rysunek 19.4

Kilka atrybutów dostępnych w domyślnym schemacie

Obiekt definicji klasy

Każda klasa w schemacie jest reprezentowana przez obiekt ją definiujący. Takie obiekty należą do klasy classSchema. Każdy obiekt definicji klasy zwykle wykorzystuje większość atrybutów wymienionych w tabeli 19.1. Proszę jednak zauważyć, iż może być obecnych o wiele więcej atrybutów, zaś tylko podzbiór atrybutów wymienionych w tabeli 19.1 jest obowiązkowy przy definiowaniu nowej klasy.

Tabela 19.1

Najważniejsze atrybuty obiektu służące definicji klasy

Właściwość
Składnia
Obowiązkowy
Wielowartościowy
Opis

Cn
Unicode
Tak
Nie
Opisowa Względna nazwa wyróżniająca (RDN – Relative distinguished name).

GovernsID
OID
Tak
Nie
ID obiektu (OID) jednoznacznie identyfikujący obiekt tej klasy.

defaultObject-Category
DN
Tak
Nie
Nazwa wyróżniająca (DN) definiująca podstawową kategorię obiektu.

ObjectCategory
DN
Tak
Nie
Nazwa DN definiująca kategorię obiektu – zawsze CN=Class-Schema,CN=Schema,CN=Configuration w kontekście lasu domeny.

LDAPDisplayName
Unicode
Nie
Nie
Nazwa, przez którą klienty LDAP identyfikują tę klasę.

SchemaIDGUID
łańcuch oktetów
Tak
Nie
Globalnie unikatowy identyfikator (GUID) jednoznaczne identyfikujący klasę.

RDNAttID
OID
Nie
Nie
Typ RDN egzemplarzy rej klasy, np. OU=, CN=.

SubClassOf
OID
Tak
Nie
Klasa z której ten obiekt dziedziczy. Aby uzyskać dziedziczenie z wielu klas nadrzędnych trzeba użyć atrybutów Auxiliary Class i System Auxiliary Class do zdefiniowania dodatkowych klas nadrzędnych.

SystemMustContain
OID
Nie
Tak
Obowiązkowe atrybuty dla egzemplarzy tej klasy.

MustContain
OID
Nie
Tak
Obowiązkowe atrybuty dla egzemplarzy tej klasy.

SystemMayContain
OID
Nie
Tak
Nieobowiązkowe atrybuty dla egzemplarzy tej klasy.

MayContain
OID
Nie
Tak
Nieobowiązkowe atrybuty dla egzemplarzy tej klasy.

SystemPossSuperiors
OID
Nie
Tak
Zbiór klas, mogących być nadrzędnymi dla danej klasy w hierarchii katalogu.

PossSuperiors
OID
Nie
Tak
Zbiór klas, mogących być nadrzędnymi dla danej klasy w hierarchii katalogu.

SystemAuxiliaryClass
OID
Nie
Tak
Pomocniczy zbiór klas, z których ta klasa dziedziczy atrybuty.

AuxiliaryClass
OID
Nie
Tak
Pomocniczy zbiór klas, z których ta klasa dziedziczy atrybuty.

DefaultSecurityDescriptor
NT Security Descriptor
Nie
Nie
Domyślny deskryptor zabezpieczeń (SD) jest przydzielany do nowych egzemplarzy tej klasy, jeśli SD nie jest wyszczególniony w chwili tworzenia.

ObjectClassCategory
Integer

Nie
Kategorie: Structural Class=1 (klasa strukturalna), Abstract Class=2 (abstrakcyjna), Auxiliary Class=3 (pomocnicza).

SystemOnly
Boolean
Nie
Nie
Jeśli wartość Prawda (True), tylko system może tworzyć i modyfikować egzemplarze tej klasy.

ObjectClass
OID
Tak
Tak
Klasa, której egzemplarzem jest dany obiekt.

NTSecurityDescriptor
NT Security
Tak
Nie
SD dla obiektu schematu class-Descriptor

instanceType
Integer
Tak
Nie
Typ egzemplarza obiektu
 (węzeł wewnętrzny, nagłówek NC itp.)

Ostrożnie z ustawianiem atrybutów systemowych

Niektóre aspekty obiektów definicji klasy są zawarte w parach atrybutów, z których wartość jednego atrybutu może zmienić administrator, a drugiego nie. Takimi parami są:

· mustContain – system mustContain

· mayContain – system mayContain

· possSuperiors – system possSuperiors

· auxiliaryClass – systemauxiliaryClass

W każdej z tych par wartość atrybutu o nazwie zaczynającej się od system nie może być zmieniana przez administratorów (wartość drugiego atrybutu z pary może). Pozwala to Active Directory na ochronę pewnych kluczowych atrybutów w każdej klasie, aby zapewnić spójność i zdatność do użytku schematu.

Podobnie jak dla każdego innego atrybutu tylko systemowego, nie można zmienić wartości atrybutów o nazwach zaczynających się na system, nawet dla klas własnoręcznie zdefiniowanych. Jeśli więc zdefiniujemy nową klasę i ustawimy wartości początkowe atrybutów systemowych
, nie będziemy mogli już nigdy tych atrybutów zmienić.

Dziedziczenie atrybutów

Przy definiowaniu nowej klasy można spowodować automatyczne dziedziczenie informacji przez tę klasę z klasy istniejącej, czyniąc ją podklasą tej klasy. Dziedziczenie obejmują informacje, które obowiązkowe i nieobowiązkowe atrybuty klasa posiada (atrybuty systemMustContain, mustContain, systemMayContain i mayContain), oraz które klasy mogą być klasami nadrzędnymi dla nowej w hierarchii katalogu (atrybuty systemPossSuperiors i possSuperiors).

Na przykład, można wyspecyfikować klasę osobaTechnolog, która zdefiniuje informacje o osobie należącej do działu technologicznego firmy: zarówno podstawowe informacje o użytkowniku, jak informacje specjalistyczne — specjalność, standardy i upoważnienia do akceptacji projektów. Można wyszczególnić klasę user (użytkownik) jako atrybut subClassOf klasy osobaTechnolog. W ten sposób klasa osobaTechnolog otrzyma natychmiast wszystkie obowiązujące i nieobowiązujące atrybuty (oraz klasy nadrzędne w katalogu) klasy użytkownika, bez konieczności bezpośredniego definiowania tych atrybutów.

Można wymóc dziedziczenie przez nową klasę informacji z więcej niż jednej istniejącej klasy. Jednakże w atrybucie subClassOf nowej klasy można podać tylko jedną istniejącą klasę. Wszelkie dodatkowe klasy muszą być podane w atrybucie auxiliaryClass. Nowa klasa dziedziczy z klas wymienionych w auxiliaryClass tylko atrybuty obowiązkowe i nieobowiązkowe — nie dziedziczy z nich atrybutu possSuperiors.

Pamięć podręczna schematu

Na użytek aplikacji i operacji systemu, wymagających częstego wyszukiwania w schemacie, Active Directory utrzymuje pamięć podręczną schematu (schema cache), która jest mieszczącą się w pamięci reprezentacją wszystkich obiektów definicji klas i definicji atrybutów obecnych w schemacie. Pamięć podręczna jest zapełniana z bazy danych katalogu podczas uruchomienia serwera. W przypadku aktualizacji schematu, pamięć podręczna jest automatycznie przeładowywana określony czas po aktualizacji (domyślnie po pięciu minutach).

Można też wymusić natychmiastowe przeładowanie pamięci podręcznej po aktualizacji. Nie należy jednak robić tego zbyt często, ponieważ przy każdym przeładowaniu pamięci podręcznej schematu nowa pamięć podręczna jest tworzona z bazy danych schematu; stara pozostaje w pamięci i obsługuje istniejące wątki programów (aż do usunięcia wszystkich. Wobec tego, wielokrotne przeładowywanie pamięci podręcznej, podczas gdy działają stosunkowo długotrwałe wątki programów, może wprowadzić do pamięci równocześnie wiele wersji pamięci podręcznej schematu, powodując zajmowanie pamięci serwera.

Uwaga

Jeśli dodamy kolejny atrybut do klasy wyspecyfikowanej jako podklasa lub klasa pomocnicza dla innych klas, nowy atrybut zostanie automatycznie dodany do pozostałych klas po aktualizacji pamięci podręcznej schematu.

Obiekt definicji atrybutu

Każdy atrybut w schemacie jest reprezentowany przez obiekt, definiujący ten atrybut. Obiekty te należą do klasy Attribute Schema (atrybut schematu). Każdy obiekt definicji 
atrybutu może posiadać atrybuty wymienione w tabeli 19.2. Uwaga: tylko podzbiór tych atrybutów jest obowiązkowy.

Tabela 19.2

Atrybuty obiektu definiującego atrybut

Właściwość
Składnia
Obowiązkowy
Wielowartościowy
Opis

cn
Unicode
Tak
Nie
Opisowa względna nazwa wyróżniająca (RDN)

AttributeID
OID
Tak
Nie
OID jednoznacznie identyfikujący obiekt tej klasy.

lDAPDisplayName
Unicode
Nie
Nie
Nazwa, przez którą klienty LDAP identyfikują tę klasę.

schemaIDGUID
łańcuch oktetów
Tak
Nie
Globalnie unikatowy identyfikator (GUID) jednoznaczne identyfikujący klasę.

mAPIID
Integer
Nie
Nie
Liczba całkowita za pomocą której klienty MAPI identyfikują ten atrybut.

attributeSecurityGUID
GUID
Tak
Nie
GIUD używany przez system zabezpieczeń do identyfikacji zestawu właściwości tej właściwości.

attributeSyntax
OID
Tak
Nie
OID składni tego atrybutu.

oMSyntax
Integer
Tak
Nie
Inne przedstawienie składni tego atrybutu.

isSingleValued
Boolean
Tak
Nie
Czy atrybut jest jednowartościowy (Prawda) czy wielowartościowy.

extendedCharsAllowed
Boolean
Tak
Nie
Czy w wartości tego atrybutu dopuszczalny jest rozszerzony zestaw znaków.

rangeLower
Integer
Nie
Nie
Dolny zakres dozwolonych wartości atrybutu: dla atrybutów typu liczb całkowitych oznacza graniczną wartość liczby w atrybucie; dla łańcuchów minimalną liczbę znaków w łańcuchu.

rangeUpper
Integer
Nie
Nie
Górny zakres dozwolonych wartości atrybutu: patrz rangeLower.

searchFlags
Integer
Nie
Nie
0= Not Indexed 1 = Indexed.

systemOnly
Boolean
Tak
Nie
jeśli Prawda (True), tylko system może modyfikować ten atrybut. Użytkownik może jednak dodać ten atrybut podczas dodawania nowego obiektu atrybutu schematu.

objectClass
OID
Tak
Tak
Klasa do której należy obiekt.

NTSecurityDescriptor
NT Security
Tak
Nie
SD dla obiektu Descriptor schema atrybutu.

instanceType
Integer
Tak
Nie
Typ egzemplarza obiektu (węzeł wewnętrzny, nagłówek NC itp.)

Składnia

Składnia (syntax) oznacza typ danych, które można przechowywać w określonym atrybucie — jak np. liczbę całkowitą, łańcuch lub datę. Każdy atrybut każdego obiektu jest skojarzony z jedną i tylko jedną składnią. Składnie dopuszczone w Active Directory są wstępnie zdefiniowane i wstępnie zaprogramowane przez Microsoft, lecz nie są reprezentowane przez faktyczne obiekty Active Directory. Nie można dodawać nowych składni. Podczas definiowania nowego atrybutu trzeba podać zarówno numer OID jak liczbę OM-Syntax składni planowanej dla danego atrybutu. Tabela 19.3 przedstawia typy składni rozumiane przez Active Directory.

Tabela 19.3

Składnie rozumiane przez Active Directory

Składnia
OID
OM-Syntax
Opis

Nazwa wyróżniająca (Distinguished Name)
2.5.5.1
127
W pełni kwalifikowana nazwa obiektu w katalogu.

Identyfikator obiektu (OID – Object Identifier)
2.5.5.2
6
Liczba OID, będąca łańcuchem cyfr i kropek dziesiętnych.

Łańcuch z rozróżnianiem dużych i małych liter (Case Sensitive String)
2.5.5.3
20
Łańcuch z rozróżnianiem dużych i małych liter.

Łańcuch bez rozróżniania dużych i małych liter (Case Insensitive String)
2.5.5.4
20
Łańcuch bez rozróżniania dużych i małych liter zawierający znaki z zestawu teletex


Łańcuch znaków drukowalnych 
(Print Case String)
2.5.5.5
19
Łańcuch z rozróżnianiem dużych i małych liter, zawierający zestaw znaków drukowalnych.

Łańcuch w standardzie IA5 (IA5-String)
2.5.5.5
22
Łańcuch z rozróżnianiem dużych i małych liter zawierający znaki z zestawu IA5.

Łańcuch numeryczny (Numeric String)
2.5.5.6
18
Łańcuch zawierający cyfry.

Nazwa OR (OR Name)
2.5.5.7
127
Ze standardu X.400.

Boolean (BOOL)
2.5.5.8
1
Prawda (True) lub fałsz (False).

Integer
2.5.5.9
2
32-bitowa liczba całkowita.

Wyliczenie (Enumeration​)
2.5.5.9
10
Zdefiniowane przez ITU. Traktowane jak integer.

Łańcuch oktetów (Octet String)
2.5.5.10
2
Łańcuch bajtów.

Łącze replikacji (Replica Link)
2.5.5.10
127
Tylko systemowe w Active Directory.

Czas w standardzie UTC (UTC Coded Time)
2.5.5.11
23
Wartość czasu w formacie UTC-Time (patrz ISO 8601 i X.680
).

Czas znormalizowany
 (Generalized Time)
2.5.5.11
24
Wartość czasu w formacie Generalized Time (patrz ISO 8601 i X.680). Ten format powinien być preferowany, ponieważ rok przedstawiony jest w nim za pomocą czterech cyfr, a nie dwóch jak w UTC.

Łańcuch Unicode (Unicode String)
2.5.5.12
64
Łańcuch znaków Unicode bez rozróżniania dużych i małych liter.

Adres (Address)
2.5.5.13
127
Łańcuch zawierający adres w warstwie prezentacji OSI.

Punkt dostępu (Access Point)
2.5.5.14
127
Z X.400

Nazwa wyróżniająca z łańcuchem (DN With String)
2.5.5.14
127
Łańcuch zawierający wartość łańcuchową i nazwę wyróżniającą (DN – Distinguished Name).

Deskryptor zabezpieczeń NT (NT Security Descriptor)
2.5.5.15
66
Łańcuch zawierający Deskryptor zabezpieczeń NT.

Large Integer
2.5.5.16
65
64-bitowa liczba całkowita.

SID
2.5.5.17
4
Wartość SID.

DN Binary
2.5.5.17
127
Łańcuch zawierający wartość binarną i nazwę DN.

Uzyskiwanie poprawnych identyfikatorów OID

Active Directory używa łańcuchów OID, aby zapewnić unikatowe identyfikatory dla wszystkich klas i atrybutów zapisanych w schemacie (to znaczy, atrybutu governsID obiektu definicji klasy i atrybutu attributeID obiektu definicji atrybutu). Łańcuchy OID pochodzą ze specyfikacji usług katalogowych X.500 i wobec tego korzystają z tej samej struktury drzewa co Active Directory, aby zapobiec konfliktom pomiędzy różnymi tożsamościami przy łączeniu różnych katalogów w katalog globalny. Ponadto łańcuchy OID są wartościami numerycznymi globalnie unikatowymi, ponieważ wydawane są przez centralny autorytet, trochę podobnie jak dla centralnej rejestracji adresów IP używanych w Internecie, chociaż mechanizmy nieco się różnią.

Jeśli chcemy utworzyć nową klasę lub atrybut, trzeba skontaktować się z autorytetem wydającym OID — na przykład, ISO (International Standards Organization) lub ANSI (American National Standards Institute). Organizacja taka przydzieli przestrzeń OID, stanowiącą gałąź uniwersalnego drzewa OID ISO-ITU.

Uwaga

Chociaż jest to strasznie niepoprawnym posunięciem, Microsoft zawarł w Windows 2000 Server Resource Kit narzędzie wiersza poleceń (OID Generator, lub prościej Oidgen.exe) pozwalające generować numery OID wyglądające poprawnie dla schematu, lecz nie zarejestrowane u właściwych autorytetów.

Fikcyjnym przykładem przestrzeni nazw przyznanej firmie może być 1.2.333.4444. Firma może następnie rozszerzać tę przestrzeń według potrzeb wewnętrznie (w ramach ograniczeń struktury OID). Na przykład, firma może dalej podzielić tę przestrzeń, dołączając liczby dziesiętne z kropkami do swojej otrzymanej liczby głównej OID, a następnie przydzielając te podprzestrzenie swoim różnym oddziałom. Każdy oddział z kolei może znów podzielić swoją przestrzeń i tak dalej.

Przykładowa firma posiadająca przestrzeń numerów OID 1.2.333.444 może przyznać jednemu ze swoich oddziałów liczbę 1.2.333.4444.5. Ten oddział może zdecydować, by użyć 1.2.333.4444.5.1 jako liczbę podstawową dla tworzonych przez siebie klas, oraz 1.2.333.4444.5.2 dla tworzonych atrybutów. Każda klasa utworzona przez ten oddział będzie posiadać governsID o wartości 1.2.333.4444.5.1.x, gdzie x jest liczbą dziesiętną całkowitą mniejszą niż 268 milionów (a dokładnie 228 - 1).

Bardziej praktyczny przykład: ISO w drzewie OID ma numer 1, ANSI wydano 2 (tzn. 1.2), ANSI przyznała 840 Stanom Zjednoczonym (1.2.840) oraz 113556 Microsoftowi (1.2.840.1133556). Microsoft z kolei przydzielił 1 do Active Directory (1.2.840.1133556.1), 5 do klas Active Directory (1.2.840.1133556.1.5) oraz 4 do klas wbudowanych (1.2.840.1133556.1.5.4).

Kiedy modyfikować schemat

Zanim w ogóle zaczniemy planować zmiany w schemacie, należałoby poświęcić sporo czasu na poznawanie wszystkich wstępnie zdefiniowanych klas i właściwości obiektów, aby nie przeoczyć rozwiązań już dostępnych. Następnie należy zacząć plany modyfikacji schematu dopiero po nabraniu całkowitej pewności, iż żadna ze wstępnie zdefiniowanych klas i właściwości nie spełni oczekiwanych potrzeb (nawet mimo prób manipulowania semantyką właściwości).

Poznawanie wstępnie zdefiniowanych obiektów zajmie trochę czasu, ponieważ domyślny schemat Active Directory oferuje do wyboru 142 klasy i 827 atrybutów. A liczby te są dwukrotnie wyższe, jeśli w obrębie lasu działa Exchange 2000 Server.

Po zakończeniu przeglądu i ustaleniu, iż żadna ze wstępnie zdefiniowanych klas i właściwości nie spełnia naszych potrzeb, powinniśmy oszacować typy danych, które zamierzamy wprowadzić do Active Directory. W idealnych warunkach dane te powinny mieścić się w pierwszej z trzech następujących kategorii:

· Statyczne — ulegają zmianom wolniej od częstotliwości replikacji Active Directory.

· Z niewielką zwłoką — ulegają zmianie szybciej od częstotliwości replikacji Active Directory, wobec czego muszą być regularnie replikowane do pozostałych DC.

· Przejściowe — zmieniają się na tyle szybciej od częstotliwości replikacji Active Directory, iż ich replikacja nie ma w ogóle sensu.

Dane powinny także spełniać następujące zasady:

· Ważne dla całej domeny, w której zostały wprowadzone

· Składają się z dobrze zdefiniowanych atrybutów: duże obiekty binarne (BLOB – Binary Large Object) są dopuszczalne, lecz preferowane są zawsze atrybuty dyskretne.

· Ich czas użytecznego życia jest przynajmniej czterokrotnie dłuższy od maksymalnego opóźnienia replikacji.

· Rozmiary indywidualnych jednostek powinny być „rozsądne”. Jeśli rozmiary przewyższają 75 kB, należy rozważyć składowanie dużych porcji danych w systemie plików zamiast katalogu. W takim przypadku powinien sprawdzić się system replikacji plików (FRS), chociaż nie obsługuje śledzenia łączy.

Na koniec nie trzeba powtarzać, iż klienty muszą być w stanie tolerować przeterminowanie danych przez maksymalny czas opóźnienia replikacji.

W jaki sposób modyfikować schemat

Po upewnieniu się, czy wszystkie właściwości potrzebnych obiektów katalogowych spełniają wymagania nakreślone w poprzednim podrozdziale, powinniśmy zacząć planowanie sposobu przeprowadzenia zmian.

Mamy tutaj kilka różnych możliwości wyboru (od najlepszej do najgorszej):

· Rozszerzenie istniejącej klasy przez dodanie atrybutów.

· Rozszerzenie istniejącej klasy przez dodanie klas nadrzędnych.

· Wyprowadzenie z istniejącej klasy i dodanie kolejnych atrybutów.

· Utworzenie nowych atrybutów o potrzebnych właściwościach.

· Utworzenie nowej klasy z potrzebnymi (ewentualnie nowymi) atrybutami.

Należy optować za rozszerzeniem istniejącej klasy w następujących warunkach:

· Klasa wymaga dodatkowych atrybutów, lecz oprócz tego spełnia nasze potrzeby.

· Nie istnieją żadne wymagania identyfikacji klasy jako wyraźnie odrębnej tożsamości.

Należy wybrać wyprowadzenie klasy z istniejącej, jeśli:

· Klasa wymaga dodatkowych atrybutów, lecz oprócz tego spełnia nasze potrzeby.

· Wymagana jest identyfikacja klasy jako wyraźnie odrębnej tożsamości.

Należy tworzyć nową klasę lub atrybut tylko wtedy, gdy:

· Żadna istniejąca klasa lub atrybut nie spełnia naszych potrzeb, nawet po pewnych manipulacjach.

W związku z dodawaniem nowych klas czy atrybutów proszę pamiętać, iż obejmują one swoim zasięgiem cały las, wobec czego powinno to być bardzo poważnie umotywowane — lub przynajmniej trzeba mieć absolutną pewność, iż żadna istniejąca klasa obiektu lub atrybut nie spełnia naszych potrzeb (patrz rysunek 19.5).

Ponieważ schemat stanowi tak żywotnie ważny składnik infrastruktury informacyjnej firmy, należy wdrożyć rygorystyczny proces implementacji zmian w schemacie, który może obejmować utworzenie rady, przyjmującej i rozważającej formalne żądania zmian schematu.

Rysunek 19.5

Nalegam by zważać na to ostrzeżenie!

Jak wdrażać zmiany schematu

Przy dodawaniu nowych właściwości i klas proszę z dużą ostrożnością dobierać używane konwencje nazewnicze. Zalecane są następujące konwencje:

· Tam, gdzie można, należy używać przedrostków i przyrostków związanych z producentem — na przykład
, SAP, Baan, PeopleSoft, czy też innej stosownej nazwy firmy.

· Nazwy powinny być opisowe zamiast tajemniczych.

· Należy zdawać sobie sprawę z demografii (semantyki dostępności itp.)
 nowego obiektu lub właściwości.

Proszę też z uporem zabezpieczać wysoki poziom dokumentacji, która powinna zawierać:

· Listę wszelkich nowych klas i atrybutów, z rygorystycznym objaśnieniem dla każdej pozycji.

· Listę wszelkich standardowych klas rozszerzonych o nowe atrybuty i listę tych atrybutów.

· Listę nowych okien właściwości z objaśnieniem, jak każdego używać.

· W stosownych sytuacjach objaśnienie, jak rozszerzenia schematu używane są przez usługi i inne aplikacje.

Zamierzony zasięg obiektów i właściwości powinien być przejrzysty dla czytelników. Inaczej mówiąc, należy ustalić, czy obiekty i właściwości mają być używane w partycji domeny (co daje pełną replikację obiektów w domenie), czy też w partycji konfiguracji (zapewniając pełną replikację obiektu w całym lesie). W razie użycia partycji konfiguracji proszę zdecydować, czy egzemplarze obiektów powinny być składowane w folderze potomnym Services czy Site.

Partycji konfiguracji należy użyć tylko w następujących warunkach:

· Informacje są ważne na skalę globalną.

· Wszystkie atrybuty są dobrze dostępne.

· Ulotność informacji jest bardzo mała.

· Objętość informacji jest bardzo niska.

Na koniec, jeśli przewidujemy modyfikacje schematu od czasu do czasu, powinniśmy opracować i opublikować zasady modyfikacji schematu, aby uniknąć wszelkich problemów mogących wystąpić w tym żywotnym obszarze. Wszelkie potknięcia mogą mieć bardzo nieciekawy wpływ na wszystkich użytkowników Active Directory, więc zalecana jest jak największa asekuracja. Zasady modyfikacji schematu powinny obejmować przynajmniej:

· Inicjację zmian w schemacie — szczegóły tego, co musi zostać zawarte w propozycji modyfikacji schematu, do kogo takie propozycje mają być zgłaszane i jak zatwierdzać potrzeby żądanych zmian.

· Planowanie modyfikacji schematu — po zatwierdzeniu zmian w schemacie należy upewnić się, czy proponowane modyfikacje spełniają wszystkie wymagania, które dały początek propozycji zmian, oraz zaimplementować skuteczne wdrożenie pilotowe poza instalacją i plany przywracania online.

· Modyfikacje schematu — należy upewnić się, czy właściwe osoby nadzorują implementację faktycznych zmian, oraz sprawdzić integralność katalogu natychmiast po zaimplementowaniu zmian.

Dwa słowa o dokumentacji zmian w schemacie

Warto zauważyć, iż Microsoft opracował program — SchemaDoc — służący do dokumentowanie rozszerzeń dokonywanych w schemacie Active Directory. Ten sympatyczny kawałek kodu przeszukuje katalog w oparciu o podany prefiks, a następnie kopiuje informacje z klas i atrybutów zgodnych z tym prefiksem do pliku XML.

Chociaż program SchemaDoc został utworzony w celu dokumentowania przez niezależnych producentów oprogramowania w ten sposób własnych dodatków do schematu dla Microsoftu, gdy starają się zdobyć poszukiwane logo Windows 2000, program ten może nieźle przydać się na wewnętrzne potrzeby dokumentacji wdrożenia. Program SchemaDoc jest obecnie dostępny do pobrania pod adresem http://msdn.microsoft.com/certification/download.asp.

Modyfikacje schematu

Do modyfikacji schematu można użyć albo narzędzia Schemat usługi Active Directory, dostarczanego z systemem Windows 2000 Server, albo rozszerzyć schemat programistycznie za pomocą ADSI. Ponieważ klasy i atrybuty są reprezentowane w katalogu jako obiekty, aby dodać nową klasę lub atrybut, wystarczy dodać nowy obiekt definicji klasy lub atrybutu z niezbędnymi atrybutami.

Podobnie, modyfikacja klasy lub atrybutu wymaga po prostu zmian w obiekcie definicji klasy lub definicji atrybutu.

Przy rozszerzaniu schematu należy trzymać się następującej kolejności:

1. Usunąć blokady bezpieczeństwa w kontrolerze domeny (DC), jeśli rozszerzamy schemat po raz pierwszy.

2. Dodać nowe atrybuty. Po dokonaniu tego można przeładować pamięć podręczną schematu, aby uniknąć wszelkich kłopotów z nie przygotowanymi atrybutami przy dodawaniu klas.

3. Dodać nowe klasy

4. Dodać atrybuty do klas.

5. Uruchomić przeładowanie pamięci podręcznej schematu. Chociaż automatyczne odświeżenie powinno zajść po ok. pięciu minutach, można wymusić przeładowanie aby od razu zobaczyć zaimplementowane zmiany.

Usuwanie blokad bezpieczeństwa w celu modyfikacji schematu

Zanim będziemy mogli wykorzystać określony DC do modyfikacji schematu, należy spełnić poniższe warunki:

· DC modyfikujący schemat musi zostać uznany przez inne DC za serwer mogący obecnie modyfikować schemat (w danej chwili tylko jeden DC w lesie może dysponować tą rolą).

· Dla danego DC modyfikacje schematu muszą być dozwolone.

Active Directory pozwala modyfikować schemat z dowolnego DC w lesie. Ponieważ jednak równoczesne zmiany schematu w dwóch różnych DC mogą ze sobą kolidować — co może być fatalne 
dla wszelkich operacji katalogowych — Active Directory pozwala aktualizować schemat równocześnie tylko w jednym DC w lesie. W praktyce ograniczenie to jest wprowadzane w życie za pomocą roli Wzorca schematu (Schema Master lub inaczej Schema Operations Master), która jest przykładem funkcjonalności elastycznych wzorców operacji (FSMO) przedstawionych w rozdziale 12. i omówionych bardziej szczegółowo w rozdziale 18. Jedynie DC posiadający obecnie rolę FSMO Wzorzec schematu ma prawo aktualizować schemat.

Bieżący Wzorzec schematu danego lasu jest zawsze identyfikowany przez wartość atrybutu FSMO-Role-Owner kontenera schematu. Domyślnie pierwszy DC w lesie staje się pierwotnym Wzorcem schematu i pozostaje nim, dopóki DC nie zawiedzie lub nie zostanie poinstruowany przez administratora aby dokonać transferu roli do innego DC. Wobec tego, aby dokonać aktualizacji schematu z określonego DC, musi być on bieżącym Wzorcem schematu. W przeciwnym razie dany DC musi zażądać od bieżącego Wzorca schematu transferu tego pełnomocnictwa.

Proces zmiany Wzorca schematu jest niewidoczny dla administratora, jeśli użyte zostanie narzędzie Schemat usługi Active Directory (patrz rysunek 19.6). Przy programistycznych zmianach w schemacie trzeba bezpośrednio sprawdzić, czy dany DC jest obecnym Wzorcem schematu, a jeśli nie jest — jawnie zażądać transferu.

Rysunek 19.6

Decyzja, czy połączyć się z bieżącym Wzorcem schematu, czy przenieść tę rolę do obecnie używanego DC

Bieżący Wzorzec schematu zmienia wartość atrybutu FSMO-Role-Owner dla kontenera schematu na nazwę DC żądającego przejęcia roli, a następnie zwraca ten nowy atrybut do nowego Wzorca schematu. Bieżący Wzorzec schematu wysyła też wszelkie wykonane przez siebie zmiany w schemacie, które jeszcze nie zostały replikowane, do nowego Wzorca schematu (scenariusz taki jest możliwy z powodu opóźnień replikacji).

Nowy Wzorzec schematu dokonuje wszelkich zmian wysłanych przez stary Wzorzec schematu i zostaje nowym. Zapewnia to, iż bieżący Wzorzec schematu zawsze dysponuje najświeższym schematem z wszelkimi zmianami. W tej chwili wolno już wprowadzać zmiany schematu w nowym Wzorcu schematu. Ponadto, domyślnie we wszystkich DC (w tym właścicielu roli FSMO Wzorzec schematu) wyłączona jest możliwość zmian schematu. Aby więc móc zrobić cokolwiek, należy najpierw umożliwić zapis do schematu z DC Wzorca Schematu, zaznaczając pole wyboru Schemat można modyfikować na tym kontrolerze domeny, znajdujące się w oknie dialogowym Zmienianie wzorca schematu w przystawce MMC Schemat usługi Active Directory.

Co robić gdy nieszczęście spotka DC będący Wzorcem schematu

Jeśli stary Wzorzec schematu jest niedostępny lub uległ awarii, można ręcznie zmienić wartość FSMO-Role-Owner, aby umożliwić zmiany schematu w nowym serwerze. Służy do tego narzędzie NTDSUTIL, dostępne w systemie Windows 2000 Server (więcej informacji o wykorzystaniu NTDSUTIL można znaleźć w rozdziale 18.).

Jeśli jednak zdecydujemy zmienić ręcznie Wzorzec schematu, trzeba mieć świadomość, iż wszelkie zmiany schematu dokonane w starym Wzorcu schematu mogły nie dotrzeć jeszcze do nowego, przez co mogą zostać utracone. I co gorsza, załóżmy że przełączymy role ręcznie, dokonamy zmian schematu w nowym wzorcu a następnie stary wzorzec zostanie przywrócony do pracy — ze zmianami nie replikowanymi uprzednio do nowego wzorca. Jeśli oba zbiory zmian nie kolidują ze sobą, zostaną replikowane w obie strony do drugiego DC i reszty lasu — wówczas wszystko z bieżącym schematem będzie w porządku. Jeśli jednak zmiany w starym i nowym Wzorcu schematu będą kolidować, część zmian zostanie utracona. Proszę też pamiętać, iż należy unikać dwóch DC grających jednocześnie rolę Wzorca schematu, z powodu wspomnianego uprzednio ryzyka kolizji. Dlatego też Microsoft zaleca postępować z najwyższą ostrożnością przy ręcznej zmianie wartości atrybutu FSMO-Role-Owner.

Uruchamianie przystawki MMC Schemat usługi Active Directory

Microsoft nie oczekuje częstego zarządzania schematem, wobec czego Windows 2000 Server po zainstalowaniu nie udostępnia administratorowi ani konsoli Schemat usługi Active Directory, ani pozycji w menu Start. Przystawka Schemat usługi Active Directory mieści się w istocie w narzędziach administracyjnych Windows 2000 (Administration Tools, inaczej Admin Tools Pack), które można zainstalować uruchamiając plik adminpak.msi z foldera \i386 na płycie CD-ROM Windows 2000 Server. Aby zapisać konsolę, należy wybrać Konsola | Zapisz a następnie podać nazwę dla zapisywanej konsoli (np. schemat.msc).

Na koniec, przed próbą dokonania wszelkich zmian w schemacie należy upewnić się, czy należymy do grupy Administratorzy schematu, ponieważ tylko członkowie tej grupy mają prawo dokonywać zmian w schemacie Active Directory. Domyślnie do grupy tej w Active Directory należy tylko konto Administrator pierwszej domeny (głównej) utworzonej w lesie.

Jeśli wszystkie powyższe pozycje są w porządku, można zaimplementować żądane zmiany w schemacie — albo za pomocą przystawki MMC Schemat usługi Active Directory, albo za pomocą języka programowania współpracującego z ADSI. Następny podrozdział daje pojęcie, jak odbywa się to w praktyce.

Dodawanie klasy

Aby dodać nową klasę, należy dodać nowy obiekt definicji schematu z wszystkimi skojarzonymi atrybutami, które chcemy w nim zawrzeć. Część atrybutów jest obowiązkowych dla każdej definiowanej klasy, zgodnie z tabelą 17.9. Niektórym z tych atrybutów nie wolno nadać początkowych wartości — wówczas otrzymują wartości domyślne. Minimalna definicja nowej klasy obejmuje tylko cn, objectClass i governsID (patrz rysunek 19.7). Aby jednak klasa była przydatna, trzeba jeszcze w chwili jej tworzenia dodać kilka obowiązkowych i nieobowiązkowych atrybutów.

Tabela 19.4

Obowiązkowe atrybuty dla nowego obiektu definicji klasy, obejmujące informacje o tym, co zajdzie przy definiowaniu atrybutu z przystawki Schemat usługi Active Directory

Obowiązkowe informacje
Wartość domyślna

Cn
Nie ma — musi być podana przez administratora.

ObjectClass
Musi być zdefiniowana jako Class-Schema.

GovernsID
Nie ma — musi być podana przez administratora w postaci łańcucha OID.

SubClassOf
Domyślnie Top jeśli nie zdefiniowana przez administratora.

InstanceType
Domyślnie poprawna wartość dla obiektów schematu. Administratorzy nie muszą nigdy podawać wartości dla tego atrybutu.

SchemaIDGUID
Domyślnie nowa, unikatowa wartość, jeśli nie podana przez administratora.

NTSecurityDescriptor
Jeśli administrator nie poda wartości, wartość domyślna zależy od atrybutu Default-Security-Descriptor klasy Class-Schema.

Rysunek 19.7

Definiowanie minimalnego zestawu wpisów przy tworzeniu nowej klasy

Po zdefiniowaniu klasy można jeszcze dodać klasy pomocnicze i (lub) ewentualne atrybuty nadrzędne, jak również atrybuty bardziej nieobowiązkowe (nie można dodawać kolejnych atrybutów obowiązkowych po utworzeniu klasy). Ponadto teoretycznie mamy do wyboru trzy różne typy klas (tzn. InstanceType)

· Strukturalna (Structural) — może zostać utworzona (czyli reprezentowana przez obiekty)

· Abstrakcyjna (Abstract) — nie może być tworzona (czyli bezpośrednio tłumaczona na obiekty). Jest to nadklasa, z której można wyprowadzać inne klasy

· Pomocnicza (Auxiliary) nie może być tworzona (czyli bezpośrednio tłumaczona na obiekty). Jest to nadklasa, którą inne klasy mogą zawierać w swojej definicji.

W niemal wszystkich przypadkach korzystać będziemy z klasy strukturalnej.

Wszelkie atrybuty wyszczególniane przy dodawaniu nowej klasy muszą już istnieć. Aby więc dodać nową klasę z nowymi atrybutami, trzeba najpierw do schematu dodać te nowe atrybuty. Proszę też pamiętać, iż przy dodawaniu nowej klasy OID podany w governsID musi być unikatowy nie tylko w całym lesie, lecz na skalę światową (patrz poprzedni podrozdział — „Uzyskiwanie poprawnych identyfikatorów OID”).

Jako prosty przykład dodawania klasy załóżmy, iż chcemy dodać nową klasę, Przyjaciel, aby przechowywać informacje o swoich przyjaciołach. Każdy obiekt Przyjaciel musi zawierać imię przyjaciela oraz może zawierać adres i numer telefonu. A ponieważ przyjaciel jest osobą, chcemy aby obiekty z klasy Przyjaciel posiadały takie same atrybuty obowiązkowe i nieobowiązkowe, jak również nadrzędne obiekty w katalogu, co klasa Person (osoba). W takim przypadku należy dodać następującą definicję klasy:

cn = Przyjaciel

objectClass = Class-Schema

subClassOf = Person

governsID = <łańcuch_OID_organizacji>

mustContain = Name

mayContain = Address, Phone-Number

Rysunki od 19.8 do 19.11 przedstawiają przykład, jak może wyglądać klasa (w tym przypadku, jest to definicja klasy dla OU).

Rysunek 19.8

Najważniejsze definicje klasy, łącznie z opcją dezaktywacji klasy

Rysunek 19.9

Relacje z innymi klasami, obejmujące możliwe dziedziczenie i klasy, których wolno użyć jako nadrzędnych w katalogu

Rysunek 19.10

Definiowanie atrybutów obowiązkowych i nieobowiązkowych

Rysunek 19.11

Wyszczególnienie uprawnień grup i użytkowników do czynności dozwolonych dla danej klasy

Modyfikacja klasy

Aby zmodyfikować klasę, wystarczy zmodyfikować istniejący obiekt definicji klasy, reprezentujący klasę. Jednakże pewne atrybuty każdej klasy są określone jako tylko systemowe z przyczyn spójności i bezpieczeństwa. Nie można modyfikować atrybutów systemowych (system-only) — nawet dla klas własnoręcznie utworzonych. Atrybuty oznaczane są jako tylko systemowe przez ustawienie dla nich atrybutu systemOnly na True.

Poniższe atrybuty obiektu definicji klasy są tylko systemowe i nie można ich zmodyfikować:

· governsID

· schemaIDGUID

· rDNAllID

· subClassOf

· systemMustContain

· systemMayContain

· systemPossSuperiors

· systemAuxiliaryClass

· objectClassCategory

· systemOnly

· objectClass

· instanceType

Dodawanie atrybutu

Aby dodać nowy atrybut, należy dodać nowy obiekt definicji schematu z wszystkimi właściwościami, które chcemy zastosować (patrz rysunek 19.12). Niektóre właściwości są obowiązkowe dla każdego nowego definiowanego obiektu atrybutu, jak w tabeli 19.5. Jeśli nie zdefiniujemy wartości dla tych właściwości, otrzymują one wartości domyślne. Trzeba również rozważyć, czy włączyć nowy obiekt atrybutu do GC. Aby utrzymać jak najmniejszy ruch sieciowy replikacji, należy zawsze wychodzić z założenia, iż danego obiektu nie trzeba zawierać w GC — a następnie pozwolić wszystkim innym osobom na próby przekonania, że tak nie jest.

Rysunek 19.12

Definiowanie nowego atrybutu

Tabela 19.5

Obowiązkowe atrybuty dla nowego obiektu definicji atrybutu, obejmujące informacje o tym, co zajdzie przy definiowaniu atrybutu z przystawki Schemat usługi Active Directory

Obowiązkowe informacje
Wartość domyślna

Cn
Nie ma — musi być podana przez administratora.

ObjectClass
Musi być zdefiniowana jako Attribute-Schema, wobec czego ten atrybut nie jest przedstawiany administratorowi.

AttributeID
Nie ma — musi być podana przez administratora w postaci łańcucha OID.

AttributeSyntax
Nie ma — administrator musi podać jedną ze składni rozpoznawanych przez Active Directory (patrz tabela 19.3)

OMSyntax
Nie ma — administrator musi podać wartość OM-Syntax zgodną z odpowiadającą składnią atrybutu.

SchemaIDGUID
Domyślnie nowa, unikatowa wartość, jeśli nie zostanie podana przez administratora.

InstanceType
Domyślnie poprawna wartość dla obiektów schematu. Administratorzy nie muszą nigdy podawać wartości dla tego atrybutu.

IsSingelValued
Domyślnie False (fałsz), jeśli administrator nie zaznaczy pola wyboru dla atrybutu wielowartościowego. Do atrybutu wielowartościowego można przypisać więcej niż jedną wartość.

NTSecurityDescriptor
Wprowadzana wartość domyślna zależy od atrybutu Default-Security-Descriptor klasy Class-Schema.

Jako przykład rozszerzenia schematu o nowy atrybut przyjmijmy, iż chcemy dodać nowy atrybut o nazwie Nazwiska. Każdy egzemplarz atrybutu Nazwiska będzie przechowywać dokładnie jeden łańcuch znaków Unicode o długości od 1 do 1000 znaków. W takim przypadku trzeba będzie dodać następującą definicję atrybutu:

cn = Nazwiska

objectClass = Attribute-Schema

attributeID = <łańcuch_OID_organizacji>

oMSyntax = 64

isSingleValued = TRUE

rangeLower = 1

rangeUpper = 1000

Rysunek 19.13 przedstawia, jak atrybut może wyglądać — w tym przykładzie jest to definicja nazwy UPN.

Rysunek 19.13

Proszę zauważyć opcje dezaktywacji atrybutu i replikacji do Wykazu globalnego

Modyfikacja atrybutu

Aby zmodyfikować atrybut, wystarczy zmodyfikować odpowiedni obiekt definicji atrybutu. Ponownie niektóre atrybuty każdego obiektu definicji atrybutu są wyznaczone na tylko systemowe z przyczyn spójności i bezpieczeństwa. Nie można modyfikować atrybutów obiektu definicji atrybutu. Atrybuty tylko systemowe (system-only) wyznaczane są przez ustawienie atrybutu systemOnly na True.

Opcje atrybutów

Jak widać z rysunku 19.13, dla każdego atrybutu w schemacie dostępnych jest kilka opcji. Najważniejsza z tych opcji decyduje, które atrybuty mają być użyte zarówno w Active Directory jak Wykazie globalnym (DC). Atrybuty te mają zaznaczone w swoich właściwościach opcje Indeksuj ten atrybut w usłudze Active Directory (indeksowanie atrybutu oznacza, iż wyszukiwanie katalogu z użyciem tego atrybutu będzie bardziej wydajne niż w przypadku braku indeksu — im bardziej unikatowe wartości, tym większa różnica w stosunku do nie indeksowanego atrybutu; indeks jest tworzony automatycznie przez wątek drugoplanowy w DC) oraz Replikuj ten atrybut w Wykazie globalnym
. Atrybuty zawarte domyślnie w GC są wymienione w tabeli 19.6. 

Inną ważną opcją atrybutu jest Rozpoznawanie niejednoznacznych nazw (ANR – Ambiguous Name Resolution). ANR jest algorytmem wyszukiwania, zaimplementowanym w Active Directory dla łatwiejszego wyszukiwania. ANR pozwala zestawiać obiekty bez złożonych filtrów wyszukiwania przy użyciu klientów usługi LDAP (Lightweight Directory Access Protocol). Zamiast stosowania złożonych filtrów można więc wyszukiwać według niepełnej zgodności. Jeśli w wyszukiwanym łańcuchu znajduje się spacja, wyszukiwanie podzielone jest w jej miejscu oraz atrybuty zostają przeszukane z użyciem operacji LUB. Jeśli w łańcuchu jest więcej niż jedna spacja, podział wyszukiwania następuje tylko na pierwszej z nich.

ANR przydaje się przy znajdowaniu obiektów i atrybutów, które mogą być znane lub nie dla klienta. Na przykład, typowym zastosowaniem ANR może być sytuacja, w której klient zna nazwę budynku, lecz nie zna jego numeru. W takim przypadku atrybut physicalDeliveryOfficeName może mieć wartość „Budynek 40” a klient może szukać nazwy „Budynek”. W takiej sytuacji ANR zwraca pasującą odpowiedź, oraz inne zawierające słowo „Budynek”.

Domyślnie dla ANR skonfigurowane są następujące atrybuty:

· GivenName

· Surname

· displayName

· LegacyExchangeDN

· msExchMailNickname

· RDN

· PhysicalDeliveryOfficeName

· ProxyAddress

· SAMAccountName

Tabela 19.6

Atrybuty domyślnie replikowane do GC

Nazwa
Składnia

C
Łańcuch Unicode

cA-Certificate
Łańcuch Unicode

cA-Certificate-DN
Łańcuch Unicode

Certificate-Templates
Łańcuch Unicode

Description
Łańcuch Unicode

Distinguished-Name
Nazwa wyróżniająca

dNS-Host-Name
Łańcuch Unicode

Domain-Component
Łańcuch Unicode

driver-Name
Łańcuch Unicode

dS-Core-Propagation-Data
Generalized Time

Flags
Integer

Frs
-Computer-Reference
Nazwa wyróżniająca

fRS-Member-Reference
Nazwa wyróżniająca

gP-Link
Łańcuch Unicode

home-Phone
Łańcuch Unicode

MeetingDescription
Łańcuch Unicode

MeetingName
Łańcuch Unicode

MeetingProtocol
Łańcuch Unicode

Member
Nazwa wyróżniająca

mSMQ-Authenticate
Boolean

mSMQ-Base-Priority
Integer

mSMQ-Dependent-Client-Services
Boolean

mSMQ-Digests-Mig
Łańcuch oktetów

mSMQ-Ds-Services
Boolean

mSMQ-Encrypt-Key
Łańcuch oktetów

mSMQ-Foreign
Boolean

mSMQ-In-Routing-Servers
Nazwa wyróżniająca

mSMQ-Journal
Boolean

mSMQ-OS-Type
Integer

mSMQ-Out-Routing-Servers
Nazwa wyróżniająca

mSMQ-Privacy-Level
Wyliczenie

mSMQ-Queue-Journal-Quota
Integer

mSMQ-Queue-Name-Ext
Łańcuch Unicode

mSMQ-Queue-Quota
Integer

mSMQ-Routing-Services
Boolean

mSMQ-Service-Type
Integer

mSMQ-Sign-Certificates
Łańcuch oktetów

mSMQ-Sign-Certificates-Mig
Łańcuch oktetów

mSMQ-Sign-Key
Łańcuch oktetów

mSMQ-Sites
Łańcuch oktetów

mSMQ-Transactional
Boolean

mSMQ-User-Sid
Łańcuch oktetów

mm-RRAS-Attribute
Łańcuch Unicode

netboot-Machine-File-Path
Łańcuch Unicode

nT-Security-Descriptor
Deskryptor zabezpieczeń NT

O
Łańcuch Unicode

object-Class
Identyfikator obiektu

partial-Attribute-Deletion-List
Łańcuch oktetów

partial-Attribute-Set
Łańcuch oktetów

pKI-Critical-Extensions
Łańcuch Unicode

pKI-Default-CSPs
Łańcuch Unicode

pKI-Default-Key-Spec
Integer

pKI-Enrollment-Access
Deskryptor zabezpieczeń NT

pKI-Expiration-Period
Łańcuch oktetów

pKI-Extended-Key-Usage
Łańcuch Unicode

pKI-Key-Usage
Łańcuch oktetów

pKI-Max-Issuing-Depth
Integer

pKI-Overlap-Period
Łańcuch oktetów

poss-Superiors
Identyfikator obiektu

print-Color
Boolean

print-Duplex-Supported
Boolean

printer-Name
Łańcuch Unicode

print-Max-Resolution-Supported
Integer

print-Media-Ready
Łańcuch Unicode

print-Pages-Per-Minute
Integer

print-Share-Name
Łańcuch Unicode

print-Stapling-Supported
Boolean

proxied-Object-Name
Wartość binarna DN

range-Lower
Integer

range-Upper
Integer

repl-Property-Meta-Data
Łańcuch oktetów

repl-UpToDate-Vector
Łańcuch oktetów

reps-From
Łącze replikacji


reps-To
Łącze replikacji

server-Name
Łańcuch Unicode

service-Binding-Information
Łańcuch Unicode

service-Class-ID
Łańcuch oktetów

service-Class-Info
Łańcuch oktetów

service-Instance-Version
Łańcuch oktetów

short-Server-Name
Łańcuch Unicode

signature-Algorithms
Łańcuch Unicode

St
Łańcuch Unicode

Street
Łańcuch Unicode

sub-Refs
Nazwa wyróżniająca

system-Poss-Superiors
Identyfikator obiektu

telephone-Number
Łańcuch Unicode

user-Certificate
Łańcuch oktetów

user-SMIME-Certificate
Łańcuch oktetów

USN-Last-Obj-Rem
Długi integer

version-Number
Integer

well-Known-Objects
Wartość binarna DN

when-Changed
Generalized Time

when-Created
Generalized Time

winsock-Addresses
Łańcuch oktetów

Poniższe atrybuty obiektu definicji atrybutu są tylko systemowe i nie mogą być modyfikowane:

· attributeID

· schemaGUID

· attributeSyntax

· oMSyntax

· isSingleValued

· systemOnly

· objectClass

· objectCategory

· instanceType

Kontrola dodatków w schemacie i modyfikacji schematu przez system

Po zakończeniu dodawania lub modyfikacji klasy lub atrybutu Active Directory wykonuje kilka testów, aby upewnić się, czy zmiany nie powodują sprzeczności lub innych problemów ze schematem.

Zarówno dla zmian klas jak atrybutów system sprawdza, czy wartości ldapDisplayName i schemaGUID są rzeczywiście unikatowe. Dla zmian klas system sprawdza też, czy spełnione są następujące warunki:

· Wartość governsID musi być unikatowa.

· Wszystkie atrybuty wymienione w listach systemMayContain, mayContain, systemMustContain i mustContain muszą już istnieć.

· Wszystkie klasy zdefiniowane w listach subClassOf, systemAuxiliaryClass, auxiliaryClass, systemPossSuperiors i possSuperiors muszą już istnieć.

· Wszystkie klasy z list systemAuxiliaryClass, auxiliaryClass, systemPossSuperiors i possSuperiors muszą mieć jako objectClassCategory zdefiniowaną klasę pomocniczą (Auxiliary Class).

· Klasy z listy subClassOf muszą być zgodne z pewnymi wymogami hierarchii dziedziczenia zdefiniowanymi w X.500: klasy abstrakcyjne mogą dziedziczyć tylko z innych klas abstrakcyjnych, zaś klasy pomocnicze nie mogą dziedziczyć z klas strukturalnych.

· Atrybut wyspecyfikowany w atrybucie rDNAttID musi mieć jako składnię łańcuch znaków Unicode.

Dla zmian atrybutów system sprawdza, czy spełnione są następujące warunki:

· Wartość attributeID musi być unikatowa.

· Wartość mAPIID, jeśli obecna, musi być unikatowa.

· Jeśli obecne są rangeLower i rangeUpper, wartość rangeLower musi być mniejsza od rangeUpper.

· attributeSyntax i oMSyntax muszą do siebie pasować, jak w tabeli 19.2.

Problemy związane z modyfikacją schematu

Bieżący podrozdział zajmuje się kilkoma z bardziej zaawansowanych zagadnień, z których należy zdać sobie sprawę przed dokonaniem zmian w schemacie.

Problem 1: Replikacja wymaga czasu

Ponieważ schemat jest replikowany w całym lesie, aktualizacja schematu dokonana w jednym serwerze na pewno zostanie rozprowadzona w całym lesie, co gwarantuje taki sam schemat w obrębie lasu. Jednakże z powodu opóźnieni replikacji mogą zdarzać się chwilowe braki zgodności.

Fakt wykorzystania przez Active Directory replikacji multi-master oznacza, iż musi upłynąć pewien czas, zanim zmiany schematu dosięgną wszystkich DC w lesie, natomiast wszelkie kolizje replikacji (bardzo mało prawdopodobne dzięki metodologii Wzorców operacji FSMO) mogą zostać odkryte i rozwiązane.

Dla przykładu możliwych konsekwencji tego okna czasowego załóżmy, iż nowa klasa A zostanie utworzona w serwerze X, a następnie egzemplarz tej klasy zostanie utworzony w tym samym serwerze. Jednakże podczas replikacji zmian do innego serwera — serwera Y — obiekt B zostanie replikowany przed obiektem klasy schematu A. Gdy zmiana dotrze do serwera Y, replikacja B nie powiedzie się, ponieważ kopia schematu w serwerze Y nadal nie będzie zawierać obiektu klasy schematu A, przez co serwer Y nie będzie wiedział o istnieniu obiektu A.

Active Directory rozwiązuje ten problem, replikując w przypadku takich niepowodzeń kontener schematu bezpośrednio z komputera źródłowego. Ponadto replikacja kontenera schematu wyzwala natychmiastową aktualizację pamięci podręcznej schematu w serwerze docelowym. Następnie, Active Directory ponownie replikuje obiekt którego nie dało się replikować. W naszym przypadku ponowna replikacja sprowadza obiekt definicji klasy A i wprowadza go do pamięci podręcznej schematu w serwerze Y, po czym ponowna próba replikacji B zostanie uwieńczona powodzeniem

Zdolność Active Directory do rozwiązania powyższego scenariusza oznacza, iż administratorzy i aplikacje muszą uporać się tylko z dwoma problemami: stanów wywołanych opóźnieniami oraz stanów wywołanych aktualizacją multi-master. Stany powodowane przez opóźnienia można dalej podzielić na:

· Asymetrię wersji (version skew) — jedna replika posiada nowe wartości a inna stare.

· Częściowe aktualizacje — jedna replika zawiera nowe wartości, zaś inna część nowych i część starych.

Stany wywołane aktualizacją multi-master obejmują niezgodność wewnątrz obiektów. Na przykład, właściwość A może być aktualizowana w DC 1, zaś właściwość B w DC 2 — lecz A i B są powiązane i chociaż ich wartości w chwili aktualizacji były poprawne, razem nie są.

Możliwe są następujące strategie unikania takich problemów:

· W miarę możliwości należy używać pojedynczych obiektów do przechowywania informacji, przez co unikniemy częściowych aktualizacji.

· Należy unikać wzajemnie zależnych właściwości, przez co unikniemy niezgodności wewnątrz obiektów.

Jednakże niezależnie od punktu widzenia, asymetria wersji jest nieunikniona w systemie replikacji zbudowanym na modelu luźnej zgodności ze zbieżnością (jak Active Directory).

Kiedy można wycofać klasę lub atrybut 

Klas i atrybutów nie można nigdy usunąć ze schematu (dlatego nie należy swobodnie wprowadzać do schematu informacji). Jeśli więc posiadamy definicje klas lub atrybutów, które nie będą już więcej używane, jedyną możliwością jest ich dezaktywacja.

Dezaktywację (jak też reaktywację) można łatwo przeprowadzić w oknie właściwości danego obiektu (obiektów) schematu. Jednakże dezaktywacja nie usuwa ani definicji, ani istniejących egzemplarzy obiektu z katalogu. Wobec tego musimy własnoręcznie utrzymywać porządek (proszę też pamiętać, iż można usunąć z katalogu tylko egzemplarze obiektów, nigdy definicje schematu). Nie można też dezaktywować atrybutu zawartego w dowolnej aktywnej klasie.

Problem 2: sterowanie współbieżnością

Active Directory musi zapewnić, by różne wątki programów nie wykonywały równoczesnych niezgodnych ze sobą aktualizacji schematu (jak np. dezaktywacja atrybutu przez jeden wątek równocześnie z dodaniem przez inny wątek tego samego atrybutu do listy mustContain w klasie). Aby to osiągnąć, każdy wątek próbujący dokonać aktualizacji schematu zapisuje podczas tej samej transakcji specjalny atrybut w kontenerze schematu (to znaczy, Active Directory automatycznie zmusza wątek do zapisania tego atrybutu). W danej chwili tylko jeden wątek może zapisać ten atrybut, co zapewnia szeregowe dokonywanie aktualizacji schematu.

Metoda ta gwarantuje spójność schematu, lecz nie zapewnia, które aktualizacje się powiodą. Trzeba pamiętać o tym przy wsadowym dokonywaniu aktualizacji schematu, jak w przypadku instalacji aplikacji korzystających z usługi katalogowej. Załóżmy na przykład, iż dwie aplikacje wykorzystujące Active Directory — A i B — są równocześnie instalowane, a każda z nich tworzy kilka nowych obiektów schematu. Ponieważ Active Directory tworzy jeden wątek dla każdej aktualizacji obiektu, może się zdarzyć, iż po utworzeniu pewnej części obiektów w A i B (jeśli wewnętrzne wątki nie nałożą się) jeden z procesów instalacji nie powiedzie się, ponieważ wątek dla tworzenia obiektu schematu dla A nałoży się na analogiczny wątek dla aplikacji B.

Załóżmy, iż nie uda się instalacja A. Ponowne uruchomienie A od początku nie uda się, ponieważ część obiektów tworzonych przez A już istnieje w schemacie i próba ich ponownego utworzenia zwróci błąd. Wobec tego, aplikacje modyfikujące schemat nie powinny być uruchamiane równolegle, o ile aplikacja nie sprawdza w pierwszej kolejności, czy planowane aktualizacje schematu nie zostały już przeprowadzone dla każdej poszczególnej aktualizacji
.

Problem 3: jak radzić sobie z niepoprawnymi egzemplarzami obiektów

Aktualizacja schematu może spowodować niepoprawność istniejącego egzemplarza obiektu. Weźmy na przykład obiekt X należący do klasy Y, zawierającej z kolei atrybut Z w liście mayContain. Ponieważ X jest egzemplarzem klasy Y, X może wykorzystać ten atrybut. Następnie dokonana zostaje aktualizacja schematu , w której klasa Y ulega modyfikacji przez usunięcie Z z listy mayContain. Zmiana ta powoduje, iż obiekt X przestaje być poprawny, ponieważ zawiera obiekt Z którego nie ma prawa posiadać zgodnie z definicją klasy Y (której egzemplarzem jest X).

W obecnej wersji Windows 2000 Server Active Directory pozwala na pozostawanie takich obecnie niepoprawnych obiektów w katalogu. Mogą być one przydatne, lecz to zależy od natury zmian schematu, wobec czego nic nie jest tak naprawdę gwarantowane. Jeśli na przykład dodamy w klasie atrybut do listy mayContain („może zawierać”), nie będzie problemów. Jeśli jednak dodamy atrybut do listy mustContain („musi zawierać”), będziemy mogli odczytywać istniejące obiekty tej klasy, lecz zapis do nich nie będzie możliwy, dopóki nie wprowadzimy wartości dla tego nowego obowiązkowego atrybutu.

Problem 4: pamięć podręczna schematu

Jak już wspomniano, Active Directory utrzymuje pamięć podręczną schematu, która stanowi reprezentację w pamięci systemu wszystkich obiektów definicji klas i atrybutów, zawartych obecnie w schemacie. Zasadniczo oznacza to, iż istnieją dwie kopie schematu: jedna w bazie danych katalogu a druga w pamięci. Active Directory musi oczywiście zachować identyczność tych kopii w przypadku dynamicznych modyfikacji schematu przez administratorów.

Gdy administrator modyfikuje schemat, zmiany dokonywane są bezpośrednio w bazie danych. Jednakże z przyczyn wydajności pamięć podręczna schematu nie jest aktualizowana w pamięci systemu po każdej zmianie schematu, ponieważ operacja aktualizacji pamięci podręcznej schematu jest kosztowna z uwagi na wydajność, oraz ponieważ zmiany schematu często zachodzą całymi seriami.

Zamiast tego Active Directory odczekuje pięć minut od pierwszej aktualizacji schematu przed przeładowaniem pamięci podręcznej schematu z bazy danych. Jeśli dokonywanych jest wiele zmian schematu na raz, opóźnienie to powoduje iż z dużym prawdopodobieństwem wszystkie (lub przynajmniej kilka) zmiany schematu zostaną do tego czasu ukończone. Wobec tego, przez przynajmniej pięć minut (więcej, jeśli pierwsza aktualizacja pamięci podręcznej zostanie dokonana przed ostatnimi zmianami schematu) pamięć podręczna będzie zawierać starą kopię schematu i nie będzie odzwierciedlać najświeższych zmian. Jeśli więc ktokolwiek spróbuje natychmiast dodać obiekt należący do nowej klasy jeszcze nieobecnej w pamięci podręcznej, Active Directory zwróci błąd, ponieważ zwróci się do pamięci podręcznej po definicję klasy tworzonego obiektu.

Można jednakże zdefiniować nowy atrybut a natychmiast potem nową klasę używającą tego atrybutu, pod warunkiem, iż będziemy odwoływać się do nowego atrybutu przez OID a nie nazwę (co wymaga konwersji nazwy na OID przez pamięć podręczną schematu).

Jak wprowadzać dane masowe

Problem masowego wprowadzania danych jest jednym z zagadnień, które wkradają się do porządku dziennego gdy tworzymy Active Directory, lub po prostu chcemy lepiej wykorzystać liczne uśpione atrybuty Active Directory. Niestety Microsoft aż do niedawna nie udzielał zbyt entuzjastycznie informacji na ten temat (przypuszczalnie dlatego, iż koncentrował się na głównej funkcjonalności i możliwościach Active Directory).

Chociaż informacje o masowym wprowadzaniu danych są nadal raczej ograniczone, można znaleźć całkiem wartościowe wsparcie masowego wprowadzania (jak również masowego eksportu) danych, ukryte w głębiach systemu Windows 2000 Server. Ponadto Microsoft zawarł w Windows 2000 Server Resource Kit sporą liczbę narzędzi służących do automatyzacji zadań administracyjnych.

Narzędzia wiersza poleceń do eksportowania i importowania danych katalogowych

Windows 2000 Server zawiera dwa narzędzia wiersza poleceń, służące do importowania i eksportowania danych katalogowych:

· LDAP Data Interchange Format Data Exchange (LDIFDE) — służy do eksportowania i importowania danych w Active Directory poprzez pliki zgodne z formatem LDAP Data Interchange Format, zdefiniowanym przez grupę roboczą ASID (Access/Synchronization of the Internet Directories — Dostęp i synchronizacja katalogów internetowych), należącą do IETF (Internet Engineering Task Force).

· Comma-Separated Variable Data Exchange (CSVDE) — służy do eksportowania i importowania danych z plików zgodnych z formatem CSV.

Polecenie LDIFDE może służyć do wykonywania działań wsadowych z plikami w formacie LDIF (LDAP Data Interchange Format), który jest szkicem standardu internetowego operacji importowania i eksportowania dla katalogów stosujących się do standardu LDAP. Wygląda na to, że LDIF staje się standardem dla takich operacji — choćby dlatego, iż nie posiada w tym obszarze żadnej poważnej konkurencji.

Działania wsadowe, które można wykonać za pomoc LDFIFE, obejmują dodawanie, usuwanie, zmianę nazw i modyfikacje. Czynności te pozwalają administratorom eksportować dane Active Directory — jak np. użytkowników i grupy — do innych aplikacji i usług, jak również zapełniać Active Directory informacjami uzyskanymi z innych źródeł, na przykład z innych usług katalogowych.

Narzędzia LDIFDE można użyć, uruchamiając interpreter poleceń i wpisując LDIFDE z odpowiednimi parametrami. Mówiąc bardziej ściśle, składnia polecenia jest następująca:

LDIFDE [-i] [-f] [-s] [-c] [-v] [-j] [-t] [-d] [-r] [-p] [-l] [-o] [-g] [-m] [-n] [-k] [-a] [-b] [-?]

Semantykę narzędzia można poznać, wydając polecenie LDIFDE -?
Dodatkowe informacje o formacie LDIF

Bieżący szkic standardu LDIF można pobrać ze strony domowej grupy rozszerzeń LDAP pod adresem www.ietf.org/html.charters/ldapext-charter.html. Najnowsza wersja, znajdująca się na etapie standardu (Standard Track) jest obecnie dostępna jako RFC 2849 (http://search.ietf.org/rfc/rfc2849.txt).

Polecenie CSVDE służy do importowania i eksportowania danych z Active Directory za pomocą plików, przechowujących dane w formacie zmiennych oddzielonych przecinkami CSV (comma-separated variable). Większość popularnych arkuszy kalkulacyjnych jest w stanie odczytywać i zapisywać dane w formacie CSV. Składa się on z jednego lub wielu wierszy danych, w których poszczególne wartości oddzielane są przecinkami. Pierwszy wiersz pliku CSV musi zawierać nazwy wszystkich atrybutów w tej samej kolejności, w jakiej umieszczone są dane (na przykład, „cn,first_name,surname”) — następnie wszelkie kolejne wiersze zawierają dane. Działania wsadowe dostępne z wykorzystaniem narzędzia CSVDE są takie same, jak w przypadku LDIFDE. W istocie składnia jest również taka sama — poza samym poleceniem CSVDE i faktem, iż narzędzie to oczekuje na wejściu plików CSV.

Droga najmniejszego oporu przy obsłudze danych masowych w Active Directory

Pomimo dużej użyteczności i możliwości narzędzi wiersza poleceń lubię otaczać się sporą liczbą narzędzi specjalnego przeznaczenia — zwłaszcza takich, które uwalniają mnie od konieczności wykonania trudnych i nużących prac, które już ktoś wykonał wcześniej. Aby znaleźć narzędzia tego typu należy zajrzeć do Windows 2000 Server Resource Kit, który zawiera mnogość przydatnych narzędzi, w tym dość sporą liczbę skryptów, określanych mianem Remote Administration Scripts (skrypty do zdalnej administracji). Resource Kit zawiera 78 skryptów, więc są duże szanse na to, iż któryś z nich będzie tym, czego szukamy.

Sześć narzędzi najczęściej przydatnych do masowego wprowadzania danych zostało jednak zaimplementowanych w postaci programów wykonywalnych. Te narzędzia Windows 2000 Server Resource Kit to:

· Add Users (Addusers.exe) — pozwala tworzyć i usuwać konta użytkowników (z dostępnymi opcjami tworzenia kont), grupy lokalne i (lub) grupy globalne, oraz dodawać konta użytkowników — pojedynczo i wiele na raz — do grup, z pliku danych rozgraniczanych przecinkami. Narzędzie to pozwala również zrzucać konta użytkowników, grupy lokalne i globalne do pliku rozgraniczanego przecinkami
.

· Find Group (Findgrp.exe) — pozwala znajdować wszelkie bezpośrednie i pośrednie przynależności do grup dla określonego użytkownika domeny.

· Group Copy (Grpcpy.exe) — pozwala kopiować konta użytkowników z grupy do innej grupy w tej samej lub innej domenie.

· Move Users (Moveuser.exe) — pozwala na zmianę profilu użytkownika z jednego konta użytkownika na inne.

· Add Users to Groups (Usrtogrp.exe) — pozwala dodawać konta użytkowników do grup lokalnych lub globalnych z pliku tekstowego. Proszę zwrócić uwagę, iż dla takiej operacji zasadniczo lepiej nadaje się narzędzie AddUsers.

· Subinacl.exe — pozwala na ekstrakcję informacji o zabezpieczeniach plików, kluczy Rejestru i usług, aby móc przenieść wszystkie uprawnienia zabezpieczeń z jednego konta użytkownika na inne, albo też z jednej grupy lokalnej czy globalnej na inną. Narzędzie to pozwala też sprawdzać informacje o zabezpieczeniach spełniające określone warunki i (lub) zmieniać własność obiektów.

Wszystkie z 78 skryptów administracji zdalnej, znajdujących się w Resource Kit, napisane są w języku Visual Basic Script i bazują na Windows Scripting Host (WSH). Każdy skrypt przeznaczony jest do wykonania za pomocą ADSI określonego zadania administracyjnego w jednym z czterech różnych obszarów: zarządzanie sprzętem, konfiguracja sieci, konfiguracja systemu operacyjnego i zarządzanie użytkownikami. Ponieważ bieżący podrozdział koncentruje się na masowym wprowadzaniu danych, interesować nas będą jedynie skrypty z dziedziny zarządzania użytkownikami. Tabela 19.7 opisuje pokrótce najbardziej interesujące z tych skryptów.

Proszę nie zapominać, iż funkcjonalność oferowana przez każdy ze skryptów z tabeli 19.7 może z początku nie wydawać się szczególnie pasjonująca. Fascynująca jest za to łatwość, z którą możemy łączyć wiele skryptów aby uzyskać dokładnie taką funkcjonalność, jakiej potrzebujemy. A jeszcze bardziej pasjonująca jest łatwość rozszerzenia funkcjonalności tych skryptów, dzięki sile i wszechstronności interfejsu ADSI i języka skryptów Visual Basic.

Tabela 19.7

Niektóre przydatne skrypty

Nazwa skryptu
Zadanie

ChkUsers.vbs
Szuka w domenie użytkowników, których właściwości odpowiadają podanemu kryterium.

ClassifyMemebers.vbs
Zwraca członków obiektu kontenera lub obiektu grupy w Active Directory.

CreateGroups.vbs
Tworzy szereg grup w domenie.

CreateUsers.vbs
Tworzy wiele kont użytkowników w domenie.

DisplayOld.vbs
Wyświetla wszystkie przestarzałe konta użytkowników i komputerów w oparciu o liczbę dni od ostatniego użycia.

Group.vbs
Wyświetla grupy z wyszczególnionej domeny.

GroupDescription.vbs
Wyświetla opis danej grupy.

ListDCs.vbs
Zwraca listę wszystkich DC w danej domenie.

ListDomains.vbs
Zwraca wszystkie domeny w obrębie przestrzeni nazw.

ListProperties.vbs
Zwraca właściwości obiektu Active Directory.

ModifyUsers.vbs
Modyfikuje atrybuty jednego lub wielu użytkowników

ProgramGroups.vbs
Wylicza grupy programów zawarte w menu Start dla każdego konta użytkownika w komputerze.

Startup.vbs
Wylicza programy uruchamiane przy uruchomieniu komputera.

SystemAccount.vbs
Wyświetla informacje o koncie systemowym.

UserAccount.vbs
Wyświetla informacje o koncie użytkownika.

UserGroup.vbs
Dodaje lub usuwa jedno lub wiele kont użytkowników do lub z grupy.

Można znaleźć dodatkowe informacje o skryptach i narzędziach wspomnianych w tej sekcji w Windows 2000 Server Resource Kit. Lecz z góry ostrzegam: nawet wedle standardów narzędzi Resource Kit dokumentacja skryptów w języku Visual Basic jest raczej krótka. A poza tym dokumentację tę raczej trudno znaleźć (mieści się pod węzłem Remote Administration Scripts).

Zapełnianie środowiska testowego 
Jeśli musimy wprowadzić duże ilości danych w celu przetestowania Active Directory, narzędzia i skrypty „z półki” nie oferują nic specjalnego. Jednakże kilka uczynnych osób z Microsoftu utworzyło pewne dość zaawansowane narzędzia służące do testowania Active Directory — większość z nich można znaleźć w Windows 2000 Support Tools na płycie CD-ROM Windows 2000 lub w Windows 2000 Server Resource Kit.

Moim skromnym zdaniem najlepszym z tych narzędzi jest program użytkowy do testowania Active Directory, o nazwie DSTOOL, napisany przez Craiga Dewara i Andreasa Luthera. DSTOOL pozwala zapełnić Active Directory tak intensywnie, jak tylko chcemy, niemal natychmiast, pożądaną kombinacją jednostek organizacyjnych, grup, komputerów, drukarek, użytkowników i woluminów.

Niestety Microsoft najwyraźniej nie zdecydował by udostępnić narzędzia DSTOOL publicznie. Osobiście nie mogłem go nigdzie znaleźć. Aby więc uzyskać dostęp do tego klejnociku, Czytelnik będzie musiał skontaktować się ze swoim certyfikowanym dostawcą rozwiązań Microsoftu
 (MCSP – Microsoft Certified Solution Provider) lub bezpośrednio z filią Microsoftu.

Szukając tego narzędzia warto zanotować, iż najwyraźniej DSTOOL zostało zastąpione DSTOOL2, które zawiera bardziej szczegółowe opcje zapełniania Active Directory. Narzędzie to posiada nawet program towarzyszący (Ptmbx) służący do aktywacji skrzynek pocztowych dla obiektów utworzonych przez DSTOOL2.

Na koniec, jeśli żadne z wyżej wymienionych rozwiązań i skryptów nie odpowiadają temu, co musimy osiągnąć, pozostaje ostatnia deska ratunku: napisać własny skrypt. W tym celu należy zawsze optować za ADSI, ponieważ z tego interfejsu można znacznie łatwiej wycisnąć niezbędną moc. Ponadto w witrynie WWW Microsoftu dostępnych jest całkiem sporo informacji o programowaniu Active Directory za pomocą ADSI (wyszukiwanie należy zwykle zacząć od interesującego nas tematu pod adresem http://msdn.microsoft.com). Spójrzmy na poniższe proste przykłady programowania. W pierwszym z nich tworzonych jest kilka OU w domenie americas.astonitgroup.com:

'************************************************************

'* Przygotowanie środowiska dla skryptu

'************************************************************

'Określamy ścieżkę LDAP dla domeny

'Set Root = GetObject("LDAP://RootDSE")

'DomainPath = Root.Get("DC=com,DC=astonitgroup")

Set Domain = GetObject("LDAP://DC=americas,DC=astonitgroup,DC=com")

Set Domain = GetObject("LDAP://DC=astonitgroup,DC=com")

Set WshShell = Wscript.CreateObject("Wscript.shell")

Set WshSysEnv = WshShell.Environment("Process")

upnDomain = WshSysEnv("USERDOMAIN")

'Disable error messages

'On Error Resume Next

'************************************************************

'* Tworzymy OU głównego poziomu

'************************************************************

Set OU1_1 = Domain.Create("organizationalUnit", "OU=Partycja publiczna")

OU1_1.Put "Description", "Publiczna"

ou1_1.SetInfo

'************************************************************

'* Tworzymy drugi poziom OU

'************************************************************

Set ou2_1_1 = ou1_1.Create("organizationalUnit", "OU=CA")

ou2_1_1.Put "Description", "Kanada"

ou2_1_1.SetInfo

Set ou2_1_2 = ou1_1.Create("organizationalUnit", "OU=US")

ou2_1_2.Put "Description", "Stany Zjednoczone"

ou2_1_2.SetInfo

'************************************************************

'* Tworzymy trzeci poziom OU

'***********************************************************

Set ou3_1_1_1 = ou2_1_1.Create("organizationalUnit", "OU=YUL")

ou3_1_1_1.Put "Description", "Montreal"

ou3_1_1_1.SetInfo

Set ou3_2_1_1 = ou2_1_2.Create("organizationalUnit", "OU=JFK")

ou3_2_1_1.Put "Description", "Nowy Jork"

ou3_2_1_1.SetInfo

Set ou3_2_2_1 = ou2_1_2.Create("organizationalUnit", "OU=LAX")

ou3_2_2_1.Put "Description", "Los Angeles"

ou3_2_2_1.SetInfo

Drugi skrypt tworzy grupę w domenie americas.astonitgroup.com:

set Args = Wscript.Arguments

'Pobieramy domenę

Set Domain = GetObject("LDAP://DC=americas,DC=astonitgroup,DC=com")

Wscript.echo "Tworzymy grupy w domenie Americas"

'Tworzymy grupy zabezpieczeń

'Pobieramy najwyższą OU

Set ParentOU = Domain.GetObject("organizationalUnit", "OU=Partycja publiczna")

ParentOU.SetInfo

'Grupa 3 poziomu Nowy Jork

Set SubOU = ParentOU.GetObject("organizationalUnit", "OU=US")

SubOU.SetInfo

Set SubOU1 = SubOU.GetObject("organizationalUnit", "OU=JFK")

SubOU1.SetInfo

Set NewCN = SubOU1.Create("Grupa JFK", "CN=JFK")

NewCN.Put "Description", "Grupa Nowy Jork"

NewCN.Put "sAMAccountName", "JFK"

NewCN.SetInfo

Mam nadzieję, że po takim wprowadzeniu Czytelnik będzie gotów wejść w świat skryptów. Wybór narzędzia 
i języka jest o wiele mniej ważny od samego faktu zabrania się do pisania skryptów. Lecz warto zdecydować się na WSH i VBScript, ponieważ do tego zestawu i tak pewnie będziemy musieli się przyzwyczaić w celu tworzenia skryptów logowania, wylogowywania i podobnych.

Kto pamięta WSH?

Host skryptów systemu Windows (WSH – Windows Scripting Host) jest niezależnym od języka hostem dla mechanizmów skryptów ActiveX uruchamianych w 32-bitowych platformach Windows. Pozwala uruchamiać VBScript (Visual Basic Script) oraz JScript rodzimie w systemach operacyjnych Windows 98 i Windows 2000 — a pod warunkiem zainstalowania niezbędnego kodu może też obsługiwać systemy operacyjne z rodzin Windows 95 i Windows NT 4.

Za pomocą WSH można uruchomić skrypt bezpośrednio z pulpitu Windows 2000 — albo klikając w niego w Eksploratorze Windows, albo uruchamiając z wiersza poleceń — co eliminuje potrzebę osadzania takich skryptów w dokumentach. WSH jest szczególnie przydatny do uruchamiania nie-iteracyjnych skryptów, które wykonują zadania związane z logowaniem, zadania administracyjne oraz automatyzację 
komputera.

Najważniejsze wskazówki

Przed rozpoczęciem pracy ze schematem Active Directory należałoby uważnie przejrzeć najważniejsze wskazówki dotyczące modyfikacji schematu (patrz tabela 19.8). W końcu, jeśli wszystko pójdzie po myśli Microsoftu, Active Directory stanie się sercem przedsiębiorstwa — a nikt nie powinien niepotrzebnie ryzykować z elementem tak żywotnym.

Tabela 19.8

Jak modyfikować schemat Active Directory

Ważne zagadnienia do rozważenia
Komentarz

Schemat stanie się duszą lasu.
Należy uświadomić wszystkim zaangażowanym osobom, iż zarządzania schematem nie można traktować lekko. Chociaż Active Directory można rozszerzać dynamicznie, usługa ta nie jest placem zabaw. Inaczej mówiąc, należy modyfikować schemat tylko w razie absolutnej konieczności — i w takim przypadku trzeba planować, dokumentować i implementować zmiany z dużą rozwagą.

Nie można wrzucać wszystkiego do schematu.
Trzeba modelować tylko dane niezbędne dla aplikacji lub użytkowników. Jeśli kilka niezależnie opracowanych aplikacji lub wielu użytkowników korzysta z tych samych danych, jest to dobrą motywacją do umieszczenia tych danych w schemacie. Lecz jeśli tylko pojedyncza aplikacja lub kilku wybranych użytkowników korzysta z danych, można ulokować je gdzie indziej. Proszę też zdawać sobie sprawę, iż Active Directory nadaje się najlepiej do składowana danych o stosunkowo małej objętości lub statycznych z natury. Dla składowania danych o dużych rozmiarach lub bardzo dynamicznych należy zasadniczo optować za usługą FRS lub systemem zarządzania relacyjnymi bazami danych (RDBMS – Relational Database Management System).

Należy wybierać najprostsze rozwiązania.
Przy definiowaniu nowych klas i atrybutów, w miarę możliwości należy zawsze ponownie wykorzystywać istniejące atrybuty i klasy. W wyniku schemat będzie o wiele łatwiejszy do zarządzania teraz — a zwłaszcza w przyszłości.

Jakie są właściwości klas.
Możemy wybierać spośród trzech różnych typów klas: klasy strukturalnej, klasy abstrakcyjnej i klasy pomocniczej. Należy rozważnie wybierać klasy nadrzędne, ponieważ wszelkie dokonywane w nich zmiany są dziedziczone przez nowe klasy.

Upewnić się, czy struktury schematu są unikatowe.
Wszystkie klasy, atrybuty i typy składni muszą być unikatowe, co zapewnia identyfikator obiektu (OID). Aby uniknąć ryzyka powtarzania, należy stosować zarejestrowane OID i zarządzać nimi rygorystycznie.

Zrozumieć i udokumentować struktury używanych klas.
Klasy mogą być przedstawione w strukturze drzewa, podobnie jak OU i domeny. Proszę pamiętać, by śledzić to drzewo dziedziczenia, aby inne osoby zaangażowane w zarządzanie schematem rozumiały skutki implementacji zmian w klasach używanych do dziedziczenia. Trzeba też zapewnić, by wszystkie zaangażowane osoby jasno rozumiały, które klasy mogą być obiektami liści dla których innych klas i vice versa.

Zrozumieć i udokumentować reguły treści.
Należy ustalić atrybuty, które określona klasa musi lub może zawierać. Nowy egzemplarz klasy nie może zostać zapisany, jeśli nie zawiera wszystkich obowiązkowych właściwości (mustContain). Proszę jednak nie wymuszać za pomocą schematu szczegółowej struktury obiektów. Atrybut mustContain jest w najlepszym razie tępym narzędziem i nie należy go nadużywać. Aplikacje o wiele lepiej nadają się do wymuszania rozsądnych ograniczeń atrybutów.

Zmiany w schemacie muszą być przeprowadzane we właściwej kolejności.
Należy zdefiniować wszystkie potrzebne atrybuty przed zdefiniowaniem klasy. Ponadto chcąc zdefiniować obiekty oparte na świeżo założonych w schemacie definicjach trzeba wziąć pod uwagę opóźnienia czasowe związane z replikacją i składowaniem schematu w pamięci podręcznej w całym lesie.

Wpisy w schemacie powinny być łatwe do zrozumienia.
Należy nadawać nowym atrybutom i klasom nazwy mające sens dla wszystkich osób zaangażowanych w zarządzanie schematem, oraz przygotować dokumentację przed zaimplementowaniem zmian w schemacie.

Nie należy niepotrzebnie nadużywać GC.
Proszę ściśle selekcjonować atrybuty dozwolone w GC, aby utrzymać w ryzach obciążenie powodowane replikacjami. Wszelkie zmiany w atrybutach replikowanych do GC powodują przeładowanie wszystkich GC w lesie — co pociąga za sobą intensywny ruch sieciowy replikacji!

Dla zmian ważnych dla użytkowników końcowych należy zapoznać się z informacjami o Active Directory Display Specifiers.
Jeśli tworzymy nowe klasy i atrybuty przeznaczone głównie na potrzeby użytkowników końcowych, powinniśmy odwołać się do dokumentacji Microsoft poświęconej Active Directory Display Specifiers, które są obiektami Active Directory przechowującymi informacje o interfejsach użytkownika (UI) używane do tworzenia różnych interfejsów dla administratorów i użytkowników. Ściśle mówiąc, narzędzia administracyjne Active Directory (jak np. przystawka Użytkownicy i komputery usługi Active Directory) oraz rozszerzenia interpretera systemu Windows używają Display Specifiers do dynamicznego tworzenia pozycji menu podręcznego i okien właściwości. Dzięki temu DS pozwalają na lokalizowanie nazw klas i atrybutów, menu podręcznych i okien właściwości, oraz obsługują nowe klasy i atrybuty — na przykład, tworzone przez administratora czy aplikacje innych producentów. DS są obiektami klasy Display Specifier, przechowywanymi w kontenerze Active Directory odpowiadającym lokalnemu ID. Kontener ten przechowywany jest w kontenerze Display Specifiers w partycji konfiguracji.

Należy usilnie starać się uniknąć kłopotów ze schematem.
Proszę nie grzebać we Wzorcach operacji FSMO poza sytuacjami, gdy serwer dysponujący obecnie tymi rolami trzeba będzie odłączyć od sieci lub ulegnie awarii (przez co stanie się niedostępny i nie przewidujemy przywrócenia go do pracy w obrębie danego lasu Active Directory). Proszę też zostawić pole wyboru Schemat można modyfikować na tym kontrolerze domeny we Wzorcach operacji puste, poza okazjami dokonywania zmian w schemacie. Należy także strzec przynależności do grupy Administratorzy schematu.

Spokojnie z aktualizacjami schematu

Schemat formalnie definiuje świat obiektów możliwych w określonej Active Directory, za pomocą definicji klas (list dopuszczalnych obiektów, które mogą być reprezentowane w Active Directory — np. użytkownicy, komputery czy drukarki), oraz definicji atrybutów (właściwości, które muszą lub mogą być stosowane do egzemplarzy obiektów — np. numery telefonów).

Schemat jest odrębną partycją, replikowaną w obrębie całego lasu. Przystawka MMC Schemat usługi Active Directory pozwala administratorom zarządzać schematem Active Directory poprzez tworzenie i modyfikacje klas i atrybutów, a także wyszczególnianie atrybutów indeksowanych w Active Directory oraz przeznaczonych do replikacji do Wykazu globalnego.

Zarządzanie schematem z założenia nie ma być czynnością przeprowadzaną często; modyfikacje schematu należy przeprowadzać rozważnie. Z tego powodu, zanim będzie nam wolno zmodyfikować schemat, musimy przejść następujące procedury bezpieczeństwa:

· Obiekt schematu jest chroniony przez model zabezpieczeń Windows 2000; aby więc móc modyfikować schemat potrzebne są albo bezpośrednie uprawnienia, albo członkostwo w grupie Administratorzy schematu.

· W danej chwili tylko jeden DC ma prawo zapisu w schemacie — DC posiadający rolę FSMO Wzorzec schematu. Aby zarządzać schematem, trzeba połączyć się z Wzorcem schematu.

· Wszystkie DC domyślnie zezwalają tylko na odczyt schematu. Aby umożliwić zapisy w schemacie, trzeba za pomocą przystawki MMC Schemat usługi Active Directory zaznaczyć odpowiednie pole wyboru dla DC Wzorca schematu.

Microsoft nałożył wiele ograniczeń na aktualizacje schematu, aby zmniejszyć prawdopodobieństwo powodowania przez aktualizacje jednej aplikacji problemów dla innej aplikacji. Najbardziej widocznym ograniczeniem jest fakt, iż zestaw atrybutów mustContain dla klasy nie może ulec zmianie po zdefiniowaniu klasy.

Dobrze radzę zlikwidować wszelkie potencjalne źródła problemów związane z zarządzaniem schematem, ponieważ schemat stanowi „klejnoty koronne” całej infrastruktury. Proszę też pamiętać, że zarządzanie schematem jest tylko tak dobre, jak jego najsłabsze ogniwo (którym zwykle okazuje się sposób, w jaki administratorzy zarządzają schematem). Likwidacja potencjalnych źródeł problemów wymaga zrozumienia zarówno zarządzania schematem, jak jego modyfikacji, oraz implikacji jednego i drugiego. Rozważnie zaprojektowana strategia zarządzana schematem jest rzeczą niezbędną; strategia ta powinna w najgorszym wypadku przynajmniej skutecznie sprawować kontrolę nad tym, kiedy i jak mają być implementowane zmiany w schemacie. Ponadto utrzymywanie porządku w aktualizacjach schematu niewiele pomoże, jeśli zignorujemy aktualizacje pochodzące od aplikacji. Aplikacje korzystające z Active Directory będą w przyszłości wszechobecne, trzeba więc przygotować się na lawinę aplikacji wymagających rozszerzania Active Directory. Perspektywa rozszerzeń schematu dokonywanych w połączeniu z instalowaniem nowych aplikacji wymaga od wszystkich administratorów solidnego odświeżenia staroświeckich zalet administracyjnych — musimy też utrzymać rygorystyczne wytyczne dotyczące osób, którym można zaufać na tyle, aby je dołączyć do bardzo potężnej grupy Administratorzy schematu.

Na koniec, chociaż Microsoft postarał się zabezpieczyć schemat zabraniając nadpisywania kluczowych klas i atrybutów, nadal trzeba uważać na nieuczciwe aplikacje oraz opracować procedurę pilotowego wdrażania nowych aplikacji korzystających z Active Directory w odrębnym środowisku testowym. Proszę też zdawać sobie sprawę, iż nowe generacje wirusów i koni trojańskich mogą wziąć na cel Active Directory jako narzędzie służące do siania zniszczeń w całej sieci.
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