

Część V

Miejsce w istniejącej infrastrukturze

Rozdział 22

Migracja do Active Directory

Jeśli firma radośnie pracuje sobie w infrastrukturze bazującej na Windows NT Server, przypuszczalnie pora zacząć rozważania, jak przenieść tę infrastrukturę do systemu Windows 2000 Server. Jeśli Czytelnik nadal nie jest pewien, czy ta migracja ostatecznie się opłaci (lub czy jest niezbędna), proszę rozważyć historię przemysłu programistycznego: powodzenie firmy w tej dziedzinie wymaga zdolności do okresowego przenoszenia istniejących klientów na nowy produkt. I bezsprzecznie Microsoft odnosił w tym największe sukcesy (Windows 95 może być największym przykładem Microsoftu na przeniesienie bazy klientów na nowy produkt). Sądząc z historii, Microsoft najprawdopodobniej będzie w stanie dokonać tej samej sztuki przy przenoszeniu bazy klientów na Windows 2000 Server i Windows 2000 Professional. Jest to wzmocnione przez wczesne i intensywne poparcie ze strony niezależnych producentów oprogramowania, oraz bardzo radykalny zestaw funkcji Windows 2000, spełniający życzenia niemal każdego klienta.

Stąd niemal nieunikniony wniosek, iż migracja do Windows 2000 Server nie tylko się opłaci, lecz może okazać się koniecznością dla utrzymania konkurencyjności. Warto więc już teraz zacząć przyglądać się systemowi Windows 2000 Server, ponieważ trzeba to będzie i tak wkrótce uczynić – a jeśli będziemy czekać, możemy mieć do czynienia z najbardziej pesymistycznym scenariuszem: koniecznością uczenia się wszystkiego o Windows 2000 i Active Directory z naglącymi terminami na karku. Bieżący rozdział mówi o kilku rzeczach, które należy zrobić — i których nie należy — przy migracji z Windows NT Server do Windows 2000 Server, jak również przy konsolidacji lub migracji z jednego środowiska Active Directory do innego, co może okazać się niezbędne w nie tak dalekiej przyszłości.

Uwaga

Rozdział 15. zawiera dość szczegółowe omówienie części najważniejszych zagadnień migracji systemu Exchange Server. I zdecydowanie radzę przyjrzeć się tym informacjom przed rozpoczęciem pracy nad migracją, ponieważ przy przejściu z Windows NT Server na Windows 2000 Server trzeba będzie wziąć pod uwagę potrzeby Exchange. W wielu przypadkach należy dokonać migracji z Exchange Server 4 lub 5 do serwera Exchange 2000 równocześnie z migracją do Windows 2000, ponieważ Exchange 2000 Server często daje przedsmak rozlicznych możliwości i zdolności aplikacji zintegrowanych z Active Directory, jak również kilku poważnych wyzwań.

Jeśli instalacja Windows NT jest obecnie nie do końca kompletna i firma nadal instaluje serwery NT, proszę zajrzeć do rozdziału 21., który omawia co należy zrobić a czego unikać przy projektowaniu instalacji NT z myślą o migracji do Windows 2000 Server w najbliższej przyszłości. Można z tego rozdziału dowiedzieć się czegoś przydatnego przy „dostrajaniu” instalacji NT Server do przyszłego projektu migracji do systemu Windows 2000 Server.

Ogólne spojrzenie na modernizację

Przy modernizacji z Windows NT Server można wybrać jeden z następujących bardzo odmiennych od siebie scenariuszy:

· Zachowanie istniejącej struktury domen bez zmian.

· Zwinięcie i zmiany organizacyjne istniejącej struktury domen.

· Utworzenie całkiem nowej struktury domen Active Directory i przeniesienie istniejących, bazujących na Windows NT poświadczeń użytkowników i zasobów do nowej struktury domen (lub, w idealnych warunkach, ograniczenie zakresu migracji do samych istniejących danych i ewentualnie zaimplementowanych obecnie aplikacji).

W celu migracji ze środowiska Windows NT Server do środowiska Windows 2000 Server i Active Directory należy wykonać następujące zadania związane z planowaniem:

· Analiza istniejących struktur NT Server (domeny, grupy, użytkownicy i komputery) i wszelkich nałożonych ograniczeń (przede wszystkim ze strony aplikacji wykorzystujących bieżącą infrastrukturę NT Server).

· Ustalenie strategii migracji istniejących domen NT Server do przyszłej architektury domen Active Directory (w tym kolejność modernizacji domen).

· Ustalenie strategii modernizacji PDC i BDC w każdej domenie do kontrolerów domen Windows 2000 (tam, gdzie to potrzebne).

· Opracowanie planu przywracania. 

· Ustalenie, kiedy przejść w tryb macierzysty.

· Ustalenie, jak przeprowadzić migrację aplikacji (na przykład, Exchange Server, co zostało omówione w rozdziale 15.).

· Ustalenie, jak dokładnie zmienić strukturę domen (jeśli planowana jest restrukturyzacja lub scalanie istniejących domen) z uwagi na obiekty w domenach (np. serwery, grupy, użytkownicy, komputery i uprawnienia).

Po zakończeniu planowania powinniśmy być gotowi do faktycznej migracji do systemu Windows 2000 Server. Pozostała część rozdziału zajmuje się szczegółowo każdym z zadań procesu planowania.

Planowanie wstępne: analiza obecnych struktur NT Server

Przed rozpoczęciem szczegółowego planowania migracji systemu Windows NT Server do Windows 2000 Server trzeba dokładnie poznać istniejące środowisko Windows NT Server, w tym:

· Typ używanego modelu domen.

· Istniejące relacje zaufania i domeny, których nie chcemy objąć przyszłym lasem Active Directory.

· Przypisanie serwerów PDC, BDC, członkowskich i autonomicznych do każdej z domen (oraz ich rozmieszczenie w sieci).

· Wersje systemów operacyjnych i poziomy Service Pack.

· Istniejące architektury usług WINS, DHCP i DNS.

· Obecna konfiguracja użytkowników, grup i komputerów, jak również praw i uprawnień. Obejmuje to zwykle kilka mozolnych zadań, takich jak:

· Dokumentacja uprawnień do Rejestru, udziałów i systemu plików NTFS w źródłowych kontrolerach domen.

· Dokumentacja członków każdej źródłowej grupy przeznaczonej do migracji.

· Identyfikacja grup globalnych w źródłowych domenach kont, które mogą zostać połączone w domenie docelowej.

· Identyfikacja przedawnionych i wyłączonych kont użytkowników.

· Dokumentacja przydziału specjalnych uprawnień użytkowników i przynależności do grup wbudowanych.

· Identyfikacja grup pustych lub przedawnionych.

· Różnorodne klienckie systemy operacyjne i konfiguracje (w tym zasady systemu) obecnie przyłączone do środowiska NT.

Trzeba też zorientować się, które (jeśli którekolwiek) z ograniczeń nałożonych na migrację pochodzą od aplikacji używających bieżącej infrastruktury Windows NT Server. 

Gdy idzie o wersje systemów operacyjnych proszę pamiętać, iż bezpośrednio można modernizować tylko komputery Windows NT 3.51 Server i NT 4. Wobec tego trzeba zmodernizować wszelkie systemy NT 3.1 Server i NT 3.5 Server do wersji NT 3.51 lub 4 Server, zanim będzie można dokonać ich modernizacji do systemu Windows 2000 Server. Jeśli więc nadal dysponujemy systemami Windows NT 3.1 lub 3.5 Server, najprostszym rozwiązaniem zwykle jest odtworzenie podstawowej konfiguracji systemu operacyjnego w nowych komputerach Windows 2000 Server, przeniesienie danych ze starych serwerów do nowych i wycofanie starych.

Warto też rozważyć „odchudzenie” istniejącej infrastruktury NT Server w celu ułatwienia przejścia na Windows 2000 Server. Poniższe „ćwiczenia wyszczuplające” mogą przynieść duże korzyści:

· Uprzątnięcie starych katalogów, kont użytkowników i grup.

· Scalenie kont użytkowników do jednej lub kilku domen głównych kont (liczba takich domen powinna być najniższa, jak tylko można).

· Wybór TCP/IP do roli podstawowego (w miarę możliwości jedynego) protokołu sieciowego.

Przed modernizacją z Windows NT do Windows 2000 należy pomyśleć o zainstalowaniu najnowszych Service Pack w systemach operacyjnych oraz instalacji kluczowych usług — jak DNS, DHCP i WINS.

Lecz proszę nie dać się ponieść w procesie aktualizacji infrastruktury. Na przykład, dynamiczne aktualizacje tablic DNS możliwe w Windows NT — czyli integracja usług DNS i WINS — będzie rozwiązaniem krótkotrwałym przy modernizacji do Windows 2000 Server. Windows 2000 Server bazuje na dynamicznym DNS-ie (DDNS), który całkowicie eliminuje potrzebę usługi WINS — z kilkoma godnymi uwagi wyjątkami, omówionymi w rozdziale 7. — ponieważ pozwala klientom z dynamicznie przydzielonymi adresami rejestrować się bezpośrednio w serwerze DNS i aktualizować na bieżąco tablicę DNS. Chociaż więc zastosowanie integracji usług DNS i WINS jest dobrym rozwiązaniem dla wyzwań czekających w środowisku Windows NT, niewiele się przyda jeśli zamierzamy w najbliższej przyszłości migrować środowisko całkowicie do Windows 2000 Server. Inaczej mówiąc, czas poświęcony przy planowaniu wstępnym na mądry wybór zadań przygotowujących do migracji zwróci się z nawiązką w dalszych etapach, ponieważ pozwoli uniknąć wkładu pracy niepotrzebnego w przyszłości.

Uwaga na kłopoty z identyfikatorami SID

Planując bezpośrednią modernizację komputerów Windows NT Server lub Windows NT Workstation proszę uważać na problem, który dręczył wielu wczesnych wdrożeniowców NT: podwójne SID. Identyfikator zabezpieczeń SID jest składnikiem, który w teorii powinien zapewniać unikatową identyfikację każdego Windows NT Workstation i Server w każdej domenie. Unikatowy w obrębie domeny SID jest tworzony, gdy komputer przyłącza się do domeny.

Jeśli zainstalowaliśmy ręcznie wszystkie komputery za pomocą płyty instalacyjnej CD Windows NT lub skryptu unattend.txt, SID nie stworzy problemów. Jeśli jednak stosowany był jakiś typ klonowania (przeniesienie kopii instalacji komputera wzorcowego do wielu innych podobnych komputerów) bez użycia narzędzia do generowania unikatowego SID, czekają nas kłopoty, ponieważ w istocie wszystkie klonowane komputery będą miały ten sam SID. Należy zapobiec tym problemom przed modernizacją systemu — na przykład, za pomocą narzędzia NewSID dostępnego za darmo pod adresem www.sysinternals.com, lub po prostu wybierając czystą instalację Windows 2000 we wszystkich komputerach objętych problemem. Proszę pamiętać, iż taki sposób regeneracji SID stawia administratora na śliskim gruncie — wszelkie podobne czynności nie są wspierane przez Microsoft i mogą pozostawić problemy związane z istniejącymi uprzednio prawami i uprawnieniami — dlatego też wykonują taki proces trzeba bardzo uważać.

Jeśli wybierzemy zmianę SID przed modernizacją do Windows 2000 za pomocą jakiegoś narzędzia regenerującego identyfikatory SID, powinniśmy sprawdzić, czy ta zmiana nie będzie miała wpływu na funkcjonalność i ustawienia zabezpieczeń w domenie — aby uniknąć powodowanych tym problemów przy późniejszej modernizacji do Windows 2000.

Wybór sposobu migracji domen NT

Jak wspomniano już wcześniej w tym rozdziale, istnieją dwie możliwości wyboru przy migracji istniejących domen Windows NT

· Metoda czystej kartki (clean-sheet) — w tej wersji nowy las Active Directory budowany jest równolegle z istniejącym środowiskiem Windows NT, zaś migracja rozpoczyna się po jego utworzeniu. Po zakończeniu migracji wszystkich użytkowników i zasobów do nowej infrastruktury Windows 2000 wszystkie istniejące serwery Windows NT są wyłączane na zawsze.

· Metoda zastąpienia w miejsce
 (in-place) — tutaj istniejące domeny Windows NT są modernizowane do Active Directory przez bezpośrednią modernizację każdego PDC i BDC do systemu Windows 2000 Server, dopóki wszystkie serwery nie zostaną zmodernizowane.

Microsoft przez cały okres testów beta Windows 2000 Server i po wydaniu produktu był pochłonięty metodą zastąpienia w miejsce. Przez to wszystkim nam zostało jedynie zaaprobować opcję zastąpienia w miejsce (co odzwierciedlało pierwsze wydanie tej książki).

Naprawdę szkoda, ponieważ migracja przez zastąpienie w miejsce jest też z dwóch powyższych metodą trudniejszą do wykonania; trzeba dokonać modernizacji „na żywo” lub bardziej poprawnie zaprojektowanej (i stabilnej) konfiguracji systemu operacyjnego, który może zawierać jedną lub wiele aplikacji innych producentów, jak również kawałki wcześniej instalowanych aplikacji. Dodatkowo może być jeszcze konieczna równoczesna modernizacja sprzętu, co jeszcze bardziej zwiększa złożoność zadania.

Ponadto możliwości wyboru przy migracji często są tu ograniczone (szczególnie dotyczące wynikowej struktury lasu Active Directory) i czeka nas niezbyt wdzięczne zadanie modernizacji w istniejącym środowisku produkcyjnym. Zwiększa to zagrożenie czasem przestoju spowodowanym z modernizacją oraz zmniejsza możliwości powrotu do stanu początkowego.

Modernizacja w miejsce zapewne będzie preferowana w niektórych scenariuszach. Jednakże dotyczyć to będzie zazwyczaj małych firm oraz firm korzystających z bardzo dobrze zdefiniowanych konfiguracji serwerów (pod względem oprogramowania i sprzętu, jak również wykorzystania domeny) i dysponujących możliwościami dokładnego przetestowania modernizacji przed wdrożeniem. I chociaż można znaleźć mnóstwo małych firm używających kilku serwerów NT, tak naprawdę nie da się znaleźć zbyt wielu firm spełniających rygorystyczne wymogi metody modernizacji w miejsce.

Oczywiście Microsoft odczuł silny nacisk coraz większej liczby firm zbliżających się do faktycznej instalacji. W tej sytuacji Microsoft dokonał jedynego rozsądnego posunięcia: przyznał, iż modernizacja w miejsce nie spełnia potrzeb większości firm, po czym wybrał się na zakupy i nabył jedno z najlepszych dostępnych narzędzi innego producenta. Narzędzie to zostało w końcu przepakowane jako Narzędzie migracji usługi Active Directory (ADMT – Active Directory Migration Tool) i udostępnione jako darmowy dodatek do systemu Windows 2000 Server w marcu 2000. Na podstawie własnych doświadczeń w warunkach polowych i ze stosowaniem ADMT zdecydowanie nalegam na wybór migracji metodą czystej kartki, o ile nie istnieją ważne powody przeciwko temu.

Wskazówka

Active Directory Migration Tool nie tylko stanowi doskonałe rozwiązanie dla przejścia migracji metodą czystej kartki z systemu Windows NT Server do Active Directory. Będzie też wysoce przydatne przy scalaniach i migracjach pomiędzy strukturami Active Directory, które bez wątpienia staną się elementem niedalekiej przyszłości.

Wprowadzenie do metody czystej kartki

Podstawowe założenie metody czystej kartki jest bardzo proste: wolno rozpocząć tworzenie nowego środowiska Active Directory od zera, zamiast mieć od początku do czynienia z bieżącą, lepiej lub gorzej zaprojektowaną i zarządzaną infrastrukturą Windows NT.

W metodzie czystej kartki wszystkie decyzje dotyczące tego, co przenieść do środowiska Active Directory z istniejącego środowiska Windows NT, oraz kiedy migrować poszczególne składniki infrastruktury, należą do administratora. Poza tym wolno zbudować całkiem nową strukturę domen lepiej pasującą do funkcji i możliwości udostępnionych przez Active Directory, zamiast migrować obecny model domen do Active Directory a następnie planować jego zmiany, co zwykle jest dość trudnym zadaniem, jak zobaczymy z dalszej części tego rozdziału. Inaczej mówiąc, metoda czystej kartki daje optymalną elastyczność bez większych ograniczeń związanych z przejściową współpracą pomiędzy starym i nowym środowiskiem.

Uwaga

Większość narzędzi używanych w metodzie pustej kartki nadaje się również do późniejszych konsolidacji kolejnych domen NT lub Active Directory z nowym środowiskiem (potrzeba taka może na przykład powstać przy okazji przyłączenia nowych firm).

W wielu sytuacjach może być jeszcze ważniejsza możliwość migracji do Active Directory bez grzebania w środowisku produkcyjnym. I jeśli wpadniemy w kłopoty z nowym środowiskiem Active Directory, będziemy w stanie natychmiast powrócić do istniejącego środowiska produkcyjnego bazującego na Windows NT, dopóki nie zaczniemy przenosić klientów i serwerów do Active Directory.

Metoda czystej kartki ma tylko jedną faktyczną wadę: wymaga sporej liczby dodatkowych serwerów w okresie przejściowym, ponieważ nowe środowisko Active Directory trzeba budować równolegle z środowiskiem istniejącym. Dopiero pod koniec migracji (to znaczy, gdy będziemy mogli wyłączyć część domen NT) można będzie ponownie zmniejszyć liczbę serwerów.

Na pierwszy rzut oka możemy podejrzewać, iż metoda czystej kartki wymaga więcej planowania niż migracja przez zastąpienie w miejsce. Jednakże zwykle tak nie jest (to znaczy, jeśli nie przydzieliliśmy uprawnień za pomocą grup lokalnych domeny zamiast grup globalnych lub własnych, jak chcą tego najważniejsze wskazówki), ponieważ migracje przez zastąpienie są komplikowane przez konieczność dodatkowego planowania, by uniknąć wbudowanych ograniczeń metody migracji oraz zapewnić zdolność do wycofania się, jeśli z jakiegoś powodu modernizacja się nie powiedzie.

Poza tym metoda czystej kartki może nieco bardziej obciążać łącza, zależnie od obecnej konfiguracji sieci LAN i WAN. Lecz podsumowanie jest zawsze takie samo, niemal niezależnie od scenariusza: metoda czystej kartki nie tylko mniej wymaga wysiłku od administratora, lecz także daje ogromne możliwości zrobienia wszystkiego jak należy od samego początku.

Wprowadzenie do metody zastąpienia w miejsce

Chociaż to podejście zwykle nie daje takiego samego poziomu elastyczności migracji jak metoda czystej kartki, może zdarzyć się sytuacja, w której będzie metodą najlepszą — lub choćby najbezpieczniejszą. Należy zauważyć, iż metoda zastąpienie w miejsce pozwala na stopniową modernizację, dzięki czemu można dokonać migracji we własnym tempie, opartym na potrzebach firmy. Opcja ta jest dostępna, ponieważ Windows 2000 Server obsługuje środowiska mieszane (mieszankę kontrolerów domen Active Directory i BDC Windows NT w obrębie jednej domeny). Mieszane środowisko oszukuje klienty starszego typu, które niezależnie od faktycznego stanu wierzą, że łączą się z kontrolerami domen NT4.

Wybór stopniowej modernizacji w miejsce oznacza, iż nie trzeba modernizować wszystkich systemów w sieci równocześnie — jeśli w ogóle — i można zacząć od PDC i BDC, od klientów lub jednych i drugich na przemian.

Wskazówka

Chociaż Active Directory pozwala postępować we własnym tempie z modernizacją do Windows 2000 Server, trzeba zdać sobie sprawę z wad pozostawienia w instalacji serwerów BDC Windows NT. Przede wszystkim, jeśli klient Windows 2000 nie może znaleźć DC Active Directory (za pomocą wyszukiwania w DNS-ie), wówczas wykorzystuje stary protokół NTLM aby zalogować się do serwera BDC Windows NT. Lecz przy logowaniu do BDC Zasady grup bazujące na Windows 2000 — dotyczące oprogramowania, skryptów
 logowania i tak dalej — są niedostępne, wobec czego nie będą przetwarzane u klienta.

Ponadto dobrze znana usługa LAN Manager Replication (LMRepl), służąca do replikacji zasad i skryptów logowania pomiędzy kontrolerami domen Windows NT Server nie stosuje się do systemu Windows 2000 Server. W Windows 2000 usługa LMRepl została zastąpiona przez usługę replikacji plików (FRS – File Replication Service), która nie obsługuje w ogóle LMRepl. Trzeba więc znaleźć sposób na obsługę dwóch architektur replikacji plików w domenie.

Obecnie jedynym zdatnym (acz nieeleganckim) rozwiązaniem jest utworzenie skryptu wsadowego, który będzie kopiować katalog skryptów z Windows NT Server do Windows 2000 Server i zaplanować harmonogram jego regularnego uruchamiania, aby utrzymać aktualność skryptów i zasad.

Resource Kit zawiera narzędzie Lbridge.cmd, które służy właśnie do tego. Lbridge.cmd jest skryptem, który wypycha pliki z woluminu systemowego (Sysvol) w serwerze Windows 2000 do folderu Export w serwerze Windows NT. Domyślnie skrypt ten do kopiowania plików używa Xcopy, lecz można go skonfigurować do korzystania z Robocopy. Microsoft zaleca w kontrolerach domeny Windows 2000zdefiniować harmonogram uruchamiania tego skryptu w odstępach dwugodzinnych.

Proszę unikać systemów Windows NT 3.51 Server (i wcześniejszych) w domenach Active Directory
Niezależnie od wybranej metody migracji do Active Directory, należy trzymać się z dala od serwerów działających pod systemem Windows NT 3.51 Server (i starszymi wersjami), będących członkami domen Active Directory. W NT Server 3.51 istnieją dwa poważne niedostatki dotyczące uwierzytelniania, obejmujące grupy i użytkowników domen innych niż domena logowania przy pracy w środowisku Windows 2000 Server.

Pierwszy problem dotyczy Windows NT 3.51 Server w domenie zasobów. Gdy użytkownik z domeny kont loguje się do serwera, jedynie grupy z domeny kont tego użytkownika zostają użyte do utworzenia żetonu. W Windows NT 4 i Windows 2000 Server żeton dostępu może zawierać grupy z domeny kont, dowolne grupy lokalne domeny, grupy globalne i uniwersalne. To z kolei oznacza, iż w NT 3.51 Server listy ACL i grupy lokalne zawierające grupy z domen innych niż domena kont danego użytkownika są ignorowane przy ustalaniu praw dostępu.

Drugi problem dotyczy tożsamości przeniesionych użytkowników. Gdy konto użytkownika zostaje przeniesione do innej domeny, otrzymuje nowy SID, zaś SID posiadany w poprzedniej domenie powinien zostać dodany do atrybutu sIDhistory (patrz notatka „Jak działa sIDhistory” w dalszej części rozdziału). Umieszczenie SID konta z Windows NT Server w sIDhistory konta Windows 2000 zachowuje dostęp do zasobów sieciowych dla użytkownika logującego się do nowego konta Windows 2000. Dzięki temu atrybut sIDhistory jest doskonałym udogodnieniem da wielu scenariuszy instalacji Windows 2000. Szczególnie przydatny jest w scenariuszach, gdzie tworzone są konta w nowym lesie Windows 2000 dla użytkowników i grup istniejących już w środowisku produkcyjnym Windows NT Server.

Jednakże gdy system Windows NT 3.51 Server loguje użytkownika, może użyć tylko SID związanego z domeną, w której odbywa się logowanie. Ponieważ identyfikatory z sIDhistory nie należą do domeny, w której konto mieści się obecnie, nie zostają dodane do żetonu dostępu użytkownika. Brak sIDhistory dotyczy również Windows NT 3.1x i 3.5 Server, lecz atrybut ten jest poprawnie traktowany przez Windows 95 i Windows 98.

Przyrostowa modernizacja w miejsce:

· Zachowuje dostęp do domen Windows NT 4 Server za pomocą istniejących relacji zaufania w stylu NT (czyli jednostronnych, nieprzechodnich zaufań).

· Zachowuje z punktu widzenia użytkownika przezroczysty dostęp do serwerów Windows NT 4.

Migracja w miejsce pozwala zachować istniejące relacje domen Windows NT Server w strukturze domen Windows 2000 Server. W rzeczywistości istniejąca struktura domen zostaje zachowana przy migracji do Active Directory. Można wówczas zdecydować o restrukturyzacji domen Windows 2000 Server w późniejszym terminie (patrz podrozdział „Restrukturyzacja i scalanie domen” w dalszej części rozdziału).

W tym projekcie ważne jest, iż w procesie migracji nie trzeba nigdy doświadczać nerwówki
, gdy wymagana jest specjalna wersja systemu operacyjnego dla klienta lub serwera. Ponadto nie trzeba nigdy wyłączać całej domeny w celu migracji PDC, BDC lub klientów. Poszczególne PDC i BDC są niedostępne tylko podczas modernizacji systemu operacyjnego, co zapewnia możliwość migracji firm do Active Directory bez długich przerw w działalności.

W typowym scenariuszu modernizacji przyrostowej istniejąca struktura domen Windows NT Server jest odwzorowywana na przyszłą strukturę Active Directory domena po domenie. W wyniku tworzone jest drzewo domen lub las Active Directory, zawierające te same domeny, które obecne są w bieżącej strukturze domen NT — jedyną zmianą jest potrzeba narzucenia pewnego poziomu hierarchii w strukturze domen (na przykład, pierwsza migrowana domena staje się domeną główną drzewa domen).

Można migrować każdy z czterech modeli domen Windows NT Server (pojedyncza domena, pojedyncza domena główna, wiele domen głównych, pełne zaufanie) do drzewa lub lasu Active Directory. Poniższe podrozdziały zawierają pewne sugestie dotyczące każdego z modeli domen. Sugestie te mogą pomóc zdecydować, jak radzić sobie ze strukturą domen podczas i po modernizacji do Windows 2000 Server i Active Directory. Radzę też przestudiować podrozdział „Restrukturyzacja i scalanie domen” w dalszej części rozdziału, aby dowiedzieć się więcej o tym, jak osiągnąć cele restrukturyzacji domen zarysowane w dalszej części tego podrozdziału.

Model pojedynczej domeny

Przy modernizacji z systemu Windows NT Server do Windows 2000 Server model pojedynczej domeny zwykle kończy jako pojedyncza domena Active Directory (patrz rysunek 22.1). Można po drodze wzbogacić domenę Active Directory, np. dodając hierarchię OU lub delegując uprawnienia administracyjne.

Rysunek 22.1

Pojedyncza domena systemu Windows NT Server zwykle kończy jako pojedyncza domena Active Directory
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Model pojedynczej domeny głównej

Modernizacja z określonego modelu z pojedynczą domeną główną do Windows 2000 Server zazwyczaj zachodzi z góry w dół: domena główna jest przenoszona w pierwszej kolejności, a za nią domeny zasobów.

Jeśli firma zarządza techniką informatyczną w sposób scentralizowany, można skonsolidować całą strukturę domen w pojedynczą domenę Active Directory, aby zmniejszyć nakłady pracy administracyjnej na utrzymanie wielu domen (patrz rysunek 22.2). Należy pamiętać, że Active Directory pozwala zachować strukturę organizacyjną złożoną z wielu domen za pomocą OU (znów przypominam, iż taka scalanie domen może być dokonana dopiero po migracji domen źródłowych i docelowej do Windows 2000 Server).

Rysunek 22.2

Pojedyncza domena główna NT może być w Active Directory przekształcona w drzewo domen lub konsolidowana w mniejszą liczbę domen
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Firma silnie zdecentralizowana (lub scentralizowana, która chce zachować najwyższe możliwe wsparcie dla zakupu i sprzedaży jednostek biznesu
) zwykle decyduje się zachować istniejące domeny zasobów jako domeny Active Directory. W późniejszym terminie można je nawet przekształcić w pełne 
domeny zawierające użytkowników i zasoby, co pozwoli przenieść konta użytkowników do domen, w których rzeczywiście pracują, zamiast przechowywać konta użytkowników w centralnej domenie głównej.

Model wielu domen głównych

Jeśli firma stosuje model wielu domen głównych, najprawdopodobniej wybrała go z jednego z następujących powodów:

· Sieć jest na tyle duża, że użytkownicy i grupy nie mieszczą się w jednej bazie danych.

· Sieć zawiera kilka głównych ośrodków geograficznych, każdy z własnym zbiorem użytkowników i zasobów. Ośrodki połączone są wolnymi łączami, dla których pożądana jest minimalizacja ruchu sieciowego.

· Model domen naśladuje strukturę firmy, w której poszczególne jednostki biznesu muszą posiadać pełną kontrolę nad własnymi użytkownikami i zasobami.

Active Directory bezpośrednio rozwiązuje dwa pierwsze problemy. Jeśli więc firma wybrała model wielu domen głównych z pierwszego wymienionego powodu, należy rozważyć jakiś rodzaj radykalnej konsolidacji domen (patrz rysunek 22.3). Taki będzie też możliwy wynik, jeśli firma wybrała dany model domen z drugiego powodu (jednakże może być potrzebne utrzymanie odrębnych domen w różnych lokacjach, jeśli struktura firmy odzwierciedla granice geograficzne).

Rysunek 22.3

Model wielu domen głównych może, lecz nie musi, stanowić kandydata do radykalnej konsolidacji w pojedynczą domenę Active Directory. Wszystko zależy od okoliczności.
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Jeśli firma wybrała model wielu domen głównych z trzeciego wymienionego poziomu, nadal możemy zyskać na konsolidacji domen po migracji do Active Directory. W tym scenariuszu mamy dwie możliwości (patrz rysunek 22.4):

· Pozbyć się wszystkich domen zasobów, łącząc je ze skojarzonymi domenami głównymi.

· Pozostawić posiadane domeny, każdą domenę główną uczynić domeną główną drzewa domen Windows 2000 Server i połączyć wszystkie otrzymane drzewa w jeden las. Ma to sens zwłaszcza gdy przestrzeń nazw DNS firmy jest podzielona tak, jak obecna struktura domen głównych, lub gdy firma często kupuje i sprzedaje poszczególne jednostki biznesu.

Rysunek 22.4

Struktura wielu domen głównych może zostać przekształcona na kilka różnych sposobów, zależnie od potrzeb organizacji. Najbardziej prawdopodobnym scenariuszem jest przekształcenie w pojedyncze drzewo domen lub las.
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Model całkowitego zaufania

Jeśli firma używa modelu całkowitego zaufania, przypuszczalnie czyni to z jednego z dwóch powodów:

· Obecna struktura Windows NT Server powstała w wyniku „inicjatyw oddolnych” implementacji w całej organizacji. Inaczej mówiąc, sieć nie została zaplanowana i stworzona w sposób zorganizowany, lecz jest wynikiem połączenia wielu wysp, które zaczęły instalować Windows NT Server i zrosły się, gdy firma przeszła w całości na NT.

· Firma jest silnie zdecentralizowana i nie posiada centralnego działu informatycznego zarządzającego wspólnymi zasobami lub ustalającego ogólny zestaw reguł dla dobra współpracy.

Jeśli model całkowitego zaufania został zaimplementowany z pierwszego powodu, Czytelnika powinna ucieszyć wiadomość, iż Active Directory stanowi dobre podłoże potrzebnej konsolidacji sieci (ponownie należy dokonać migracji tych domen do Windows 2000 Server przed rozpoczęciem konsolidacji).

Jeśli model całkowitego zaufania został wybrany z drugiego powodu, można w strukturze Active Directory zachować większość tej niezależności (nadal trzeba nauczyć się radzić z grupami Administratorzy firmy i Administratorzy schematu i ich olbrzymią władzą nad całym przedsiębiorstwem, wobec czego może warto zastosować domenę-segregator omówioną w rozdziale 11.), umieszczając wszystkie obecne domeny w pojedynczym drzewie domen, lub kilku drzewach. Jeśli wybierzemy tę metodę (patrz rysunek 22.5), obciążenie administracyjne powodowane przez relacje zaufania zostanie ogromnie zredukowane, ponieważ każda domena potrzebuje tylko jednej przechodniej relacji zaufania, dającej dostęp do wszystkich pozostałych domen przyłączonych do lasu — a relacje zaufania są automatycznie definiowane przez Active Directory.

Rysunek 22.5

Tak model pełnego zaufania powinien wyglądać w Active Directory: jako pojedyncza domena lub drzewo domen
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Proszę jednak zdawać sobie sprawę, iż być może trzeba będzie utworzyć odrębne lasy (patrz rysunek 22.6), jeśli pewne części firmy nie mogą zaakceptować przynależności do tego samego lasu. Chociaż wybór ten może mieć bardzo głębokie powody, nie można go zalecać poza sytuacjami absolutnej konieczności, ponieważ wymaga definiowania jednostronnych relacji zaufania — podobnych do znanych z systemu Windows NT Server — pomiędzy domenami, które muszą pozwolić na dostęp użytkownikom z innych domen.

Rysunek 22.6

Tak nie należy przekształcać modelu pełnego zaufania na strukturę Active Directory (dzieląc na odrębne lasy), jeśli potrzebne są jakiekolwiek relacje zaufania między domenami. Jednostronne relacje zaufania należy pozostawić dla partnerów biznesowych
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Narzędzia

Jak Czytelnik mógł się już domyślić, Microsoft oferuje kilka różnych narzędzi dla dwóch typów migracji. Dostępnych też jest sporo ułatwiających migrację potężnych narzędzi różnych innych producentów (w tym Aelita Software Corporations, FastLane Technologies i Mission Critical Software).

Chociaż narzędzia Microsoftu zwykle nie są najlepszymi z dostępnych, mają dwie zalety:

· Są darmowe (ściśle mówiąc, są objęte licencją Windows 2000 Server).

· Zwykle są dobrze znane społeczności użytkowników, więc wszelkie ich haczyki prawdopodobnie są już dobrze udokumentowane w Knowledge Base (lub poprawione w nowszych wersjach).

Możemy przekonać się, iż stosunkowo łatwo można znaleźć osoby zaznajomione z zestawem narzędzi Microsoftu; warto też zauważyć iż narzędzia te nie są w istocie oficjalnie wspierane przez Microsoft, ponieważ należą do narzędzi Support Tools lub Resource Kit. Z drugiej strony, jak zauważymy, ich „nieoficjalne” wsparcie jest bardzo zbliżone do tego, jakiego możemy spodziewać się od kanałów oficjalnych.

Osobiście znalazłem tylko narzędzia innych producentów nadające się do migracji bardzo dużych lub złożonych środowisk Windows NT do Active Directory, oraz poprawy współpracy tych dwóch środowisk w okresie migracji. Lecz przed zajęciem się którymkolwiek z tych narzędzi proszę zdać sobie sprawę, iż narzędzia te kosztują całkiem sporo (zwykle są licencjonowane na użytkownika). Jeśli więc narzędzia te nie posłużą jeszcze do innych celów, prawdopodobnie uznamy je za zbyt kosztowne.

Z tych powodów nie opiszę tutaj narzędzi innych producentów. Zamiast tego skoncentruję się na następujących narzędziach dostarczanych przez Microsoft:

· Narzędzie migracji usługi Active Directory

· ClonePrincipal

· MoveTree

· NetDom

· SIDWalker

Jak działa sIDhistory
Trzeba jasno zdać sobie sprawę, iż tak naprawdę nie można przenosić wystawców zabezpieczeń pomiędzy domenami, ponieważ identyfikator zabezpieczeń (SID) służący do zapewnienia unikatowości wszystkich wystawców zabezpieczeń jest powiązany z domeną (w przeciwieństwie do globalnie unikatowych GUID, przydzielanych do wszystkich obiektów Active Directory, lecz niezdatnych do przydzielania praw i uprawnień). Wobec tego, chociaż można przenosić obiekty nie będące wystawcami zabezpieczeń w obrębie lasu Active Directory i na zewnątrz bez wielkich ceregieli, przy przenoszeniu wystawców zabezpieczeń pomiędzy domenami czeka nas trochę pracy.

Na szczęście Microsoft zdał sobie sprawę z tego problemu przy projektowaniu Windows 2000 Server. Chociaż można było uniknąć całkowicie tego problemu pozwalając na użycie identyfikatorów GUID zamiast SID do przydzielania praw i uprawnień, Microsoft przynajmniej zrobił coś, by ulżyć kłopotom. To „coś” nosi nazwę sIDhistory.

sIDhistory jest opcjonalnym atrybutem dostępnym dla wszystkich wystawców zabezpieczeń, pozwalającym zapisać więcej niż jeden SID dla każdego wystawcy zabezpieczeń. Dzięki temu wolno przenosić wystawców zabezpieczeń z jednej domeny do drugiej (czyli tworzyć nowy SID) nie tracąc praw i uprawnień przydzielonych wystawcom zabezpieczeń w domenie źródłowej (dodając SID obiektu z domeny źródłowej do sIDhistory przed zapisaniem nowego SID obiektu). Atrybut sIDhistory może przechowywać wiele wartości, wolno więc przenosić wystawców zabezpieczeń więcej niż raz bez utraty starego SID — oraz praw i uprawnień do niego przyznanych.

Powód zachowywania historii SID jest oczywisty: Fakt, iż chcemy przenieść wystawcę zabezpieczeń — na przykład, użytkownika — niekoniecznie oznacza chęć zmian praw i uprawnień tego użytkownika. Przykładem może być scenariusz migracji.

Używając atrybutu sIDhistory można uniknąć zmian ACL dowolnych zasobów z powodu przenoszenia zabezpieczeń. ACL nadal posiada stary SID użytkownika (nie nowy), który nadal pozostaje w żetonie dostępu użytkownika (dzięki sIDhistory), co oznacza, że użytkownik otrzyma prawo dostępu (lub nie) na podstawie starego SID.

Ściśle mówiąc, gdy użytkownik loguje się i zostaje z powodzeniem uwierzytelniony, usługa uwierzytelniania w domenie odpytuje Active Directory o wszystkie SID skojarzone z użytkownikiem – bieżący SID użytkownika, stare SID zapisane w sIDhistory, oraz SID grup użytkownika. Wszystkie te identyfikatory zostają zwrócone do klienta uwierzytelnienia 
i zapisane w żetonie dostępu. Gdy użytkownik usiłuje dostać się do zasobu, każdy z identyfikatorów SID w żetonie dostępu, w tym dowolny SID z sIDhistory, może zezwolić lub odmówić dostępu użytkownikowi.

Opracowanie planu odzyskiwania

Dokonując faktycznej modernizacji z infrastruktury Windows NT Server do infrastruktury Windows 2000 Server należy usilnie dbać o:

· Zachowanie nieprzerwanego świadczenia usług klientom.

· Zapobieganie utracie danych.

· Zdolność do odzysku z wszelkich problemów napotkanych z powodu modernizacji.

Aby uchronić się przed utratą danych lub przedłużającym się czasem niedostępności w procesie modernizacji należy opracować plan odzysku, dający odpowiedzi na następujące pytania dla każdego kroku migracji:

· Jak przywrócić system do poprzedniego stanu?

· Jakie narzędzia administracyjne potrzebne są, by powrócić do poprzedniego stanu?

· Jak długo potrwa powrót do poprzedniego stanu?

Przed dokonaniem modernizacji każdej domeny zaleca się:

· Dodać BDC, jeśli domena nie zawiera BDC. Zapewnia to, iż domena nie zostanie osierocona w przypadku żałosnego niepowodzenia modernizacji PDC (dotyczy tylko migracji w miejsce).

· Ustalić, czy w PDC i BDC danej domeny funkcjonują jakieś usługi. Zapisać na taśmie kopię zapasową danych potrzebnych tym usługom i sprawdzić taśmę kopii zapasowej.

· W pełni zsynchronizować wszystkie BDC z PDC.

· Odłączyć jeden BDC w każdej domenie przed zrobieniem czegokolwiek z domeną. Przed rozpoczęciem migracji odłączony BDC należy przetestować w sposób następujący:

1. Promować odłączony BDC do PDC w izolowanym środowisku sieciowym.

2. Sprawdzić integralność danych w bazie danych SAM i spróbować zalogować się za pomocą klienta z domeny. Wykonać kopię zapasową BDC.

3. Zdegradować PDC do BDC i upewnić się, czy baza danych nie została utracona lub uszkodzona.

4. Wyłączyć serwer i pozostawić BDC odłączony i nietknięty przez przynajmniej tydzień od migracji, aby można było za jego pomocą usunąć ewentualne skutki katastrof.

Tryb macierzysty nie zmienia relacji z komputerami starszego typu
Istnieje mnóstwo nieporozumień dotyczących tego, czym jest tryb macierzysty — a zwłaszcza czym nie jest. Zasadniczo problem trybu macierzystego i mieszanego związany jest tylko z tym, jakie DC są używane w domenie. Krótko mówiąc, nawet gdy domena działa w trybie macierzystym, systemy klienckie starszych typów, serwery członkowskie i autonomiczne dalej widzą domenę i współpracują z nią w zakresie ograniczonym przez funkcjonalność domen NT 4 Server. Tak więc z punktu widzenia starszych serwerów członkowskich i klientów nie jest ważne, w jakim trybie domena działa.

Jeśli napotkamy poważne problemy w procesie migracji, możemy zaradzić sytuacji za pomocą poniższych trzech prostych kroków:

1. Usunąć komputery Windows 2000 ze środowiska produkcyjnego.

2. Przywrócić odłączony (odłączone) BDC do środowiska produkcyjnego.

3. Promować odłączone BDC do PDC. Każdy nowy PDC wówczas dokona replikacji swoich danych do wszystkich stosownych BDC i domena zostanie przywrócona do poprzedniego stanu.

Wskazówka

Przy użyciu metody czystej kartki często nie będzie trzeba stosować się do opisanej powyżej metody przywracania. Powrót do poprzedniego stanu zwykle będzie bardzo prosty — wystarczy usunąć relacje zaufania pomiędzy nowymi i starymi domenami oraz upewnić się, czy wszystkie klienty i serwery nadal logują się do starej domeny. Z drugiej strony sprawa skomplikuje się nieco, jeśli przeszliśmy już do przenoszenia kont komputerów do nowej domeny.

Proszę jednak pamiętać, by śledzić wszelkie zmiany dokonane w domenie (domenach) podczas gdy zapasowy BDC pozostaje odłączony. Jeśli nie zrobimy tego, zmiany zostaną na zawsze utracone w razie konieczności przywrócenia BDC do produkcji w roli PDC. Bardziej odważni administratorzy mogą minimalizować straty zmian w bazie danych SAM, okresowo załączając zapasowy BDC (i wyłączając ponownie) podczas procesu migracji gdy domena będzie w stanie stabilnym, aby zaktualizować kopię bazy danych SAM kontrolera.

W istocie jest jeszcze alternatywa (mniej praktyczna) wobec „zapisania” BDC przed modernizacją domeny: należy odłączyć PDC od sieci (musimy mieć zainstalowany przynajmniej jeden BDC aby zapewnić uwierzytelnianie w międzyczasie) i dokonać migracji tego PDC w odizolowanym środowisku laboratoryjnym. Po pomyślnej migracji jednego lub więcej PDC w izolacji można zacząć stopniowo dodawać klienty i dodatkowe DC do domeny. Jeśli wszystko pójdzie bezproblemowo, można przywrócić zaktualizowany PDC do sieci i załączyć.

Korzyścią z tej dość niekonwencjonalnej metody modernizacji jest nietknięty stan środowiska sieciowego aż do udowodnienia stabilności migrowanego środowiska i możliwość dokonania migracji do Active Directory bez wpływu na system produkcyjny. Wadą jest niemożność dokonywania zmian w sieci aż do przyłączenia PDC. Biorąc więc pod uwagę codzienną liczbę zmian haseł i ilość pracy administracyjnej w większości środowisk Windows NT Server, opcja ta jest nader teoretyczna.

Jeśli zastosujemy się w trakcie migracji do podstawowych reguł opisanych w tym podrozdziale, powinniśmy być w stanie przywrócić system po wszelkich możliwych klęskach — przynajmniej takich, jakie można powiązać z migracją (Microsoft jest dość wpływowy, lecz trudno mu przypisać takie klęski, jak powodzie, burze z piorunami i huragany, które mogą wystąpić podczas modernizacji Windows NT do systemu Windows 2000 Server).

Kiedy przejść w tryb macierzysty

Gdy tworzona jest nowa domena Active Directory lub istniejąca domena Windows NT Server zostaje modernizowana, domena funkcjonuje w pośrednim stanie zwanym trybem mieszanym. Można pozostawić domenę w trybie mieszanym na czas nieokreślony, lub przełączyć do docelowego stanu funkcjonalnego, znanego jako tryb macierzysty, po pozbyciu się z danej domeny wszystkich PDC i BDC bazujących na Windows NT Server.

Tryb macierzysty oznacza, iż domena uznawana jest za domenę tylko Active Directory, która może skorzystać z pełnego zakresu funkcji Active Directory. Przejście z trybu mieszanego do macierzystego nie jest dokonywane automatycznie przez Active Directory. Zamiast tego musi być zainicjowane przez administratora, z powodu wpływu na kontrolery domeny Active Directory. Przełączenia tego należy dokonać dopiero po pełnym przejściu do infrastruktury Active Directory — co znaczy, że nie będziemy już nigdy chcieli przyłączyć do danej domeny żadnego BDC Windows NT Server.

Po przełączeniu w tryb macierzysty zachodzi kilka ważnych zmian:

· Domena używa tylko nowego protokołu replikacji Active Directory, nawet dla wystawców zabezpieczeń.

· FSMO Emulator PDC kończy obsługę replikacji NTLM.

· BDC oparte na Windows NT nie mogą przyłączyć się do domeny; dozwolone są tylko DC Active Directory.

· Domena nadal jest w stanie mieścić różne komputery klienckie, serwery członkowskie i serwery autonomiczne
 starszych typów, używające Windows NT.

· Serwer grający rolę FSMO Emulatora PDC w trybie mieszanym domeny przestaje być serwem głównym domeny. Wszystkie DC stają się równorzędne.

· Klienty starszych typów zaczynają korzystać z przechodnich relacji zaufania Active Directory i mogą korzystać z zasobów wszędzie w drzewie (drzewach) domen. Chociaż klienty te nie używają Kerberosa, przechodnie uwierzytelnianie udostępnione przez DC powala klientom uwierzytelnić się w każdej domenie lasu, co pozwala użytkownikowi na dostęp do zasobów w całym lesie. Oprócz lepszego dostępu do drzewa domen klienty starszych typów nie zauważą, iż w domenie zaszły jakiekolwiek zmiany.

· Dostajemy dostęp do funkcjonalności grup uniwersalnych, zagnieżdżania grup i kilku innych pomniejszych ulepszeń funkcjonalności.

Należy przejść w tryb macierzysty najwcześniej jak się da, ponieważ usuwa to najważniejsze ryzyko pojedynczego punktu awarii domeny Windows NT Server – funkcjonalność PDC. Skutki uboczne przejścia w tryb macierzysty nie są takie straszne, ponieważ starsze klienty, serwery członkowskie i autonomiczne nadal uznają domenę Active Directory za domenę Windows NT Server. W istocie przejście w tryb macierzysty zostanie odebrane jako poprawa, ponieważ starszego typu klienty i serwery będą w stanie skorzystać z przechodnich relacji zaufania — a przez to mieć dostęp do zasobów z całego lasu.

Ponadto może opłaci się przejść do trybu macierzystego w domenie (domenach) docelowych z uwagi na łatwość migracji — ponieważ atrybut sIDhistory i grupy uniwersalne stosują się jedynie do domen w trybie macierzystym. Grupy uniwersalne są doskonałe do migracji grup globalnych pomiędzy domenami należącymi do tego samego lasu, ponieważ grupy uniwersalne mogą zawierać członków z domeny źródłowej, która nie została jeszcze przeniesiona, podczas gdy grupy globalne mogą zawierać jedynie członków z własnej domeny.

Wskazówka

Jeśli domena działa w trybie mieszanym, stosują się do niej nadal stare ograniczenia domen według Microsoftu: liczba obiektów (w tym użytkowników, grup i komputerów) w takiej domenie nie może łącznie przekroczyć 40 000.

Jednakże, o ile rozumiem, nie jest to ograniczenie Windows 2000 Server. Limit narzucony jest przez kontrolery BDC Windows NT. Jeśli więc jesteśmy pewni, że nie są w domenie obecne żadne BDC Windows NT (i nie zostaną dodane w przyszłości), powinniśmy być w stanie przekroczyć limit 40 000 obiektów z mniejszymi obawami niż dotąd. Lecz cóż, jeśli mamy taką pewność, równie dobrze możemy przejść w tryb macierzysty!

Podstawy migracji i scalania domen

Jak już wspomniano, narzędzia i procesy różnią się od siebie znacząco, w zależności od tego, co chcemy osiągnąć. Zobaczymy, że znacząco różnią się od siebie (patrz rysunek 22.7):

· Migracja miedzy lasami — jeśli domeny źródłowe i docelowe leżą po dwóch stronach granicy lasu (tak będzie zwykle przy migracji metodą czystej kartki z NT do Windows 2000). Dla modernizacji metodą czystej kartki i w miejsce służą odpowiednio Active Directory Migration Tool i ClonePrincipal.

· Migracja wewnątrz lasu (i scalanie domen) — jeśli domeny źródłowe i docelowe mieszczą się w tym samym lesie (typowe dla modernizacji metodą w miejsce z NT do Windows 2000). Dla modernizacji metodą czystej kartki i w miejsce służą odpowiednio Active Directory Migration Tool i MoveTree.

Rysunek 22.7

Różnice pomiędzy migracją wewnątrz lasu a między lasami są ogromne
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Wskazówka

Domeny Windows NT Server z definicji nie mieszczą się w lesie; wobec tego przy migracji z Windows NT do Active Directory zawsze będziemy mieli do czynienia ze scenariuszem migracji między lasami.

Jak już wspomniano, należy zawsze zachować identyfikatory SID obiektów źródłowych używając narzędzia, obsługującego atrybut sIDhistory — warunek ten spełniają wszystkie wspomniane tutaj narzędzia Microsoftu. Jednakże aby móc wykorzystać sIDhistory, muszą być spełnione wszystkie poniższe założenia:

· Dany SID powinien być unikatowy — będzie tak zawsze w przypadku obiektów zdefiniowanych ręcznie za pomocą wbudowanych narzędzi Windows NT Server, lecz warunek ten może nie być spełniony dla identyfikatorów SID utworzonych za pomocą wczesnych narzędzi klonujących i kopiujących. Przy tym grupy wbudowane (w tym grupy lokalne Operatorzy kont, Administratorzy, Operatorzy kopii zapasowej, Goście, Operatorzy drukowania, Replikator, Operatorzy serwerów i Użytkownicy; mimo iż wiele materiałów twierdzi inaczej, konta użytkowników Administrator i Gość nie są w istocie kontami wbudowanymi) są identyczne w każdej domenie — wobec tego unikatowość SID zostałaby naruszona przy dodaniu ich do sIDhistory. Ponadto grupy lokalne domeny są dzielone pomiędzy PDC i BDC każdej domeny, co może sprawić kłopoty związane z kilkakrotnym duplikowaniem tych samych grup.

· Uprawnienia administratora w obu domenach — po prostu nie będziemy w stanie wykonać wszystkich potrzebnych czynności, jeśli nie posiadamy przywilejów Administratora w domenach źródłowych i docelowych.

· W obu domenach załączona jest funkcja inspekcji — z powodu ryzyka związanego nieodłącznie z kopiowaniem i przenoszeniem obiektów katalogowych Microsoft wymaga, by w domenach źródłowych i docelowych aktywne były inspekcje. Nie powinno nas to zbytnio unieszczęśliwiać, ponieważ dzięki temu będziemy mogli później zobaczyć, co się wydarzyło, jeśli ujawnią się wszelkie problemy związane z bezpieczeństwem lub spójnością.

Uwaga

Każda domena zawiera szereg tzw. „dobrze znanych kont”. Dobrze znanym kontem jest konto, które posiada dobrze znany identyfikator względny (RID) i prefiks domeny. Do dobrze znanych kont należą Administrator, Gość, Administratorzy domeny, Goście domeny i Użytkownicy domeny.
Oczywiście trzeba upewnić się, czy domena źródłowa ufa domenie docelowej, aby można było w ogóle przenosić lub kopiować obiekty (Active Directory Migration Tool wymaga relacji zaufania w obu kierunkach).

O migracjach między lasami

Trzy główne powody dla dokonywania migracji między lasami to:

· Migracja domen Windows NT Server do Active Directory bez wpływu na bieżące środowisko produkcyjne.

· Włączenie do lasu domeny Active Directory powstałej w wyniku „inicjatywy oddolnej”.

· Scalanie dwóch odrębnych lasów Active Directory w jeden (co może nastąpić w następstwie połączenia firm).

W migracji między lasami zasadniczo wystarczy sklonować potrzebne obiekty – nie wystąpią kłopoty z unikatowością, ponieważ sklonowane obiekty istnieją w odrębnym lesie.

To jeszcze nie wszystko...
W projekcie migracji Czytelnik napotka najprawdopodobniej przynajmniej kilka problemów nie wspomnianych tutaj (ponieważ ta książka koncentruje się na Active Directory). Na przykład, w zależności od istniejących i przyszłych środowisk można dość często natknąć się na problemy — na przykład, dotyczące usług DNS, DHCP, WINS i NetBIOS, RAS, migracji zasad systemu do Zasad grup i innych podobnych kwestii.

Poza tym trzeba stawić czoła bardziej przyziemnym wyzwaniom — między innymi, ustalić sporą liczbę detali, do których trzeba się dostosować aby móc zacząć migrację lub scalanie. Na przykład, trzeba z góry ustalić, jak radzić sobie z kolizjami nazw pomiędzy obiektami istniejącymi już w domenie docelowej i przenoszonymi z domeny źródłowej, jak generować nowe hasła dla przeniesionych kont użytkowników i czy obiekty powinny pozostać aktywne w obu domenach, czy nie.

Trzeba też będzie ustalić, czy konta powinny być wyłączone podczas procesu migracji, jak przekazywać hasła użytkownikom, kiedy klientom pozwolić logować się za pomocą sklonowanych kont w domenie docelowej, czy konta usług powinny być traktowane odmiennie, czy obsługa usług przez poszczególne konta usług pozwoli na migrację określonego konta usługi, i tak dalej.

Jak zwykle, przy klonowaniu obiektów kilka szczegółów wymaga pewnej uwagi:

· Migracja obiektów użytkowników między lasami:

· Jak potraktować profil użytkownika? To znaczy, czy chcemy przydzielić nowy profil, skopiować istniejący czy udostępnić wspólny profil dla domeny źródłowej i docelowej? Narzędzie migracji usługi Active Directory kopiuje profile, podczas gdy ClonePrincipal nie zajmuje się profilami.

· Jak traktować profile Active Directory (stosuje się tylko do sytuacji, gdy domena źródłowa jest domeną Active Directory)? Obecnie Microsoft nie wspiera w żaden sposób migracji Zasad grup, więc trzeba zająć się tym zagadnieniem osobiście.

· Jak traktować wszelkie prawa przyznane użytkownikowi? Narzędzie migracji usługi Active Directory pozwala aktualizować prawa użytkownika w domenie docelowej, natomiast używając ClonePrincipal trzeba zająć się tym ręcznie.

· Możemy napotkać kilka innych problemów związanych z użytkownikiem (i mogących być dla użytkownika niezmiernie ważnych), których obecnie nie obsługują żadne narzędzie. Do spraw takich należą Magazyn chroniony (PStore – Protected Storage), Szyfrowany system plików (EFS) i karty inteligentne.

· Migracja obiektów grup między lasami:

· Przenoszenie grup lokalnych domeny, globalnych i uniwersalnych — grupy takie można przenosić między dwoma domenami bez żadnych problemów. Grupy lokalne domeny Active Directory w trybie macierzystym można przenosić łatwiej niż w przypadku odpowiednika z Windows NT, ponieważ mają nieco odmienne właściwości (grupy NT i grupy lokalne domeny Active Directory w trybie mieszanym stosują się tylko do kontrolerów domen, zaś grupy w trybie macierzystym stosują się do wszystkiego w domenie).

· Przenoszenie wbudowanych grup lokalnych domeny — grup tych po prostu nie można przenosić, wobec czego trzeba zająć się nimi ręcznie (dostaniemy w sprzedaży wiązanej poważne kłopoty, jeśli używaliśmy wbudowanych grup lokalnych domeny do przydziału praw i uprawnień). Zazwyczaj należy utworzyć równoległe grupy w domenie docelowej.

· Migracja zasobów między lasami:

· Klienty i serwery członkowskie używające Windows NT lub Windows 2000 — przenoszenie tych typów komputerów nie powinno być zbyt trudne, ponieważ zabierają ze sobą własne lokalne bazy danych SAM. Inaczej mówiąc, użytkownicy mogą korzystać z zasobów komputera po przeniesieniu tak samo, jak przed. Komputery można przenosić za pomocą Narzędzia migracji usługi Active Directory lub NetDom.

· Kontrolery domen używające Windows NT lub Windows 2000 (to znaczy, zarówno PDC i BDC, jak DC) trzeba będzie dokonać modernizacji w miejsce serwerów Windows NT do Windows 2000 Server, co zostało omówione w dalszej części rozdziału. Po modernizacji pozostaje kwestia ręcznego ustawienia wszelkich praw i uprawnień przydzielonych do lokalnych grup domeny (w tym grup wbudowanych), degradacji serwera do serwera członkowskiego i przeniesienia zgodnie z powyższym opisem.

Migracje wewnątrz lasu i scalanie domen

Odwrotnie niż moglibyśmy pomyśleć, migracja wewnątrz lasu jest bardziej złożonym przypadkiem niż między lasami. Migracje wewnątrz lasu trzeba przeprowadzać z dużą ostrożnością, gdyż możliwe jest utworzenie kilku kopii tego samego obiektu (co oczywiście jest bardzo niepoprawne, ponieważ w obrębie lasu kilka rzeczy musi być unikatowych — w tym nazwy obiektów i traktowanie grup globalnych i uniwersalnych). Z tego powodu zasadniczo trzeba przenosić obiekty a nie klonować.

Ostrzeżenie

Należy zawsze unikać powtarzających się SID — zarówno pojawiających się jako podstawowe identyfikatory, jak też w historii sIDhistory — utworzonych w tym samym lesie.

Lecz to nie do końca wystarczy. Aby uniknąć wszelkich problemów związanych z unikatowością, trzeba też upewnić się, by przenoszone obiekty tworzyły zbiór zamknięty:

· Migracja użytkowników i (lub) grup wewnątrz lasu — zbiorem zamkniętym jest zbiór użytkowników i grup, w którym żaden inny użytkownik (z zewnątrz) nie należy do grup ze zbioru i żaden użytkownik ze zbioru nie należy do innych grup (spoza zbioru). Dotyczy to jedynie grup globalnych i uniwersalnych. Wszelkie problemy z wbudowanymi grupami lokalnymi domeny należy rozwiązać ręcznie, dokładnie jak w przypadku migracji między lasami.

· Migracja zasobów wewnątrz lasu — zbiorem zamkniętym jest zbiór komputerów i grup lokalnych, w którym żadne inne (zewnętrzne) komputery nie należą do grup i żadne komputery nie należą do innych grup.

Wskazówka

Przy przenoszeniu grup globalnych mamy kilka rozwiązań alternatywnych w stosunku do tworzenia zbiorów zamkniętych. Po pierwsze, można dokonać konwersji grupy globalnej do uniwersalnej i przenieść ją do domeny docelowej. Chociaż grupa globalna może zawierać jedynie członków z własnej domeny, grupa uniwersalna może posiadać członków z wielu domen w obrębie jednego lasu (i dzięki temu zawierać wszystkich poprzednich członków z domeny źródłowej). Po drugie, można po prostu utworzyć grupy równoległe – skopiować grupę globalną bez sIDhistory (zamiast przenosić) do domeny docelowej, dodać do list ACL używających grupy oryginalnej i odtworzyć członkostwo w grupie po przeniesieniu członków do domeny docelowej.

Narzędzie migracji usługi Active Directory pomoże sprawdzić, czy dysponujemy zbiorem zamkniętym, czy nie. W pierwszym przypadku wolno przenosić obiekty z nietkniętym SID. W drugim możemy jedynie utworzyć nowe obiekty i nadać im te same uprawnienia i prawa jak odpowiednikom w domenie źródłowej.

MoveTree nie zawiera żadnych funkcji pozwalających ustalić, czy zbiór obiektów jest zbiorem zamkniętym, czy nie. Wobec tego czeka nas mnóstwo ręcznej roboty z wstępnym planowaniem lub po prostu scalanie całej domeny.

Wskazówka

Przy migracji wewnątrz lasu należy pamiętać, by wyłączyć — lub jeszcze lepiej, usunąć — wszystkie konta w domenie źródłowej, ponieważ pozwoli to uniknąć w przyszłości kłopotów. Jeśli ponadto posiadamy komputery należące do innych grup niż Komputery domeny, należy migrować te komputery przed grupami, do których należą; tylko tak można zapobiec utracie członkostwa komputerów w grupach.

Zapoznanie z narzędziami

Jak już wspomniano, Microsoft udostępnił sporą liczbę różnych narzędzi:

· Narzędzie migracji usługi Active Directory — stosowane do migracji metodą czystej kartki, konsolidacji domen i przenoszenia obiektów katalogowych. Dostępne za darmo pod adresem www.microsoft.com/windows2000/downloads/deployment/admt/default.asp. Miłą różnicą w porównaniu z innymi narzędziami Microsoftu jest dostępność ADMT we wszystkich językach, dla których istnieją lokalizowane wersje Windows 2000 Server.

· ClonePrincipal — służy do klonowania (kopiowania) obiektów katalogowych pomiędzy domenami w różnych lasach. Stosowane do migracji między lasami i innych zadań wymagających kopiowania. Dostępne w Windows 2000 Support Tools.

· MoveTree — służy do przenoszenia obiektów katalogowych między domenami należącymi do tego samego lasu. Stosowane do konsolidacji domen i innych typów przenosin wewnątrz lasu. Dostępne w Windows 2000 Support Tools.

· NetDom — służy do przenoszenia obiektów komputerów. Stosowane do migracji wewnątrz lasu i pomiędzy. Dostępne w Windows 2000 Support Tools.

· SIDWalker — służy do porządkowania i monitorowania list kontrolnych dostępu ACL. Stosowane w konsolidacji domen i przenoszeniu obiektów katalogowych. Dostępne w Windows 2000 Support Tools.

Uwaga

Narzędzie migracji usługi Active Directory, ClonePrincipal, MoveTree i NetDom używają atrybutu sIDhistory. Wobec tego informacje o ograniczeniach wykorzystania sIDhistory, przedstawione w notatce „Proszę unikać systemów Windows NT 3.51 Server (i wcześniejszych) w domenach Active Directory” stosują się w równym stopniu do tych narzędzi. Ponadto atrybut sIDhistory dostępny jest tylko w domenach Active Directory w trybie macierzystym — aby więc uzyskać dostęp do tej cenionej funkcjonalności, trzeba przełączyć domenę docelową w tryb macierzysty!

Narzędzie migracji usługi Active Directory

Narzędzie migracji usługi Active Directory obiecuje być łatwym, bezpiecznym i szybkim sposobem migracji z Windows NT Server do usługi Active Directory Windows 2000 Server. Proszę mi wierzyć, wypróbowałem to narzędzie i działa — najprawdopodobniej dlatego, że to wartościowe narzędzie zostało napisane poza Microsoftem
 (licencja pochodzi od Mission Critical Software).

Uwaga

W chwili obecnej w narzędziu tym pozostała przygarść drobnych niedociągnięć. Jednakże większość z nich opisano dokładnie w pliku README dostarczanym z aplikacją.

Mówiąc bardziej ściśle, Narzędzie migracji usługi Active Directory udostępnia zbiór kreatorów pozwalających łatwo migrować użytkowników, komputery i grupy:

· Z domen Windows NT Server do domen Windows 2000 — migracja między lasami.

· Pomiędzy domenami Windows 2000 w różnych lasach — migracja między lasami.

· Pomiędzy domenami Windows 2000 w tym samym lesie — migracja wewnątrz lasu.

Uwaga

Narzędzie migracji usługi Active Directory może korzystać z domen źródłowych zarówno Windows NT 4 Server (PDC musi mieć zainstalowany Service Pack 4 lub nowszy), jak Windows 2000. Domena docelowa musi działać w trybie macierzystym Active Directory (ponieważ wymagana jest obsługa sIDhistory).

Narzędzie migracji usługi Active Directory zawiera narzędzia pozwalające uzyskać pogląd na bieżący stan domen źródłowych i docelowych, nadać poprawne uprawnienia do plików i migrować skrzynki pocztowe Exchange. Ponadto opcja raportowania pozwala oszacować skutki migracji, zarówno przed jak po operacji, oraz w ograniczonym stopniu obsługuje wycofanie z poprzedniej 
migracji.

Najważniejszy jest chyba fakt, iż Active Directory służy do migracji metodą czystej kartki. Wobec tego na większości etapów procesu użytkownicy nadal mogą korzystać z usług w starej i nowej domenie (oraz we wszystkich domenach ufających tym dwom). Inaczej mówiąc, wolno dokonać migracji do Active Directory bez grzebania w środowisku produkcyjnym i mamy pod dostatkiem czasu, by zrobić porządki oraz przenieść usługi i uprawnienia ze starej domeny (oraz wszelkich innych domen ufających starej domenie), ponieważ prawa i uprawnienia przyznane użytkownikom, komputerom i grupom „przeżyją” przenosiny do nowej domeny. Zaś w przypadku kłopotów z nowym środowiskiem Active Directory będziemy w stanie dokonać natychmiastowego wycofania do istniejącego środowiska produkcyjnego, bazującego na Windows NT Server, dopóki nie zaczniemy przenosić komputerów i serwerów do nowej struktury Active Directory.

Uwaga

Narzędzie migracji usługi Active Directory jest narzędziem stosunkowo nieinwazyjnym — to znaczy, instaluje usługi, zwane agentami, w komputerach źródłowych jedynie przy migracji komputerów lub translacji zabezpieczeń zasobów. Agenty są rozmieszczane automatycznie (to znaczy, nie trzeba dokonywać instalacji ręcznie w komputerach źródłowych) z komputera, w którym działa Narzędzie migracji usługi Active Directory, przy czym są instalowane w innych komputerach z wykorzystaniem poświadczeń zabezpieczeń konta użytkownika, użytego do uruchomienia ADMT (agenty działają w formie usług używających poświadczeń zabezpieczeń systemu lokalnego). Po zakończeniu swojego zadania, agent dokonuje własnej deinstalacji.

Narzędzie migracji usługi Active Directory opiera się na zestawie kreatorów, służących do powszechnie spotykanych zadań związanych z migracją i jednoczeniem domen:

· Kreator migracji użytkowników — dla kont użytkowników.

· Kreator migracji grup — dla kont grup.

· Kreator migracji komputerów — dla kont komputerów.

· Kreator translacji zabezpieczeń — do migracji lokalnych profili i praw użytkowników, oraz zastępowania SID konta źródłowego w ACL zasobu identyfikatorem SID nowego konta docelowego (to zwykle nie będzie potrzebne, o ile nie zlikwidujemy źródłowej domeny kont przed jej domenami zasobów).

· Kreator raportów — służy do tworzenia raportów zawierających informacje o statusie, potrzebne do planowania migracji domen Windows NT lub Windows 2000.

· Kreator migracji kont usług — dla kont usług (czyli kont używanych przez usługi oprócz pełnomocnictw systemu lokalnego).

· Kreator migracji katalogu Exchange — do aktualizacji identyfikatorów SID używanych przez skrzynki pocztowe Exchange Server z używanych w domenie źródłowej na nowe, używane w domenie docelowej.

· Kreator cofania — pozwala wycofać ostatnią wykonaną operację migracji użytkowników, grup lub komputerów.

· Kreator ponawiania próby wykonywania zadań — do ponawiania próby operacji, wykonywanej przez agenty w lokalnym komputerze, która za pierwszym razem się nie powiodła.

· Kreator migracji zaufania — do zachowania dostępu do zasobów podczas migracji — to znaczy, do ustanowienia takich samych relacji zaufania w domenie docelowej jak w domenie źródłowej. Kreator ten jest całkiem inteligentny; porównuje potrzebne relacje zaufania z istniejącymi, upraszczając przez to nieraz stare relacje zaufania z domen Windows NT (pamiętajmy, iż Active Directory używa bardziej potężnego typu relacji zaufania, który zazwyczaj pozwala zredukować liczbę relacji).

· Kreator mapowania i scalania grup — do przygotowania grup do migracji. Można odwzorować grupę źródłową na inną grupę docelową (a przez to przenieść członków grupy w domenie źródłowej do nowej lub innej grupy w domenie docelowej).

Wskazówka

Narzędzie migracji usługi Active Directory udostępnia opcję ponownej migracji użytkowników uprzednio przeniesionych. Jest to bardzo sympatyczna funkcja, ponieważ powtórzenie migracji zapewnia, iż członkostwo docelowego konta użytkownika w grupach zostanie zaktualizowane o zmiany, jakie zaszły w koncie użytkownika w domenie źródłowej od poprzedniej migracji. Jeśli takie zachowanie nie jest pożądane i chcemy całkowicie przywrócić członkostwo konta docelowego do jedynie grup użytkownika źródłowego, należy po postu usunąć użytkownika domeny docelowej i ponowić migrację.

Wszystkie kreatory służące do migracji obiektów oprócz rzeczywistych migracji pozwalają przeprowadzić operacje „na sucho” (to znaczy, przeprowadzić proces migracji bez dokonywania wszelkich zmian w domenach). Należy zawsze przeprowadzić przebieg próbny przed faktyczną migracją, ponieważ pozwoli to sprawdzić pliki dziennika i raporty, aby zidentyfikować i rozwiązać wszelkie potencjalne problemy przed faktyczną migracją.

Wiele można jeszcze powiedzieć o szeregu opcji — na przykład, można kopiować prawa użytkowników przydzielone w domenie źródłowej do domeny docelowej; można kopiować grupy razem z członkami do domeny docelowej by zapewnić zbiór zamknięty; można pozostawić konta użytkowników zarówno w domenie źródłowej jak docelowej; można dla wybranych kont użytkowników kopiować profile mobilne do domeny docelowej; można też migrować OU — dostępnych w Narzędziu migracji usługi Active Directory i o tym, jak pasują do różnych możliwych scenariuszy migracji i scalania domen, lecz w tym celu Czytelnik będzie musiał zwrócić się do wbudowanych plików pomocy Narzędzia migracji Active Directory.

Kilka ważnych uwag 

Jeśli kont użytkowników, grup lub komputerów jest więcej niż 10 000, trzeba zwiększyć wartość zasady grupy dla maksymalnych rozmiarów wyszukiwania w Active Directory w domenie docelowej. Domyślnie wartość ta jest ustawiona na 10 000.

Jeśli chcemy tłumaczyć ustawienia zabezpieczeń Exchange dla skrzynek pocztowych Exchange, list dystrybucyjnych, adresatów niestandardowych, organizacji, lokacji i kontenerów, podawane przy translacji konto musi mieć poświadczenia Permission Admin w lokacji Exchange stosownego serwera Exchange. A jeśli chcemy tłumaczyć zabezpieczenia Exchange, musimy zainstalować program Microsoft Exchange Administrator w komputerze, z którego uruchomione będzie Narzędzie migracji usługi Active Directory.

Ponadto komputer z uruchomionym ADMT musi być w stanie połączyć się z wszystkimi domenami związanymi z informacjami w atrybucie sIDhistory każdego migrowanego konta. Ponadto konto użytkownika, z którego narzędzie jest uruchamiane, musi posiadać prawa administratora w każdej domenie, z której identyfikatory SID są używane. Na przykład, jeśli dokonamy migracji kont z domeny A do domeny B, a następnie migracji kont z domeny B do domeny C, konto służące do uruchomienia Narzędzia migracji Active Directory musi mieć prawa administratora w domenie A, aby skopiować informacje sIDhistory związane z tą domeną. Jeśli domena A nie jest już dostępna, narzędzie nie będzie w stanie skopiować informacji z sIDhistory dotyczących domeny A.

ClonePrincipal

ClonePrincipal jest obiektem COM (w postaci pliku .DLL) wykorzystywanym w skryptach służących do migracji między lasami. Narzędzie to pozwala kopiować użytkowników i grupy z domen Windows NT Server lub Active Directory do domeny Active Directory działającej w trybie macierzystym, nie wpływając na istniejące środowisko produkcyjne.

Narzędzie ClonePrincipal jest dostarczane z szeregiem przykładowych skryptów w Visual Basic, przeznaczonych do roli elementów konstrukcyjnych dla wspieranych scenariuszy migracji. Zawarte skrypty to:

· sidhist.vbs — aktualizuje atrybut sIDhistory, kopiując SID źródłowego wystawcy zabezpieczeń do sIDhistory istniejącego wystawcy docelowego.

· clonepr.vbs — kopiuje pojedynczego użytkownika lub grupę: kopiuje właściwości źródłowego wystawny zabezpieczeń oraz kopiuje źródłowy SID do sIDhistory obiektu docelowego. Obiekt docelowy nie musi istnieć, lecz jeśli istnieje, zarówno docelowa nazwa SMA jak nazwa wyróżniająca muszą odnosić się do tego samego obiektu.

· clonegg.vbs — kopiuje wszystkie grupy globalne. Dokładnie mówiąc, sklonowane zostają wszystkie grupy globalne w domenie, łącznie z dobrze znanymi kontami (jak np. Goście domeny), lecz z pominięciem wbudowanych kont lokalnych domeny (takich, jak Operatorzy kopii zapasowej).

· cloneggu.vbs — kopiuje wszystkie grupy globalne i użytkowników. Dokładnie mówiąc, wszystkie grupy globalne i użytkownicy w domenie są klonowani, łącznie z dobrze znanymi kontami, lecz z pominięciem wbudowanych kont lokalnych domeny.

· clonelg.vbs — kopiuje wszystkie grupy lokalne domeny. Dokładnie mówiąc, wszystkie grupy lokalne w domenie są klonowane, łącznie z dobrze znanymi kontami, lecz z pominięciem wbudowanych kont lokalnych domeny.

Uwaga

Jest mało prawdopodobne, by przykładowe skrypty dokładnie pasowały do wymagań migracji w określonym scenariuszu, dlatego też należy wliczyć we wkład pracy związanej z migracją pisanie skryptów w Visual Basic.

MoveTree

MoveTree jest w stanie przenieść część drzewa OU z jednej domeny do drugiej w obrębie pojedynczego lasu. Wobec tego, MoveTree stosuje się do migracji wewnątrz lasu i scalania domen, gdzie trzeba umieć przenosić pomiędzy domenami obiekty Active Directory, takie jak jednostki organizacyjne, użytkowników czy grupy.

Tak jak ClonePrincipal, MoveTree wykorzystuje atrybut sIDhistory do zachowania dostępu do zasobów po przeniesieniu grupy, użytkownika lub komputera z jednej domeny Windows 2000 do innej. MoveTree jest narzędziem wiersza poleceń, więc powinno dać się łatwo zastosować w skryptach; ponadto posiada parametr służący do dokonania przebiegu próbnego („na sucho”), sprawdzającego, czy podane opcje są poprawne.

Lecz narzędzie MoveTree najprawdopodobniej będzie niewystarczające dla wszystkich potrzeb migracji wewnątrz lasu, ponieważ jest ograniczone do przenoszenia grup globalnych jako zamkniętych zbiorów grup z domeny źródłowej. Ponadto MoveTree nie zajmuje się zmianami potrzebnymi w skojarzonych danych — np. zasadach, profilach mobilnych lub skryptach logowania, oraz danych osobistych użytkowników.

NetDom

NetDom jest narzędziem o wielu zastosowaniach — obejmujących zapytania o relacje zaufania, tworzenie nowych relacji zaufania; dodawanie, usuwanie i odpytywanie o konta komputerów klienckich; przyłączanie komputerów do domeny; weryfikacje i resetowanie kanału zabezpieczonego komputera i kilka innych rzeczy. Lecz dla migracji domen NetDom ma tylko jedno przeznaczenie: przenoszenie konta komputera z jednej domeny do drugiej bez utraty starego identyfikatora SID. NetDom jest narzędziem wiersza poleceń, więc powinno być łatwe do zastosowania w skryptach.

SIDWalker

Narzędzie SIDWalker zostało zaprojektowane do zarządzania ACL. Pozwala monitorować listy ACL, oczyszczać ze zdezaktualizowanych ACL, usuwać i zastępować SID-y i konwertować identyfikatory SID mieszczące się w ACL. Dzięki temu narzędzie SIDWalker powinno być bardzo przydatne przy potrzebie uporządkowania istniejących ACL oraz „dostrojenia” ACL i atrybutów sIDhistory po zakończeniu zadań migracji i scalania domen. SIDWalker nadaje się do wszystkich możliwych scenariuszy migracji i scalania, w zależności od zamiłowania administratora do porządku. SIDWalker jest narzędziem MMC w pierwszej chwili nieco trudnym do zrozumienia. Lecz proszę się nie przejmować, kilka godzin wystarczy by się do niego przyzwyczaić.

Migracje metodą czystej kartki

Chociaż migracja metodą czystej kartki wymaga pewnego wkładu wysiłku we wstępne planowanie i dokładne ustalenie opcji migracji, to samo jej wykonanie jest całkiem proste — zarówno w scenariuszach wewnątrz lasu, jak pomiędzy lasami.

Przy pełnej migracji między lasami w konfiguracji pojedynczej domeny głównej należy zasadniczo trzymać się poniższej praktycznej procedury. W domenie kont:

1. Utworzyć docelową domenę Active Directory, jeśli jeszcze nie jest obecna.

2. Ustanowić relacje zaufania pomiędzy domeną źródłową i docelową.

3. Przenieść grupy globalne.

4. Przenieść konta użytkowników.

W domenie (domenach) zasobów:

1. Ustanowić relacje zaufania pomiędzy domeną źródłową i docelową.

2. Przenieść stacje robocze i serwery członkowskie.

3. Przenieść profile lokalne.

4. Przenieść grupy lokalne domeny.

5. W razie potrzeby przenieść konta usług nie uruchamianych spod systemu lokalnego.

6. Zaktualizować prawa użytkowników.

7. Przenieść pojedynczy DC z domeny zasobów.

Zlikwidować domeny kont i zasobów.

Ostrzeżenie

Sposób dokonania powyższych kroków zależy od Czytelnika, ponieważ istnieje kilka różnych dostępnych opcji. Wybór opcji zależy od posiadanego zestawu narzędzi i charakterystyki zadania.

Przepis na migrację struktury pojedynczej domeny głównej wewnątrz lasu jest trochę bardziej złożony, lecz wciąż powinien być do opanowania. W domenie (domenach) zasobów należy:

1. Przenieść stacje robocze i serwery członkowskie.

2. W razie potrzeby przenieść konta usług nie uruchamianych spod systemu lokalnego.

3. Zaktualizować prawa użytkowników i przynależności do grup.

4. Przenieść grupy lokalne domeny.

5. Przenieść serwer członkowski lub pojedynczy DC z domeny zasobów.

Zlikwidować domeny zasobów.

W domenie kont:

1. Przenieść grupy globalne.

2. Przenieść konta użytkowników.

3. Przenieść konta usług nie uruchamianych spod systemu lokalnego.

4. Przenieść profile mobilne.

5. Zaktualizować prawa użytkowników i członkostwa w grupach we wszystkich stosownych serwerach członkowskich.

6. Przenieść lokalne profile w stacjach
 roboczych

7. Przenieść pojedynczy DC z domeny kont.

Zlikwidować domenę kont.

Powyższe schematy migracji i scalania domen między lasami i wewnątrz lasu można stosować również do trzech pozostałych modeli domen — trzeba tylko wziąć pod uwagę ich cech szczególne.

Ponadto należy odłożyć migrację klientów i serwerów do domeny docelowej Active Directory na jak najpóźniej, jak to możliwe. Powodem jest fakt, iż dopóki nie przeniesiemy kont komputerów, możemy powrócić do starego środowiska mniej lub bardziej natychmiastowo (chociaż możemy mieć kłopoty z takimi przyziemnymi sprawami, jak zmiany haseł i grup, które zostały zaimplementowane jedynie w Active Directory).

Przy faktycznej migracji wszystko powinno być w porządku, jeśli tylko zapamiętamy, by dokonać migracji i łączenia wystawców zabezpieczeń wewnątrz sieci LAN — nigdy przez sieć WAN, jeśli można tego uniknąć. Chociaż dokonanie migracji przez łącze WAN jest możliwe, istnieje przy tym wbudowane ryzyko utraty łącza podczas migracji (większość narzędzi do migracji i scalania domen nie lubi zbytnio takich błędów).

Modernizacje w miejsce

Jak wspomniano wcześniej, modernizacje w miejsce są nieco bardziej złożone od migracji metodą czystej kartki. Jednakże, mam nadzieję, ten podrozdział udowodni iż zadanie to nie jest niemożliwe.

Decyzje jak uformować domeny Active Directory

Po dokładnym poznaniu istniejącej infrastruktury Windows NT Server i przemyśleniu różnych scenariuszy modernizacji z użytego modelu domen pora na pierwszą poważną decyzję: jaki kształt nadać drzewu domen Active Directory.

Aby ukształtować drzewo domen Active Directory, należy:

· Wybrać domenę przeznaczoną na domenę główną drzewa. Domena ta będzie migrowana w pierwszej kolejności.

· Zdecydować, która domena będzie nadrzędna dla każdej innej domeny. Ustala to kolejność migracji domen, ponieważ domena nadrzędna musi być obecna przez dodaniem potomnych.

Pierwsza domena migrowana do Active Directory zostaje domeną główną (korzeniem) drzewa domen Active Directory (patrz rysunek 22.8). W obecnej wersji Windows 200 Server nie wolno zmieniać domeny głównej drzewa (ponieważ przechowuje konfigurację i dane schematu dla całego lasu), lepiej więc poświęcić tutaj trochę czasu na świadomą decyzję.

Rysunek 22.8

Przykład początkowego projektu drzewa domen Active Directory, opartego na modelu wielu domen głównych

Podczas tworzenia drzewa domen trzeba wiedzieć, jak zaimplementować pożądaną infrastrukturę domen DNS, zaś przestrzeń nazw DNS i domen Active Directory powinna być już przygotowana (inaczej mówiąc, należy zdecydować, czy wykorzystać bieżącą nazwę domeny Windows NT Server dla domeny Active Directory). Windows 2000 Server daje możliwość zaimplementowania nazwy domeny starszego typu (nazwy NetBIOS), która może się różnić od nazwy domeny Active Directory (nazwy DNS). Pozwoli to ominąć wszelkie problemy z zasobami NetBIOS, używającymi nadal starej nazwy domeny NT Server.

Jednakże w niektórych przypadkach lepiej nie używać żadnej z istniejących domen Windows NT Server w korzeniu drzewa lasu. Zamiast tego można użyć tworu zwanego domeną-segregatorem (placeholder domain, inaczej domeny strukturalnej) — pustej domeny, nie zawierającej użytkowników, grup czy też kont komputerów.

Domena-segregator służy jako:

· Zakotwiczenie w przestrzeni nazw dla domen potomnych, pozwalająca na przyszłe restrukturyzacje domen.

· Wspólne łącze dostępu do danych przeznaczonych do replikacji, aby uniknąć zajmowania zasobów w domenach potomnych.

Rysunek 22.9 pokazuje tą samą strukturę wielu domen głównych zmodernizowaną do pojedynczego drzewa domen Active Directory za pomocą domeny-segregatora.

Rysunek 22.9

Ta sama struktura wielu domen głównych przeniesiona do Active Directory z wykorzystaniem domeny-segregatora, aby uniknąć tworzenia dwóch drzew domen

Decyzja, czy scalać domeny podczas modernizacji, czy odłożyć scalanie na później, zależy od osobistych preferencji. Polecam zajrzeć do podrozdziału „Restrukturyzacja i scalanie domen” w dalszej części rozdziału po wskazówki, jak uzyskać wymagane scalenie domen.

Decyzje o sposobie modernizacji DC

Proces migracji ze środowiska Windows NT Server jest w istocie prostym, iteracyjnym procesem modernizacji każdej domeny osobno. Modernizację domeny przeprowadza się zawsze w ten sam sposób, niezależnie od użytego modelu domen (i jego odmian).

Proces migracji podzielony jest na dwa kroki (patrz rysunek 22.10):

1. Modernizacja PDC.

2. Modernizacja wszystkich BDC.

Rysunek 22.10

Tak wykonywana jest zawsze modernizacja dowolnej domeny

AD mixed mode
Active Directory – tryb mieszany

AD native mode
Active Directory – tryb macierzysty

Windows 2000 PDC

Windows NT BDCs
PDC – Windows 2000

Wszystkie BDC – Windows NT

All Windows 2000 DCs
Wszystkie kontrolery domen w Windows 2000

Kroki te wykonywane są zawsze tak samo, niezależnie od używanego modelu domen. Jedyną różnicą jest to, ile razy trzeba każdy krok wykonać.

Po migracji wszystkich PDC i BDC do Active Directory można rozważyć przejście do trybu macierzystego, by wykorzystać liczne zaawansowane opcje Active Directory (patrz podrozdział „Kiedy przejść w tryb macierzysty” we wcześniejszej części rozdziału). Aby w pełni wykorzystać zalety Active Directory, należy rozważyć też modernizację wszystkich serwerów członkowskich, serwerów autonomicznych i stacji roboczych używanych w domenach.

Krok 1: Modernizacja PDC

PDC jest pierwszym serwerem w domenie który trzeba zmodernizować. W procesie modernizacji istniejąca baza danych SAM (Security Account Manager) oparta na Rejestrze jest konwertowana do magazynu Active Directory. Obiekty istniejące w SAM są kopiowane z Rejestru do nowej bazy danych Active Directory.

Zyski z modernizacji PDC w pierwszej kolejności są następujące:

· Domena może natychmiast zostać przyłączona do drzewa domen Active Directory, mimo iż nadal zawiera kontrolery BDC bazujące na systemie Windows NT Server.

· Administratorzy mogą natychmiast zacząć używać nowych narzędzi administracyjnych i tworzyć obiekty Active Directory, jak np. OU. Jednakże struktury Active Directory, takie jak OU, są widoczne jedynie dla komputerów świadomych Active Directory.

Uwaga na replikację plików

System Windows NT Server może być skonfigurowany do synchronizacji zawartości udziałów Netlogon w każdym kontrolerze danej domeny. Funkcjonalność ta nosi nazwę LanMan Directory Replication (LMRepl).

Windows 2000 Server zawiera tę samą funkcjonalność, ochrzczoną teraz Usługą replikacji plików (FRS – File Replication Service). Niestety FRS nie jest zgodny wstecz z LMRepl. Ta niezgodność mechanizmów replikacji używanych w systemach Windows NT Server (LMRepl) i Windows 2000 Server (FRS) często stanowi poważny problem podczas migracji w miejsce, ponieważ potrzebna jest synchronizacja danych pomiędzy tymi dwoma środowiskami.

Lecz można znaleźć pomoc w Windows 2000 Resource Kit, w postaci narzędzia L-Bridge (Lbridge.cmd). Lbridge.cmd jest skryptem, który wypycha pliki z woluminu systemowego (Sysvol) w serwerze Windows 2000 do katalogu eksportu używanego przez LMRepl w serwerze Windows NT. Microsoft radzi zaplanować uruchamianie tego skryptu co dwie godziny w DC Windows 2000 Server.

Microsoft zaleca zdecydowanie, by zaplanować modernizację serwera działającego jako eksport LMRepl na sam koniec. Wobec tego zwykle trzeba będzie przenieść funkcjonalność serwera eksportu z PDC do innego BDC (ponieważ w roli serwera eksportu jest zwykle zatrudniany PDC). Należy przenieść tę funkcjonalność do BDC przeznaczonego do modernizacji do Windows 2000 Server w ostatniej kolejności, aby uniknąć kilkakrotnych przenosin w trakcie modernizacji. Ponadto przed każdą modernizacją (zarówno PDC, BDC jak serwera członkowskiego) należy pamiętać, by ręcznie wyłączyć usługę replikatora katalogu (Directory Replicator), aby uniknąć z tego powodu przyszłych kłopotów.

Po modernizacji PDC został przekształcony w DC Active Directory, używający magazyn Active Directory do składowania obiektów (patrz rysunki 22.11 i 22.12). Jednakże były PDC jest nadal w pełni zgodny ze starszymi systemami, ponieważ dla starszych komputerów prezentuje obiekty katalogowe jako płaski magazyn i ukrywa wszystkie nowe obiekty Active Directory, przez co domena sprawia wrażenie niezmienionej. W ten sposób domena stoi jedną nogą na każdym brzegu, dlatego też mówi się, że działa w trybie mieszanym.

PDC dla innych komputerów korzystających z Active Directory jest teraz kontrolerem domeny Active Directory, zaś dla nie zmodernizowanych jeszcze komputerów jest PDC Windows NT 4 Server (jako PDC otrzymuje rolę FSMO Emulatora PDC). To z kolei oznacza, że stacje robocze starszego typu (oraz serwery członkowskie i stowarzyszone) mogą używać PDC jako serwera logowania, nie widząc żadnych zmian.

Nadal można używać byłego PDC do tworzenia nowych wystawców zabezpieczeń i replikować te zmiany do BDC Windows NT Server, ponieważ były PDC zachowuje się wobec BDC jak kontroler podstawowy domeny — dzięki roli FSMO Emulator PDC (patrz rozdziały 12. i 18.). W przypadku odłączenia DC Windows 2000 Server grającego tę rolę (lub niedostępności z innych powodów), jeśli w domenie nie istnieje żaden inny DC Windows 2000 Server, wówczas BDC pod Windows NT Server może zostać promowany do PDC.

Rysunek 22.11

Początkowa konfiguracja domeny przeznaczonej do migracji do systemu Windows 2000 Server: prosta domena Windows NT z jednym PDC i dwoma BDC

Rysunek 22.12

Ta sama domena po migracji PDC do kontrolera domeny Active Directory
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Uwaga

PDC jest często konfigurowany jako serwer eksportu dla LMRepl. Przed modernizacją PDC do DC Windows 2000 należy skonfigurować funkcję LMRepl export w zapasowym kontrolerze domeny (BDC) i usunąć ją z PDC.

Po uruchomieniu Active Directory w PDC można postępować na dwa sposoby:

· Zmodernizować wszystkie pozostałe BDC do Windows 2000 Server i Active Directory.

· Zainstalować Windows 2000 Server i Active Directory w jeszcze tylko jednym serwerze dla redundancji, pozostawiając wszystkie pozostałe BDC pod systemem Windows NT Server.

Każda z tych metod jest poprawna, lecz nie można wykorzystać pełnej funkcjonalności Active Directory, dopóki nie dokonamy migracji wszystkich BDC i nie przełączymy domeny w tryb macierzysty. Jednakże doświadczenie pokazuje, iż kompromis jest często najlepszą strategią — więc pozostanie w trybie mieszanym i stopniowa modernizacja BDC przypuszczalnie będzie najlepszym rozwiązaniem w większości środowisk. Tak czy inaczej, trzeba będzie zainstalować przynajmniej dwa serwery DC, aby zapewnić odporność bazy danych Active Directory na błędy.

Wskazówka

W przypadku modernizacji środowiska zawierającego wiele domen możemy znaleźć się między młotem a kowadłem. Jeśli wybierzemy modernizację każdej domeny NT Server w miejsce i zachowamy przez to poprzednią strukturę, trzeba będzie zapewnić podtrzymanie używanych obecnie bezpośrednich relacji zaufania we wszystkich domenach po modernizacji do Windows 2000 Server.

Można zamiast tego zacząć restrukturyzację lub konsolidację domen. Lecz to wymaga mnóstwa dodatkowej pracy (patrz następny podrozdział, „Restrukturyzacja i scalanie domen”); często i tak trzeba będzie podtrzymać podczas procesu migracji wszystkie bezpośrednie relacje zaufania z domenami starszego typu.

Krok 2: modernizacja BDC

Po modernizacji PDC do Active Directory można przejść do drugiego etapu procesu modernizacji, obejmującego BDC. Jak już wspomniano, można dokonywać tych modernizacji w dowolnym tempie. Każdy BDC po modernizacji do Active Directory staje się równorzędnym serwerem dla byłego PDC; w ten sposób istniejąca replikacja Windows NT 3.x lub 4 Server jest zastępowana replikacją multi-master systemu Windows 2000 Server (patrz rysunek 22.13).

Podobnie jak migrowany PDC, byłe BDC przedstawiają jako DC Active Directory się serwerom i klientom świadomym Active Directory, oraz jako BDC NT 4 Server starszym serwerom i klientom. Po kompletnej modernizacji do samych DC Active Directory, domena dojrzała do przejścia w tryb macierzysty (jest to zadanie wykonywane ręcznie przez zaznaczenie pola wyboru). Gdy domena funkcjonuje w trybie macierzystym, posiada dostęp do pełnego zestawu funkcji Active Directory. Jedyną stroną ujemną przejścia w tryb macierzysty jest to, iż od tej pory już nigdy nie będzie można dodać do domeny kontrolerów BDC Windows NT Server.

Rysunek 22.13

Domena po migracji wszystkich BDC do DC Active Directory. Przechodząc w tym ustawieniu do trybu macierzystego uzyskamy dostęp do pełnej funkcjonalności Active Directory
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Restrukturyzacja i scalanie domen

W niektórych przypadkach podczas dokonywania przyrostowej modernizacji w miejsce możemy przewidzieć potrzebę wprowadzenia zmian w strukturze właśnie tworzonego lasu Active Directory. Zmiany w strukturze Active Directory są znane zasadniczo pod nazwą restrukturyzacji domen, która sugeruje zmiany wewnątrz i pomiędzy domenami, oraz scalania domen, co sugeruje „zwijanie” jednych domen w drugie.

Przed zagłębieniem się w tematykę restrukturyzacji i scalania domen proszę uświadomić sobie, iż są to operacje dość intensywne — zarówno intelektualnie jak czasowo; można odłożyć je na później, ponieważ ściśle mówiąc, nie są wymagane przy instalowaniu systemu Windows 2000 Server lub Active Directory.

Restrukturyzacja domen

Restrukturyzacja pozwala zorganizować obiekty domen Active Directory w sposób odpowiadający potrzebom organizacji. Zestaw narzędzi dostarczany z Windows 2000 Server (oraz Resource Kit) pozwala wykonywać następujące czynności restrukturyzacyjne:

· Przenoszenie użytkowników pomiędzy domenami.

· Przenoszenie grup pomiędzy domenami.

· Aktualizacja praw dostępu, aby odzwierciedlały zmiany w organizacji lub filozofii.

· Przenoszenie komputerów do innych domen.

Oczywiście można też zmieniać strukturę obiektów wewnątrz domeny, implementować nowe Zasady grup (szczególnie w obszarze zabezpieczeń), przenosić DC do innej domeny i tak dalej. jednakże zadania te są łatwe do wykonania za pomocą podstawowych narzędzi Active Directory, więc nie będą tutaj szczegółowo omawiane.

Dokonanie faktycznej restrukturyzacji domen nie jest zbyt trudne z pomocą narzędzi Microsoftu wspomnianych wcześniej w tym rozdziale. Jednakże planowanie restrukturyzacji domen to już całkiem inna historia, ponieważ trzeba ustalić, jakie dokładnie skutki będą miały zmiany dla uprawnień (tzn. ACL i grup) i przedsięwziąć kroki niezbędne, by uniknąć wszelkich niepożądanych skutków — zazwyczaj za pomocą jednego lub kilku narzędzi.

Scalanie domen

W systemie Windows NT Server delegowanie administracji jest uzyskiwane za pomocą domen zasobów. Taka metoda jest raczej kosztowna, ponieważ wymaga od pracowników zarządzania zaufaniami oraz wymaga zakupu dodatkowego sprzętu na DC.

Jeśli bieżący model domen jest inny od pojedynczej domeny, Active Directory potencjalnie może zmniejszyć liczbę domen, zwijając domeny drugiego poziomu do domeny głównej. Daje to dwie znaczące korzyści:

· Mniej domen do zarządzania. Prawda, że grupa domen Windows 2000 Server jest łatwiejsza do zarządzania od tej samej liczby domen we wcześniejszych wersjach Windows NT Server, ponieważ wykorzystanie przechodnich zaufań protokołu Kerberos zmniejsza liczbę potrzebnych relacji zaufania. Jednakże zmniejszenie liczby domen jeszcze bardziej zmniejsza nakłady pracy administratorów na szereg innych sposobów.

· Przez połączenie domen zasobów z domeną główną, używając struktury OU do zachowania bieżącej struktury kontenerów, gromadzimy wszystkie zasoby — użytkowników, grupy, udziały plików i drukarki — razem w jednej domenie, do której logicznie należą. Jest to odmienne (i znacznie bardziej logiczne) od poprzedniego modelu, w którym zasoby mieściły się w wydziałowej domenie zasobów, lecz użytkownicy z tego wydziału posiadali konta w domenie głównej.

Biorąc pod uwagę bardzo „drobnoziarniste” delegowanie pełnomocnictw w Active Directory, zachowanie domen zasobów nie przynosi na dłuższą metę większych korzyści. Można zmniejszyć koszty administracyjne i sprzętowe, łącząc istniejące domeny zasobów z domeną główną. W razie konieczności można w domenie głównej utworzyć strukturę OU, odzwierciedlającą uprzednią strukturę domen zasobów. Jednakże zwijanie domen zasobów w OU jest nie do końca darmowe. Wymaga przeróbki wielu z grup lokalnych domeny po tym, jak zostaną zwinięte w pojedynczą domenę. Trzeba więc porównać koszty zwinięcia domen zasobów z kosztami pozostawienia ich na miejscu.

Jeśli okaże się, że korzyści z pozbycia się jednej lub więcej domen zasobów przewyższają koszty zwinięcia tych domen, do scalenia domen należy posłużyć się następującym przepisem, złożonym z siedmiu kroków:

Krok 1: Modernizacja domeny głównej

Należy migrować domenę główną do Windows 2000 Server, instalując Active Directory w PDC i wszystkich BDC, a następnie przełączyć domenę w tryb macierzysty.

Krok 2: Utworzenie OU

Jeśli domeny zasobów mają zostać przekształcone w OU w domenie głównej, zazwyczaj warto najpierw utworzyć strukturę OU odpowiadającą domenom zasobów. Podczas migracji tylko klienty i serwery używające Active Directory mogą zobaczyć nowe kontenery OU. Komputery starszych typów mogą nadal korzystać z zasobów mieszczących się w jednostkach organizacyjnych, lecz nie widzą struktury OU.

Krok 3: Modernizacja PDC i BDC w domenach zasobów do Windows 2000 Server

Trzeba dokonać migracji również PDC i BDC domen zasobów do systemu Windows 2000 Server, zainstalować Active Directory i przełączyć domenę w tryb macierzysty. Spowodowane jest to potrzebą wykorzystania narzędzi Microsoftu do przeniesienia wystawców zabezpieczeń z domeny do domeny. Proszę jednak nie próbować jeszcze przenosić serwerów domen zasobów do domeny głównej. Na tym etapie procesu należy zachować serwery zasobów w ich bieżących domenach.

Krok 4: Przeniesienie wystawców zabezpieczeń i serwerów członkowskich do domeny głównej

Wszystkich wystawców zabezpieczeń (użytkowników i grupy) i serwery członkowskie 
należy przenieść do domeny głównej za pomocą narzędzia MoveTree lub Narzędzia migracji usługi Active Directory. Ostrzegam: jest to bardzo delikatny proces, który może różnić się znacząco zależnie od dokładnych okoliczności, więc trzeba będzie zapoznać się dokładniej z tym tematem. Jeśli jednak nie trzeba zachować obecnych typów grup, można poradzić sobie stosując poniższe kroki:

1. Przekształć grupę w uniwersalną.

2. Pomyśl nad zmiana nazwy grupy (np. <obecna domena>_<obecna nazwa grupy>), aby uniknąć konfliktu nazw, jeśli w innej domenie zasobów znajdzie się przeznaczona do migracji grupa o takiej samej nazwie.

3. Przenieś grupę z punktu 2. (<obecna domena>_<obecna nazwa grupy>) do domeny głównej.

Jeśli trzeba zebrać razem kilka podobnych grup z różnych domen zasobów, można na początku zaimplementować grupę „parasol”
, jak poniżej:

1. Przekształć grupę w uniwersalną.

2. Zmień nazwę grupy (np. na <obecna domena>_<obecna nazwa grupy>).

3. Utwórz nową grupę uniwersalną w domenie głównej (np. <obecna nazwa grupy>).

4. Przenieś grupę z punktu 2. (<obecna domena>_<obecna nazwa grupy>) do domeny głównej.

5. Dodaj grupę z kroku 4. (<obecna domena>_<obecna nazwa grupy>) do grupy z kroku 3. (<obecna nazwa grupy>).

Przy przenoszeniu serwerów członkowskich z domen zasobów do OU w domenie, konto komputera dla każdego serwera jest przenoszone razem z nim. Wszelkie grupy lokalne utworzone w serwerze członkowskim są również przenoszone z serwerem, przez co dalej funkcjonują jak przed przenosinami.

Użytkownicy zachowują przy przenosinach swoje prawa dostępu. Jednakże procedura nie obejmuje profili mobilnych, skryptów logowania i wylogowywania oraz podobnych rzeczy. Tymi składnikami trzeba zająć się osobno.

Krok 5: Przeniesienie grup lokalnych domen zasobów do domeny głównej

Teraz można przenieść wszelkie grupy lokalne domeny, które chcemy zachować, z domeny zasobów do domeny głównej. Domeny te należy przenosić za pomocą trzypunktowej procedury opisanej w poprzednim kroku
.

Przeniesione grupy pojawią się w domenie głównej jako uniwersalne i będzie je można konwertować do innych typów grup
. Aby wszystko działało poprawnie po przeniesieniu PDC i BDC z domeny zasobów, trzeba będzie zmienić listy ACL zasobów używających grup lokalnych domeny tak, by wskazywały SID w domenie głównej (nie trzeba dokonywać tych zmian w uprawnieniach, jeśli nie musimy przenosić PDC lub BDC do domeny głównej).

Krok 6: Przeniesienie wszystkich stacji roboczych do domeny głównej

Trzeba przenieść stacje robocze i serwery autonomiczne z domeny zasobów do domeny głównej. Dla komputerów Windows 9x wymaga to jedynie zmiany nazwy grupy roboczej. Dla komputerów Windows NT Workstation lub Windows NT Server trzeba przenieść je ze starej domeny do domeny głównej (można to zrobić za pomocą narzędzia NetDom lub Narzędzia migracji usługi Active Directory, jak wspomniano wcześniej). Można zmniejszyć koszty przejścia, jeśli zdecydujemy się zaimplementować te zmiany w trakcie modernizacji klientów do Windows 2000 Professional.

Krok 7: Eliminacja domen zasobów

Teraz można usunąć domeny zasobów — albo wyłączając wszystkie DC w domenie zasobów, albo przenosząc je do domeny głównej (degradując je, a następnie przyłączając do domeny głównej). Jeśli w którymś z BDC działają jakieś aplikacje, należy zdegradować każdy BDC do serwera członkowskiego (można to zrobić dopiero po modernizacji do Windows 2000 Server, jeśli chcemy uniknąć reinstalacji serwera od podstaw). To pozwoli pozbyć się grup lokalnych domeny, dostępnych w tej domenie, przed przeniesieniem serwera do domeny głównej, co mogłoby stanowić problem, gdyby grupy te służyły do przydzielania uprawnień (jak wspomniano w kroku 5: „Przeniesienie grup lokalnych domen zasobów do domeny głównej”).

Dlaczego prawa dostępu są zachowywane w ten sposób

Firmy używające modelu domeny głównej zwykle tworzą w domenach zasobów jedynie grupy lokalne, a nie grupy globalne lub konta użytkowników. Firmy te następnie przydzielają uprawnienia do zasobów w domenach drugiego poziomu na jeden lub więcej z poniższych sposobów:

· Do grup globalnych z domeny głównej.

· Do grup lokalnych tworzonych w serwerach członkowskich domeny zasobów.

· Do grupy lokalnych domeny tworzonych w PDC i BDC domeny zasobów.

Gdy domena zasobów jest rozwiązywana do postaci OU w byłej domenie głównej, identyfikatory SID użytkowników i grup utworzonych w domenie zasobów przestają być ważne. Stanowi to problem, jeśli przydzielaliśmy prawa dostępu do grup lokalnych domeny w samej domenie zasobów — lecz nie jeśli używane były do przydziału uprawnień grupy lokalne w serwerach członkowskich domeny zasobów, ponieważ te grupy są przenoszone razem z serwerami (patrz Krok 4: „Przeniesienie wystawców zabezpieczeń i serwerów członkowskich do domeny głównej”), przez co identyfikatory SID pozostają ważne.

Wobec tego, gdy domena zasobów jest włączana do domeny głównej, uprawnienia przydzielone według dwóch pierwszych pozycji z powyższej listy zostają automatycznie zachowane. Uprawnienia przydzielone do grup lokalnych domeny zasobów nie są zachowywane automatycznie, lecz można je zachować za pomocą prostego przepisu złożonego z siedmiu kroków, przedstawionego w tym podrozdziale.

Jeśli do grup lokalnych domeny przydzielone są uprawnienia, można posłużyć się Active Directory w celu skopiowania wystawców zabezpieczeń — takich, jak grupy lokalne domeny zasobów — z jednej domeny do drugiej (krok 5.). Wystawca zabezpieczeń przeniesiony do innej domeny posiada dwa SID: jeden ze starej domeny (zapisany w sIDhistory), a drugi z nowej domeny.

Należy trochę „posprzątać” listy ACL (do czego zwykle służy SIDWalker) z identyfikatorów SID wskazujących na domenę zasobów po jej usunięciu.

Dobre rady

Inne typy domen podrzędnych niż napotkane w modelu domeny głównej należy zwijać do domeny nadrzędnej w sposób bardzo podobny do opisanego w powyższej procedurze. Warto też trzymać się porad ukrytych w siedmiu krokach opisanych w tym podrozdziale. Jeśli chcemy scalić lub zrestrukturyzować posiadane domeny, musimy dokładnie ustalić, jak przeprowadzić restrukturyzację w stosunku do obiektów domeny (np. serwerów, grup, użytkowników i uprawnień). Aby przeprowadzić te ustalenia, trzeba znać detale traktowania wystawców zabezpieczeń przy przenoszeniu serwerów między domenami Active Directory, oraz możliwości (i braki) poszczególnych narzędzi Microsoftu służących do migracji.

Dlaczego grupy lokalne w DC wymagają specjalnego traktowania

Trzeba bardzo uważać, przenosząc wszelkie DC zawierające grupy lokalne, z uwagi na wyraźne różnice w semantyce grup lokalnych zdefiniowanych w serwerach członkowskich i zdefiniowanych w BDC lub PDC:

· Grupy lokalne w serwerach członkowskich — pozostają lokalne; istnieją tylko w bazie danych SAM serwera członkowskiego i nie podlegają migracji do Active Directory.

· Grupy lokalne domeny w kontrolerach PDC i BDC — przy tworzeniu grupy lokalnej domeny w BDC, czynność ta zostaje wykonana zdalnie w PDC i replikowana z powrotem do wszystkich BDC (ponieważ BDC dysponują bazą danych SAM tylko do odczytu). Choć więc te grupy lokalne domeny wyglądają identyczne jak grupy lokalne w serwerze członkowskim, w istocie istnieją w PDC i wszystkich BDC (dlatego też bardziej poprawnie powinny być nazywane grupami lokalnymi domeny a nie grupami lokalnymi).

Gdyby przenieść były BDC lub PDC do Active Directory w taki sam sposób, jak serwer członkowski, proces migracji utworzy nowy obiekt grupy lokalnej domeny w Active Directory dla każdej z grup lokalnych domeny używanych w tej domenie. Z tego powodu należy zawsze degradować kontrolery BDC przeznaczone do przeniesienia do innej domeny.

Wskazówka

Microsoft nie wspiera Support Tools (podobnie jak żadnych narzędzi Resource Kit), dlatego należy przywyknąć do sprawdzania, czy nie zostały opublikowane nowe wersje narzędzi.

Najważniejsze wskazówki

Proszę przejrzeć pytania z tabeli 22.1; planując migrację z Windows NT Server do Windows 2000 Server należy umieć udzielić na nie szczegółowej odpowiedzi.

Wykonanie faktycznej modernizacji

Po zakończeniu wszystkich opisanych w tym rozdziale zadań związanych z planowaniem, Czytelnik powinien być gotowy do przetestowania i wykonania faktycznej migracji do Windows 2000 Server. I jak zapewne każdy zdał już sobie sprawę, planowanie przenosin z domen Windows NT Server do Active Directory nie jest łatwe. Jednakże po zdobyciu obszernej wiedzy o pojęciach Active Directory i ważnych fazach tworzenia udanego planu migracji, zadanie powinno okazać się raczej proste.

Lecz proszę nie zapominać mantry, dzięki której faktyczna migracja będzie bezproblemowa: Planowanie, planowanie i jeszcze raz planowanie. I proszę iść do przodu pojedynczymi krokami. Należy całkowicie przejść na Windows 2000 Server (w przypadku migracji w miejsce) i wyczyścić przydziały uprawnień (w metodzie czystej kartki) przed podjęciem wszelkich prób scalania domen, integracji aplikacji serwerowych lub bardziej zaawansowanych zadań. Postępując krok za krokiem, praca będzie o wiele łatwiejsza do opanowania dla wszystkich zaangażowanych osób, a lokalizacja problemów będzie o wiele łatwiejsza (a w najbardziej pesymistycznym scenariuszu, możliwe będzie przywrócenie poprzedniego środowiska).

Tabela 22.1

Problemy do rozwiązania przy migracji do Windows 2000

Zadanie
Pytania do wzięcia pod uwagę

Wstępne planowanie migracji
Czy istniejąca struktura domen została poznana?


Czy został opracowany plan przywracania?


Czy zostało zaprojektowane początkowe drzewo domen lub las Active Directory?


Czy została zaprojektowana topologia lokacji?


Czy została ustalona kolejność modernizacji domen?


Czy ustalono, kiedy przejść w tryb macierzysty?


Czy został określony (i przetestowany) sposób obsługi aplikacji serwerowych w związku z modernizacją do Active Directory>

Planowanie migracji
Czy zostało ustalone, czy trzeba dokonać migracji między lasami i (lub) wewnątrz lasu?


Czy został ustalony sposób migracji (w miejsce lub metodą czystej kartki)?


Czy zostały wybrane narzędzia, które posłużą do migracji?

Migracja w miejsce
Czy wszystkie komputery NT (serwery i klienty) w domenie działają już pod NT 4?


Czy została ustalona strategia migracji dla kontrolerów PDC i BDC?

Restrukturyzacja domen
Czy ustalono, jaką strukturę mają mieć grupy?


Czy ustalono, czy potrzebna jest restrukturyzacja przestrzeni nazw domen?


Jeśli restrukturyzacja domen jest potrzebna, czy ustalone zostało, jak jej dokonać?

�PAGE \# "'Strona: '#'�'"  ��Nieciekawie brzmi po polsku, ale nie znalazłem lepszego zwrotu.


�PAGE \# "'Strona: '#'�'"  ��„zasady dotyczące zasad” usunąłem


�PAGE \# "'Strona: '#'�'"  ��Jedno z tłumaczeń „state” (rzadkie)


�PAGE \# "'Strona: '#'�'"  ��Nie wiem, czym to się je.


�PAGE \# "'Strona: '#'�'"  ��„całkiem upierzone”


�PAGE \# "'Strona: '#'�'"  ��Terminologia z W2K


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��Te chyba nie muszą się pytać?


�PAGE \# "'Strona: '#'�'"  ��:)))


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��do stacji?


�PAGE \# "'Strona: '#'�'"  ��Dodałem.


�PAGE \# "'Strona: '#'�'"  ��Czerniaków? Szare Szeregi?...


�PAGE \# "'Strona: '#'�'"  ��Nie: podrozdziale.


�PAGE \# "'Strona: '#'�'"  ��Reszta zdania wycięta, bo domena już jest w trybie macierzystym (patrz krok 1.)





2
Dokument1

