

Dodatek B

Przykłady projektów Active Directory

Co może bardziej pasować na zakończenie tej książki niż garść przykładowych projektów? I tak w istocie się stanie. Bieżący dodatek przedstawia niektóre kamienie węgielne rozwiązań, zaprojektowanych przez mnie i moich najbliższych współpracowników dla firm poniższego typu:

· Mała firma z biurami sprzedaży

· Firma średniej wielkości z wieloma filiami

· Firma średniej wielkości z wieloma filiami i łączami o małej przepustowości i dużych opóźnieniach

Chociaż nie jest możliwe tutaj zagłębienie się w każdy szczegół projektów i ich motywacje, mam nadzieję iż projekty te będą stymulującą lekturą.

Uwaga

Poniższe opisy trzech projektów mogą wyglądać nieco dziwnie, ponieważ zachowano ich anonimowość określając każdą z firm po prostu nazwą „firma”.

Mała firma z biurami sprzedaży

Mała firma posiada około 500 komputerów osobistych, z czego około 300 znajduje się w kwaterze głównej, zaś reszta rozłożona jest raczej nierównomiernie pomiędzy około 10 biur. Firma ta zaryzykowała wybór Windows 2000 na stosunkowo wczesnym etapie, ponieważ system ten lepiej od rozwiązań alternatywnych pasował do nadrzędnych celów firmy. Z tego powodu stwierdzono, iż i tak firma będzie zmuszona migrować do Windows 2000 niedługo po premierze systemu, wobec czego zaimplementowanie Windows 2000 od razu powinno pozwolić zaoszczędzić mnóstwo funduszy.

Wizja

Wizja działania firmy
 brzmi mniej więcej następująco:

Globalna wydajność i lokalna bliskość (obecność).

Połączenie globalnej wydajności i lokalnej bliskości pozwoli firmie częściowo zaprojektować, a częściowo założyć szereg systemów biznesowych na tyle elastycznych, iż będą odzwierciedlać i wspierać zmiany na rynku — łącznie z fluktuacjami popytu.

Wydajność globalną tworzą wydziały produkcyjne, wydział logistyki i zasoby mieszczące się w centrali. Lokalną bliskość zapewniają biura sprzedaży.

Wizją firmy jest tworzenie przez globalną wydajność lokalnej bliskości, reprezentowanej przez naszych sprzedawców, przedstawicieli i importerów. W związku z tym techniki informacyjne muszą przyczynić się do wzmocnienia roli sprzedaży. Kryteriami sukcesu są właściwe produkty, doradztwo, widoczność, dystrybucja, instalacja, obsługa i ceny. Krótko mówiąc, wzrost popytu.

Jednostki sprzedaży muszą mieć dostęp do szkoleń, informacji, odpowiedzi na pytania, obsługi, schematów, danych przeznaczonych do cytowania, oraz rejestracji zamówień 24 godziny na dobę. Powinny to umożliwiać firmy handlowe, centralne centra wiedzy oraz na miejscu — pomocnicze usługi dla działów sprzedaży.

Połączenie globalnej wydajności, lokalnej bliskości i jednorodnego systemu prowadzenia biznesu w stosunku do każdej indywidualnej roli zapewni:

· Zdolność do zwiększenia lub zmniejszenia zdolności produkcyjnych firmy, ogólnych lub w odpowiedzi na wymogi każdego poszczególnego rynku. Adaptacja objętości i orientacji sprzedaży może odbywać się z pomocą wewnętrznych i zewnętrznych partnerów współpracy. Pozwala to na rozwój przez tworzenie niskim kosztem alternatywnych kanałów zbytu.

· Projektowanie i zmiany systemu i usług biznesowych firmy zgodnie z potrzebami rynku i zainteresowanymi stronami.

· Lokalny partner udostępnia kontakty z klientami z rynku lokalnego — zapewniając bliskość, elastyczność i gotowość — podczas gdy firma udostępnia wiedzę o sprzęcie i rozwiązaniach, jak również doświadczenie w projektowaniu, dystrybucji, instalacji i obsłudze. Ponadto nowemu partnerowi zostaną udostępnione usługi informatyczne.

Tak więc głównym rynkowym czynnikiem napędzającym projekt Windows 2000 było udostępnienie platformy informatycznej, pozwalającej realizować wizję „globalnej wydajności i lokalnej bliskości”.

Inne cele biznesu były następujące:

· Udostępnić solidną, znormalizowaną i elastyczną platformę spełniającą wymagania przyszłego rozwoju i potrzeb.

· Pozwolić na szybsze opracowanie i wdrożenie nowych aplikacji.

· Skonsolidować obecne wykorzystanie techniki informacyjnej pod kątem uzyskania optymalnej sytuacji kosztów posiadania (TCO).

· Stworzyć platformę o trwałej wartości dla firmy.

Uwaga

Jedyny dedykowany dział informatyczny mieści się w kwaterze głównej firmy. Biura przywykły do sporej wolności we wdrażaniu własnych rozwiązań informatycznych, lecz na wczesnych etapach projektu kierownictwo zadecydowało, iż firma powinna koncentrować więcej zadań informatycznych w dziale centralnym, ponieważ jest to jedyna dostępna możliwość osiągnięcia celów nakreślonych przez firmę w wizji i zakresie. Ponadto istniało przekonanie, iż wewnętrzne oddelegowanie odpowiedzialności za technikę informacyjną do centralnego działu informatycznego powinno, między innymi, polepszyć ogólną stabilność rozwiązania i zoptymalizować wydatki na technologie informacyjne.

Projekt

Firma korzystała z bardzo zróżnicowanych (i nie posiadających żadnej dokumentacji) rozwiązań Windows NT Server i MS Mail, stosujących wszelkie marki sprzętu komputerowego zarówno w klientach jak serwerach, jak też wszelkie typy klientów Windows od Windows 3.1 do Windows NT 4 Server. Zdecydowano więc zaniechać wszelkich prac nad migracją (z wyjątkiem systemu poczty elektronicznej) i skoncentrować się całkowicie na jak najszybszym przeniesieniu firmy do Windows 2000. Projekt nie zawierał więc żadnych godnych wzmianki ukrytych problemów — wobec czego pozostał prosty problem dostosowania Windows 2000 do lokalnych potrzeb.

Projekt Windows 2000 został rozpoczęty od zatwierdzenia, którego jedynym celem było utworzenie wizji i zakresu na wysokim poziomie abstrakcji (patrz dodatek A dla wyjaśnień tych terminów), jak również upewnienie się, czy Windows 2000 rzeczywiście najlepiej spełnia wymagania firmy. Ostatecznym zatwierdzeniem Windows 2000 w firmie stało się zgromadzenie wszystkich aplikacji niezbędnych dla firmy i przeprowadzenie pobieżnych testów ich zgodności z nowym systemem operacyjnym. Po tych testach stwierdzono pomyślne zatwierdzenie i faktyczny projekt Windows 2000 mógł się zacząć. Najważniejsze decyzje projektowe (oraz ich uzasadnienie) zostały wymienione w następnych podrozdziałach.

Pojedyncza domena

Rozwiązanie będzie składać się z pojedynczej domeny, ponieważ wiele domen (las czy też drzewo) jedynie stworzy dodatkowe koszty sprzętowe i administracyjne. Firma jest jedna, więc żadna z jej części nie powinna mieć powodów do stanowienia całkowicie odrębnej tożsamości.

Firma dla wewnętrznej domeny (jak r6wnież wewnętrznych nazw domen DNS) używa nazwy FIRMA.NET. Zewnętrzna nazwa domeny DNS brzmi FIRMA.COM. Firma używa nazwy FIRMA dla starszych systemów
, aby zapewnić bezproblemową zgodność wstecz z istniejącym rozwiązaniem wymiany danych elektronicznych (EDI), jak również z innymi systemami, które będą decydujące podczas globalnego uruchomienia infrastruktury Windows 2000.

Użyta została zintegrowana usługa DNS (tzn. wszystkie rekordy DNS są zintegrowane z Active Directory, aby uniknąć odrębnej struktury replikacji dla DNS-u). Domena Active Directory działa od początku w trybie macierzystym, ponieważ nie była wymagana integracja z kontrolerami głównymi czy zapasowymi domen NT 4.

Uwaga

Jak zostało stwierdzone, ani komputery osobiste bazujące na NT 4 Workstation, ani Windows 9x nie miały problemów z logowaniem do domeny Active Directory w okresie przejściowym.

Struktury OU i grup

Struktury OU i grup musiały zostać ustalone. Jako część tego procesu został stworzony przez firmę dokładny schemat organizacyjny. Po szczegółowym zbadaniu możliwych struktur OU wybrana została następująca:

· Pierwszy poziom: kraj.

· Drugi poziom: zgrupowanie organizacyjne

· Trzeci poziom: działy i departamenty.

Struktura grup musiała być widziana w bliskim powiązaniu ze strukturą OU, ponieważ powinna uzupełniać strukturę OU tak, by mogła w razie potrzeby posłużyć do filtrowania odpowiednich Zasad grup.

Strukturą grup została na koniec kombinacja opisu stanowiska (np. sekretarka, produkcja, badania i rozwój, kierownik), geografii oraz odzwierciedlenia struktury OU.

Uwaga

Przy decydowaniu o strukturach OU i grup należy zwrócić uwagę, iż struktura OU jest przydatna jedynie dla administratorów (tzn. do stosowania zasad i delegowania administracji), podczas gdy struktura grup jest podstawowym narzędziem przydziału uprawnień do zasobów, udostępnia listy dystrybucyjne poczty elektronicznej i pozwala filtrować GPO.

Wybrano grupy uniwersalne oraz kombinację grup uniwersalnych i globalnych (grupy uniwersalne na szczycie a grupy globalne w roli „podajników” dla nich).

GPO

Po dokładnym przemyśleniu zdecydowano, by wszelkie oprogramowanie było dystrybuowane za pomocą GPO, ponieważ SMS lub inne odrębne narzędzia dystrybucji aplikacji nie dodawały wartości wystarczającej w porównaniu z dodatkowymi kosztami i czasem potrzebnym na ich zaimplementowanie.

Firma zarządza trzema różniącymi się od siebie rodzajami aplikacji:

· Aplikacje związane z komputerami.

· Aplikacje związane z rolami.

· Aplikacje dedykowane określonym potrzebom.

Na wczesnym etapie zdecydowano, iż dwoma nadrzędnymi celami rozwiązania dystrybucji oprogramowania były:

· Zdolność do efektywnej obsługi centralnego zarządzania.

· Możliwość delegowania części składowych zarządzania aplikacjami do poszczególnych biur i administratorów.

Dokonano wyboru
 jednej z dwóch wziętych pod uwagę możliwości:

1. GPO zgodne z hierarchią OU —za ustalenie, kto powinien, a kto nie powinien podlegać określonym zasadom aplikacji, odpowiedzialne jest dziedziczenie.

2. Metoda w stylu NT 4 — gdzie przynależność do grup jest czynnikiem decydującym o tym kto powinien, a kto nie powinien podlegać określonym zasadom aplikacji.

Podczas gdy pierwsze rozwiązanie jest oczywiście preferowane z punktu widzenia Active Directory, ponieważ wykorzystuje hierarchię OU, klient uznał to rozwiązanie za niepotrzebnie skomplikowane, ponieważ trudno w nim zachować ogólny widok wyników implementowania każdej z zasad aplikacji (zwłaszcza gdyby w kontenerach niższych poziomów potrzebne były „poprawki” w podstawowych zasadach). Ponadto delegowanie do innych administratorów zarządzania poszczególnymi zasadami mogłoby być nieco bardziej złożone, ponieważ zasięg większości zasad ograniczany jest za pomocą OU najwyższego poziomu.

Zamiast tego klient optował za zarządzaniem aplikacjami w oparciu o grupy, z poniższych powodów:

· Technika ta jest bardziej zbliżona do metod znanych administratorom z Windows NT, wobec czego nie wymaga zrozumienia każdego szczegółu struktur Active Directory.

· Można natychmiast zobaczyć, którzy dokładnie użytkownicy objęci są każdą z zasad.

· Wszystkie zasady (w tym zasady aplikacji) będą zarządzane z tylko jednego poziomu.

· Można wykorzystać grupy utworzone w celu przydziału praw i uprawnień do innych zasobów.

Po jednej lokacji dla każdej lokalizacji geograficznej

W każdej lokalizacji geograficznej została zdefiniowana jedna lokacja. Nazwy poszczególnych lokacji były zgodne ze strukturą OU drugiego poziomu.

Uwaga

Struktura adresów IP musiała składać się z jednej lub wielu pełnych podsieci w każdej lokalizacji, aby spełnić założenia podziału na lokacje.

Każda lokacja powinna mieścić jeden DC i jeden GC (z wyjątkiem kwatery głównej z większą liczbą DC i GC). Decyzja ta wynikła z niechęci do uzależnienia się od przerw w łączności internetowej, które przy braku DC uniemożliwiłyby użytkownikom logowanie po przedawnieniu pamięci podręcznej haseł w komputerze osobistym.

Jeśli DC lub GC w danej lokacji jest nieczynny, prowadzi to do zwiększonego zapotrzebowania na łączność sieciową, ponieważ wszelkie logowania, dostępy do katalogu, przeszukiwanie katalogu i inne czynności związane z usługą katalogową są wykonywane przez łącze WAN w najszybciej odpowiadającym serwerze. Nie istnieje optymalny sposób na uporanie się z tym potencjalnym obciążeniem łączy.

Ostrzeżenie

Podczas testów laboratoryjnych rozwiązania stwierdzono, iż życzenie klienta dotyczące zastosowania łączy telefonicznych (ISDN) pomiędzy biurami i siedzibą główną nie było realne, głównie z powodu gadatliwości Active Directory (patrz rysunek B.1). W wyniku tego klient zdecydował się połączyć siedzibę główną i biura łączami frame relay.

Rysunek B.1

Pierwotny projekt oparty na łączach ISDN okazał się w trakcie testów laboratoryjnych nieprzydatny. Wobec tego łącza ISDN zostały zastąpione łączami z komutacją pakietów
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Struktura replikacji została zbudowana z wykorzystaniem transportu RPC. Topologia replikacji międzylokacyjnej została utworzona za pomocą łączy lokacji oraz mostków łączy lokacji, ponieważ projekt WAN był z natury typu satelitarnego (hub and spoke).

Uwaga

Ponieważ firma zatrudniała sporą liczbę pracowników mobilnych, naszkicowano schemat oparty na IPSec (oraz Kerberosie) Microsoftu. Jednakże rozwiązanie to okazało się później niewłaściwe, ponieważ komputery osobiste użytkowników nie należały do domen. Następnie wybrano rozwiązanie IPSec bazujące na usługach certyfikatów i sprzęcie sieciowym Cisco, które z początku było hamowane przez różnorodne problemy techniczne. Ostateczne rozwiązanie okazało się nie do końca idealne z punktu widzenia użytkowników, ponieważ musieli, między innymi, ręcznie zwracać się o potrzebne certyfikaty.

Struktury użytkowników

Personel firmy sam ustalił dokładne konwencje nazewnicze dla następujących właściwości użytkowników:

· Pełna nazwa konta użytkownika

· Nazwa UPN

· Nazwa dla systemów starszych niż Windows 2000

Ponadto personel informatyczny musiał poświęcić sporo czasu na decyzje dotyczące bardziej delikatnych zagadnień, jak np. ustawienia poszczególnych właściwości kont (hasła, zasady zmian haseł, bardziej ścisłe reguły dotyczące haseł i tak dalej), oraz z których dodatkowych opcji konta użytkownika skorzystać (np. pola adresu, telefonu, organizacji i tak dalej), jak również na ustalenie dokładnej używanej w nich semantyki.

Firma średniej wielkości z wieloma filiami

Firma posiada około 3 500 komputerów osobistych i ponad 100 lokalizacji na całym świecie, połączonych prywatną strukturą WAN zbudowaną z łączy frame relay i łączy stałych. Firma jest mocno zdecentralizowana; jej siedziba główna mieści stosunkowo niewielu pracowników i w sumie kilkaset 
komputerów osobistych.

Firma od kilku lat stosuje Windows zarówno dla klientów jak serwerów. Większość serwerów obecnie działa pod Windows NT 4 Server, natomiast klienty to Windows 96, Windows 98 i Windows NT 4 Workstation. Firma jest konglomeratem obejmującym trzy duże oddziały i garść mniejszych jednostek funkcjonujących wysoce autonomicznie z powodu działania na bardzo odmiennych rynkach. Firma posiada również centralny dział informatyczny, którego zadaniem jest projektowanie i obsługa wspólnych składników infrastruktury. Każdy z trzech dużych oddziałów posiada własny dział informatyczny.

Powodem, dla którego centralny dział informatyczny wybrał Windows 2000 na dość wczesnym etapie, była chęć dalszej konsolidacji bieżących platform systemów operacyjnych (celem miała być instalacja zawierająca tylko Windows 2000), oraz zdobycie pozycji pozwalającej na opracowanie podstaw projektu na skalę przedsiębiorstwa wcześniej niż jakakolwiek jednostka posiadająca zaimplementowane Windows 2000. Pracownicy centralnego działu informatycznego firmy stosunkowo dobrze zdawali sobie sprawę, iż w systemie Windows 2000 przejście z deski kreślarskiej do świata rzeczywistego potrwa o wiele dłużej.

Wizja
 funkcjonowania

Założenia wartości posiadania dla modernizacji do Windows 2000 są następujące:

· Skonsolidowana infrastruktura informatyczna pozwoli na ściślejsze powiązanie różnych oddziałów — infrastruktura bazująca na Windows 2000 sama z siebie poprawia normalizację we wszystkich oddziałach i pozwala na nowe rodzaje współpracy między oddziałami.

· Poprawiona obsługa zmian w warunkach biznesu — ogólne właściwości Windows 2000 dają organizacji lepszą zdolność do reakcji na nowe wymagania i zapotrzebowania.

· Zwiększone możliwości wprowadzania nowych rozwiązań i usług — infrastruktura bazująca na Windows 2000 zwiększa prawdopodobieństwo implementacji rozwiązań, które wspomagają wizję technik informacyjnych na wyższym poziomie (mogących koncentrować się na wspieraniu integracji w firmie lub na wizji „łączności zewsząd”). Ponadto odpowiedzialność i kontrola nad rozwiązaniami może być teraz delegowana do właściwych jednostek bez narażania zabezpieczeń organizacji, jak to było dotąd.

· Ulepszona integracja z Internetem — firma, kiedykolwiek sobie tego zażyczy, będzie mogła zajść dalej w integracji z Internetem (na przykład w handlu, silniejszym współuczestnictwie itp.) dzięki zestawie opcji Windows 2000 (zarówno w dziedzinie zabezpieczeń, jak funkcjonalności).

· Skonsolidowana infrastruktura informatyczna pozwoli na szybszą integrację w przypadku połączeń lub nabycia firm — normalizacja wykorzystania systemów operacyjnych w różnych oddziałach ułatwi obsługę połączeń i zakupów firm, jak również ogólnego wzrostu.

Powody modernizacji do Windows 2000 z uwagi na koszt posiadania są następujące:

· Zwiększona elastyczność administracji — Windows 2000 zawiera znacznie ulepszone opcje delegowania administracji na wszystkich poziomach i umożliwia dopasowanie zdolności zarządzania do zakresów odpowiedzialności w całej organizacji.

· Udoskonalone właściwości zabezpieczeń — Windows 2000 zawiera rozliczne funkcje zabezpieczeń, które pozwolą poprawić ogólne bezpieczeństwo środowiska korporacji jednocześnie z implementowaniem większej elastyczności.

· Zwiększona niezawodność i skalowalność — system Windows 2000 udostępnia o wiele bardziej skalowalną i niezawodną infrastrukturę niż jego poprzednik, co prowadzi do mniejszych przestojów.

· Łączność zewsząd (Connectivity Everywhere
) — funkcje i zabezpieczenia Windows 2000 pozwalają na wdrażanie wszechobecnego powszechnego dostępu. Umożliwia to osobom podróżującym logować się do swojego warsztatu roboczego, oraz na włączenie wszelkich małych biur do infrastruktury informatycznej firmy.

Projekt

Zadaniem pierwszej fazy projektu Windows 2000 w firmie było opracowanie zakresu specyfikacji Windows 2000, do których miały stosować się wszystkie części składowe firmy, aby uniknąć problemów w implementacji i eksploatacji. Z powodu wysoce zdecentralizowanej struktury firmy, specyfikacje dostarczone przez centralny dział informatyczny stanowią minimalny zestaw przepisów, który można nałożyć na projekt Windows 2000. Tak więc, na przykład, pierwsza faza projektu nie decydowała nic na temat struktur OU i grup.

Druga faza projektu Windows 2000 w firmie miała jednak za zadanie utworzyć zestaw wytycznych pomagających oddziałom znaleźć drogę do „nirwany Active Directory”.

Uwaga

Z uwagi na same rozmiary firmy stwierdzono, iż należy położyć duży nacisk na sposób migracji do Active Directory bez przerw w funkcjonowaniu istniejącej infrastruktury Windows NT Server z pojedynczą domeną główną (oraz ok. 30 domenami podstawowymi/autonomicznymi).

Drzewo domen

Przy projektowaniu struktury domen położono nacisk na następujące zagadnienia:

· Wykorzystanie przepustowości sieci — ograniczenie ruchu w sieci do minimum było w projekcie najważniejsze, ze względu na raczej przykre skutki (ekonomiczne i praktyczne) zajęcia sporej części pasma przez replikacje Active Directory.

· Elastyczność — w zależności od odmiennych potrzeb i wymagań oddziałów. Modele wykorzystania techniki informatycznej przez oddziały firmy są od siebie różne i ważne jest, aby projekt mógł się do tego dostosować.

· Model administracyjny — jednym z głównych celów implementacji Windows 2000 w firmie było ulepszenie modelu administracyjnego w sposób ułatwiający obsługę użytkowników, praw, drukarek itp. w porównaniu ze stanem dotychczasowym, oraz upraszczający wdrażanie nowych rozwiązań. Ponadto projekt w zamierzeniach miał skonsolidować szereg domen i różnorodnych istniejących sposobów podejścia do zarządzania.

· Zagadnienia bezpieczeństwa — uznano za ważne wykorzystanie historycznej okazji firmy do poprawy i konsolidacji ogólnego bezpieczeństwa swoich systemów informatycznych.

Po szeregu dyskusji zdecydowano się na dwuwarstwową strukturę drzewa domen, w której domena główna grałaby rolę domeny-segregatora. Powody wyboru drzewa domen zostały przedstawione w tabeli B.1. Wysoki poziom autonomii oddziałów (która wymagałaby w wielu przypadkach uprawnień Administratora domeny, a co za tym idzie, pełnej kontroli nad innymi oddziałami firmy) był przyczyną, dla której pojedyncza domena nie została uznana za rozwiązanie wykonalne.

Domeny zostały ułożone i nazwane na podstawie oddziałów i jednostek biznesu, ponieważ tylko taki typ struktury był sensowny dla tej firmy.

Tabela B.1

Za i przeciw zastosowania dwuwarstwowej struktury drzewa domen z domeną-segregatorem

Za
Przeciw

Administrowanie mniej kłopotliwe niż w innych projektach drzewa domen.
Wyższe użycie pasma przepustowości sieci w porównaniu z alternatywnymi projektami drzew domen (oczekiwany wzrost rzędu 20%).

Jest w stanie obsłużyć nawet bardzo duże organizacje, ponieważ mogą być reprezentowane przez OU w miejsce domen.
Jeśli GPO są używane do dystrybucji oprogramowania, może to nałożyć dodatkowe obciążenie sieci WAN.

Średnie użycie przepustowości sieci.
Mniej DC i GC
 niż dla alternatywnych projektów drzew domen.

Elastyczność zabezpieczeń.


Elastyczność zarządzania.


Każda
 domena może posiadać odrębne właściwości zabezpieczeń a potężne role administratorów o zasięgu całego lasu są oddzielone w domenie-segregatorze.


Odmienne potrzeby i wymagania oddziałów mogą być natychmiast spełniane, ponieważ każda domena zwykle jest pod pełną kontrolą oddziału.


Uwaga

Każda lokalizacja stanowi odrębną lokację.

Struktura DNS-u

Firma stosuje obecnie płaską strukturę DNS, rejestrując serwery i inne usługi w domenie FIRMA.COM. Domena ta mieści się w dwóch serwerach uniksowych (z których jeden jest serwerem podstawowym nazw dla FIRMA.COM), oraz w usłudze DNS bazującej na Windows NT. Dane DNS-u z Windows NT replikowane są do wszystkich serwerów znajdujących się w głównych lokalizacjach w całej firmie.

Ponieważ Active Directory używa dynamicznego DNS-u (DDNS), wymagane są pewnie zmiany w obecnej strukturze DNS. Aby zmniejszyć zmiany w istniejącej infrastrukturze usługi DNS, opracowano następujące rozwiązania:

· Pełnomocnictwo w domenie FIRMA.COM przeniesiono do kontrolera domeny Active Directory, będącego członkiem domeny głównej. Serwery DNS Active Directory wykorzystują opracowaną przez Microsoft funkcjonalność integracji DNS-u z Active Directory, która eliminuje potrzebę implementacji odrębnej topologii replikacji usługi DNS i zabezpiecza przed ryzykiem nadpisania istniejących wpisów przez dynamiczne rejestracje DNS. Wszystkie istniejące wpisy serwerów i usług w domenie FIRMA.COM są od początku zabezpieczone przed nadpisaniem.

· Wszystkie istniejące serwery DNS pozostają bez zmian, poza modernizacją serwerów uniksowych do BIND 8.1.2 w celu umożliwienia obsługi DDNS-u oraz innych nowych standardów DNS używanych przez Windows 2000 i Active Directory. Ściśle mówiąc nie jest to konieczne, lecz dobrze zabezpiecza przed wszelkimi problemami wieku niemowlęcego funkcjonalności DDNS w Active Directory.

Uwaga

Trzeba było upewnić się, czy wszystkie serwery DNS Windows NT 4 działały w systemie NT 4 Server SP4 lub nowszym.

Nowa infrastruktura usługi DNS została naszkicowana na rysunku B.2.

Rysunek B.2

Nowa proponowana infrastruktura DNS

Primary DNS
Podstawowy DNS

Secondary DNS
Wtórny DNS

Inaczej mówiąc, do infrastruktury DNS firmy stosuje się następujący zbiór reguł:

· Wszystkie serwery autorytatywne zostały zmodernizowane w celu obsługi standardu DDNS, rekordów SRV i innych udoskonaleń DNS wprowadzonych w Windows 2000 i Active Directory. To z kolei oznacza, iż nie trzeba zmieniać istniejących serwerów z wyjątkiem centralnych.

· Nazewnictwo DNS jest zgodne z nazwami domen Active Directory, a każda z tych domen jest skonfigurowana z wykorzystaniem opcji integracji usługi DNS z Active Directory (co oznacza, że wszystkie DC Windows 2000 i Active Directory grają rolę „wirtualnych podstawowych serwerów nazw”).

· Wszystkie niezbędne stare rekordy DNS (czyli rekordy służące do odwołań do serwerów i usług) powinny być zabezpieczone przed pomyłkowymi zapisami ze strony serwerów i klientów zgodnych ze standardem DDNS.

Podstawy migracji

Ustalono, iż najłatwiejszy i najwygodniejszy sposób implementacji systemu Windows 2000 Server i Active Directory w firmie obejmował następujące etapy:

· Implementacja nowej domeny głównej Active Directory (FIRMA.COM) w trybie macierzystym. Domena główna działa niezależnie od obecnych domen systemu Windows NT 4 Server.

· Przynajmniej jedna domena drugiego poziomu została uruchomiona w trybie macierzystym.

· Wszyscy istniejący użytkownicy i grupy zostali skopiowani z bazy danych domeny głównej systemu Windows NT 4 Server do stosownej domeny drugiego poziomu Active Directory. Aby zapewnić pełną zgodność wstecz, identyfikatory SID używane w bazie danych domeny głównej Windows NT 4 zostały przeniesione do domeny Active Directory za pomocą Narzędzia migracji usługi Active Directory
 (ADMT – Active Directory Migration Tool).

· Obecne BDC domeny głównej działające w oddziałach i oddalonych biurach zostały stopniowo zastąpione kontrolerami domen Active Directory z odpowiednich domen drugiego poziomu. DC zastępują także cały obecny zakres odpowiedzialności BDC (czyli wyszukiwania DNS, usługi poczty elektronicznej i uwierzytelnianie logowania) dla klient6w i serwerów w danej lokacji — inaczej mówiąc, stare relacje zaufania są usuwane oraz implementowane nowe zaufania z DC Active Directory.

· Istniejące PDC i BDC Windows NT 4 w oddziałach i oddalonych biurach mogą być w dowolnej chwili przeniesione do DC Active Directory z odpowiedniej domeny drugiego poziomu. Po przejściu wszystkich klientów na logowanie do DC tej domeny, usuwana jest lokalna replika domeny głównej.

Za pomocą tej metodologii możliwe jest zaspokojenie w sposób ciągły wymagań klientów (i serwerów) starszego typu, dopóki oddział lub biuro nie dokona pełnej migracji do Windows 2000, bez wymuszania wszelkich zmian w istniejących konfiguracjach klientów i serwerów, pomijając relacje zaufania.

W ten sposób oddziały zachowują pełną kontrolę administracyjną i odpowiedzialność za funkcjonowanie własnych serwerów podczas migracji do Active Directory, jak też po zakończeniu migracji. Trzeba też zdać sobie sprawę, iż wdrożenie Windows 2000 i Active Directory nie zmienia fizycznego położenia kontrolerów domen.

Inne reguły zbiorowe

Istnieje ograniczony zbiór czynności (które powinny występować dość rzadko), dla których trzeba ustalić wspólny zbiór przepisów w środowisku Active Directory.

Czynności wymagające wspólnego zbioru reguł to:

· Modyfikacje grup uniwersalnych

· Modyfikacje domen

· Modyfikacje schematu

· Ustalenie konwencji nazewniczych użytkowników

Cała firma powinna stosować się do jednej konwencji nazewniczej, aby pozwolić wszystkim na użycie wspólnej nazwy do logowania i poczty elektronicznej, oraz zapewnić każdemu identyczną tożsamość w zespole (co na przykład pozwala na utworzenie globalnej firmowej książki teleadresowej i innych usług), niezależnie od części firmy, z których każdy pochodzi.

Wdrożenie grup uniwersalnych

Podczas gdy grupy uniwersalne mogą okazać się bardzo cenne dzięki właściwościom identycznym z grupami globalnymi — a zarazem możliwości członkostwa użytkowników z wielu domen, ten typ grupy stanowi zarazem duże zagrożenie dla dobrego samopoczucia Active Directory.

Grupy uniwersalne są składowanie w wykazie globalnym (GC) o globalnym zasięgu — inaczej mówiąc, wszystkie grupy uniwersalne są replikowane we wszystkich domenach Active Directory. Wobec tego bezmyślne zaimplementowanie grup uniwersalnych może się skończyć zatkaniem części łączy WAN (szczególnie w małych biurach o wolnych łączach). Z powodu dość przykrych globalnych konsekwencji dokonywania konfiguracji lokalnie, wymagany jest ścisły zbiór reguł dotyczących wykorzystania grup uniwersalnych.

Uwaga

Active Directory nie udostępnia żadnego rozwiązania pozwalającego kontrolować, kto dysponuje przywilejami Administratora domeny i komu wolno tworzyć grupy uniwersalne. W chwili obecnej wszyscy członkowie grupy Administratorzy domeny są w stanie tworzyć nowe grupy uniwersalne.

Dodawanie i usuwanie domen

Tworzenie i usuwanie domen stanowi czynność dość delikatną dla spójności Active Directory i wykorzystania łączy. Z tych przyczyn wszelkie zmiany w strukturze domen powinny być autoryzowane, aby uniknąć wszelkich problemów — między innymi jakichkolwiek odstępstw od konwencji nazewniczych DNS, które zostały opisane dla domen pierwszego i drugiego poziomu w publikacji Microsoftu Domain Implementation (Implementowanie domen).

Uwaga

Trzeba pamiętać, iż Active Directory w chwili obecnej pozwala Administratorom domeny tworzyć i usuwać domeny potomne w stosunku do domeny zarządzanej. Ponadto Administratorzy firmy mają prawo dodawać i usuwać wszelkie domeny.

Wdrożenie modyfikacji schematu

Schemat kładzie fundamenty dla wszystkich obiektów dostępnych w Active Directory, więc w istocie stanowi „klejnoty koronne” infrastruktury firmy. Wobec tego firmie zaleca się zadbać o usunięcie wszelkich potencjalnych źródeł problemów związanych z zarządzaniem schematem.

Firma potrzebuje też pieczołowicie zaprojektowanej strategii zarządzania schematem, obejmującej kontrolę nad tym, kiedy i jak zmiany w schemacie mają być testowane i wdrażane. Rozsądnie jest rozróżnić modyfikacje schematu dokonane przez użytkowników i administratorów od modyfikacji pochodzących od aplikacji (jak również od modernizacji do Active Directory).

Uwaga

Active Directory pozwala zdefiniować, które osoby mają prawo do edycji schematu. W chwili obecnej prawo to mają jedynie członkowie grupy Administratorzy schematu.

Nazywanie użytkowników

Ważne jest, aby nazwy użytkowników miały sens dla użytkowników końcowych, oraz pozwalały łatwo zidentyfikować danego użytkownika. Ponadto taki schemat nazewniczy powinien sprawdzać się w każdej sytuacji (również przy logowaniu z lokalizowanej wersji Windows 2000 Professional). I co równie ważne: nazwy użytkowników powinny być unikatowe w obrębie całej firmy zgodnie z wymogami Windows 2000 i Active Directory, ponieważ pozwala to na logowanie za pomocą nazw nazwy głównej użytkownika UPN (User Principal Name).

Po dokładnym przemyśleniu ustalono, iż istniejący schemat nazewniczy użytkowników używany w systemach poczty elektronicznej firmy spełnia wszystkie wspomniane wyżej wymagania. Przy tym wykorzystanie nazwy poczty elektronicznej przynosi dodatkowe korzyści dla użytkowników, którzy będą mogli logować się za pomocą swojego adresu poczty elektronicznej.

Zaleca się, by firma zdefiniowała, co stanowi właściwe wykorzystanie większości innych ważnych atrybutów użytkownika (takich, jak sufiks(y) UPN, pełna nazwa konta użytkownika czy wszelkie inne atrybuty, z których zdecydujemy się skorzystać).

Inaczej mówiąc, wszystkie konta użytkowników utworzone w domenie Active Directory Windows 2000 powinny posiadać adresy poczty elektronicznej, aby uniknąć kolizji nazw. Wobec tego adres poczty elektronicznej o nazwie zgodnej z wytycznymi firmy musi być zawsze obecny przed utworzeniem odpowiadającego mu konta użytkownika w stosownej domenie Active Directory Windows 2000.

Bez integracji baz danych użytkowników

Firma podczas migracji do Windows 2000 chciała również przejść na Exchange Server. Przyczyną tego było mnóstwo kłopotów, których system Microsoft Mail przysparzał po równo użytkownikom i administratorom, zaś klient chciał móc od samego początku tworzyć i zarządzać użytkownikami poczty elektronicznej z Active Directory.

Firma zdecydowała się w końcu jednak zrezygnować z konsolidacji baz danych użytkowników Active Directory i Exchange 5.5 Server, ponieważ Windows 2000 Active Directory Connector był w okresie wdrażania technologią niezbyt dobrze zrozumiałą, która sprawiała problemy w instalacji i obsłudze.

Ważne 

Active Directory pozwala definiować, które osoby mają prawo tworzyć nowe konta użytkowników na dowolnym określonym poziomie hierarchii OU. W chwili obecnej domyślnie wszyscy Administratorzy są w stanie tworzyć nowe konta użytkowników.

Firma średniej wielkości z wieloma filiami i wolnymi łączami o dużych opóźnieniach

Firma posiada około 3 000 komputerów osobistych. Około 1 200 z nich znajduje się w siedzibie głównej, podczas gdy reszta jest rozrzucona dość równomiernie po świecie w ok. 110 lokalizacjach. Wprawdzie firma eksploatuje dość sporą instalację centralną, którą zajmuje się centralny dział informatyczny (mający również pod opieką użycie technologii informacyjnych w całej organizacji), lecz odpowiedzialność administracyjna jest znacznie zdecentralizowana. Klient chce zarządzać centralnie tylko tym, czym absolutnie musi, pozostawiając resztę administratorom (i konsultantom) w poszczególnych lokalizacjach. Większość firmy używa systemów Windows NT 4 Server i Windows NT 4 Workstation, lecz w wciąż można jeszcze znaleźć Windows 3.1 lub Windows 9x, jak również inne sieciowe systemy operacyjne w niektórych lokalizacjach.

Wizja

Nadrzędną wizją klienta
 było utworzenie wspólnej i znormalizowanej infrastruktury informatycznej, obejmującej wszelkie rodzaje danych (informacji) dla wszystkich pracowników na całym świecie. Zostało to umotywowane możliwością lepszego wykorzystania sporych inwestycji dokonywanych ciągle w dziedzinie informatycznej, co poprawiłoby jakość produktów i usług 
dostarczanych przez organizację, oraz umożliwiło zwiększenie wydajności każdej z poszczególnych działalności.

Większość z tych zysków będzie powodować zdolność całej firmy do pracy na podstawie tego samego zbioru danych w każdej chwili, co pozwoli na znacznie poprawiony transfer wiedzy do kierownictwa oraz poszczególnych pracowników. Ponadto oczekuje się, iż wspólna i znormalizowana infrastruktura informatyczna ułatwi eksploatację środowiska, co spowoduje wzrost czasu sprawności bez dodatkowych kosztów obsługi.

Projekt

Na podstawie wizji klient zdecydował się na standaryzację do Windows 2000 w całej infrastrukturze. Znaczy to, że firma chciała jak najszybciej migrować wszystkie serwery i klienty odpowiednio do systemów Windows 2000 Server i Windows 2000 Professional.

Uwaga 

Klient chciał również przenieść bieżące systemy poczty elektronicznej do Exchange 2000 Server. Większość istniejącej infrastruktury poczty elektronicznej opiera się na systemie Exchange 5.5 Server, lecz w niektórych zakątkach sieci WAN obecne są również inne systemy poczty elektronicznej.

Poza typową migracją danych rozwiązanie obejmuje duży stopień migracji domen (w chwili obecnej klient eksploatuje jedną domenę w siedzibie głównej i po jednej odrębnej domenie w każdej lokalizacji, w systemie Windows NT Server), jak również infrastruktury przesyłania wiadomości (obecnie pojedyncza Exchange Organization obejmująca większość firmy).

Charakterystyka zabezpieczeń systemu oraz możliwość zdecentralizowanej eksploatacji i zarządzania zostały uznane przez klienta za bardzo ważne. Z uwagi na rozmiary infrastruktury informatycznej i woli rozpoczęcia implementacji nowego środowiska bazującego na Windows 2000, zdecydowano podzielić projekt na cztery części składowe:

· Implementacja Windows 2000 od zera w poszczególnych lokalizacjach.

· Migracja z Windows NT do Windows 2000 w poszczególnych lokalizacjach.

· Migracja z innych systemów operacyjnych do Windows 2000 w poszczególnych lokalizacjach.

· Migracja do Windows 2000 w siedzibie głównej.

Drzewo domen

Wszelkie możliwe projekty domen — łącznie z bardzo mało prawdopodobnymi — zostały przez klienta wnikliwie przeanalizowane przed wyborem drzewa domen z domeną główną w roli segregatora. Projekt pojedynczej domeny został odrzucony z uwagi na duże zapotrzebowanie na przepustowość łączy, dużą trudność z zabezpieczeniem do pożądanego poziomu i zagrożenie pojedynczym punktem awarii.

Z drugiej strony klient dobrze zdawał sobie sprawę z potrzeby utrzymania minimalnej liczby domen w celu ułatwienia administracji. Jednakże całkowita liczba domen wzrosła do ośmiu, mimo stosunkowo niewielkiej liczby użytkowników znajdujących się w firmie (patrz rysunek B.3).

Uwaga

Cztery domeny były potrzebne do utrzymania minimalnego wykorzystania sieci i ułatwienia administracji przez implementację replikacji FRS (ograniczonej do 32 kopii), zaś reszta była potrzebna klientowi z uwagi na bezpieczeństwo — liczba domen musiała zostać podwojona, ponieważ domena stanowi jedyną prawdziwą granicę zabezpieczeń Active Directory.

Rysunek B.3

Klient zdecydował się na drzewo domen

Projekt DNS-u był zgodny z projektem domen i opierał się na opcji usługi DDNS zintegrowanej z Active Directory, dostępnej w systemie Windows 2000 Server.

Projekt OU

Projekt OU jest podobny dla wszystkich domen i zawiera cztery poziomy hierarchii:

· Kraj

· Nazwa lokalizacji

· Działy w lokalizacji

· Specjalne podziały organizacyjne w obrębie każdego działu

Dwa pierwsze poziomy OU były zdefiniowane z góry i administratorzy w poszczególnych lokalizacjach nie mieli prawa dokonywać w nich wszelkich zmian, zaś pozostałe poziomy OU mogły być modyfikowane zgodnie z lokalnymi potrzebami. Wszystkie aplikacje są rozprowadzane z centralnego działu informatycznego za pomocą GPO i replik DFS. Każdy egzemplarz kopii DFS w każdej lokacji pozwala na instalację aplikacji przez sieć lokalną.

Projekt sieci

Każda lokalizacja otrzymała dwa DC/GC aby umożliwić lokalne logowanie (ponieważ do każdej lokalizacji stosują się dwie domeny). Każda lokalizacja stanowi lokację Active Directory. Aby zminimalizować wykorzystanie łączy przez Active Directory zastosowano optymalizację łączy WAN omówioną w rozdziale 20. (prawdę mówiąc, większość opcji optymalizacji omówionych w tym rozdziale pochodzi z doświadczeń z konfiguracją klienta w testach laboratoryjnych). Ponieważ międzylokacyjny KCC Active Directory tworzył rozwiązania dalekie od doskonałości pod względem radzenia sobie z łączami WAN lub DC niedostępnymi przez zaledwie kilka godzin, usługa ta została wyłączona. Ponadto zaimplementowano zmian w stosie TCP/IP, aby pozwolić Windows 2000 na jak najlepsze wykorzystanie użytych łączy o dużych opóźnieniach.

Czynnik Exchange

Ponieważ klient życzył sobie zachować obecną domenę pocztową SMTP i migrować stopniowo z Exchange Server 5.5 do Exchange 2000 Server, do synchronizacji Active Directory i katalogu Exchange 5.5 zastosowano Exchange 2000 Server ADC. Patrz rozdział 15. dla dodatkowych informacji, jak i dlaczego integrować Exchange z Active Directory i vice versa.

Dobra robota?

Jak widać, w powyższych trzech przypadkach potrzeby i wymagania różniły się od siebie znacząco. Oczywiście przekłada się to na bardzo duże zmiany w zakresie i celu projektu, a więc również wynikowy projekt. Z tego powodu należy bardzo starać się ustalić na samym początku wizję i zakres wdrożenia. W przeciwnym razie możemy pójść złą ścieżką i stanąć przed koniecznością pełnej lub częściowej zmiany projektu — lub mieć do czynienia z poirytowanym klientem.

Jeśli chodzi o faktyczne projekty przyznaję, iż patrząc z perspektywy mógłbym zmienić to czy owo, lecz powyższe trzy rozwiązania są bardzo dobrze dostosowane do potrzeb, jeśli wolno mi tak stwierdzić. Przynajmniej Czytelnik nie znajdzie w nich poważnych błędów w stylu pewnego błędu innej rzeczywistej instalacji Windows 2000, zaprojektowanej przez pewną bardzo dużą firmę konsultingową: środowisko zawierające ponad 1500 komputerów osobistych w kilkunastu lokalizacjach zostało zapisane w jednej domenie Active Directory i jednej lokacji. Ponadto wszystkie DC zostały umieszczone w dwóch centrach obliczeniowych
, co stworzyło dodatkowo potrzebę implementacji niepotrzebnie dużych (a co chyba ważniejsze, bardzo kosztownych) łączy WAN, nawet do najmniejszych biur firmy.

Mam nadzieję, iż firma lub konsultanci którzy stworzyli ten projekt zmądrzeją i zmienią plan, zanim wystąpi jakakolwiek większa katastrofa, na przykład:

· Długotrwała awaria łącza WAN — bardzo skutecznie uniemożliwi klientom logowanie po dopuszczalnych trzech logowaniach używających tych samych poświadczeń użytkownika, które były użyte ostatnim razem gdy łącze WAN działało.

· Konieczność dystrybucji za pomocą GPO bardzo dużej aplikacji na każdy pulpit — taka akcja może powalić łącza WAN i serwery na kolana, jeśli spory odsetek użytkowników zaloguje się w tym samym przedziale czasu.

· Pozwolenie na wzrost objętości profili użytkowników mobilnych w społeczności użytkowników — jeśli spory odsetek użytkowników będzie logować się lub wylogowywać w tym samym przedziale czasu, spowoduje to przeciążenie łączy a może nawet zablokować serwery.

Chciałbym wyrazić nadzieję, iż zarówno Czytelnik, jak niżej podpisany nie zapominając o tym strasznym rozwiązaniu będzie w stanie dostarczyć w nadchodzących latach dobre projekty wielu kolejnym firmom.
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