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Rozdział 4.
Idea odwzorowania 
nazw NetBIOS

Najważniejszą częścią Windows 2000 jest TCP/IP. Microsoft bardzo usilnie starał się wydobyć Windows 2000/NT ze środowiska sieci LAN, w którym się zrodził. Oczywiś​cie można zauważyć, że założenie nie zostało jeszcze do końca spełnione i Windows 2000 nie jest jeszcze gotowy do wypłynięcia na szerokie wody, w których wciąż króluje rekin UNIX. Według mnie Microsoft wciąż jeszcze uczy się w szkole przetrwania, jakkolwiek nauki pobiera bardziej od piranii niż od rekina — jeżeli nie możesz pokonać kogoś rozmiarem i szybkością, uczyń to przewagą liczebną i okrucieństwem.

Pomimo rozległej implementacji protokołów opartych na TCP/IP, w Windows 2000 ciągle widoczne są pewne pozostałości z protokołu NetBIOS. Te pozostałości to nazywanie komputera i odwzorowywanie nazwy. Windows 2000 może korzystać z dynamicznych usług DNS (omówionych dokładnie w rozdziale 5. „Zarządzanie usługami DNS i DHCP”) dla wszystkich zadań zwracania nazw, lecz do uzyskania pełnej zgodności niezbędne jest korzystanie również z klasycznego systemu rozpoznawania.

W tym rozdziale zostanie omówiona obsługa sieciowa w Windows 2000, ze szczególnym uwzględnieniem adresów i portów używanych przez różne protokoły sieciowe. Zostanie również szczegółowo przedstawiony protokół SMB (Server Message Block), którego Windows używa do przechowywania poleceń sieciowych. Na koniec omówiona zostanie konwencja nazewnictwa protokołu NetBIOS, która idzie krok w krok z SMB. W dużej mierze uwaga zostanie skupiona na następujących praktycznych zagadnieniach:

· Narzędzia diagnostyki sieciowej.

· Rozwiązywanie (analiza) nazw NetBIOS za pomocą emisji, LMHOSTS i WINS.

· Instalacja WINS.

· Konfiguracja i zarządzanie odpowiedziami WINS.

· Wyłączanie zwracania nazw NetBIOS.
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Nazwy sieciowe i NWLink 

Zamieszczone w tym rozdziale omówienie mechanizmu odwzorowywania nazw jest skoncentrowane na TCP/IP. Zważywszy na fakt, że zarówno Novell jak i Micorosft zmierzają w kierunku czystego środowiska sieciowego TCP/IP, myślę że jest to rozsądne podejście. 

Podobnie jak klasyczny system NT, Windows 2000 posiada wspomaganie NetWare udostępnione wraz z programem klienta NCP (NetWare Core Protocol — Podstawowy protokół sieci NetWare) — NWRDR.SYS, i oprogramowaniem sieciowym kompatybilnym z IPX/SPX — NWLINK.SYS. Mechanizm zwracania nazw NetBIOS poprzez NWLINK używa pomocy NetBIOS przez NWLINK — NWLNKNB.SYS. Funkcje tych sterowników nie zostały zmienione i są takie same jak w klasycznym systemie NT.

Przegląd środowiska sieciowego Windows 2000

W tej części rozdziału zawarte zostały metody używane przez Windows 2000, służące do określania właściwych adresów i portów każdej warstwy sieciowej w oparciu o model OSI. Środowisko sieciowe Windows nie odpowiada dokładnie modelowi OSI, lecz jest na tyle podobne, że obie struktury można przedstawić obok siebie — rysunek 4.1.

Rysunek 4.1.

Warstwy modelu OSI i środowisko sieciowe Windows 2000
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Warstwa łącza danych

Warstwa łącza danych w modelu OSI definiuje metody pakowania danych, które mają być przesyłane poprzez fizyczne nośniki. Warstwa ta jest podzielona przez IEEE 802.1 na warstwę Kontroli dostępu do nośnika (MAC — Media Access Control) oraz warstwę Kontroli logicznego połączenia (LLC — Logical Link Control). Środowisko sieciowe Windows nie posiada oddzielnej implementacji sterowników MAC i LLC. Zamiast tego sterowniki warstwy sieciowej obsługują zadania LLC, podczas gdy zadania MAC są obsługiwane przez sterownik NDIS.SYS (Network Driver Interface Specyfication — Spe​cyfikacja interfejsu programu obsługi sieci) oraz przez zbiór sterowników miniportu i fil​tru. Sterowniki miniportu są zazwyczaj dostarczane przez producentów kart sieciowych.

Sterowniki miniportu karty nie komunikują się bezpośrednio z programem wykonawczym Windows 2000. Sterownik NDIS.SYS jest jedynym mechanizmem dla sterownika miniportu udostępniającym usługi systemowe. Windows 2000 nie posiada żadnych „monolitycznych” sterowników. Sterowniki miniportu karty są udostępniane w formie sterowników SYS i są przechowywane w katalogu \WINNT\Drivers. Instalacji sterowników towarzyszy kopiowanie plików (INF) do katalogu \WINNT\INF. Sieciowe pliki INF posiadają w nazwie prefiks NET*.
Sterownik miniportu NDIS pracuje razem z chipem kontrolera na karcie sieciowej oraz ze sterownikiem klasy NDIS.SYS, w celu utworzenia ramki transmisji. Ramki wymagają adresów MAC ich miejsc przeznaczenia, których NDIS nie może automatycznie określić. Za tą czynność odpowiedzialny jest protokół wyższego poziomu.
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Ładowanie alternatywnych sterowników sieciowych Windows 2000 

Foldery \WINNt\Drivers i \WINNT\INF posiadają wszystkie sterowniki i wytyczne instalacji, które znajdują się na dysku CD Windows 2000. Jeżeli chcesz zainstalować kartę, której plik INF nie znajduje się w katalogu \WINNT\INF, instalator poprosi o dostarczenie sterowników dla urządzenia. Osobiście zalecam pobranie sterowników z witryny internetowej producenta karty, niż instalowanie sterowników znajdujących się na dyskietce dołączonej do karty podczas zakupu.

Szukając sterowników karty sieciowej, postaraj się wyszukać sterowniki przeznaczone dla Windows 2000 albo NDIS5. Tego typu sterowniki są zgodne z modelem WDM (Windows Driver Model) i powinny udostępniać takie właściwości jak zarządzanie energią, Windows Management Instrumentation (WMI) i Web-Based Enterprise Management (WBEM). Istnieje możliwość używania starszych sterowników NDIS4 w Windows 2000, lecz z powodu innego formatu pliku INF, sterowniki prawdopodobnie nie zostaną zainstalowane.

Warstwy sieciowa i transportowa

Kolejnymi wyższymi warstwami modelu OSI są: warstwa sieciowa, która jest odpowiedzialna za zarządzanie transportem oraz warstwa transportowa, która jest odpowiedzialna za ustanawianie połączeń. W strukturze TCP/IP funkcje warstwy sieciowej są przyporządkowane protokołowi IP (Internet Protocol — Protokół internetowy), a funkcje warstwy transportowej protokołowi TCP (Transport Control Protocol — Protokół sterujący transmisją) albo protokołowi UDP (User Datagram Protocol — Protokół datagramów użytkowników). Windows 2000 implementuje obie warstwy w jednym sterowniku TCPIP.SYS.

Adresowanie w warstwie sieciowej jest oparte na formie adresu IP, 32-bitowego numeru zapisanego w notacji dziesiętnej z kropkami (np. 10.1.50.233). Każdy pakiet IP musi posiadać adres IP swojego miejsca przeznaczenia (unicast) wyłączając z tego pakiety rozgłoszeniowe (broadcast) i grupowe (multicast). TCPIP.SYS jest przede wszystkim odpowiedzialny za określenie poprawnego adresu docelowego dla pakietu danych.

Adresowanie w warstwie transportowej bazuje natomiast na numerze portu. Większość aplikacji sieciowych wyższego poziomu, które korzystają z TCP/IP, zostały przypisane powszechnie znanym numerom portów. W RFC 1700 „Assigned Numbers” przedstawiona została lista przypisanych numerów. Przykładowo FTP używa portu 21, a HTTP portu 80. Aplikacje wyższego poziomu są odpowiedzialne za dostarczanie numeru portu, w przypadku gdy używane są mniej znane porty.

Kombinacja adresu IP i numeru portu nosi nazwę gniazda (socket). Jeżeli protokół wyższego poziomu określi gniazdo, TCPIP.SYS dzieli je na części składowe.

Niektóre aplikacje wyższego poziomu nie używają TCP i UDP. Windows 2000 wspomaga tego typu aplikacje. Aplikacja taka jest odpowiedzialna za udostępnienie plikowi TSPIP.SYS adresu IP albo rozwiązywalnej nazwy hosta.

Warstwa sesji

Standardowa warstwa sesji modelu OSI jest odpowiedzialna za obsługę komunikacji zorientowanej połączeniowo. Protokół TCP implementuje funkcje warstwy sesji poprzez obsługę sekwencji datagramu i gwarancję jego dostarczenia. Aplikacje wyższego poziomu w warstwie siódmej nie muszą używać swoich własnych metod kontroli sesji.

W przeciwieństwie do TCP, protokół UDP obsługuje aplikacje pracujące w trybie bez połączenia (connection less) — krótkie wiadomości i inne strumienie danych, których sekwencjonowanie i gwarancja dostarczenia nie są ważne. Aplikacje bezsesyjne można przedstawić za pomocą relacji, w której jeden komputer słucha tak długo, dopóki drugi ma coś interesującego do powiedzenia.

Warstwa prezentacji

Funkcje warstwy prezentacji, takie jak szyfrowanie i tłumaczenie danych, nie są implementowane konkretny zbiór sterowników Windows 2000. Jeżeli usługa jest wymagana, aplikacja musi najpierw ją udostępnić.

Warstwa aplikacji

Na samej górze modelu OSI znajduje się warstwa aplikacji. Windows 2000 przechowuje w niej usługi sieciowe. Przykładem jest usługa Menedżera LAN (LAN Manager) wraz ze sterownikiem systemu plików (MRXSMB.SYS). Usługa komunikuje się z serwerem menedżera LAN i sterownikiem systemu plików SRV.SYS uruchomionym na innej stacji Windows 2000.

Aplikacje sieciowe mogą używać dowolnej metody umożliwiającej identyfikację równorzędnych jej aplikacji. Składniki środowiska sieciowego Windows, takie jak LAN Manager Workstation albo LAN Manager Server używają nazw komputera. Nazwy te są najczęściej nazywane nazwami NetBIOS, z racji podkreślania powiązań z protokołem przez SMB. Więcej informacji znajdziesz w adnotacji „SMB i nazwy NetBIOS”.

Nazwa NetBIOS składa się z niepowtarzalnej 15-bajtowej nazwy i 1-bajtowego identyfikatora usługi. Jeżeli nazwa komputera posiada mniej niż 15 znaków, przed dodaniem identyfikatora usługi nazwa NetBIOS jest uzupełniana pustymi polami do 15 bajtów. Przykładowo, usługa Messenger na komputerze PHX-W2KP-027 mogłaby być identyfikowana w SMB jako PHX-W2KP-027 <03>. Numer w nawiasie trójkątnym jest identyfikatorem usługi.

Nazewnictwo NetBIOS nie posiada żadnej hierarchii. Nazwy NetBIOS muszą być niepowtarzalne bez względu na ich domenę albo przyłączenie do grupy roboczej. Komputer w domenie LOX z adresem IP 10.1.1.1/16 nie może mieć tej samej nazwy, co kompu​ter w domenie BAGEL z adresem 10.1.1.2/16. Sytuacja ta nie jest natomiast prawdziwa dla nazewnictwa TCP/IP — DNS z powodzeniem może powiedzieć: „To jest mój brat Darrell, a to jest mój drugi brat Darrell”.
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Opcje zakresu w NetBIOS 

Całkiem niedawno Microsoft i IBM próbowali wprowadzić hierarchiczną strukturę nazywania domen, zwaną opcjami zakresu (scope options) w NetBIOS. Zakresy były jednak bardzo nieporęczne w użyciu. Projekt hierarchicznego nadawania nazw w DNS został już nawet zasymulowany w ograniczonej postaci, lecz był zbyt skomplikowany, aby odznaczał się efektywnością.

Za wyjątkiem następujących znaków: /\[]";:|<>+=,?* nazwy NetBIOS mogą za​wierać dowolne znaki ANSI, łącznie ze spacjami. Nazwy akceptują wszystkie niżej przedstawione składnie:

MOJSUPERKOMPUTER,

MOJ KOMPUTER,

MOJ#1KOMPUTER,

MOJ_KOMPUTER,

MOJ-KOMPUTER,

MOJ!KOMPUTER.

Wiele znaków dozwolonych w nazwach NetBIOS, takich jak spacje czy podkreślenia, nie są dopuszczalne w standardowych nazwach DNS. Więcej informacji znajdziesz w RFC 952 „DOD Internet Host Table Specification” i RFC 1123 „Requirements for Internet Hosts — Application and Support”. Ponieważ Windows 2000 udostępnia dwa środowiska (TCP/IP i NetBIOS), zaleca się unikania używania znaków nie wspieranych przez DNS.
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SMB i nazwy NetBIOS 

Aplikacje bazujące na SMB używają nazewnictwa NetBIOS, lecz nie są one aplikacjami NetBIOS. NetBIOS jest protokołem sieciowym wyższego poziomu, tak jak gniazda. Aplikacje sieciowe Windows, takie jak LAN Manager Workstation, nie używają NetBIOS, lecz używają sieciowych sterowników systemu plików, takich jak MRXSMB.SYS. Windows 2000 udostępnia emulator NetBIOS (NETBIOS.DLL), który udostępnia funkcje w miarę potrzeb starszych urządzeń (jakkolwiek dzieje się to dosyć rzadko). 

Wspólne pojawianie się nazewnictwa NetBIOS i SMB jest uzasadnione historycznie. IBM i Sytek zaprezentowali NetBIOS w ich wspólnym programie sieciowym, który stał się de facto standardem interfejsu sieciowego. W tym samym czasie IBM i Microsoft pracowały z 3Com nad udostępnieniem sieciowego języka poleceń, którym stał się SMB. We wczesnych wersjach OS/2 LAN Manager, aplikacje SMB mogły używać NetBIOS jako ich sieciowego interfejsu razem z NetBEUI jako protokołu transportowego. 

Rozpoczynając od NT Advanced Server i późniejszych wersji OS/2 LAN Manager, SMB stał się sieciowym językiem poleceń, niezależnym od protokołu. Ponieważ SMB i NetBIOS razem powstały i dorastały, a wcześniejsza kompatybilność była (i jest) bardzo ważna, część konwencji NetBIOS została zachowana w SMB. 

Reasumując, SMB nie używa protokołu sieciowego NetBIOS, lecz posiada pewne ograniczenia nazewnictwa NetBIOS.

Odwzorowywanie nazw 
w każdej warstwie usługi sieciowej

W poprzedniej części rozdziału omówiony został model OSI, ze szczególnym uwzględnieniem identyfikacji adresów, portów i nazw w każdej jego warstwie. Tabela 4.1 przedstawia poszczególne warstwy wraz z używanymi protokołami, nazwami i adresami.

Tabela 4.1.

Adresy i nazwy używane w każdej warstwie sieciowej Windows 2000

Warstwa
Protokół
Nazwa albo adres

Warstwa aplikacji
SMB
Nazwa NetBIOS

Warstwa transportowa
TCP albo UDP
Numer portu

Warstwa sieciowa
IP
Adres IP

Warstwa łącza danych
NDIS
Adres MAC

Zobaczmy teraz, w jaki sposób każda warstwa modelu radzi sobie z rozwiązywaniem nazwy NetBIOS, dostarczonej przez warstwę aplikacji, i w jaki sposób adresy są wykorzystywane do komunikacji.

Warstwa aplikacji i SMB 
(Server Message Block — blok komunikatów serwera)

Serwery i przeadresowujące programy klienta używają protokołu SMB do wzajemnej komunikacji. Różnorodność dialektów SMB przedstawia różne stany zaawansowania (dojrzałości) protokołu. Jedną z pierwszych czynności wykonywanych przez program obsługujący SMB jest wybór określonego dialektu. Windows 2000 używa dialektu NT LM 0.12.

W przypadku braku mechanizmu lokalizatora, takiego jak np. Przeglądarka (Browser) — więcej informacji na ten temat znajdziesz w rozdziale „Zarządzanie współdzielonymi zasobami” lub „DNS” — aplikacje SMB mogą używać transmisji do wzajemnego znalezienia siebie. Metoda ta oparta jest trochę na działaniu CB-radia. Gdy usługa na jednej stacji roboczej chce skomunikować się z usługą serwera, znajdującą się na innej stacji roboczej, wysyła do sieci następujący komunikat: „Wywołanie w Ethernecie. Tu usługa Workstation PHX-W2KP-027. Szukam usługi Serwer PHX-W2KS-01. Czekam na odpowiedź.”. Gdy Serwer PHX-W2KS-01 odbierze komunikat, wyśle odpowiedź typu: „Przyjacielu, znalazłeś Serwer PHX-W2KS-01. Czekam na odpowiedź”. Dwie usługi uzgadniają następnie dialekt, przypisują do sesji niepowtarzalny identyfikator i rozpoczynają komunikację.

Gdy komputer Windows 2000/NT będący członkiem domeny ustanawia komunikację SMB z kontrolerem domeny, jest ustanawiana równocześnie sesja zdalnego wywołania procedur RPC (Remote Procedur Call). Sesja RPC używa SMB, lecz szyfruje komunikację za pomocą hasła utworzonego dla konta komputera, znanego również pod nazwą LSA Secret. Ten kanał bezpieczeństwa jest używany do wymiany informacji uwierzytelnienia użytkownika, jak również do wykonania innych czynności związanych z używaną domeną. LSA Secret zawiera nazwę NetBIOS serwera, a nie jego adres IP. Jeżeli członek domeny nie może rozwiązać nazwy kontrolera domeny do adresu IP, nie ma możliwości utworzenia kanału RPC i użytkownik nie otrzyma uwierzytelnienia w domenie.
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Integracja systemu i SMB 

SMB jest jak lingua franca dla różnych sieciowych systemów operacyjnych, jakkolwiek nie dla Windows 2000. Jest on używany przez wszystkie wersje Windows, począwszy od Windows for Workgroups, poprzez Windows 9x i klasyczny NT, a skończywszy na Windows 2000. OS/2 Warp używa SMB, gdyż Warp i NT posiadają wspólnego przodka OS/2 LAN Manager. SMB jest również używany przez system Samba. Uniksowy port SMB jest ogólnie dostępny dla większości platform. Samba jest również dostępna jako moduł ładowalny sieciowego systemu operacyjnego NetWare. 

Różne aplikację bazujące na SMB mogą się wzajemnie komunikować, jakkolwiek możesz nie uzyskać pełnej funkcjonalności. Jest to jak konwersacja pomiędzy portugalskim sprzedawcą i włoskim turystą — ogólna idea jest oczywista, lecz mogą pojawić się problemy dotyczące szczegółów transakcji. Do częstych problemów mogących zaistnieć na platformie innej niż platforma Windows, należy problem uwierzytelniania. 

Parę lat temu Microsoft przechrzcił SMB na CIFS (Common Internet Files System 
— Wspólny system plików internetowych). Nadanie nowej nazwy było jednak tylko czystym zagraniem rynkowym. Dialekt CIFS/SMB używany w Windows 2000 jest tym samym dialektem, który był używany we wszystkich wersjach systemu NT, począwszy od wersji 3.51.

Warstwa transportowa

SMB jest protokołem zorientowanym sesyjnie. Równorzędne aplikacje działające na dwóch stacjach muszą najpierw ustanowić wzajemne połączenie, zanim rozpoczną przesyłanie wiadomości SMB. W tym celu komunikacja jest zawsze przenoszona w datagramach. TCP jest odpowiedzialny za pakowanie wiadomości w datagramy, sekwencjonowanie datagramów i śledzenie ich w celu uzyskania pewności, że wiadomość została dostarczona do celu.

Port 139 jest bardzo dobrze znanym portem komunikacji SMB. Jeżeli stacje Windows 2000 nie potrzebują wspomagania NetBIOS przez TCP/IP, mogą korzystać również z portu 445. Więcej informacji na ten temat znajdziesz w dalszej części tego rozdziału w podrozdziale pt. „Wyłączenie odwzorowywania nazw NetBIOS przez TCP/IP”.

Komputery Windows umożliwiają również komunikację bezsesyjną. Przykładem tego może być odwzorowywanie/rejestracja nazw i transmisji NetBIOS. Ponieważ tego typu wiadomości nie wymagają sesji i zazwyczaj są dosyć małe, korzystają z protokołu UDP. Windows używa portu 137 UDP dla odwzorowywania/rejestracji nazw NetBIOS, portu 138 UDP dla transmisji NetBIOS oraz komunikacji jednokierunkowej. Przykładowo, kiedy używa się polecenia net send do wyświetlenia komunikatu na konsoli użytkownika, komunikat przechodzi przez port 138 UDP.
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Ograniczanie transmisji SMB poprzez zapory (firewall) 

Jeżeli chcesz ograniczyć komunikację SMB z zewnątrz sieci lokalnej, przeprowadź konfigurację zapory albo filtru TCP/IP, blokując transmisję przez port 139 TCP oraz porty 138 i 137 UDP. Jeżeli chcesz ograniczyć również komunikację SMB Windows 2000, zablokuj port 445 TCP.

Warstwa sieciowa

Protokół IP pobiera datagramy UDP i TCP i pakuje je tak, aby umożliwić ich przesłanie do sterownika NDIS, czekającego w warstwie kontroli dostępu do nośnika (MAC). IP może również obsługiwać tzw. surową komunikację IP — aplikacje omijają TCP i UDP, aby bezpośrednio połączyć się z IP.

Warstwa IP jest w zasadzie pierwszą warstwą, w której naprawdę mamy do czynienia z odwzorowywaniem nazw. Sterownik TCPIP.SYS jest odpowiedzialny za określanie adresu IP miejsca docelowego w oparciu o nazwę NetBIOS w wiadomości SMB. Właśnie w tym miejscu zaczyna się zwracanie nazwy — TCPIP.SYS może używać swojego wewnętrznego programu rozwiązującego nazwy albo może bazować na pomocy NetBIOS przez TCP/IP (NETBT.SYS).

W tym miejscu matematyk, używając typowego dla matematyków języka, mógłby powiedzieć, że zadanie zaczyna być nie trywialne. Generalnie całe zagadnienie sprowadza się do sposobu działania sterowników NETBT.SYS i TCPIP.SYS. Sterowniki te dysponują następującymi narzędziami:

· LMHOSTS. Plik zawiera statyczną tablicę przeglądową zawierającą adresy IP i odpowiadające im nazwy NetBIOS komputerów.

· HOSTS. Plik zawiera statyczną tablicę przeglądową zawierającą adresu IP i odpowiadające im nazwy hostów.

· Transmisje (broadcast). Metoda ta polega na korzystaniu z datagramów UDP wysyłanych jako przesył grupowy IP (multicast), który wymaga odpowiedzi ze stacji docelowej, zawierającej adresy IP.

· WINS. Metoda ta korzysta z centralnej bazy danych zawierającej nazwy NetBIOS i adresy IP.

· DNS. Ta metoda korzysta z centralnej bazy danych zawierającej nazwy hostów i adresy IP.

Bazując na jednej albo kilku wymienionych metodach, sterowniki TCPIP.SYS i NET​BT.SYS określają adres IP stacji docelowej, co umożliwia TCPIP.SYS utworzenie na​główka pakietu IP. Sterownik TCPIP nie kończy na tym swojej działalności. W jego skład wchodzi inny sterownik warstwy sieciowej — Protokół ARP (Address Resolution Protocol). Więcej informacji na ten temat znajdziesz w następnej części rozdziału.
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Internetowy protokół kontrolno-zarządzający (ICMP — Internet Control Management Protocol) 

Kolejnym protokołem warstwy sieciowej zaimplementowanym przez TCPIP.SYS jest Protokół komunikacyjny sterowania siecią Internet (ICMP — Internet Control Management Protocol). 

ICMP jest najczęściej wykorzystywany w programach diagnostycznych, takich jak Ping i TRACERT. 

ICMP jest również używany do komunikacji sieciowej pomiędzy fizycznymi obiektami warstwy. Przykładowo, jeżeli pakiet IP przekracza wartość MTU (Maximum Transmission Unit — Maksymalna jednostka transmisji) dla interfejsu routera, router odrzuci pakiet i odeśle go z powrotem z poprawną wartością MTU.

Warstwa Media Access Control (MAC) 

Do tego miejsca oryginalna wiadomość SMB została podzielona na paczki i jest już prawie gotowa do przesłania do miejsca docelowego. Pozostaje jeszcze tylko jeden problem: sterowniki NDIS w warstwie MAC (Media Access Control — Kontrola dostępu do nośnika) nie posiadają informacji dotyczących nazw NetBIOS, portów TCP/UDP i adresów IP. Zgodnie ze strukturą modelu OSI, najważniejszy jest fakt, że adres MAC jest związany bezpośrednio z fizycznym urządzeniem.
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Składniki adresu MAC 

Adres MAC znajduje się w pamięci ROM karty sieciowej i składa się z sześciu liczb (oktetów). Pierwsze trzy liczby identyfikują producenta — przykładowo komputer używany przeze mnie zawiera kartę NetGear, która posiada identyfikator producenta 00AA0CC. 

Ostatnie trzy liczby adresu są specjalną sekwencją przydzieloną przez producenta. Te trzy oktety udostępniają ponad 16,5 milionów niepowtarzalnych adresów. Większość liczących się producentów posiada kilka własnych identyfikatorów.

NDIS nie jest w stanie określić adresu MAC odległej stacji roboczej. Za tą czynność odpowiedzialny jest sterownik warstwy sieciowej, który najpierw określa adres, a następnie przesyła go do NDIS. W tym miejscu do akcji wkracza protokół ARP.

Sterownik TCPIP.SYS używa protokołu ARP do zamiany adresu IP na adres fizyczny MAC. W tym celu wysyła pakiet rozgłoszeniowy ARP (broadcast). Następnie czeka na odpowiedź. Stacja docelowa odbiera pakiet, przetwarza komunikat i rozpoznaje go jako żądanie ARP zawierające adres IP i zwraca pakiet wraz z własnym adresem MAC bezpośrednio do nadawcy. TCPIP.SYS wyciąga adres MAC z odpowiedzi ARP i przekazuje ją do NDIS. Sterownik NDIS.SYS i sterownik miniportu karty używają adresu MAC do tworzenia nagłówka ramki transmisji. TCPIP.SYS buforuje adres IP i adres MAC w swojej pamięci podręcznej (cache), dzięki czemu przez jakiś czas nie potrzebuje wysyłać pakietu rozgłoszeniowego. (Jeżeli dane nie są używane przez 10 minut, są usuwane z pamięci podręcznej (cache) ARP, natomiast jeżeli zostaną wykorzystane, ich usunięcie następuje po dwóch minutach.) Jeżeli wpisy nie są wykorzystywane przez stacje, to zostają usunięte z pamięci podręcznej po dwóch minutach. Jeśli zaś są wykorzystywane, to ich usunięcie nastąpi po dziesięciu minutach od momentu wpisu.

Protokół ARP jest z powodzeniem wykorzystywany w środowiskach wielosegmentowych. Routery IP są programowane w taki sposób, żeby mogły uzyskiwać adresy IP z ARP. Router odpowiada poprzez zwrócenie adresu MAC interfejsu routera z nu​merem sieciowym w adresie IP. Procedura ta ma na celu wprowadzenie początkowej stacji w błąd, sugerując jej, że rozmawia ze stacją docelową. Wówczas router ponownie pakuje pakiety i wysyła je do sieci docelowej (jeżeli jest ujęta w tabeli routowania (trasowania) albo do swojej własnej bramki.
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Przeglądanie adresów MAC 

Istnieje możliwość przejrzenia adresu MAC powiązanego z kartami sieciowymi w Twoim komputerze za pomocą polecenia IPCONFIG /all. Polecenie wyświetla również informacje IP powiązane z interfejsami. Poniżej przedstawiony został przykład:

C:\>IPCONFIG /all

Windows 2000 IP Configuration

Host Name . . . . . . . . . . . . : PHX-W2KP-001

Primary DNS Suffix. . . . . . . . : Company.com

Node Type . . . . . . . . . . . . : Hybrid

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter Local Area Connection 2:

Connection-specific DNS Suffix. . : Company.com

Description . . . . . . . . . . . : NETGEAR FA310TX Fast Ethernet Adapter (NGRPCI)

Physical Address. . . . . . . . . : 00-A0-CC-AA-AA-AA

DHCP Enabled. . . . . . . . . . . : No

IP Address. . . . . . . . . . . . : 10.1.200.1

Subnet mask . . . . . . . . . . . : 255.255.0.0

Default Gateway . . . . . . . . . : 10.1.1.254

DNS Servers . . . . . . . . . . . : 10.1.1.1

Istnieje możliwość przejrzenia zawartości pamięci ARP za pomocą polecenia arp –a:

C:\> arp –a

Interface: 10.1.10.3 on Interface 0x2000003

Internet Address         Physical Address       Type

10.1.1.1                 08-00-09-aa-aa-aa      dynamic

Istnieje możliwość usunięcia danego hosta z pamięci ARP za pomocą polecenia 
arp –d:

C:\> arp –d 10.1.1.1

albo

C:\>arp –d *

Szczegóły SMB

Powinieneś się lepiej poczuć przeglądając jaki ruch generują pakiety SMB przez sterownik TCPIP.SYS. Możesz to zrobić z pomocą Network Monitor’a (monitora sieci). Network Monitor można uruchomić poprzez Control Panel (Panel sterowania)|Add/Re​move Programs (Dodaj/Usuń programy)|Network Components (Składniki sieci). Gdy usługa jest załadowana, uruchom program za pomocą menu Start|Programs (Programy)|Administrative Tools (Narzędzia administracyjne)|Network Monitor (Monitor sieci). Na rysunku 4.2 przedstawione zostało przykładowe okno monitora. Monitor może wyświetlać transmisję tylko w interfejsie lokalnym.

Rysunek 4.2.

Okno programu Network Monitor (Monitor sieci) przedstawiające transmisję 
małych sieci


Poniższa lista przedstawia zawartość zapisanej ramki zawierającej wiadomość SMB. Dzięki przedstawieniu protokołów różnych warstw istnieje możliwość przeglądnięcia ich struktury sterowania i ładunku. Szczególnie ważne wiersze zostały pogrubione i wy​jaśnione poniżej:

FRAME: Base frame properties

   FRAME: Time of capture = Dec 12, 1997 7:57:30.317

   FRAME: Time delta from previous physical frame: 1 milliseconds

   FRAME: Frame number: 13

   FRAME: Total frame length: 203 bytes

   FRAME: Capture frame length: 203 bytes

   FRAME: Frame data: Number of data bytes remaining = 203 (0x00CB)

ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

1ETHERNET: Destination address : 080009AAAAAA

2ETHERNET: Source address : 006097BBBBBB

ETHERNET: frame Length : 203 (0x00CB)

ETHERNET: Ethernet Type : 0x0800 (IP: DOD Internet Protocol)

IP: ID = 0x7B26; Proto = TCP; Len: 189

   3IP: Protocol = TCP – Transmission Control

   4IP: Source Address = 10.1.1.40

   5IP: Destination Address = 10.1.1.10

TCP: .AP . . ., len: 149, seq: 356803238-356803386, ack: 76085993, win: 8756, src: 2365

Dst: 139 (NBT Session)

   TCP: Source Port = 0x093D

   6TCP: Destination Port = NETBIOS Session Service

7TCP: Sequence Number = 356803238 (0x154462A6)

TCP: Acknowledgement Number = 76085993 (0x488FAE9)

8NBT: SS: Session Message, Len: 133

   NBT: Packet Type = Session Message

   NBT: Packet Flags = 0 (0x0)

   NBT: Packet Length = 133 (0x85)

   NBT: SS Data: Number of data bytes remaining = 133 (0x0085)

9SMB: C negotiate, Dialect = NT LM 0.12

   SMB: NT status code = 0x0, Facility = System, Severity = Success, Code = (0)

STATUS_WAIT_0

   SMB: Header: PID = 0xFEFF TID = 0x0000 MID = 0x0000 UID = 0x0000

   SMB: Command = C negotiate

            10SMB: Dialect Strings Understood

            SMB: Dialect String = PC NETWORK PROGRAM 1.0

   SMB: Dialect String = LANMAN1.0

   SMB: Dialect String = Windows for Workgroups 3.1a

   SMB: Dialect String = LM1.2X002

   SMB: Dialect String = LANMAN2.1

   SMB: Dialect String = NT LM 0.12

1. i 2. Ethernet: Adresy źródłowe i docelowe. Są to adresy MAC kart sieciowych 

na komputerze wysyłającym i odbierającym. Kilka pakietów wcześniej system użył protokołu ARP do określenia adresu MAC dla docelowego adresu IP.

2. IP: Protokół. Wiersz przedstawia klasyfikację ładunków. W tym przypadku pakiet IP zawiera datagram IP. Istnieje jednak możliwość zawierania datagramów UDP oraz surowych pakietów IP. W takim przypadku w wierszu powinna zostać uwzględniona również aplikacja tworząca ładunki.

3. i 5. IP: Adres źródłowy i docelowy. Wiersz zawiera adres IP komputera źródłowego

i docelowego. Informacje te pochodzą z pomocnika NetBIOS (NETBT.SYS).

4. TCP: Port docelowy. Sterownik TCPIP.SYS używa dobrze znanego portu 139 TCP dla transmisji zorientowanej sesyjnie. Program przechwytujący dekoduje port 139 jako usługę Sesja NetBIOS. Gdy NETBT.SYS wysyła pakiet odwzorowywania nazw, używany jest port 137 UDP. Dowolny datagram może korzystać z portu 138 UDP. Ogólnie znane porty TCP i UDP zostały zamieszczone w pliku SERVICES znajdującym się w katalogu \WINNT\System32\Drivrs\etc.

5. TCP: Numer sekwencji. TCP sekwencjonuje datagramy w taki sposób, aby mogły być ponownie zgromadzone w miejscu docelowym. Jeżeli jakaś końcowa cześć zostanie zgubiona, TCP informuje nadawcę o ponownym wysłaniu danych, bez zwracania uwagi na protokół poziomu aplikacji. Usługi bazujące na SMB używają protokołu TCP z powodu tej jego właściwości.

6. NBT: SS: Komunikat sesji. SS pochodzi od Session Service (Usługa sesji). Informuje TCPIP.SYS, że przesłana wiadomość jest komunikatem sesji NetBIOS, dzięki czemu stacja odbiorcza może podjąć stosowne działania.

7. SMB: Negocjacja dialektu. Wraz z dojrzewaniem SMB, język komunikacji stawał się coraz bogatszy, podobnie jak język staropolski przeobraził się w slang młodzieżowy. Może zaistnieć konieczność, że nowoczesny klient SMB będzie musiał się skomunikować ze starszym SMB. W takiej sytuacji aplikacje będą najpierw musiały uzgodnić dialekt. Najbardziej rozpowszechnionym dialektem jest NT LM 0.12. Pomimo że LM pochodzi od LAN Manager (Menedżer sieci LAN), Windows 2000/NT również korzysta z tego dialektu.

8. SMB: Zrozumienie strumieni dialektu. Powoduje wypisanie dialektu, tak aby odbiorca mógł go zrozumieć.

Usługi NetBIOS

Szesnasty ukryty bajt w nazwie komputera oznacza usługę NetBIOS, taką jak Workstation, Master Browser itp. Kombinacja pierwszych 15 bajtów nazwy komputera i ukrytego w 16 bajcie identyfikatora usługi tworzy niepowtarzalny identyfikator (podobnie jak kombinacja adresu IP i numeru portu TCP/UDP tworzą gniazdo). W tabeli 4.2 przedstawione zostały oznaczenia usług NetBIOS.

Tabela 4.2. 

Oznaczenia usług NetBIOS

Nazwa NetBIOS
# usługi
Nazwa usługi

Username
03
Messenger service

Domainname
00
Domain Name

Domainname
1B
Domain Master Browser

Domainname
1C
Domain Controllers

Domainname
1D
Master Browser

Domainname
1E
Browser Service Elections

Inet~Services
1C
IIS

IS~computer name
00
IIS

Computername
00
Workstation service

--_MSBROWSE_
01
Master Browser

Computername
03
Messenger service

Computername
06
RAS Server service

Computername
1F
NetDDE service

Computername
20
File Server service

Computername
21
RAS Client service

Computername
22
Microsoft Exchange Interchange 
(MSMail Connector)

Computername
23
Microsoft Exchange Store

Computername
24
Microsoft Exchange Directory

Computername
30
Modem Sharing Server service

Computername
31
Modem Sharing Client service

Computername
43
SMS Clients Remote Control

Computername
44
SMS Administrators Remote Control Tool

Computername
45
SMS Clients Remote Chat

Computername
46
SMS Clients Remote Transfer

Computername
87
Microsoft Exchange MTA

Computername
6A
Microsoft Exchange IMC

Computername
BE
Network Monitor Agent

Computername
BF
Network Monitor Application

Kombinacje nazwy NetBIOS i identyfikatora usługi są klasyfikowane według typu nazwy NetBIOS. Sterownik NETBT.SYS używa typów nazw do obsługi rejestracji nazw. Poniżej przedstawione zostały typy obsługi rejestracji:

· Unique (Niepowtarzalny). Powiązanie nazwa/usługa może być używane tylko dla jednego adresu IP. Jeśli inny komputer próbuje zarejestrować się w tej samej kombinacji nazwa/usługa z innym adresem IP, powstanie problem. Przykładowo, jeżeli jeden komputer Windows 2000 o nazwie BORIS jest już w sieci, drugi komputer o nazwie BORIS nie uzyska pozwolenia na rejestrację tej samej usługi NetBIOS.

· Group (Grupowy). Wiele komputerów może używać tej samej kombinacji nazwa/usługa. Sterownik NETBT.SYS używa tego typu kombinacji do określenia przesyłania grupowego. Przykładowo, komunikat SMB przeznaczony do rozesłania grupowego w sieci 10.1.0.0, mógłby użyć grupowego adresowania 10.1.255.255. Przesyłanie grupowe redukuje proces ładowania, gdyż sprawdzenie pakietu potrzebne jest tylko członkom danej grupy.

Multihomed (Wielobazowa).Kombinacja nazwa-usługa musi być niepowtarzalna i musi być zarazem powiązana z wielokrotnymi adresami IP. Sterownik NETBT.SYS używa tego typu kombinacji do oznaczenia usług rejestrowanych przez komputer z wieloma kartami sieciowymi. Kombinacja nazwa-stacja dla komputera jest rejestrowana z adresem IP każdej karty.

Internet (Internetowy). Ta specjalna grupa oznaczeń identyfikuje podstawowy i zapasowy Kontroler Domeny. Kontroler Podstawowy zazwyczaj komunikuje się z Kontrolerami Zapasowymi za pomocą pakietów rozgłoszeniowych (broadcast), co ma istotny wpływ na efektywność. Niektóre routery blokują jednak pakiety rozgłoszeniowe. Właśnie w takiej sytuacji serwery WINS zaczynają odgrywać ważną rolę. Serwer WINS odbiera pakiety grupowe i przesyła je bezpośrednio do kontrolerów zapasowych jako pojedyncze pakiety.
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Rejestracja NetBIOS typu Multihomed (wielobazowa) i pojedyncze karty
Ten typ nazwy NetBIOS nie dotyczy kombinacji nazwa-serwer, pochodzących z komputera z wielokrotnymi adresami IP, odnoszącymi się do tej samej karty. Rejestrowany jest tylko pierwszy adres IP przypisany do karty. Przykładowo, jeżeli serwer posiada 20 adresów IP, związanych z tą samą kartą sieciową, w celu przedstawienia 20 różnych stron internetowych tylko pierwszy adres IP mógłby być używany do rejestracji usług, takich jak File Server, Messenger, czy usług NetBIOS Workstation.

Pomimo że pozostałe adresy nie zostaną zarejestrowane, będą wciąż dostępne dla połączeń SMB. Na przykład, jeżeli serwer posiada dwa adresy IP: 10.1.1.1 i 10.1.1.2, przypisane do tej samej karty, istnieje możliwość uzyskania połączenia do obu adresów za pomocą polecenia net use. Jest to nowa właściwość udostępniona w Windows 2000, która nie była dostępna w klasycznym NT (tylko pierwszy adres IP mógł być używany dla połączenia SMB).

Narzędzia diagnostyki sieciowej

Windows 2000 udostępnia kilka narzędzi (poleceń), których zadaniem jest pomoc w rozwiązywaniu problemów dotyczących IP. Są to: IPCONFIG, NETSTAT, TRA​CERT, PATHPING, NBTSTAT i NETDIAG. W tej części rozdziału zostało zamieszczone omówienie wszystkich narzędzi wraz z najczęściej wykorzystywanymi opcjami.

IPCONFIG

Parametry IP interfejsu są konfigurowane za pomocą okna Network and Dial-Up Connection (Połączenie sieciowe i dial-up). Istnieje możliwość przejrzenia ustawień za pomocą polecenia IPCONFIG. Aby wyświetlić szczegółowe informacje dotyczące każdego interfejsu, wpisz IPCONFIG /all. Oto przykład tej operacji: 

Ethernet adapter:

  Host Name: . . . . . . . . . . : PHX-W2KP-023.company.com

      Description  . . . . . . . : NETGERA FA310TX Fast Ethernet 

                                   Adapter (NGRPCI)

      Physical Address . . . . . : 08-00-09-AA-AA-AA

      DHCP Enabled . . . . . . . : Yes

      IP Address . . . . . . . . : 10.1.60.1

      Subnet Mask. . . . . . . . : 255.255.0.0

      Default Gateway. . . . . . : 10.1.254.254

      Primary WINS Server. . . . : 10.1.100.254

      Secondary WINS Server. . . : 10.1.100.253

      Lease Obtained . . . . . . : Saturday, November 29,1999 6:35:06 PM

      Lease Expires. . . . . . . : Sunday, November 30, 1999 6:35:06 PM

Poniżej przedstawionych zostało kilka parametrów, przy pomocy których można wywoływać IPCONFIG. Za wyjątkiem dwóch pierwszych parametrów, wszystkie są nowymi właściwościami udostępnionymi w Windows 2000. Trzy parametry dotyczące DNS są naprawdę bardzo pomocne w rozwiązywaniu problemów.

· IPCONFIG /release. Jeżeli karta została skonfigurowana dla DHCP, to wywołanie zwalnia aktualnie dzierżawiony adres. Za pomocą takiego wywołania można zmusić klienta do zwolnienia adresu, który ma zostać przypisany do innej karty.
· IPCONFIG /renew. Jeżeli karta została skonfigurowana dla DHCP, to wywołanie zwalnia aktualnie dzierżawiony adres i natychmiast odnawia dzierżawę. W większości przypadków klient otrzyma adres, który poprzednio dzierżawił. Skorzystaj z tego wywołania, aby pobrać nowy pakiet konfiguracyjny DHCP.
· IPCONFIG /displaydns — wyświetla rekordy w lokalnej pamięci DNS.
· IPCONFIG /flushdns — czyści lokalną pamięć DNS.
· IPCONFIG /registerdns — rejestruje klienta z dynamicznym DNS.
IPCONFIG /showclassid — wyświetla dostępne identyfikatory klasy DHCP dla karty.
· IPCONFIG /setclassid — modyfikuje identyfikator klasy DHCP.

NETSTAT

NETSTAT Narzędzie to pochodzi bezpośrednio z systemu UNIX i może wyświetlać zbiór zadań z dowolnego interfejsu skonfigurowanego dla TCP/IP.

· NETSTAT –a. Wyświetla różne sesje TCP i UDP ustanowione na interfejsie. Wykonaj to polecenie, jeżeli chcesz szybko sprawdzić potencjalne problemy mogące powodować, że serwer będzie gromadził nadmierne sesje i oczekiwania na sygnał TCP:

TCP    ATL-DC-01:3269         ATL-DC-01.subsidiary.com:0     LISTENING

TCP    ATL-DC-01:6548         ATL-DC-01.subsidiary.com:0     LISTENING

TCP    ATL-DC-01:nbsession    ATL-DC-01.subsidiary.com:0     LISTENING

TCP    ATL-DC-01:389          ATL-DC-01.subsidiary.com:1065  ESTABLISHED

TCP    ATL-DC-01:389          ATL-DC-01.subsidiary.com:1095  ESTABLISHED

TCP    ATL-DC-01:389          ATL-DC-01.subsidiary.com:1103  STABLISHED

· NETSTAT –e. Wyświetla statystyki Ethernetu łącznie z problemami pakietów:

Interface Statistics

                         Received       Sent

Bytes                    870327         9569847

Unicast packets          6729           10074

Non-unicast packets      2345           725

Discards                 0              0

Errors                   0              2

Unknown protocols 0

· NETSTAT –n. Wyświetla lokalne adresy i adresy portów dla różnych sesji i oczekiwań na sygnał:

Active Connections

  Proto      Local Address        Foreign AddressState

  TCP        10.1.100.1:445       10.1.1.1:1160          ESTABLISHED

  TCP        10.1.100.1:445       10.2.1.1:1313          ESTABLISHED

  TCP        10.1.100.1:445       10.3.1.2:1047          ESTABLISHED

  TCP        10.1.100.1:2261      10.1.1.254:3389        ESTABLISHED

· NETSTAT –p [tcp] [udp] [ip]. Polecenie jest bardzo podobne do wywołania z parametrem –n, lecz lista wyświetlana jest według nazwy hosta. Lista zawiera protokół reprezentowany przez p. Przykład został wygenerowany dla NETSTAT 
–p tcp. (Wpis microsoft –ds jest tłumaczeniem portu 445 TCP):

Proto  Local Address                 Foreign Address       State

TCP    phx-w2kp-01:microsoft-ds      PHX-DC-01:1160        ESTABLISHED

TCP    phx-w2kp-01:microsoft-ds      HOU-DC-01:1313        ESTABLISHED

TCP    phx-w2kp-01:microsoft-ds      ALB-DC-01:1047        ESTABLISHED

TCP    phx-w2kp-01:2261              PHX-NT4S-30:3389      ESTABLISHED

· NETSTAT –r. Wyświetla zawartość lokalnej tablicy routingu. Lista uwzględnia również aktywne porty:

=====================================================================

Interface List

0x1......................Internal loopback interface for 127.0.0.0 network

0x2......................Internal RAS Server interface for dial in clients

0x3...08 00 09 aa aa aa..NETGEAR FA310TX Fast Ethernet Adapter (NGRPCI)

=====================================================================

=====================================================================

Active Routes:

Network Destination      Netmask         Gateway      Interface Metric

10.1.0.0                 255.255.0.0     10.1.30.1    10.1.30.1     1

10.1.30.1                255.255.255.255 127.0.0.1    127.0.0.1     1

10.255. 255. 255         255.255.255.255 10.1.30.1    10.1.30.1     1

127.0.0.0                255.0.0.0       127.0.0.1    127.0.0.1     1

127.0.0.1                255.255.255.255 127.0.0.1    127.0.0.1     1

224.0.0.0                224.0.0.0       10.1.30.1    10.1.30.1     1

255. 255. 255. 255       255.255.255.255 10.1.30.1    10.1.30.1     1

=====================================================================

· NETSTAT –s. Wyświetla statystyki dla każdego protokołu. Używając parametru 
–p możesz wybrać określony protokół:

TCP Statistics

  Active Opens                 = 1103

  Passive Opens                = 1204

  Failed Connection Attempts   = 1

  Reset Connections            = 34

  Current Connections          = 22

  Segments Received            = 23942

  Segments Sent                = 27209

  Segments Retransmitted       = 134

TRACERT

Narzędzie to jest bardzo podobne do uniksowego traceroute, którego zadaniem jest raportowanie adresu IP i nazwy każdego interfejsu pomiędzy klientem i celem. Jeżeli na przykład Ping ulegnie awarii, TRACERT może powiedzieć Ci, w którym miejscu odpowiedź została zatrzymana.

Działanie narzędzia polega na wysyłaniu serii żądań echa ICMP do docelowego hosta. Sposób działania jest bardzo podobny do sposobu w jaki działa Ping, z tym że TRACERT kontroluje wartość TTL (Time-To-Live) w pakiecie ICMP, aby uzyskać odpowiedź z każdego interweniującego rutera.

TARCERT wysyła najpierw żądanie echa ICMP z wartością TTL równą 1, co powoduje otrzymanie odpowiedzi pierwszego routera. Następne ICMP posiada wartość TTL równą 2, jeszcze następne równą 3 itd., aż do uzyskania ostatniej odpowiedzi. Każde żądanie jest powtarzane trzy razy, a wyjście jest przedstawiane jako szereg nazw routerów i adresów IP. Domyślnie, dzięki serwerowi DNS, TRACERT przedstawia również nazwy powiązane z każdym adresem IP. Poniżej przedstawiony został przykład raportu:

C:\>TRACERT ww.metacrawler.com

Tracing route to v16.go2net.com [206.253.217.16] over a maximum of 30 hops:

1  136 ms 134 ms 146 ms  ts03.bur.primenet.com [207.218.32.23]

2  132 ms 132 ms 131 ms  fe-2-0.cr1.BUR.globalcenter.net [207.218.32.1]

3  147 ms 211 ms 129 ms  fe0-1.cr2.BUR.globalcenter.net [207.218.173.35]

4  138 ms 137 ms 138 ms  pos0-3-155M.cr1.NUQ.globalcenter.net [206.251.1.49]

5  138 ms 138 ms 138 ms  pos1-0-622M.cr1.SNV.globalcenter.net [206.251.0.74]

6  139 ms 140 ms 156 ms  pos5-0-0-155M.br3.SNV.globalcenter.net [206.132.150.30]

7  144 ms 145 ms 141 ms  sl-gw1-sj-12-0.sprintlink.net [144.228.110.9]

8  143 ms 139 ms 140 ms  sl-bb10-sj-0-2-155M.sprintlink.net [144.232.3.29]

9  147 ms 145 ms 144 ms  sl-bb21-stk-7-0.sprintlink.net [144.232.8.194]

10 160 ms 159 ms 157 ms  sl-bb10-sea-1-0.sprintlink.net [144.232.8.30]

11 161 ms 163 ms 160 ms  sl-gw4-sea-8-0-0.sprintlink.net [144.232.6.54]

12 160 ms 158 ms 157 ms  sl-internap-1-0-0-T3.sprintlink.net [144.228.96.14]

13 158 ms 162 ms 161 ms  border3as.fe0-1-fenet2.sea.pnap.net [206.253.192.199]

14 168 ms 166 ms 160 ms  v16.go2net.com [206.253.217.16]

Trace complete.

Poniżej przedstawione zostały parametry wywołań polecenia TRACERT:

· TRACERT –d. Wyłącza wyszukiwanie nazwy hosta. Ponieważ niezmiernie przyspiesza proces śledzenia, jest bardzo zalecane.

· TRACERT –h. Zwiększa maksymalną liczbę skoków. Wartość jest domyślnie ustawiona na 30 skoków.

TRACERT –j host–list. Zmusza narzędzie TRACERT do korzystania ze specyficznych routerów. Więcej informacji dotyczących używania tej opcji znajdziesz pod adresem boardwatch.internet.com/mag/96/dec/bwm38.html.

· TRACERT –w. Zwiększa maksymalny czas oczekiwania (timeout).

PATHPING

TRACERT może potrzebować bardzo dużo czasu zanim wyświetli listę, gdyż musi czekać na ostatnią odpowiedź echa z ostatniego hosta. Windows 2000 posiada znacznie szybsze narzędzie diagnostyczne — PATHPING. Narzędzie to wysyła serię żądań echa ICMP z inkrementowaną wartością TTL, tak jak robi to TRACERT, lecz zamiast przeprowadzania analizy podczas początkowej transakcji, natychmiast wyświetla rezultat na ekranie. Przed obliczeniem statystyk niezbędne jest uzyskanie połączenia z ostatnim hostem. Bardzo zaleca się korzystanie z tego narzędzia.

NBTSTAT

Gdy klient TCP/IP rozwiąże nazwę NetBIOS, rezultat jest przechowywany w tabeli nazw NetBIOS. Domyślnie wpisy pozostają w pamięci przez 600 sekund (10 minut). Istnieje możliwość przeglądania tabeli i manipulowania nią za pomocą polecenia NBTSTAT. Poniżej przedstawione zostały parametry wywołań polecenia:

NBTSTAT –c. Wyświetla zawartość lokalnej pamięci podręcznej nazw (cache). Za pomocą tego wywołania można sprawdzić, czy komputer posiada poprawny adres IP dla danego hosta. Dzięki parametrowi –c można zaoszczędzić wiele godzin podczas rozwiązywania problemu związanego z Pingiem, ponieważ faktyczną przyczyną błędu jest zła nazwa w tablicy nazw NetBIOS.

Poniżej przedstawiona została przykładowa zawartość pamięci nazw. Nagłówek Remote Name Cache oznacza w tym przypadku pamięć nazw zdalnych. Kolumna Type jest dwubajtowym identyfikatorem heksadecymalnym usługi NetBIOS. Pierwsze trzy wpisy zostały załadowane wstępnie z lokalnego pliku LMSHOST, dzięki czemu zostaną usunięte po 60, a nie po 600 sekundach.

Node IpAddress: [10.1.1.10] Scope Id: []

              NetBIOS Remote Cache Name Table

Name                  Type        Host Address    Life [sec]

----------------------------------------------------------------

COMPANY-DC-02     <03> UNIQUE      10.1.1.20       60

COMPANY-DC-02     <00> UNIQUE      10.1.1.20       60

COMPANY-DC-02     <20> UNIQUE      10.1.1.20       60

COMPANY-NTS-01    <00> UNIQUE      10.1.1.101      600

· NBTSTAT –a. Wyświetla zawartość pamięci nazw na zdalnym komputerze o podanej nazwie NetBIOS. Przy pomocy tego polecenia wyświetlany jest również adres MAC zdalnej karty sieciowej. Przykładowa składnia polecenia: 
NBTSTAT–a phx –dc​–01.

· NBTSTAT –A. Wyświetla zawartość pamięci nazw na zdalnym komputerze o podanym adresie IP. To polecenie wyświetla również adres MAC zdalnej karty sieciowej. Przykładowa składnia polecenia: NBTSTAT –A 10.1.1.1.

· NBTSTAT –n. Wyświetla nazwy NetBIOS związane z lokalnym komputerem. Oprócz nazw wyświetlane są wszystkie usługi, lokalnie zalogowani użytkownicy wraz z wszystkimi usługami, grupa robocza albo domena komputera i dowolne działające usługi przeglądania.

Node IpAddress: [10.1.10.3] Scope Id: []

                 NetBIOS Local Name Table

Name                                 Type              Status

-------------------------------------------------------------

PHX-W2KP-001                    <00>   UNIQUE         Registered

COMPANY                         <00>   GROUP          Registered

PHX-W2KP-001                    <03>   UNIQUE         Registered

PHX-W2KP-001                    <20>   UNIQUE         Registered

COMPANY                         <1E>   GROUP          Registered

.._MSBROWSE_.                   <01>   GROUP          Registered

· NBTSTAT –r. Wraz z nazwami tablicy nazw NetBIOS to polecenie wyświetla również sposób ich rozwiązania. Jest to bardzo pomocne , gdy próbujesz określić, czy komputer transmisji czy WINS do uzyskania adresu IP.

NetBIOS Names Resolution and Registration Statistics

----------------------------------------------------

Resolved by Broadcast    = 2

Resolved by Name Server  = 5

Resolved by Broadcast    = 32

Resolved by Name Server  = 8

NetBIOS Names Resolved By Broadcast

-----------------------------------

   PHX-DC-01      <00>

   PHX-DC-01      <00>

· NBTSTAT –R. Czyści pamięć nazw i ładuje elementy ładowania wstępnego (#PRE) pliku LMHOSTS. Zapoznaj się z dalszą częścią rozdziału „Rozwiązywanie nazw NetBIOS za pomocą pliku LMHOSTS”.

· NBTSTAT –S. Wyświetla aktualną sesję na lokalnym komputerze przedstawiając adresy IP przyłączonych stacji. Polecenie jest przydatne szczególnie wtedy, gdy chcesz szybko wyświetlić usługi, które posiadają aktywne połączenia.

NetBIOS Connection Table

Local Name           State        In/Out Remote Host    Input  Output

---------------------------------------------------------------------

PHX-W2KP-001   <03>  Listening

PHX-W2KP-001         Connected      In    10.1.100.3     2KB    3KB

ADMINISTRATOR  <03>  Listening

· NBTSTAT –RR. Zwalnia rejestrację nazw w WINS, a następnie przeprowadza rejestrację. Opcja ta była już dostępna w systemie NT4 SP4. Jest niezmiernie przydatna podczas korekcji błędów WINS. Nieprawidłowe rekordy mogą być ręcznie usunięte z WINS, po czym klient może być zarejestrowany właśnie za pomocą tej opcji.

Jeżeli po użyciu wszystkich wyżej wymienionych opcji stwierdzisz, że wszystkie komputery za wyjątkiem Twojego działają poprawnie, otwórz okno Network and Dial-up Connections (Połączenia sieciowe i dial-up) i sprawdź stan ikony połączenia. Jeżeli na ikonie widoczny jest duży znak X, interfejs utracił komunikację z siecią. W takim przypadku przejrzyj dziennik zdarzeń i sprawdź co było przyczyną zerwania połączenia. Następnie spróbuj skorzystać z narzędzia NETDIAG.
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Wskazówka rejestru: Lokalizacja kluczy rejestru pamięci NetBIOS 

Klucz rejestru, zawierający parametry konfiguracji takie jak czas oczekiwania (timeout) czy licznik transmisji, znajduje się w HKLM|System|CurrentControlSet|Services|NETBT.

NETDIAG

Jest to nowe narzędzie udostępnione w Windows 2000. Daje bardzo obszerny zbiór testów dotyczący prawie wszystkich funkcji sieciowych. Poniżej przedstawione zostały wszystkie usługi sieciowe podlegające testom narzędzia NETDIAG. Generowany raport jest zazwyczaj zbyt długi, aby można go było odczytać w konsoli. Najlepiej zapisać go w pliku w celu późniejszego przejrzenia. 

Tabela 4.3.

Usługi sieciowe podlegające testom narzędzia NETDIAG
Autonet
IpLoopBk
NetBTTransport

Bindings
IPX
NETSTAT

Browser
Kerberos
NetWare

DcLists
LDAP
Route

DefGw
Member
Trust

DNS
Modem
WAN

DsGetDc
NbtNm
WINS

IPCONFIG
Dis
Winsock

Jeżeli masz do czynienia z problemem sieciowym, który nie polega na krótkotrwałym zakłócaniu transmisji, wówczas zalecane jest skorzystanie z narzędzia NETDIAG. Narzędzie znajdzie źródło problemu albo przedstawi szereg wskazówek, które ułatwią jego rozwiązanie. Uporządkowanie raportu może zająć chwilę, lecz znalezienie przyczyny błędu może być warte straconego czasu.

Rozwiązywanie nazw NetBIOS 
za pomocą transmisji (broadcast)

Na początku tego rozdziału zostało przedstawionych kilka sposobów rozwiązywania nazw NetBIOS w przypisany do niej adres IP. Pierwszą i zarazem najstarszą metodą, która jest do dzisiaj używana w mniejszych sieciach, jest metoda bazująca na transmisji (alternatywne metody nie opierające się na transmisji — LMHOSTS i WINS — zostały zamieszczone w dalszych częściach rozdziału).

Odwzorowywanie nazw, wykorzystujące transmisję, bazuje na fundamentalnym założeniu, że wszystkie stacje posiadają niepowtarzalne adresy. Poza tym metoda transmisji nie różni się niczym od otwarcia szklanych drzwi swojego gabinetu i krzyknięcia: „Panie Kozłowski, jak pan będzie miał chwilkę, niech pan wpadnie do mojego pokoju.OK?” Korzystanie z tego typu wywołania musi opierać się na założeniu, że w firmie pracuje tylko jeden Kozłowski. Podobnie, przesyłając wiadomość dla komputera o nazwie PHX-DC-01 dobrze by było, gdyby w sieci znajdowała się tylko jedna stacja robocza o tej nazwie.

Komputery Windows stosują transmisję nie tylko do rozwiązywania nazw NetBIOS, ale również do upewnienia się o ich niepowtarzalności. Proces ten jest nazywany rejestracją i przebiega w następujący sposób:

Procedura 4.1.

Sekwencje funkcji odwzorowywania nazw NetBIOS za pomocą transmisji

9. Gdy komputer Windows o nazwie PHX-W2KP-002 przyłącza się do sieci, w pierwszej kolejności sprawdza, czy żadna inna stacja robocza nie posiada jego nazwy. W tym celu wysyła komunikaty o rejestracji nazwy NetBIOS. Ten przesył warstwy aplikacji jest umieszczany w grupowym pakiecie IP w warstwie sieciowej i jest kierowany do podsieci klientów. Przykładowo, klient z adresem 10.1.3.150 w podsieci 255.255.0.0 mógłby wysłać rejestrację nazwy zaadresowaną grupowo do 10.1.255.255. Stacje, które znajdują się w obszarze transmisji, lecz nie w sieci 10.1.00, mogą zignorować transmisję.

Jeżeli inny komputer o nazwie PHX-W2KP-002 odbierze transmisję, odsyła odpowiedź do komputera nadawcy „Odejdź. Ja używam tej nazwy komputera, a to jest mój adres IP”.

10. Komputer próbujący przyłączyć się do sieci nie rezygnuje jednak tak łatwo. Sprawdza swojego konkurenta wysyłając komunikat ARP zawierający jego adres IP. Jeżeli ARP nie uzyska odpowiedzi, komputer pozostaje przy swojej nazwie i przyłącza się do sieci. W przeciwnym wypadku rezygnuje z pozostania w sieci i informuje użytkownika o podwójnej nazwie. Ostrzeżenie jest wypisywane również w dzienniku zdarzeń.

11. Jeżeli komputer stwierdza, że posiada niepowtarzalną nazwę, wiąże protokoły warstwy aplikacji (takie jak Workstation, Server, czy Browser) ze stosem TCP/IP i inicjalizuje sterowniki sieciowe.

Gdy aplikacje sieciowe wreszcie zobaczą sieć, program przeadresowujący SMB (LAN Manger Workstation dla Windows 2000) przygotowuje komunikację z serwerem. Jeżeli potrzebny jest dostęp do kontrolera domeny w celu uwierzytelnienia, przykładowo jest wywoływany komputer PHX-DC-01. Program zna nazwę kontrolera domeny, gdyż jest ona zapisana w rejestrze w kluczu LSA Secret, lecz nie zna ani adresu IP serwera, ani adresu MAC. Tworzona jest zatem wiadomość SMB przeznaczona dla PHX-DC-01 i wysyłana do sterownika TCPIP.SYS.

Gdy TCPIP.SYS odbiera wiadomość SMB, korzysta z NETBT.SYS i rozsyła komunikat odwzorowania nazwy NetBIOS w poszukiwaniu adresu IP docelowego serwera. Komunikat grupowy brzmi „Poszukuję serwera PHX-DC-01”. NETBT.SYS wykonuje trzy próby transmisji co pół sekundy i w przypadku nie otrzymania odpowiedzi poddaje się.

Jeżeli PHX-DC-01 otrzyma wysłane informacje, natychmiast wyśle odpowiedź zawierającą adres IP. Potwierdzenie jest wysyłane bezpośrednio do nadawcy, gdyż PHX-DC-01 zna już nazwę NetBIOS klienta, adres IP i adres MAC.

TCPIP.SYS otrzymuje adres IP z odwzorowania nazwy i wysyła ARP w celu potwierdzenia adresu. Po uzyskaniu potwierdzania NETBT.SYS buforuje nazwę i adres IP serwera w tabeli nazw NetBIOS, który może zostać wykorzystany do późniejszych transakcji.

Ta „małomiasteczkowa” metoda, polegająca na „wykrzyczeniu” nazwiska i oczekiwaniu na odpowiedź, nie spisuje się dobrze w większych, routowanych sieciach TCP/IP. Następne dwie części rozdziału omawiają sposoby rozwiązywania nazw i rejestracji w środowisku routowanym, używając przy tym LMHOSTS i WINS.

Rozwiązywanie nazw NetBIOS za pomocą LMHOSTS

Na początku istnienia systemu NetBIOS Microsoft zapożyczył z systemu UNIX ideę rozwiązywania nazw hostów w oparciu o statyczne tabele wyszukiwania w pliku HOSTS. Ponieważ zespół Microsoft pracował wtedy nad systemem OS/2 LAN Manager, tabela wyszukiwania nazw NetBIOS została zapisana w pliku o nazwie LMHOSTS bez rozszerzenia. Nazwa pliku została zachowana do dnia dzisiejszego.
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Lokalizacje plików powiązanych z TCP/IP 

Plik LMHOSTS, wraz z innymi plikami powiązanymi z TCP/IP, jest umieszczony w katalogu \WINNT\System32\Drivers\etc. W rejestrze katalog ten jest definiowany w następujący sposób:

Klucz:         HKLM|System|CurrentControlSet|Services|Tcpip|Paramaters

Wartość:       DataBasePath

Katalog zawiera również przykładowy plik LMHOSTS nazwany LMHOSTS.SAM. W zależności od potrzeb, plik LMHOSTS może zostać zmodyfikowany w odpowiedni sposób.

Katalog \WINNT\System32\Drivers\etc zawiera również inne pliki powiązane z TCP/IP:

· HOSTS. Używany jest do dostarczania nazwy hosta.

· SERVICES. Zawiera ogólnie znane porty TCP i UDP wraz ich usługami.

· PROTOCOL. Zawiera listę protokołów IP używanych na komputerze zgodnie RFC 1060.

· NETWORKS. Zawiera szybkie wyszukiwanie nazw sieciowych i odpowiadające im adresy IP bramek.

· QUOTES. Wspomaga bardzo popularny protokół określający limit dozwolonego miejsca. Istnieje możliwość zmiany jej wielkości.

Konfiguracja pliku LMHOSTS

Zadaniem pliku LMHOSTS jest szybkie udostępnianie sterownikowi NETBT.SYS adresu IP powiązanego z daną nazwą NetBIOS. LMHOSTS jest plikiem tekstowym zawierającym adresy IP i przypisane im nazwy NetBIOS. Poniżej przedstawiony został przykładowy plik przedstawiający trzy serwery, z których dwa są kontrolerami domeny COMPANY:

# LMHOSTS file for Domain Company

10.1.1.10          PHX-DC-01             #PRE    #DOM:COMPANY

10.1.1.20          PHX-DC-02             #PRE    #DOM:COMPANY

10.1.1.30          PHX-W2KS-01           #PRE

10.1.1.10          PHX-W2KS-02           #PRE

#BEGIN_ALTERNATE

#INCLUDE          \\PHX-DC-01\PUBLIC\ETC\LMHOSTS

#INCLUDE          \\PHX-DC-02\PUBLIC\ETC\LMHOSTS

#END_ALTERNATE

Znak # posiada dwie funkcje:

Poprzedza dyrektywy, np. #PRE, #DOM, #INCLUDE.

· Jeżeli nie jest rozpoznawany jako znak poprzedzający dyrektywy, określa wiersz przypisu (tak jak jest to widoczne w pierwszym wierszu kodu).

Poniżej przedstawione zostały dyrektywy używane w pliku LMHOSTS. Uwaga: dyrektywy muszą być pisane dużymi literami, gdyż w przeciwnym przypadku zostaną zinterpretowane jako przypis.

· #PRE. Ta dyrektywa ładuje zawartość pliku LMHOSTS do pamięci nazw NetBIOS. Jej użycie znacznie przyspiesza wyszukiwanie wstępne.

· #DOM:. Ta dyrektywa oznacza, że dana stacja robocza jako kontrolerem domeny. Nazwa wpisana po dwukropku jest nazwą domeny. Jeżeli używasz LMHOSTS w środowisku domeny, zachodzi konieczność użycia dyrektywy, gdyż dzięki temu klient wie skąd ma uzyskać uwierzytelnienie.

· #INCLUDE:. Powiadamia sterownik TCPIP.SYS, że ma załadować plik LMHOSTS z innego komputera. Dyrektywa ta umożliwia korzystanie z jednego, centralnego pliku LMHOSTS na wielu stacjach danej grupy roboczej. Wpis bazuje na nazwie UNC \\PHX-DC-01\PUBLIC, gdzie PUBLIC jest nazwą współużytkowaną. Ponieważ ścieżka UNC posiada nazwę NetBIOS, należy się upewnić, że plik LMHOSTS posiada wpis dla tej nazwy.

· #BEGIN_ALTERNATE i #END_ALTERNATE. Możesz wpisać kilka pozycji pod dyrektywą #INCLUDE, umieszczając je pomiędzy tymi dyrektywami. Dla jednego wyrażenia #INCLUDE nie trzeba korzystać z klamrowej składni.

Używanie pliku LMHOSTS

Plik LMHOSTS powinien być używany tylko w ostateczności. To statyczne odwzorowanie jest jak tykająca bomba zegarowa, która w każdej chwili może eksplodować.

Istnieje oczywiście kilka ogólnych zastosowań pliku LMHOSTS. Na przykład niektórzy administratorzy korzystają z niego do rozwiązywania nazw w połączeniach dial-up. WINS posiada wprawdzie możliwość działania w tego typu połączeniach, lecz zazwyczaj zabiera to zbyt dużo czasu i nie jest efektywne. W takiej sytuacji bardzo dobrze zdaje egzamin szybki LMHOSTS, udostępniając nazwy i adresy IP kontrolerów domeny i serwerów.

Zamiast korzystania z pliku LMHOSTS można rozważyć wprowadzanie adresów IP serwera w ścieżce UNC. Zamiast używania pełnych nazw, jak np. \\PHX-W2KS-03\Users\Lluthor, i korzystania z pliku LMHOSTS, można od razu wprowadzić nazwę bazującą na UNC, jak np. \\10.1.1.43\Users\Lluthor. Pamiętaj, że jeżeli zmienisz adres serwera IP, użytkownik musi ponownie wykonać mapowanie sieci, lecz i tak jest to zazwyczaj prostsze niż ponowna konfiguracja pliku LMHOSTS.

Rozwiązywanie nazw NetBIOS za pomocą WINS

Istnieje alternatywa do statycznego mapowania nazw i adresów IP w pliku LMHOSTS. Usługa WINS (Windows Internet Name Service — Obsługa nazw internetowych w środowisku Windows) zarządza bazą danych adresów IP i nazw NetBIOS, którą klienci WINS używają do rejestracji ich własnych usług NetBIOS i do wyszukania adresów IP usług udostępnianych przez innych klientów WINS.

WINS bazuje na protokołach i usługach, które zostały dokładnie zdefiniowane w RFC 1001 „Protocol Standard For A NetBIOS Service On A TCP/UDP Transport: Concepts And Methods” oraz RFC 1002 „Protocol Standard For A NetBIOS Service On A TCP​/UDP Transport: Detailed Specification”. Są to powszechne standardy, lecz w rzeczy​wistości Microsoft WINS jest jedyną komercyjną usługą nazw NetBIOS.

Działanie WINS jest stosunkowo proste — klienci przyłączeni do sieci łączą się z serwerem WINS i rejestrują swoje usługi NetBIOS wraz z odpowiadającymi im adresami IP, podczas gdy inni klienci wysyłają pytania do serwera, z prośbą o rozwiązanie nazw NetBIOS w adresy IP.

Pomimo pozornej prostoty działania, WINS może być bardzo szkodliwy i powodować trudne do wytłumaczenia zachowanie klasycznej sieci NT. Zarządzanie WINS w dużej sieci bez wątpienia należy do najbardziej skomplikowanych obowiązków administratora. Na szczęście w Windows 2000 część obowiązków WINS została przekazana usłudze dynamicznego DNS. Dynamiczny DNS udostępnia w większości przypadków takie same usługi jak WINS. Umożliwia to klientom automatyczne tworzenie rekordów hosta w DNS i używanie DNS do wyszukiwania innych dynamicznie rejestrowanych nazw hosta.Więcej można przeczytać o tym w następnym rozdziale.

Dynamiczny DNS pod kilkoma względami przewyższa WINS. Po pierwsze DNS posiada hierarchiczną strukturę bazy nazw. Nazwy komputera dalej muszą być niepowtarzalne wewnątrz tej samej domeny Windows 2000, lecz umieszczanie ich w hierarchicz​nym obszarze nazw jest znacznie prostsze. Po drugie dynamiczny DNS jest otwartym standardem, który może być implementowany na wszystkich ważniejszych platformach sieciowych systemów operacyjnych. I po trzecie istnieje możliwość integracji dynamicznego DNS z usługą Active Directory, dzięki czemu można uzyskać automatyczną obsługę powielania.

Ponieważ Windows 2000 jest obecnie jedyną platformą umożliwiającą rejestrację dynamicznego DNS, prawdopodobnie upłynie jeszcze trochę czasu, zanim całkowicie zrezygnuje się z usługi WINS. Nawet jeżeli planujesz utworzenie sieci bazującej tylko na serwerach i stacjach roboczych Windows 2000, nie powinieneś definitywnie odrzucać strategii WINS na wypadek pojawienia się jakichś problemów z DNS i potrzeby tymczasowej pomocy w rozwiązywaniu nazw NetBIOS.

W tej części rozdziału zamieszczone zostały informację dotyczące instalacji, konfiguracji i rozwiązywania problemów WINS w Windows 2000. Jeżeli aktualnie administrujesz klasyczną siecią NT używającą WINS, nie znajdziesz nowych funkcji w Windows 2000 w stosunku do NT4 Service Pack 5. Jeżeli natomiast korzystasz z systemu NT4 Service Pack4 albo niższego, zalecam jego aktualizację i dostosowanie do Windows 2000, w celu uzyskania naprawdę istotnych ulepszeń właściwości WINS.

Przegląd funkcji WINS

Każdy komputer w domenie musi posiadać niepowtarzalną nazwę. Tak jak to zostało wcześniej powiedziane, założenie to można zrealizować za pomocą transmisji w mniejszych sieciach, lecz sieci bazujące na routingu potrzebują centralnego składu rejestracji nazw, aby klienci mogli rozwiązać nazwy NetBIOS pomimo ograniczeń routerów. W tym celu wykorzystuje się dwie funkcje WINS: rejestrację i odwzorowanie nazw. Rozpocznijmy zatem od omówienia funkcji rejestracji.

Rejestracja nazw za pomocą WINS

Klient WINS jest konfigurowany wraz z adresem IP przynajmniej jednego serwera WINS. Umożliwia to klientowi wyszukanie serwera w środowisku wielosegmentowym. Poniżej znajduje się typowa kolejność zdarzeń związana z rejestracją klienta w serwerze:

12. Gdy klient WINS przyłącza się do sieci, wysyła do serwera WINS żądanie rejestracji nazwy. Klient wysyła żądanie rejestracji dla każdej swojej usługi bazującej na SMB. Na przykład jeżeli klient udostępnia trzy usługi, takie jak Server, Workstation i Messenger, wysyła trzy żądania do serwera.

Jeśli klient posiada kilka kart sieciowych, zgłoszenie jest wysyłane dla wszystkich usług na każdej karcie sieciowej.

13. Jeżeli w bazie danych WINS na serwerze nie ma rekordów używających nazwy albo adresu IP, którego żąda klient, serwer WINS zwraca pozytywną odpowiedź rejestracji nazwy. Do bazy danych dodawany jest nowy rekord, który zostanie z niej usunięty po danym okresie czasu (domyślnie po sześciu dniach).

14. Jeżeli baza danych na serwerze zawiera rekord z tą samą nazwą, lecz innym adresem IP, serwer WINS informuje klienta o konieczności sprawdzenia, czy usługa, do której przypisana jest nazwa wciąż istnieje. W tym czasie wysyła zapytanie do zarejestrowanego klienta. Jeżeli klient odpowie, serwer WINS zwraca negatywną odpowiedź rejestracji nazwy.

15. Jeżeli istniejący klient nie odpowie na żądanie serwera, serwer WINS zwraca pozytywną odpowiedź, dodaje nowy rekord do bazy danych i przypisuje nowy przedział czasowy do nazwy usługi.

16. W połowie okresu ważności usługi klient wysyła do serwera żądanie o przedłużenie okresu dla każdej usługi. Serwer zwraca odpowiedź, a zegar odmierzający czas ważności usług zostaje wyzerowany.

17. Gdy klient WINS odłącza się od sieci za pomocą standardowego procesu zamknięcia systemu, do serwera wysyłany jest komunikat zwolnienia nazwy.

18. Serwer zaznacza, że wszystkie rekordy związane z klientem zostają zwolnione przypisując im okres wygaśnięcia. W tym czasie rekord nie jest powielany. Tylko właściciel serwera może, lecz nie musi, przypisać nazwę albo adres IP do innego klienta. Procedura korzystania z okresu wygaśnięcia znacznie ułatwia ponowne przyłączenie klienta do sieci.

W skrócie, cykl rejestracji nazwy klienta WINS sprowadza się do:

· Żądania rejestracji, po której następuje odpowiedź rejestracji.

· Uaktywnienia stanu rejestracji klienta (żądanie okresu ważności usługi musi być powtarzane okresowo).

· Żądania zwolnienia, po którym następuje zwolnienie węzła w sieci.

· Określenia przedziału czasu, w trakcie którego klient może szybko zostać zarejestrowany na serwerze

Obsługa niepowodzenia rejestracji nazwy

Proces rejestracji nazwy zawiera kilka opcji obsługujących niepowodzenie rejestracji:

Niepowodzenie ponownej rejestracji. Jeżeli klient zwalnia rejestrację i nie rejestruje się ponownie, serwer czeka na upłynięcie czasu wygaśnięcia przypisanego do rekordu bazy danych. Rekordy te są replikowane, tak aby inne serwery WINS wiedziały o zarejestrowanej nazwie i adresie IP, na wypadek próby zarejestrowania innych klientów, chcących używać przypisanych już nazw i adresów. Domyślnie rekord jest przechowywany przez sześć dni, po czym jest usuwany z bazy danych.

· Niepowodzenie odnowienia rejestracji. Jeżeli klient nie odnowi rejestracji podczas jej okresu ważności, rekord zostanie automatycznie zwolniony i zostanie mu przypisany okres wygaśnięcia.

· Niepowodzenie zwolnienia. Jeżeli klient nie zwolni rejestracji w odpowiednim okresie, rekord zostanie zwolniony automatycznie. Serwer przypisze do rekordu okres wygaśnięcia.

· Brak możliwości połączenia z podstawowym serwerem WINS. Jeżeli podstawowy serwer WINS jest niedostępny i klient nie może odnowić swojej rejestracji, istnieje możliwość skorzystania z serwera pomocniczego WINS, o ile taki został skonfigurowany. Mogłoby to jednak spowodować kłopotliwą sytuację, gdyż serwer podstawowy wciąż posiadałby aktywny rekord, który w międzyczasie został już zwolniony na serwerze pomocniczym. Aby temu zapobiec, stosowana jest następująca procedura — jeżeli klient zwalnia rejestrację na serwerze WINS, który nie jest właścicielem, do rekordu przypisywany jest automatycznie okres wygaśnięcia.

Awaria klienta. Aż do momentu wygaśnięcia okresu ważności usługi, serwer WINS nie ma możliwości sprawdzenia, że klient odłączył się od sieci w nieprawidłowy sposób. W takiej sytuacji rekord klienta pozostaje aktywny, a serwer dalej zachowuje daną nazwę i adres IP klienta. Jeżeli jednak inny klient spróbuje przyłączyć się do sieci z tym samym adresem IP, połączenie zostaje odrzucone. Klient informuje o tej sytuacji serwer WINS, który sprawdza stan klienta dzierżawiącego dany adres IP. Jeżeli serwer nie otrzyma żadnej odpowiedzi, zwalnia rekord i przypisuje mu okres wygaśnięcia.

W małych sieciach posiadających tylko jeden serwer WINS, stosunkowo prosta sekwencja zdarzeń jest w zupełności wystarczająca do zarządzania bazą danych, sprawdzania czy nazwy są niepowtarzalne i umożliwiania szybkich żądań klientów. W dużych sieciach, posiadających kilka serwerów WINS skonfigurowanych w sposób umożliwiający międzyserwerowe replikowanie baz danych, sytuacja staje się znacznie bardziej skomplikowana. Szczegóły zostały przedstawione w dalszej części rozdziału pt. „Przedstawienie funkcji replikacji WINS”. Najpierw jednak zobaczmy w jaki sposób działa odwzorowywanie nazw.

Odwzorowanie nazw za pomocą WINS

Gdy klient WINS chce uzyskać nazwę NetBIOS związaną z daną usługą, sterownik NETBT.SYS wysyła do serwera WINS prośbę wyszukania nazwy. Jeżeli nazwa zawiera kropkę albo jest dłuższa niż 16 znaków, nazwa jest brana za nazwę hosta DNS i jest rozwiązywana za pomocą sterownika TCPIP.SYS, a nie NETBT.SYS.

Gdy serwer WINS otrzymuje żądanie wyszukania nazwy, próbuje zlokalizować dany rekord. Jeżeli rekord istnieje i jest oznaczony jako aktywny, WINS zwraca odpowiedź znalezienia nazwy wraz z odpowiadającym adresem IP.

Jeżeli klient został skonfigurowany do używania dwóch serwerów (podstawowego i po​mocniczego), klient wyśle pytanie do serwera pomocniczego, jeżeli serwer podstawowy będzie niedostępny.

Opcje odwzorowywania nazwy

Klient Windows może zostać tak skonfigurowany, aby rejestrował i rozwiązywał nazwy NetBIOS dwoma sposobami — za pomocą transmisji albo WINS. Istnieje kilka kombinacji tych dwóch metod. Kombinacja używana przez klienta jest określana przez typ węzła NetBIOS. Poniżej przedstawione zostały cztery typy węzłów:

· b-node (węzeł transmisji). Sterownik NETBT używa transmisji grupowej, w celu rejestracji i rozwiązania nazwy. Jeżeli w sieci znajduje się router, przełącznik (switch) L3 albo inteligentny most (bridge) pomiędzy klientem i serwerem, rejestracja nazwy będzie słyszana tylko w lokalnej podsieci, a odwzorowanie nazwy dla stacji znajdujących się poza podsiecią zakończy się niepowodzeniem. Z punktu widzenia użytkownika rezultat tego typu działania jest następujący: „Szukam w moich zasobach sieciowych i widzę kilka serwerów w obrębie mojego budynku, lecz niestety nie mogę zobaczyć serwerów znajdujących się w budynku 303”. W przypadku braku WINS, b-node jest domyślnym typem węzła.

p-node (peer-peer). Ta metoda bazuje wyłącznie na WINS. Jeżeli klient typu p-node nie może znaleźć serwera WINS, rejestracja i zwracanie nazw kończy się niepowodzeniem.

· m-node (mieszany). W tym wypadku chodzi o używanie transmisji do rejestracji i odwzorowania nazwy. Kiedy ta metoda zawiedzie (np. gdy serwer znajduje się poza siecią lokalną), można skorzystać z serwera WINS.

· h-node (hybrydowa). Metoda ta nie została zdefiniowana w dokumentacji RFC 1001 i 1002. Microsoft wprowadził ją, aby zredukować natężenie transmisji wywołane przez klienta typu m-node. Klient h-node kontaktuje się najpierw z WINS, a dopiero potem, gdy metoda WINS zakończy się niepowodzeniem, korzysta z transmisji. Gdy włączone jest korzystanie z WINS, typ h-node jest typem domyślnym.

· Wybór typu węzła dokonuje się w zależności od warunków sieciowych i stabilności operacyjnych. Węzeł b-node daje zdecydowanie najmniej możliwości, lecz dla małych sieci jest w zupełności wystarczający. Jeżeli posiadasz przynajmniej jeden serwer Windows 2000/NT, powinieneś jednak skorzystać z serwera WINS. W takiej sytuacji również nie zaleca się używania węzła m-node, z tych samych przyczyn, co węzła b-node (po co korzystać z transmisji, jeżeli można użyć serwera WINS).

Poważny problem dotyczy wyboru pomiędzy węzłem p-node i h-node. Węzeł h-node wydaje się być bardziej racjonalną alternatywą, lecz praktycznie klienci węzła typu 
h-node częściej korzystają z transmisji zamiast z serwera WINS. Należy także wziąć pod uwagę fakt, że klienci typu h-node posiadają tendencję do zawieszania się podczas odłączania się od sieci, gdyż próbują się wyrejestrować zarówno za pomocą transmisji, jak i WINS.

Z drugiej strony klienci typu p-node wcale nie używają transmisji i zawsze poprawnie wyrejestrowują się z serwera, tracąc przy tym bardzo mało czasu. Jedynym problemem związanym z typem p-node jest fakt, że w momencie awarii serwera WINS, całkowicie traci się możliwość zwracania nazw NetBIOS.

Jeżeli jednak posiadasz pomocniczy serwer WINS, który w przypadku awarii serwera podstawowego przejmuje jego rolę, zdecydowanie powinieneś wybrać typ p-node. Jeżeli natomiast posiadasz tylko jeden serwer WINS i nie chcesz narażać użytkowników na niespodziewaną przerwę w pracy, rozważ użycie węzła typu h-node.
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Konfiguracja węzła typu NETBT 

Węzeł typu NETBT jest konfigurowany na dwa sposoby. Jeżeli korzystasz z DHCP, ustaw zakres opcji 44, WINS/NBNS Servers, aby wskazywać jeden albo większą ilość serwerów WINS, a następnie ustaw zakres opcji 46, WINS/NBT Node Type, aby określić typ węzła. Zapoznaj się z następnym rozdziałem w celu uzyskania więcej informacji dotyczących konfiguracji DHCP. 

Jeżeli nie korzystasz z DHCP, przeprowadź konfigurację typu węzła w rejestrze, tak jak zostało przedstawione poniżej:

Klucz:         HKLM|System|CurrentControlSet|NETBT|Parameters

Wartość:       Type

Dane:          1=b-node, 2=p-node, 4=m-node, 8=h-node

Jeżeli nie posiadasz dostępu do WINS, domyślnym typem jest b-node. W przeciwnym wypadku wybierany jest typ h-node.

Przedstawienie funkcji replikacji WINS

Teoretycznie istnieje możliwość obsługi odwzorowywania nazw NetBIOS w globalnej sieci przedsiębiorstwa za pomocą tylko jednego serwera WINS, wyposażonego z sprzęt średniej klasy (Pentium 400, 64MB RAM, 10Mb NIC). Tego typu serwer jest w stanie dokonać tysiący rejestracji w ciągu minuty, co umożliwia obsługę ponad 30 000 węzłów. Możliwość przeprowadzenia samego procesu rejestracji to jednak nie wszystko. Projektując sieć, należy również wziąć pod uwagę jej odporność na zakłócenia. Ogólnie mówiąc, powinno się umieścić serwer WINS w każdej większej części przedsiębiorstwa albo instalacji LAN. Jeżeli posiadasz setki małych sieci, oczywiście nie ma potrzeby zakładania serwera WINS w każdym miejscu. W takiej sytuacji należy utworzyć regiony małych sieci i każdy region wyposażyć w jeden serwer WINS.

Każdy serwer WINS zarządza bazą danych składającą się z rekordów rejestracji powstałych po żądaniach klientów. Mówi się, że serwer jest właścicielem tych rekordów. Serwer WINS może replikować swoją bazę danych na inne serwery WINS, które zostały skonfigurowane jako serwery partnerskie. Każdy serwer posiada pojedynczą bazę danych, a jej rekordy są identyfikowane przez właściciela. Gdy do sieci dodawany jest nowy serwer partnerski, jego baza danych jest łączona z istniejącymi rekordami.
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Wskazówka rejestru: Parametry bazy danych WINS 

Baza danych WINS jest przechowywana w pliku WINS.MDB. Jest to baza typu Jet, która jest bardzo podobna do bazy używanej przez Access (bazy nie są jednak kompatybilne). Baza, wraz z obsługującymi ją plikami, znajduje się w katalogu \WINNT\System32\Wins. 

Lokalizacja bazy i inne parametry WINS są kontrolowane przez klucze rejestru pod HKLM|System|CurrentControlSet|Services|WINS. Klucz Partners znajdujący się w kluczu WINS zawiera adresy IP i parametry kontrolujące serwery partnerskie.

WINS używa dwóch trybów replikacji, które mogą się nieco kojarzyć z Dr Doolittle: tryb Push (wypychania) i tryb Pull (ściągania).

· Tryb Push (Wypychaj). Gdy gromadzone zmiany osiągną wstępnie określony poziom, serwer WINS kontaktuje się z serwerami partnerskimi i wysyła im zaktualizowane dane. Replikacjia w trybie Push jest sterowana zdarzeniem.

· Tryb Pull (Ściągaj). Partnerskie serwery WINS co pewien określony czas proszą podstawowy serwer WINS o przysłanie zaktualizowanych wpisów. Replikacja w trybie Pull jest sterowana czasem.

Istnieje możliwość wzajemnej konfiguracji dwóch serwerów WINS, które pracują w trybie pull-push. Bazy danych WINS na obu serwerach są wzajemnie powielane po zgromadzeniu odpowiedniej ilości danych albo po określonym przedziale czasu. Klienci WINS mogą w ten sposób korzystać z obu serwerów albo mogą skonfigurować je jako serwer podstawowy i pomocniczy.

Tylko aktualizowane rekordy są powielane pomiędzy serwerami partnerskimi. Tego typu rozwiązanie znacznie minimalizuje natężenie transmisji w sieci. Każdy rekord posiada identyfikator, który jest zwiększany podczas aktualizacji rekordu. W replikacji typu push serwer wysyła rekordy z wyższym identyfikatorem niż ten, który został wysłany ostatnim razem. W replikacji typu pull partner wysyła żądanie replikacji rekordów zawierających wyższe identyfikatory niż ten, który został otrzymany ostatnim razem. Powoduje to wysłanie zaktualizowanych rekordów.

Replikacja typu push-pull jest bardzo zalecana . Jeżeli posiadasz wolne albo kosztowne połączenie WAN, możesz wybrać tryb pull i ustawić relatywnie długi czas replikacji. Istnieje oczywiście jeszcze wiele możliwych kombinacji powielania w trybach push i pull, lecz w większości przypadków są one wykorzystywane tylko do celów szkoleniowych i egzaminacyjnych.

Tworząc strukturę replikacji pomiędzy kilkoma serwerami WINS, powinieneś spróbować oprzeć ją na znanej topologii. Możesz użyć struktury pierścieniowej, podobnej do powielania w usłudze Active Directory, gdzie każdy serwer WINS powiela informacje do sąsiedniego serwera. Możesz także użyć struktury sieci o topologii gwiazdowej, w której wszystkie serwery WINS powielają dane do serwera centralnego, a ten powiela uzyskane informacje do pozostałych serwerów. Możesz też skorzystać z topologii oczkowej, w której serwery powielają informacje bezpośrednio do pozostałych serwerów. Ostatnia metoda daje największą zbieżność, lecz powoduje najwięcej nieprawidłowości w bazie danych. Bez względu na topologię, pamiętaj jednak o tym, aby nie podporządkować działania sieci procesowi replikacji baz danych.

Po dokładnym zapoznaniu się z funkcjami WINS nadszedł czas na jego instalację i odpowiednie skonfigurowanie klientów.

Instalacja WINS

Jeżeli aktualnie nie używasz WINS, a Twoja sieć składa się tylko z serwerów i klientów Windows 2000, możesz całkowicie uniknąć instalacji WINS. Klienci Windows 2000 używają dynamicznego DNS do rozwiązywania zarówno nazw hostów TCP/IP, jak i nazw NetBIOS. Sytuacja jest bardzo podobna w przypadku klasycznego systemu NT i Windows 9x, lecz zarządzanie w środowisku sieciowym peer-to-peer bez dynamicznego DNS jest bardzo trudne.

Jeżeli posiadasz istniejącą strukturę WINS, możesz przeprowadzić jej aktualizację, dostosowując serwery NT4 WINS do Windows 2000. Spowoduje to automatyczną imple​mentację bazy danych WINS, opierającą się na strukturze baz typu Jet, zamiast dalszego korzystania z mapowania baz danych. Jeżeli konwersja bazy danych nie powiedzie się, zapoznaj się z rozdziałem 2. „Aktualizowanie i automatyczne instalowanie systemu”.

Jeżeli dany serwer WINS jest również kontrolerem domeny, powinieneś rozważyć prze​niesienie WINS do innego serwera, o ile oczywiście nie zdecydujesz się na przeniesie​nie domeny do usługi Active Directory i aktualizacji serwera WINS. Więcej informacji na ten temat znajdziesz w rozdziale 9. „Tworzenie domen Windows 2000”.

Aby po raz pierwszy skonfigurować WINS na serwerze Windows 2000, wykonaj następującą instrukcję:

Procedura 4.2.

Instalacja WINS na serwerze Windows 2000

19. W oknie Control Panel (Panel sterowania) otwórz aplet Add/Remove Programs (Dodaj/Usuń programy). Wyświetlone zostanie okno Add/Remove Programs (Dodaj/Usuń programy).

Kliknij przycisk Add/Remove Windows Components (Dodaj/Usuń składniki systemu Windows). Uruchomiony zostanie kreator dodawania nowego oprogramowania.

20. Zaznacz pozycję Networking Services (Usługi sieciowe) i kliknij przycisk Details (Szczegóły).

Zaznacz opcję Windows Internet Name Service (WINS) i kliknij OK, aby powrócić do okna głównego.

21. Kliknij przycisk Next (Dalej), aby zaakceptować zmiany i rozpocząć instalację.

Po załadowaniu wszystkich sterowników, kreator wyświetli okno zakończenia instalacji. Kliknij przycisk Finish (Zakończ), aby zamknąć okno kreatora i powrócić do okna Add/Remove Programs (Dodaj/Usuń programy).

22. Kliknij przycisk Close (Zamknij). Usługa zostanie uruchomiona automatycznie.

WINS jest konfigurowany i zarządzany za pomocą konsoli MMC (WINS.MSC). Otwórz konsolę za pomocą menu Start|Programs (Programy)|Administrative Tools (Narzędzia administratora)|WINS. W tym momencie nie ma potrzeby przeprowadzania konfiguracji, gdyż żaden klient nie korzysta jeszcze z serwera. Przeprowadźmy zatem konfigurację kilku klientów WINS, a następnie powróćmy do konsoli WINS Management (Zarządzanie WINS).

Konfiguracja klientów WINS

Każdy klient sieciowy Windows może łączyć się z serwerem WINS Windows 2000. Jeżeli klient używa DHCP, zapoznaj się z wcześniejszą częścią rozdziału o konfiguracji węzła typu NETBT. Jeżeli klient jest statycznie odwzorowywany, musisz go lokalnie skonfigurować. Poniżej przedstawiony został sposób konfiguracji klienta WINS Windows 2000:

Procedura 4.3.

Konfiguracja klienta WINS

23. Prawym przyciskiem myszy kliknij ikonę My Network Place (Moje miejsce sieciowe), a następnie z wyświetlonego menu wybierz Properties (Właściwości). Wyświetlone zostanie okno Network and Dial-up Connections (Połączenia sieciowe i telefoniczne).

24. Prawym przyciskiem myszy kliknij ikonę Local Area Connection (Połączenia lokalne), a następnie z wyświetlonego menu wybierz Properties (Właściwości). Wyświetlone zostanie okno dialogowe Local Area Connection Properties (Właściwości: Połączenia lokalne).

25. Kliknij dwukrotnie pozycję Internet Protocols — TCP/IP (Protokoły internetowe 
— TCP/IP). Wyświetlone zostanie okno Internet Protocols (TCP/IP) Properties (Właściwości: Protokoły internetowe — TCP/IP).

Kliknij przycisk Advanced (Zaawansowane). Pojawi się okno Advanced TCP/IP Settings (Zaawansowane ustawienia TCP/IP).

26. Otwórz zakładkę WINS — rysunek 4.3. Upewnij się, że zaznaczona została opcja Enable NetBIOS over TCP/IP (Włącz NetBIOS przez TCP/IP). Jeżeli opcja ta zostanie zablokowana, klient nie będzie mógł korzystać z WINS, nawet jeżeli udostępnisz podczas konfiguracji adres IP serwera WINS.

Rysunek 4.3.

Okno 
Advanced TCP/IP Settings (Zaawansowane ustawienia TCP/IP)
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27. Kliknij przycisk Add (Dodaj). Wyświetlone zostanie okno TCP/IP WINS Server (Serwer WINS TCP/IP). Wprowadź adres IP serwera WINS, a następnie kliknij przycisk Add (Dodaj), aby zapisać zmiany i powrócić do okna Advanced TCP/IP Settings (Zaawansowane ustawienia TCP/IP). Można również wpisać adres serwera pomocniczego, który będzie używany na wypadek, gdy serwer podstawowy WINS będzie niedostępny.

28. Kliknij OK, aby zapisać wprowadzone zmiany i powrócić do okna Internet Protocols (TCP/IP) Properties (Właściwości: Protokoły internetowe — TCP/IP).

29. Kliknij OK, aby zamknąć okno i powrócić do okna Local Area Connection Properties (Właściwości: Połączenia lokalne).

30. Kliknij OK, aby zamknąć okno.

31. Otwórz wiersz poleceń.

32. Wpisz NBTSTAT –RR, aby zarejestrować klienta w serwerze WINS.

Powtórz powyższe czynności dla wszystkich klientów, którzy mają zostać skonfigurowani jako klienci WINS. Następnie wróć do serwera WINS i sprawdź listę rejestracji klientów.

Zarządzanie rekordami WINS

Po przeprowadzeniu konfiguracji klienta WINS, proces rejestracji i odwzorowania nazwy jest wykonywany automatycznie. Rezultaty procesu możesz przejrzeć za pomocą konsoli WINS, którą można otworzyć poprzez menu Start|Programs (Programy)|Administrative Services (Usługi administracyjne)|WINS.

Jeżeli jesteś administratorem systemu NT, przyzwyczajonym do standardowego zarządzania WINS, z pewnością zauważysz różnice pomiędzy konsolami umożliwiającymi zarządzanie usługą. Przy pierwszym otwarciu konsoli MMC w prawym panelu znajduje się instrukcja wskazująca na zaznaczenie jednej z dwóch opcji: Find by Owner (Wyszukaj według właściciela) i Find by Name (Wyszukaj według nazwy). W tym przypadku „właściciel” określa serwer WINS, który przechowuje bazę danych. Na rysunku 4.4 widoczna jest konsola WINS po sortowaniu według właściciela.

Rysunek 4.4.

Konsola WINS przedstawiająca listę aktywnych rejestracji posortowanych 
według właściciela
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Uporządkowanie rekordów WINS według właściciela

Prawym przyciskiem myszy kliknij ikonę serwera, a następnie w wyświetlonym menu zaznacz View (Widok)|Find by Owner (Wyszukaj według właściciela). Wyświetlone zostanie okno Find by Owner (Wyszukaj według właściciela) — rysunek 4.5.

Rysunek 4.5.

Okno Find by Owner (Wyszukaj 
według właściciela) 
— na zakładce widoczny jest tylko jeden dostępny serwer
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W oknie jest widoczna informacja, że proces wymaga dodatkowych zasobów. W dużych sieciach składających się z tysięcy klientów WINS, wypisanie wszystkich rekordów bazy danych WINS może zająć trochę czasu. Praca ze wszystkimi rekordami może być jednak bardzo trudna. Aby ją ułatwić, możesz ograniczyć ją, za pomocą zakładki Record Types (Typy rekordów) — rysunek 4.6, do wybrania tylko tych typów rekordów, które Ciebie interesują (np. tylko kontrolery domeny).

Rysunek 4.6.

Okno Find by Owner (Wyszukaj 
według właściciela) 
— zakładka Record Types (Typy rekordów) przedstawia dostępne typy rekordów
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Uporządkowanie rekordów według nazwy

Jeżeli posiadasz naprawdę dużą bazę danych WINS, znacznie łatwiej jest zarządzać bazą uporządkowaną według nazwy. W tym celu kliknij prawym przyciskiem myszy ikonę serwera, a następnie w wyświetlonym menu kliknij View (Widok)|Find by Name (Wyszukaj według nazwy). Wyświetlone zostanie okno Find by Name (Wyszukaj według nazwy), które umożliwia wprowadzenie kilku pierwszych liter nazwy komputera albo użytkownika, w celu ułatwienia wyszukania danej stacji roboczej.

Po wpisaniu nazwy lub jej początku, w prawej części okna wyświetlone zostaną tylko te rekordy, które spełniają wprowadzone kryteria. W oknie nie jest wyświetlana żadna informacja, że przedstawiona lista rekordów jest listą częściową. Dlatego też szukając konkretnego komputera sprawdź dokładnie, że wpisane litery są poprawnym początkiem jego nazwy.

Przeglądanie właściwości rekordu WINS

Aby przejrzeć zawartość rekordu WINS, kliknij prawym przyciskiem myszy jego ikonę, a następnie z wyświetlonego menu wybierz Properties (Właściwości). Wyświetlone zostanie okno Properties (Właściwości) przedstawione na rysunku 4.7.

Rysunek 4.7.

Właściwości rejestracji WINS
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Wpis Type (Typ) przedstawia zarejestrowaną usługę, co odpowiada identyfikatorowi usługi znajdującemu się na końcu nazwy NetBIOS.

Można wyróżnić trzy stany rekordu: Active (Aktywny), Released (Zwolniony) i Tombsto​ned (Schowany).

· Active (Aktywny). Klient WINS jest przyłączony do sieci, a jego rekord znajduje się w bazie danych WINS.

· Released (Zwolniony). Klient WINS powiadomił serwer o odłączeniu od sieci albo zakończył się okres ważności rekordu.

· Tombstoned (Martwy). Zakończył się okres ważności rekordu, a klient nie odnowił rejestracji.

Okres ważności rekordu można określić samodzielnie, przy czym wartością domyślną jest okres sześciu dni.

Identyfikatory rekordów są sekwencyjnie przypisywane przez ich właścicieli.

Statyczne mapowanie rekordów

Jeżeli posiadasz serwery, które nie są klientami WINS, w każdej chwili możesz dodać statyczny rekord do bazy danych WINS. Mapowanie statyczne jest równoważne dodaniu rekordu hosta do bazy danych DNS. Poniżej przedstawiony został sposób dodania statycznego rekordu do bazy:

Procedura 4.4.

Dodawanie statycznego rekordu do bazy WINS

33. Otwórz konsolę WINS i rozwiń drzewo Active Registration (Rejestracja aktywna).

Prawym przyciskiem myszy kliknij Active Registration (Rejestracja aktywna), a następnie z wyświetlonego menu wybierz New Static Mapping (Nowe mapowanie statyczne). Wyświetlone zostanie okno New Static Mapping (Nowe mapowanie statyczne) przedstawione na rysunku 4.8.

Rysunek 4.8.

Okno 
New Static Mapping (Nowe mapowanie statyczne) przedstawiające przykładowy wpis serwera
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34. Wpisz nazwę i adres IP serwera. Przedstawiony na rysunku wpis serwera dotyczy serwera uniksowego. Pole NetBIOS Scope (Zakres NetBIOS) pozostaw puste. Podobnie nie zmieniaj wpisu w polu Type (Typ).

35. Kliknij OK, aby zapisać wprowadzone zmiany i powrócić do głównej konsoli WINS.

Odśwież listę Active Registrations (Aktywne rejestracje). Nowy wpis pojawi się w postaci trzech pozycji: dla File Server, Workstation i Messenger. Jest to standard dla rejestracji statycznych.

36. Jako klient WINS utwórz połączenie sieciowe z nowym hostem za pomocą nazwy NetBIOS. Połączenie powiedzie się, jeżeli host będzie posiadał dostępne zasoby SMB.

Usuwanie rekordów

Jedną z wielu dogodności udostępnionych w Windows 2000 (oraz NT4 SP4) jest możliwość wybiórczego usuwania albo chowania rekordów. Baza danych WINS posiada tendencję do robienia bałaganu wśród przechowywanych rekordów. Do rzadkości z pewnością nie należy przechowywanie zduplikowanych rekordów, nieważnych wpi​sów, czy rekordów dotyczących dawno nieistniejących grup roboczych, które były aktualne, kiedy hitem była Macarena.

Aby usunąć dany rekord z bazy danych wystarczy kliknąć prawym przyciskiem myszy na wybranej pozycji, a następnie z wyświetlonego menu wybrać Delete (Usuń). Usuwając rekord masz możliwość wyboru jednej z dwóch opcji:

· Delete the Record Only from This Server (Usuń rekord tylko z tego serwera). Opcja ta jest odpowiednia, gdy nieprawidłowy albo zduplikowany rekord znajduje się tylko na jednym serwerze. Na przykład serwer miał pewne problemy z powielaniem danych. Udało Ci się go rozwiązać, lecz w trakcie do bazy danych trafiło kilka nieprawidłowych rekordów. Za pomocą tej opcji możesz je usunąć z bazy WINS.

· Replicate Deletion of the Record to Other Servers (Usuń rekord także na innych serwerach). Opcja ta nie powoduje natychmiastowego usunięcia rekordu, lecz oznacza go najpierw jako rekord martwy (tombstone). Informacja o unieważnieniu rekordu jest automatycznie powielana na inne serwery, z adnotacją że rekord nie jest już ważny. Po upłynięciu określonego czasu, rekord jest usuwany.

Konfiguracja replikacji WINS

Przed przystąpieniem do konfiguracji powielania WINS, powinieneś przeanalizować jego topologię. Bazując na tych informacjach przeprowadź konfigurację na podstawie poniższej instrukcji:

Procedura 4.5.

Konfiguracja replikacji WINS 

37. Otwórz konsolę WINS Manager (Menedżer WINS) za pomocą menu Start|Programs (Programy)|Administrative Tools (Narzędzia administracyjne)|WINS.

Prawym przyciskiem myszy kliknij pozycję Replication Partners (Partnerzy replikacji), a następnie z wyświetlonego menu wybierz New Replication Partner (Nowy partner replikacji). Pojawi się okno New Replication Partner (Nowy partner replikacji).

38. Wprowadź adres IP serwera, który ma być używany jako partnerski serwer replikacji. Nazwę NetBIOS wprowadź tylko wtedy, jeżeli serwer znajduje się w tym samym segmencie sieciowym, co praktycznie zdarza się bardzo rzadko.

Kliknij OK, aby zapisać wprowadzone zmiany. Usługa WINS skontaktuje się z partnerem replikacji i ustanowi połączenie. Po prawidłowym zakończeniu operacji nowy serwer pojawi się w prawym panelu konsoli WINS.

39. Prawym przyciskiem myszy kliknij ikonę serwera partnerskiego, a następnie z wyświetlonego menu wybierz Properties (Właściwości). Pojawi się okno Properties (Właściwości).

40. Otwórz zakładkę Advanced (Zaawansowane) — rysunek 4.9. Zgodnie z ustawieniami domyślnymi, powielanie jest skonfigurowane w trybie Push/Pull (wypychaj/ściągaj). Jeżeli łącze sieciowe jest niepewne albo bardzo wolne, możesz wybrać samą metodę push albo pull.

Rysunek 4.9.

Zakładka Advanced (Zaawansowane) udostępnia opcje konfiguracji partnerskiego 
serwera replikacji
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41. W obu częściach okna zaznacz opcję Use Persistent Connection for Replication (Użyj stałego połączenia dla replikacji). Ta nowa opcja WINS w Windows 2000 i NT4 SP4 pozwala na uniknięcie problemu obecnego w klasycznym WINS, w którym połączenie mogło trwać tylko tyle czasu, ile zabierała replikacjia danych. Wybór tej opcji ogranicza ilość długoterminowych połączeń poprzez WAN, lecz dodaje czas opóźnienia do operacji replikacji. Dzięki korzystaniu z nowoczesnych urządzeń komunikacyjnych, opcja stałego połączenia znacznie wpływa na wydajność działania sieci.

42. W części Pull Replication (Replikacja ściągana) określ przedział czasu replikacji. Domyślnie okres ten jest równy 30 min. i w większości przypadków powinien być w zupełności wystarczający (oczywiście o ile nie przeprowadzasz wielu zmian w konfiguracji sieciowej). Istnieje możliwość wymuszenia replikacji bazy danych WINS za pomocą opcji Replicate Now (Replikuj teraz), dostępnej w menu wyświetlanym na skutek kliknięcia prawym przyciskiem myszy na ikonie replikacji.

W części Push Replication (Replikacja wypychana) pozostaw wartość opcji Number of Changes in Version ID Before Replication (Ilość zmian wersji wpisu przed replikacją) równą zero. Baza danych WINS rządzi się swoimi własnymi zasadami. Nie ma zatem potrzeby gromadzenia zmian, jeżeli nie posiadasz odpowiedniej struktury (jak np. ISDN), umożliwiającej szybkie i efektywne dostarczanie dużych porcji danych z mniejszą częstotliwością.

43. Ten sam proces powtórz na serwerze partnerskim.

44. Po zakończeniu konfiguracji replikacji na obu serwerach, przejrzyj dziennik systemowy, dostępny za pomocą narzędzia Event Viewer (Podgląd zdarzeń), i sprawdź czy replikacja została poprawnie zakończona.

Otwórz konsolę WINS na jednym serwerze partnerskim i za pomocą opcji Find by Owner (Wyszukaj według właścicieli) wyświetl wszystkich właścicieli. Na rysunku 4.10. przedstawiona została przykładowa konsola wyświetlająca dwóch właścicieli, którzy są wzajemnymi partnerami.

Rysunek 4.10.

Konsola WINS przedstawiająca dwóch właścicieli będącymi partnerami replikacji
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W następnej części zostały zamieszczone informacje dotyczące zarządzania replikacjami.

Zarządzanie replikacją WINS

Po skonfigurowaniu replikacji bazy danych WINS, możesz sprawować nad nią kontrolę na podstawie poniższej instrukcji:

Procedura 4.6.

Zarządzanie replikacją WINS

45. Otwórz konsolę WINS.

46. Prawym przyciskiem myszy kliknij ikonę Replication Partners (Partnerzy replikacji), a następnie z wyświetlonego menu wybierz Properties (Właściwości). Pojawi się okno Replication Partners (Partnerzy replikacji).

Domyślnie zaznaczona jest opcja Replicate Only with Partners (Replikuj tylko z partnerami). Opcja uniemożliwia ściągania repliki bazy danych przez serwery do tego nieupoważnione.

Opcja Overwrite Unique Static Mappings at This Server (Migrate On) jest domyślnie wyłączona. Zadaniem opcji jest umożliwienie zmiany klientów skonfigurowanych jako węzły b-node (transmisja) na węzły WINS (p-node albo 
h-node). Dzięki temu możliwe jest nadpisanie każdego statycznego odwzorowania, jakkolwiek nie jest to zalecane.

47. Za pomocą zakładek Push Replication (Replikacja wypychana) i Pull Replication (Replikacja ściągana) można skonfigurować opcje określone podczas wstępnej konfiguracji.

48. Otwórz zakładkę Advanced (Zaawansowane).

Opcja Enable Automatic Partner Configuration (Włącz automatyczną konfigurację partnera) pozwala serwerowi na ustanowienie połączenia replikacji z innymi serwerami WINS.

Wszystkie serwery WINS ogłaszają swoją obecność w sieci za pomocą protokołu IGMP (Internet Group Management Protocol — protokół zarządzania grupą internetową). Tego typu ogłoszenie przybiera postać przesyłu grupowego IGMP na adres IP 224.0.1.24. Jeżeli zaznaczysz opcję Enable Automatic Partner Configuration (Włącz automatyczną konfigurację partnera), a serwer WINS odbierze jeden z przesyłów IGMP, przeprowadzi konfigurację replikacji typu 
push-pull (wypychaj-ściągaj) względem serwera wysyłającego ogłoszenie, konfigurując okres replikacji na 30 minut.

Celem automatycznej konfiguracji partnera jest uproszczenie procesu replikacji WINS, w rzeczywistości prawie zawsze warto posiadać pełną kontrolę nad powielaniem bazy danych WINS. Automatyczna konfiguracja jest zalecana tylko dla małych sieci komputerowych posiadających kilka małych podsieci.
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Konfiguracja okresu replikacji 

Jeżeli posiadasz bardzo wolne połączenie WAN, z pewnością będziesz chciał zwiększyć okres replikacji nawet do kilku godzin. Istnieje możliwość określenia bardzo długiego okresu, umożliwiającego replikację nawet tylko raz dziennie. Przed definitywnym wprowadzeniem zmian, przeprowadź jednak kilka eksperymentów. 

Przykładowo, jeżeli postawisz serwer w Houston, użytkownik w Denver nie będzie go widział, zanim serwer WINS w Houston nie wyśle aktualizacji do serwera WINS w Denver. Jeżeli okres replikacji będzie zbyt długi, użytkownicy w Denver mogą zacząć kontaktować się z pomocą techniczną i pytać dlaczego serwer w Houston nie jest dostępny. 

Z drugiej strony, jeżeli określisz zbyt krótki okres replikacji, wymuszający powielanie bazy danych np. co minutę, prawie cała uwaga serwera będzie skupiona na replikacji. Spowoduje to oczywiście znaczny spadek wydajności pracy serwera. Z tego też powodu przed definitywnym określeniem okresu replikacji przeprowadź wiele eksperymentów.

Zarządzanie usługami WINS

Oprócz możliwości konfiguracji opcji przeglądania rekordów i kontrolowania replikacji, istnieje szereg możliwości kontrolowania bazy danych i obsługi rekordów. Opcje dostępne są w oknie Properties (Właściwości), które można wyświetlić klikając prawym przyciskiem myszy na ikonie serwera, a następnie wybierając Properties (Właściwości). Pierwszą zakładką okna jest zakładka General (Ogólne) — rysunek 4.11.

Rysunek 4.11.

Okno Properties (Właściwości) 
— zakładka 
General (Ogólne)
[image: image25.png]Wiasciwosc

Ootie | itswely | Wesfikomrisbaz dryeh | Zaawansowens |

(S —

HX-W2K5-01 [192.168.0.5] |21

IV Automatycanie sktusizu statystyke cor

Godei: Minuty:  Sekundy

Pd o4 b o

Kopia zapasowa bazy denych

T Wykenaj kopig zapasowa bazy danych podezas zamykania serwera

Damysina sciezka kopii zapasowet.

Praegladsi

[z





Opcja Automatically Update Statistics Every (Automatyczna aktualizacja statystyk co) jest domyślnie zaznaczona. Opcja powoduje automatyczne odświeżanie statystyk serwera WINS, które mogą być przeglądane za pomocą polecenia Display Server Statistic (Wyświetl statystykę serwera), dostępnego po kliknięciu prawym przyciskiem myszy ikony serwera. Przykładowe okno przedstawione zostało na rysunku 4.12. Okno jest szczególnie przydatne w określaniu problemów replikacji, błędów rejestracji nazwy i w sza​cowaniu przeciążenia serwera.

Rysunek 4.12.

Okno WINS Server Statistics (Statystyki serwera WINS)
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Opcja Backup Database During Server Shutdown (Twórz kopię zapasową bazy danych podczas zamykania serwera) nie jest natomiast domyślnie zaznaczona. Opcja zamyka bazę danych, a następnie wykonuje kopię pliku bazy (WINS.MDB) podczas każdego zamykania serwera. Jeżeli korzystasz z normalnego tworzenia kopii zapasowych Windows 2000, nie ma potrzeby zaznaczania tej opcji.

Konfiguracja okresu odnawiania i wygasania

Otwórz zakładkę Intervals (Przedziały czasowe) — rysunek 4.13. Zakładka umożliwia konfigurację czterech przedziałów czasowych, jakkolwiek w większości przypadków domyślne opcje dają optymalne rezultaty. Wprowadzanie zmian bez uprzedniej analizy relacji pomiędzy poszczególnymi okresami może istotnie wpłynąć na poprawność bazy danych. 

Rysunek 4.13.

Okno WINS Server Properties (Właściwości: 
Serwer WINS)
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· Renewal Interval (Okres odnawiania). Jest to okres, w czasie którego klient musi odnowić swoją rejestrację. Odnowienie rejestracji ma zazwyczaj miejsce w połowie okresu odnawiania. Podczas procesu oczyszczania, system usuwa schowane rekordy i kompaktuje bazę danych. Częste przeszukiwanie jest bardzo dobrym lekarstwem zapobiegawczym, jak również ma istotny wpływ na wydajność serwera. Istnieje możliwość inicjacji przeszukiwania. W tym celu należy prawym przyciskiem myszy kliknąć ikonę serwera WINS, a następnie z wyświetlonego menu wybrać polecenie Scavenge Database (Oczyść bazę danych).

· Extinction Interval (Okres wygasania). Ta wartość jest przypisywana do zwolnionego rekordu. W okresie wygasania właściciel rekordu nie powiela jego zawartości, aż do momentu ponownej rejestracji klienta. Jeżeli klient nie zdoła się zarejestrować w ciągu tego okresu, rekord zostaje schowany.

· Extinction Timeout (Czas ważności wygaśnięcia). Wartość ta jest przypisana do rekordu schowanego. Jeżeli w tym okresie klient nie zażąda nazwy ani adresu IP znajdującego się w rekordzie, rekord zostanie usunięty z bazy danych.

· Verification Interval (Okres weryfikacji). Ta wartość jest przypisana do replikowanego rekordu. Jeżeli okres istnienia rekordu przekracza okres weryfikacji, serwer pyta swojego partnera replikacji, czy rekord jest wciąż ważny. Jeżeli nie jest, serwer natychmiast usuwa go z bazy danych. W przeciwnym przypadku okres weryfikacji rekordu zostaje zerowany. Zgodnie z domyślnymi ustawieniami okres weryfikacji trwa 24 dni.

Sprawdzenie zgodności bazy danych

Otwórz zakładkę Database Verification (Weryfikacja bazy danych) — rysunek 4.14. Weryfikacja polega na sprawdzeniu zgodności kopiowanej zawartości bazy danych podczas replikacji WINS. Kopiowana baza danych WINS musi być taka sama jak baza lokalna.

Rysunek 4.14.

Okno WINS Server Properties (Właściwości: 
Serwer WINS) 
— zakładka Database Verification (Weryfikacja 
bazy danych)
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Opcja Begin Verifying At (Rozpocznij weryfikację o) określa czas rozpoczęcia sprawdzania zgodności. Domyślnie opcja ta, ustawiona na godzinę 2 w nocy, jest włączona i powinna taka pozostać, o ile nie posiadasz bardzo dużej bazy danych WINS, której conocne sprawdzanie zajmowałoby zbyt dużo czasu. W takim przypadku zaznacz opcję Randomly Selected Partners (Losowo wybierani partnerzy), dzięki czemu każdej nocy będzie weryfikowana inna część bazy danych.

Kontrola wpisów (logów), lokalizacja bazy danych 
oraz obsługa serii (Burst Handling)

Otwórz zakładkę Advanced (Zaawansowane) — rysunek 4.15. Zakładka udostępnia trzy opcje.

Rysunek 4.15.

Okno WINS Server Properties (Właściwości: 
Serwer WINS) 
— zakładka Advanced (Zaawansowane)
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Zaznacz opcję Log Detailed Events to Windows Log (Zapisuj szczegółowe zdarzenia do dziennika zdarzeń), aby wszystkie zmiany dotyczące bazy danych WINS były odnotowywane w dzienniku zdarzeń. Pamiętaj jednak, że taka procedura bardzo szybko zapełni dziennik zdarzeń. Z tego też powodu zaleca się używanie tej opcji tylko w celu diagnostycznym.

Opcja Enable Burst Handling (Włącz obsługę serii) kontroluje sposób, w jaki usługa WINS obsługuje wiele zgłoszeń rejestracji. Gdy serwer WINS zostanie przyłączony do dużej sieci posiadającej tysiące klientów, baza danych może sobie nie poradzić z tworzeniem tysięcy nowych rekordów w tym samym czasie. System zazwyczaj gubi zgłoszenia rejestracji w momencie przepełnienia kolejki zgłoszeń. Dzięki udostępnionej opcji klient otrzymuje rejestrację na bardzo krótki okres czasu, po którym musi ponownie wysłać żądanie do serwera. Tego typu krótka i częściowa rejestracja daje serwerowi więcej czasu i pozwala na rozmieszczenie w czasie operacji rejestrowania.

Cztery dostępne opcje wyboru umożliwiają określenie rozmiaru kolejki zgłoszeń. Opcje te zapisywane są w kluczu HKLM|System|CurrentControlSet|Services|WINS|Parame​ters i określają następujące rozmiary kolejek:

Low (Niski) — 300

Medium (Średni) — 500

High (Wysoki) — 1000

Jeżeli serwer WINS wyposażony jest w wiele bardzo szybkich i wydajnych twardych dysków, może samodzielnie określić rozmiar kolejki, np. na 2500. W tym celu skorzystaj z opcji Custom (Niestandardowy).

Opcja Database Path (Ścieżka dostępu do bazy danych) jest przydatna, gdy chcesz zmienić lokalizację bazy danych WINS, np. w celu przeniesienia jej na szybszy dysk twardy albo na wolumin o większej partycji. Pamiętaj, aby przed przeniesieniem bazy danych zatrzymać pracę WINS. Nie zapomnij również o przeniesieniu plików dziennika.

Konfiguracja właściwości konsoli WINS

Konsola WINS udostępnia kilka opcji sposobu wyświetlania usługi WINS. Aby dostać się do nich, kliknij prawym przyciskiem myszy ikonę WINS znajdującą się na samej górze drzewa, a następnie z wyświetlonego menu wybierz polecenie Properties (Właściwości).

Za pomocą okna możesz określić sposób wyświetlania serwerów: według nazw albo adresów IP.

Opcja Show DNS Names for WINS Servers (Wyświetl nazwy DNS dla serwerów WINS)wyświetla pełną nazwę DNS zamiast samej nazwy NetBIOS. Opcja ta jest trochę myląca, gdyż pełna nazwa jest ściągana z wpisu we właściwościach systemu, a nie z właściwości TCP/IP. Z tego też powodu, jeżeli serwer WINS nie został przyłączony do domeny, sufiks nazwy DNS będzie pusty.

Aby sprawdzić ustawienie sufiksu DNS, otwórz ikonę System za pomocą okna Control Panel (Panel sterowania), a następnie otwórz zakładkę Network Identification (Identyfikacja sieciowa). Jeżeli w polu Full Computer Name (Pełna nazwa komputera) nie ma sufiksu DNS, kliknij przycisk Properties (Właściwości), a następnie kliknij przycisk More (Więcej), aby dodać sufiks. Po wprowadzeniu zmian należy zrestartować komputer.

Zaznaczenie opcji Validate Cache of WINS Servers at Startup (Zatwierdzaj cache serwerów WINS przy starcie) spowoduje wyświetlanie w konsoli listy załadowanych serwerów WINS. Jeżeli jakiś serwer nie będzie przyłączony do sieci, system wyświetli stosowny komunikat i odnotuje zdarzenie w pliku dziennika.

Co robić, a czego nie robić z serwerem WINS

Mój pradziad, kowboj starej daty pochodzący z Nowego Meksyku, zwykł mawiać: „Nigdy nie wychodź na czoło stada, nie wykonuj żadnych gwałtownych ruchów i pamiętaj, że zawsze możesz zastrzelić powód Twoich problemów”. Rady mojego pradziada znakomicie pasują do zarządzania rozległą instalacją WINS.

Nie umieszczaj serwera WINS w każdym segmencie sieci LAN. Klienci WINS mogą znaleźć nazwę serwera za pomocą wielu interweniujących routerów. Najlepiej zainstalować serwer WINS w strategicznym miejscu i używać sieci WAN do rejestracji i obsługi zgłoszeń.

Nie konfiguruj niezależnych od siebie serwerów WINS. Replikacja WINS powinna być starannie dopracowana. Niezależne skonfigurowanie serwerów WINS może być przyczyną wielu błędów, gdyż rekordy zapisane w jednej bazie danych WINS mogą nie zostać uwzględnione w drugiej bazie.

· Bardzo uważnie zaplanuj topologię replikacji WINS. Wzajemna wymiana zawartości bazy danych wymaga szczególnej uwagi.

· Regularnie sprawdzaj statystyki bazy danych. Nie czekaj, aż błędy bazy danych spowodują awarię sieci. Nowa struktura bazy Jet w Windows 2000 jest mniej podatna na uszkodzenia niż jej poprzedniczki. Prawdopodobieństwo awarii wciąż jednak istnieje, dlatego warto być ostrożnym.

· Unikaj używania serwerów WINS proxy. Serwery proxy są używane w celu wspomagania klientów Windows, którzy nie potrafią rejestrować się i korzystać z serwera WINS. Serwer WINS proxy nasłuchuje transmisji odwzorowywania adresów pochodzących od innych klientów niż WINS i przesyła je do serwerów WINS w ich imieniu. Po zwróceniu nazwy z serwera WINS, proxy przesyła odpowiedź do klienta. Serwery WINS proxy są jednak bardzo wolne, posiadają ograniczoną pamięć podręczną (cache) i często ulegają awariom. Jeżeli posiadasz starsze komputery Windows 3.x, lepszym rozwiązaniem jest ich aktualizacja, niż używanie serwerów WINS proxy.

· Gdy cała reszta ulega awarii, usuń wszystko i zainstaluj od nowa. Jeżeli dany serwer WINS jest przyczyną stałych problemów, najlepszym rozwiązaniem jest zatrzymanie jego pracy, usunięcie wszystkich plików z katalogu \WINNT\System32\Wins, a następnie przeprowadzenie ponownej konfiguracji serwera. Taka procedura jest zalecana szczególnie w przypadku korzystania z replikacji WINS. Lepszym rozwiązaniem jest ponowne stworzenie lokalnej bazy danych WINS, niż zakłócanie pracy całej struktury replikacji.

Wyłączanie odwzorowywania nazw NetBIOS 
przez TCP/IP

Po skonfigurowaniu serwerów i stacji roboczych w systemie Windows 2000, możesz wyłączyć odwzorowywanie nazw NetBIOS przez TCP/IP i zacząć korzystać z DNS. Komputery Windows 2000 mogą korzystać z transmisji SMB poprzez port 445 TCP. Jest to powszechnie znany port, pierwotnie konfigurowany dla Microsoft-DS. Transmisja SMB poprzez port 445 używa NETBT w celu zamieszczenia SMB wewnątrz datagramu TCP.

Największą korzyścią z używania portu 445 i eliminacji odwzorowywania nazwy NetBIOS poprzez TCP/IP jest istotna redukcja transmisji (broadcast). Korzyść tę znakomicie może zobrazować pewien przykład, który musisz wykonać samodzielnie. Załaduj program badający obciążenie sieci i jej wydajność, jak np. Sniffer Pro z Network Association albo program dostarczony przez Intel w SMS, skonfiguruj go odpowiednio, a następnie wykorzystaj do monitorowania sieci.

Mając na wszystkich komputerach włączoną opcję odwzorowywania nazw NetBIOS przez TCP/IP, otwórz aplet My Network Place (Moje miejsce sieciowe), a następnie Computer Near Me (Komputery w pobliżu). Wywoła to olbrzymie natężenie transmisji w sieci, gdyż komputery będą komunikować się z główną przeglądarką sieciową, będą sprawdzać dostępne usługi NetBIOS na wszystkich serwerach sieciowych, swoją własną rejestrację itd. W sieci składającej się z trzech węzłów, rezultatem będzie 30 – 50 ramek, z których ok. 80% to transmisja. Teraz pomnóż 30 – 50 ramek przez 1000 albo 2000 węzłów sieciowych i sam zobacz w czym tkwi problem natężenia transmisji.

Następnie wyłącz odwzorowywanie nazw NetBIOS przez TCP/IP na podstawie instrukcji zamieszczonej na końcu tego rozdziału i ponownie przeprowadź monitorowanie sieci. Ponownie otwórz aplet My Network Place (Moje miejsce sieciowe), a następnie Computer Near Me (Komputery w pobliżu). Rezultat jest zaskakujący — zero ramek. Teraz możesz pomnożyć 0 przez 1000 albo 2000 węzłów i będziesz już wiedział dlaczego warto wyłączyć klasyczne odwzorowywanie nazw NetBIOS. Korzyścią jest nie tylko redukcja ruchu sieciowego, lecz także łatwo można zauważyć, że okna aplikacji reagują znacznie szybciej i nie trzeba już czekać na rezultaty transmisji.

Nie możesz jednak całkowicie pozbyć się metody odwzorowywania nazw NetBIOS przez TCP/IP bez uprzedniego wyeliminowania wszystkich starszych klientów Windows i serwerów sieciowych. Jeżeli tego nie uczynisz, kilka klasycznych usług, takich jak Browser czy Messenger, nie będzie mogło funkcjonować bez portów 138 i 139. Gdy będziesz gotowy do wyłączenia odwzorowywania nazw NetBIOS przez TCP/IP, wykonaj poniższą instrukcję:

Procedura 4.7.

Wyłączanie odwzorowywania nazw NetBIOS przez TCP/IP

49. Otwórz okno Network and Dial-up Connections (Połączenia sieciowe i telefoniczne). W tym celu prawym przyciskiem myszy kliknij ikonę My Network Place (Moje miejsce sieciowe), a następnie z wyświetlonego menu wybierz polecenie Properties (Właściwości).

50. Prawym przyciskiem myszy kliknij ikonę Local Area Connection (Połączenia lokalne) i z wyświetlonego menu wybierz polecenie Properties (Właściwości).

51. W wyświetlonym oknie zaznacz pozycję Internet Protocol — TCP/IP (Protokół internetowy — TCP/IP) i kliknij przyciski Properties (Właściwości). Pojawi się okno Internet Protocol — TCP/IP — Properties (Właściwości — Protokół internetowy — TCP/IP).

Kliknij przycisk Advanced (Zaawansowane). Wyświetlone zostanie okno Advanced TCP/IP Settings (Ustawienia zaawansowane TCP/IP).

52. Otwórz zakładkę WINS.

Zaznacz opcję Disable NetBIOS over TCP/IP (Wyłącz NetBIOS przez TCP/IP). Zauważ, że to ustawienie może być również rozprzestrzeniane przez klientów DHCP.

53. Kliknij OK, aby zapisać zmiany i powrócić do okna Internet Protocol — TCP/IP 
— Properties (Właściwości: Protokół internetowy — TCP/IP).

54. Kliknij OK, aby powrócić do okna Local Area Connection Properties (Właściwości: Połączenia lokalne).

Kliknij OK, aby zapisać zmiany i zamknąć okno.
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Konfiguracja opcji NetBIOS w rejestrze systemowym 

Opcje NetBIOS mogą zostać również zmienione w rejestrze systemowym, według poniższych wskazówek:

Klucz:      HKLM|System|CurrentControlSet|Services|NetBT|Parameters|

            Interfaces|Tcpip_{classid}

Wartość :   NetbiosOptions

Dane:       0 – DHCP selected (wybrane DHCP); 1 – enabled (włączone);

2 – disabled (wyłączone)
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