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Po części teoretycznego omawiania problemu wreszcie możemy rozpocząć etap praktyczny. Do tej pory rozważyłeś wiele alternatyw, spisałeś wiele raportów, narysowałeś wiele różnych schematów, wypiłeś litry kawy, brałeś udział w różnych spotkaniach, omawiałeś różne plany, broniłeś swoich racji, a teraz najwyższy czas na praktyczne wykorzystanie swoich wiadomości i utworzenie domeny Windows 2000. Poniżej w punktach przedstawione zostały czynności, które wykonałeś (a przynajmniej powinieneś wykonać) do tej pory:

· Utworzyłeś infrastrukturę IP.

· Sprawdziłeś działanie odwzorowywania nazw NetBIOS klasycznego systemu NT i zainstalowałeś serwer WINS Windows 2000 (jeżeli zachodziła taka potrzeba) —  rozdział 4. „Idea odwzorowania nazw NetBIOS”.

· Zaprojektowałeś obszar nazw DNS i utworzyłeś dynamiczny system DNS —  rozdział 5. „Zarządzanie usługami DNS i DHCP”.

· Poznałeś technologie Kerberos i Active Directory —  rozdział 6. „Zabezpieczenie dostępu do sieci i system identyfikacji Kerberos” i rozdział 7. „Usługi Active Directory”.

· Zaplanowałeś strukturę kontenerów katalogu i partycje domeny —  rozdział 8. „Projektowanie domen Windows 2000”.

· Określiłeś miejsce wzorców FSMO, serwerów globalnego katalogu i pomocniczych serwerów DNS —  rozdział 8. „Projektowanie domen Windows 2000”.

· Powiadomiłeś o tym swoją rodzinę.

W rozdziale 1. „Instalowanie i konfigurowanie Windows 2000” zostały zamieszczone informacje dotyczące instalowania i dostosowywania  serwerów klasycznego systemu NT do Windows 2000. Nie omówiono w nim jednak zagadnienia aktualizowania kontrolerów domeny, które zostanie przedstawione właśnie w tym rozdziale. Proces aktualizowania kontrolerów domeny w  klasyczneym  systemie  NT i dostosowywania ich do systemu Windows 2000 składa się z dwóch etapów. Pierwszy etap obejmuje aktualizowanie podstawowego sieciowego systemu operacyjnego oraz wszystkich związanych z nim usług. Klasyczne konfiguracje kont i domen pozostają niezmienione w bazie SAM i są dostępne dla lokalnego logowania. Niedostępne jest natomiast logowanie sieciowe. Drugi etap obejmuje promowanie
 serwera do kontrolera domeny Windows 2000 i przeniesienie danych z bazy SAM i bazy danych zabezpieczeń do Active Directory.

Dwuetapowe aktualizowanie wynika ze sposobu, w jaki Windows 2000 obsługuje kontrolery domeny. W klasycznym NT serwer może być kontrolerem domeny albo standardowym serwerem, lecz nigdy nie może pełnić obu funkcji naraz. Aby zmienić funkcję serwera, niezbędne jest ponowne zainstalowanie systemu. W Windows 2000 standardowy serwer może być promowany
 do kontrolera domeny i z powrotem deklasowany do standardowego serwera dowolną ilość razy. Usługi kontrolera są natomiast częścią listy usług, 
które serwer może udostępnić —  DNS, DHCP, usługi terminalowe, usługi uwierzytelniania. Ponieważ każdy serwer Windows 2000 może stać się kontrolerem domeny, jedyna rzecz, która odróżnia kontrolery Windows 2000 od kontrolerów klasycznego NT jest specjalne konto i założenia w grupach Security i SAM rejestru systemowego.

Zanim przedstawiony zostanie sam proces aktualizowania kontrolera domeny, trochę uwagi zostanie poświęcone  wymaganiom stawianym przez system. Bardzo istotne jest zachowanie kolejności czynności procesu aktualizowania. Gdy Twój warsztat pracy będzie już przygotowany do rozpoczęcia procesu, wróć do rozdziału 1. i na jego podstawie przeprowadź pierwszy etap aktualizowania —  przeinstalowanie sieciowego systemu operacyjnego. Następnie wróć do tego rozdziału i wykonaj kolejne kroki promowania
 serwera do kontrolera domeny.

Jeżeli posiadasz sieć WAN, warto zapoznać się z częścią „Przedstawienie zagadnienia stron i replikacji lokacji
” znajdującą się na końcu tego rozdziału, jak również z rozdziałem 11. „Zarządzanie replikacjami Active Directory”. Replikacje pomiędzy sieciami LAN zależą od struktury podsieci IP. Być może spędziłeś już mnóstwo czasu przed konsolą telnetu, usilnie próbując skonfigurować swoje rutery
, przy czym zdążyłeś już nakrzyczeć na dostawców,  zarzucając im złą konfigurację udostępnionych usług. W takiej sytuacji z pewnością zechcesz wstrzymać się z instalowaniem Windows 2000 i poczekać, aż infrastruktura IP będzie wystarczająco stabilna.

Drugi etap aktualizacji możesz przeprowadzić na dwa sposoby. Jeżeli zdecydowałeś się na rezygnację z klasycznej infrastruktury i chcesz zacząć od nowa tworzenie wszystkich kontrolerów domeny, przejdź do części rozdziału zatytułowanej „Rozpocznijmy aktualizowanie”. Jeżeli posiadasz domenę klasycznego systemu NT i chcesz zachować jej konta i prawa dostępu, niezbędne jest przeprowadzenie kilku dodatkowych operacji. Proponuję zacząć od zapoznania się z następną częścią rozdziału.

Przygotowanie klasycznych kontrolerów domeny do aktualizowania

Na rysunku 9.1 przedstawiona została struktura domen klasycznego systemu NT (widoczne są trzy równorzędne domeny główne). Wszystkie relacje zaufania z domen zasobów do trzech domen kont są relacjami nieprzechodnimi systemu NT. Załóżmy na przykład, że jesteś administratorem w lokalnej domenie zasobów, takiej jak domena Phoenix z rysunku 9.1. Użytkownicy logują się do domeny kont US. Użytkownicy mogą uzyskać dostęp do zasobów lokalnych w domenie Phoenix, gdyż są członkami lokalnych grup, które zostały zapełnione przez grupy globalne i indywidualne z głównej domeny US.

	Rysunek 9.1.

Klasyczne domeny NT przedstawiające zazębiające się relacje zaufania
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Ponieważ klasyczne relacje zaufania domeny NT nie są przechodnie, nie można w prosty sposób wybrać konta użytkownika z innej domeny głównej (np. Europa) i umieścić go w lokalnej grupie Phoenix. Z tego samego powodu nie można umieścić użytkownika albo konta grupy domeny Europa albo Australia na liście kontroli dostępu folderu w domenie Phoenix.

Administratorzy w domenie US posiadają takie same ograniczenia. Mogą zapełniać grupy US użytkownikami tylko z domeny US. Jeżeli użytkownik z domeny Guan w Australia chce uzyskać dostęp do plików w domenie Phoenix, administrator domeny US musi utworzyć konto dla użytkownika w domenie US. Użytkownik w domenie Sydney może zalogować się do domeny US za pomocą konta US z komputera znajdującego się w domenie zasobów Sydney, dzięki wzajemnej relacji zaufania pomiędzy dwoma domenami kont.

Schemat domen z rysunku 9.1 przedstawia trzy domeny główne, które zazębiają się ze sobą wzajemnie za pomocą relacji zaufania. Większość domen NT w dużych organizacjach nie ma jednak tak czytelnie zdefiniowanych relacji zaufania. Relacje te są tworzone przez administratorów w miarę potrzeb. Gdy administrator stwierdzi, że potrzebne mu są zasoby z innej domeny, tworzy z nią relację zaufania. Relacje te są tworzone do momentu, gdy w końcu ktoś z centralnej grupy administratorów utworzy główną relację zaufania. Jednak do tego momentu sieć relacji staje się coraz mniej przejrzysta —  przykład tego  przedstawiony został na rysunku 9.2.

	Rysunek 9.2.
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Jeżeli czytujesz różne czasopisma informatyczne, z pewnością natknąłeś się na artykuły opisujące uproszczenie architektury domen Windows NT dzięki aktualizacji i dostosowaniu ich do Windows 2000. Co prawda strukturze z rysunku 9.2 znacznie bardziej przydałaby się detonacja niż upraszczanie, ale to prawda  —  Windows 2000 pozwala na upraszczanie skomplikowanych struktur. Przed przeniesieniem klasycznych domen NT do Windows 2000 powinieneś jednakże spróbować uprościć je tak bardzo, jak jest to tylko możliwe. Nie możesz się łudzić, że po dostosowaniu ich  do Windows 2000 struktura z rysunku 9.2 będzie przejrzysta —  bałagan jak był, tak pozostanie.

Jeżeli dokonałeś niezwykłego wyczynu i uporządkowałeś istniejące domeny NT, nie jest powiedziane, że najlepszym rozwiązaniem będzie pozostawienie istniejącej struktury.  Warto zastanowić się nad utworzeniem centralnego miejsca zarządzania i sąsiadujących obszarów nazw DNS. Z moich doświadczeń zdecydowanie lepszym rozwiązaniem jest skupienie się na nowej architekturze i nazwach DNS, niż kontynuowanie zarządzaniem jednolitej architektury klasycznej domeny NT.

Jeżeli planujesz ponowną konfigurację domen, znacznie łatwiej będzie tego dokonać przed
 dostosowaniem  systemu do Windows 2000. Po pierwsze wszystkie operacje będziesz przeprowadzać w znanym Ci środowisku NT, a po drugie udostępnione przez Windows 2000 narzędzia do przenoszenia kont i grup pomiędzy domenami nie są tak „dopracowane” jak w klasycznym systemie NT. A poza tym znacznie lepiej zbudować nowy system w oparciu o dobrą strukturę, niż później męczyć się z jej naprawianiem. Ponadto aktualizowanie systemu daje Ci jeszcze jedną możliwość —  możesz odpowiednio wcześniej dowiedzieć się, jakie są preferencje administratorów i zgodnie z uzyskanymi informacjami zaplanować odpowiednią strukturę. Na przykład, jeżeli administratorzy w Europie będą potrzebować własnej domeny, możesz to uwzględnić odpowiednio wcześniej i zaimplementować w strukturze domen Windows 2000.

Poniżej wypunktowane zostały czynności konfiguracyjne, które warto wykonać przed przeniesieniem struktury domen do Windows 2000:

· Przenieś konta użytkowników do nowej domeny, łącznie z lokalnymi i centralnymi profilami i wszystkimi wpisami rejestru systemowego, wpływającymi na konfigurację oprogramowania. Przeniesienie musi obejmować zaktualizowane listy kontroli dostępu oraz nowe identyfikatory zabezpieczeń użytkowników.

· Przenieś konta domeny i lokalnych grup do nowej domeny. Również nie zapomnij o zaktualizowanych listach kontroli dostępu.

· Przenieś konta komputera do nowej domeny. Uwierzytelnianie domeny użytkownika bazuje na połączeniu RPC pomiędzy daną stacją roboczą i jej domeną, z tego też powodu przeniesienie konta komputera jest niezmiernie ważne. Jest to również najtrudniejsza część tworzenia struktury domeny, gdyż przeprowadzenie tej operacji jest konieczne dla każdego komputera domeny (o ile nie posiadasz specjalnych narzędzi, które wykonują  tę  czynność za Ciebie).

· Usuń stare kontrolery domeny i zainstaluj nowe NT, by móc przenieść je do nowej domeny.

Wykonywanie tych czynności przy użyciu standardowych narzędzi administracyjnych dostępnych w klasycznym systemie NT jest bardzo nużące. Jeżeli musisz przenieść do domeny setki albo tysiące kont, jest to prawie niemożliwe, by operację tę przeprowadzić szybko i sprawnie. W takiej sytuacji możesz zastanowić się nad zakupem dobrych narzędzi ułatwiających konfigurację domen:

· Virtuosity, Aelita Software, www.aelita.com. Cena aplikacji wynosi ok. $1000 
na licencję. Do przechowywania przenoszonych informacji narzędzie to 
używa bazy Server SQL albo Access. Interfejs konfiguracji jest stosunkowo prosty w obsłudze.

· DM/Reconfigurator, FastLane Technology, www.fastlanetech.com.  To narzędzie jest nieco droższe niż Variousity, lecz jego możliwości wydają się dużo lepsze. Jeżeli na samą myśl o naciśnięciu klawisza, który  samodzielnie przeprowadzi konfigurację domeny 10 000 użytkowników serce bije Ci mocniej z radości  
i marzysz o tym, aby móc sprawować kontrolę nad wszystkimi wykonywanymi czynnościami konfiguracyjnymi, zapoznaj się z tym narzędziem.

· Direct Admin, Entevo, www.entevo.com. Rdzeniem tego programu  jest interfejs ADSI. Projektanci Entevo dużo czasu poświęcili pierwszym wersjom Active Directory i COM+, co od razu widać po udostępnionych przez nich aplikacjach. Cena tego narzędzia nie była jeszcze znana podczas pisania tej książki, jakkolwiek powinna wahać się w granicach $1000. Entevo udostępnia również narzędzie DirectMigrate 2000, którego zadaniem jest jeszcze większe uproszczenie procesu aktualizowania systemu. Istnieje również program zarządzania NDS, który udostępnia konsolę MMC do zarządzania Windows 2000, klasycznym systemem NT i siecią NetWare. Jeżeli przenosisz się ze środowiska NetWare, jest to naprawdę dobre narzędzie.

· NDS 
for NT, Novell, www.novell.com. Jeżeli nie przenosisz się jednak ze środowiska NetWare, możesz wówczas skorzystać z narzędzia NDS for NT, za pomocą którego możesz przenosić konta użytkowników pomiędzy domenami. Korzystając z tego programu  nie uzyskasz tego samego wsparcia
 listy kontroli dostępu, jaki otrzymałbyś z jednego z pakietów NT, ale  przenoszone są wszystkie zależności NDS.

Jeżeli zdecydowałeś się na konfigurację domen po instalacji Windows 2000, masz do dyspozycji dwa narzędzia w pakiecie Resource Kit, umożliwiające przenoszenie, importowanie i eksportowanie obiektów. Są to Movetree (dla kont użytkowników i grup) oraz Netdom (dla kont komputerów). Narzędzia te zostały omówione w dalszej części rozdziału „Specjalne operacje domeny”.

Końcowe sprawdzenie obszaru nazw DNS

Przed zaktualizowaniem kontrolerów domeny, niezbędne jest posiadanie serwerów DNS Windows 2000 albo zaktualizowanych istniejących serwerów DNS, tak by były zgodne z RFC 2136 „Dynamic DNS” oraz RFC 2052 „A DNS RR for Specifying the Location of Services (DNS SRV)”. W rozdziale 5. zostały zamieszczone szczegółowe informacje o konfiguracji serwerów DNS Windows 2000, a w rozdziale 8. znajdują się zalecenia dotyczące projektowania obszaru nazw DNS wspomagającego
 domeny Windows 2000.

	Rysunek 9.3.

Przykład obszaru nazw DNS i mapowania nazw domeny Windows 2000
	DNS Namespace = Obszar nazw DNS

Windows 2000 Domain = Domena Windows 2000


Na rysunku 9.3 przedstawiony został prosty obszar nazw DNS i odpowiadające mu mapowanie nazw domeny Windows 2000. Poniżej wypunktowano czynności, które należy wykonać przed przystąpieniem do przeniesienia domen do Windows 2000:

· Skonfiguruj właściwości TCP/IP każdego kontrolera domeny klasycznego systemu NT, tak aby wskazywał serwer DNS pracujący w Windows 2000 albo innej wersji DNS zgodnej z RFC 2052. Serwer DNS powinien przechowywać tablice strefy dla domeny Windows 2000, którą zamierzasz utworzyć. Mówiąc innymi słowami, kontroler domeny powinien zawsze być tak skonfigurowany, aby wskazywać serwer DNS, który jest adresem startowym uwierzytelniania dla strefy zawierającej domenę Windows 2000. Na przykład, jeżeli zamierzasz promować 
kontroler domeny i utworzyć domenę Windows 2000 o nazwie Company.com, to serwer DNS dla kontrolera domeny będzie potrzebował przechowywać strefę company.com. Nie zapomnij sprawdzić innych serwerów DNS znajdujących się na liście konfiguracji. Może się zdarzyć, że serwer rezerwowy w innej lokalizacji nie został nawet zaktualizowany do dynamicznego DNS.

· Jeżeli nazwy domen klasycznego NT nie pasują do nazw domen DNS, których zamierzasz używać, zmień nazwy domen NT przed rozpoczęciem aktualizacji. Windows 2000 nie udostępnia żadnego narzędzia zmieniającego nazwę domeny.

· Upewnij się, że serwer DNS i konfiguracje strefy są poprawne. Tablice root hints i delegacje muszą być prawidłowo skonfigurowane, szczególnie wtedy, gdy kontroler domeny będzie znajdował się w podrzędnej domenie innej domeny Windows 2000. Na przykład, jeżeli promujesz kontroler domeny w domenie podrzędnej w drzewie albo lesie katalogowym, kontroler musi mieć możliwość kontaktu z kontrolerem domeny znajdującym się w domenie głównej, aby móc replikować konteksty nazw Configuration i Schema. Jeżeli posiadasz prywatny obszar nazw DNS, lecz tablica root hints wskazuje serwery główne DNS InterNIC, to podrzędne domeny nie będą mogły znaleźć kontrolerów domeny Windows 2000 w domenie głównej. Jeżeli podczas promowania 
kontrolera domeny otrzymasz komunikat: Unable to locate suitable domain controller (Nie można znaleźć odpowiedniego kontrolera domeny), przyczyną może być właśnie powyższa sytuacja.

· Jeżeli posiadasz sieć WAN, zapoznaj się z rozdziałem 11. i utwórz plan replikowania, który dopasuje Twój routing
 IP i nazwy DNS. Pamiętaj, aby wprowadzić wszystkie stosowne zmiany przed aktualizowaniem kontrolerów domeny. Kreator instalacji Active Directory wykona wpisy Active Directory i DNS w oparciu o adres IP serwera. Istnieje dużo większe prawdopodobieństwo, że proces aktualizacji systemu zakończy się powodzeniem, jeżeli wszystkie kontrolery domeny będą od początku posiadały poprawne adresy IP.

· Zanim wszystkie komputery Windows w sieci zostaną zaktualizowane i dostosowane do Windows 2000, będziesz potrzebować systemu WINS. Aktualizowanie wszystkich komputerów może potrwać do 2005 roku, dlatego nie możesz jeszcze zrezygnować z odwzorowywania nazw NetBIOS. Sprawdź bazę danych WINS i upewnij się, że rekordy hosta
 dla wszystkich kontrolerów domeny pasują do swoich rekordów DNS. Czasami nie stanowi to problemu, gdyż serwery nie odwołują się do DNS, jeżeli otrzymają odpowiedź z WINS. Jednak wszystkie komputery Windows 2000 wysyłają najpierw zapytania do DNS, w związku z czym może być to przyczyną niepowodzenia.

· Z tego samego powodu sprawdź pliki LMHOSTS i HOSTS znajdujące się na każdym kontrolerze domeny. Bardzo łatwo zapomnieć o tych statycznych plikach. Pliki powinny znajdować się w katalogu \WINNT\System32\Drivers\Etc, o ile ich lokalizacja nie została zmieniona w rejestrze systemowym —  HKLM|System|CurrentControlSet|Services|TCPIP|Parameters|DataBasePath.

· Jeżeli kontroler domeny jest klientem DHCP, upewnij się, że zaznaczona została opcja zakresu DHCP, aby sprawdzić, czy konfiguracja DNS została przeprowadzona prawidłowo. Sprawdź również statyczne ustawienia TCP/IP. Zdarza się czasami, że administrator umieszcza wpis statycznego DNS albo WINS w lokalnej konfiguracji TCP/IP dla klienta DHCP. Powoduje to nadpisanie opcji zakresu DHCP.

· Jeżeli kontroler domeny posiada wiele kart sieciowych, możesz doświadczyć problemów z odwzorowywaniem nazw NetBIOS. NetBIOS używa tylko pierwszego adresu IP z kolejki adresów. Nie stanowi to zazwyczaj problemu w klasycznym systemie NT, gdyż klienci do znalezienia kontrolera domeny używają WINS, a tylko pierwszy adres IP jest rejestrowany w WINS. Jednakże sterowniki TCP/IP w Windows 2000 rejestrują wszystkie adresy za pomocą dynamicznego DNS, dlatego też klienci Windows 2000 mogą napotkać na problemy podczas uzyskiwania połączenia SMB z kontrolerem domeny.

Przygotowanie sprzętowe

W rozdziale 1. przedstawione zostały wszystkie wymagania sprzętowe dla serwera Windows 2000, łącznie z prędkością CPU, pamięcią systemową, pamięcią cache 
 L2, wydajnością układu I/O, pojemnością dysku i połączeniami sieciowymi. W zależności od rozmiaru sieci kontroler domeny powinien być bardziej nastawiony na zwiększanie niezawodności i wydajności układu I/O, niż szybkości procesora. Powinien posiadać również odpowiednio dużo pamięci, tak jakby był serwerem aplikacji.

Kontroler domeny może również pracować jako serwer plików i drukarek, a nawet serwer małych aplikacji, jakkolwiek nie powinien być używany dla dużych aplikacji klient-serwer. Nie wynika to z ograniczeń sprzętowych albo z ograniczeń Active Directory, lecz z prostych zasad logiki. Wyobraź sobie, że uruchamiasz w kontrolerze aplikację poczty elektronicznej, która ulega awarii, tak że jedynym rozwiązaniem jest ponowne uruchomienie serwera. W takiej sytuacji chcąc  nie chcąc musisz odciąć użytkowników od usług udostępnianych przez kontroler domeny.

Aby przechowywać w kontrolerze folder SYSVOL, musisz posiadać przynajmniej jeden wolumin NTFS 5. Wolumin taki jest niezbędny, gdyż foldery korzystają z niektórych opcji NTFS dostępnych tylko w wersji 5. Jeżeli Twój klasyczny kontroler domeny ma tylko partycje FAT, najlepszym rozwiązaniem jest ich konwersja do NTFS przed rozpoczęciem aktualizowania. Dzięki temu, w razie pojawienia się awarii nie będziesz musiał brać pod uwagę dwóch problemów —  aktualizowania systemu i konwersji systemu plików.

Zalecam uruchomienie systemu NTFS na wszystkich woluminach kontrolera domeny, chociażby z powodu korzyści płynących z zabezpieczeń NTFS i dobrych właściwości odzyskiwania danych. Jeżeli preferujesz używanie systemu FAT, aby mieć możliwość dostępu do plików systemowych po załadowaniu systemu z dyskietki, nie musisz się o to martwić w Windows 2000. Możesz załadować system za pomocą specjalnej konsoli Recovery Console (konsola odzyskiwania), która umożliwia dostęp do plików systemowych NTFS. Jeżeli jednak wciąż chcesz zachować system FAT, możesz to zrobić, lecz musisz wówczas umieścić folder SYSVOL na innym woluminie. Podczas dostosowywania  sieciowego systemu operacyjnego do Windows 2000 zostaniesz zapytany o konwersję istniejących partycji FAT, FAT32 i NTFS 4 do NTFS 5. Może oczywiście odmówić konwersji partycji systemowej
.

SYSVOL i Reparse Points

Reparse Points działają jako tymczasowe łącza do innych systemów plików albo innych punktów w tym samym systemie. SYSVOL jest  folderem zawierającym dwa RP, które łączą foldery w drzewie katalogowym wyższe
, niż udostępnione przez SYSVOL. Pozwala to na umieszczenie
 ściśle ograniczonych przywilejów folderu SYSVOL, dających administratorom możliwość dokonania zmian w połączonych folderach.

Powinieneś zawsze używać oddzielnych dysków dla głównych plików Active Directory, dla plików dziennika Active Directory i dla folderu SYSVOL. Istnieje ku temu wiele powodów:

· Oddzielenie plików dziennika od głównych plików danych przechowywanych w bazie NTDS.DIT jest niezmiernie ważne w sytuacji awaryjnej. Dzięki temu będziesz mógł odzyskać zniszczoną bazę na podstawie zachowanych plików dziennika.

· Umieszczenie folderu SYSVOL na oddzielnym woluminie pomaga w zwiększaniu wydajności, jeżeli istnieje wielu użytkowników pobierających profile i skrypty logowania-wylogowania. 
· Przechowywanie głównych informacji Active Directory na oddzielnym dysku zwiększa wydajność dostępu do danych.

· W dużej domenie zawierającej tysiące użytkowników w katalogu, informacje powinny być przechowywane na dysku o dużych rozmiarach. Domyślnie katalog jest wielkości 10 MB, lecz jego rozmiar zwiększa się błyskawicznie. Pliki dziennika zajmują przynajmniej 30 MB i mogą zwiększyć swoją wielkość nawet 10 razy. Im więcej atrybutów przypiszesz każdemu użytkownikowi i komputerowi, i im więcej będziesz miał grup zawierających wielu członków, tym szybciej katalog osiągnie duże rozmiary.

Istnieje możliwość zmiany lokalizacji plików katalogu po promocji
 kontrolera domeny, lecz czynność ta nie należy do najprzyjemniejszych. Więcej informacji na ten temat znajdziesz w rozdziale 11.

Połączenia sieciowe odgrywają niezwykle istotną rolę w wymianie informacji, lecz niestety stanowią punkt krytyczny w aktualizowaniu zapasowych kontrolerów domeny. Jeżeli w biurze kontroler zapasowy znajduje się złym końcu 56K linii
 albo linia posiada skłonności do zawieszania się, warto utworzyć alternatywną ścieżkę dla stabilnej komunikacji przed rozpoczęciem aktualizacji kontrolera (można też zaczekać do późnego wieczora, gdy linia komunikacyjna nie jest już tak obciążona). Po replikacji katalogu do nowego serwera, wymagania transferowe automatycznie spadają.

Wybór podstawowego kontrolera domeny do aktualizacji

Pierwszy kontroler domeny, który może zostać zaktualizowany, musi być podstawowym kontrolerem domeny. Jeżeli posiadasz pojedynczą klasyczną domenę NT, wybór jest prosty. Jeżeli natomiast posiadasz architekturę domeny z jedną domeną kont i jedną lub kilkoma domenami zasobów, zawsze najpierw aktualizuj podstawowy kontroler domeny w domenie kont. Dzięki temu będziesz mógł zachować hierarchię katalogu. Jeżeli posiadasz architekturę zawierającą kilka domen głównych, wybierz domenę kont  na podstawie przedstawionych poniżej kryteriów:

· Jeżeli zamierzasz zrezygnować z klasycznych domen kont na koszt jednej domeny Windows 2000, rozpocznij od podstawowego kontrolera domeny, który ma być umieszczony na wierzchołku katalogu.

· Jeżeli zamierzasz przekształcić domeny kont w podrzędne domeny jednej, głównej domeny, rozpocznij od podstawowego kontrolera znajdującego się w domenie, która ma stać się wierzchołkiem obszaru nazw.

· Jeżeli zamierzasz przekształcić domeny kont w las o oddzielnych obszarach nazw DNS, aktualizuj podstawowy kontroler w domenie, który ma stać się hostem
 dla wzorca nazw domeny i wzorca schematu. Więcej informacji na temat wzorców FSMO znajdziesz w rozdziale 8.

Sprawdzanie czasu synchronizacji

Active Directory używa znaczników czasu do rozwiązywania problemów,  które mają miejsce, gdy zmianie ulegają niektóre właściwości kilku kontrolerów domeny. Kerberos również używa znaczników do weryfikacji biletów i ustawienia czasu ich ważności. Bardzo ważne jest, aby zegary na wszystkich kontrolerach domeny były zsynchronizowane względem siebie (z dokładnością do 5 minut) i odpowiadały swoim strefom czasowym.

Możliwe błędy synchronizacji czasu

Różnica czasów pomiędzy dwoma kontrolerami domeny jest nazywana skosem 
(ang. skew). Dopuszczalną wartością skosu jest 5 minut. Jeżeli czas jednego kontrolera domeny wykracza poza dopuszczalną wartość skosu względem innego kontrolera, podczas próby promowania
 kontrolera możesz otrzymać komunikat błędu API Return Buffer Too Small (Zbyt mały bufor zwrotny API) albo Unable to locate members of forest (Nie można zlokalizować członków lasu).

Usługa WTS (Windows Time Service —   Usługa czasowa Windows) jest odpowiedzialna za synchronizację czasu pomiędzy kontrolerami domeny. Sterownikiem usługi jest W32TIME.EXE, który jest zazwyczaj ustawiony do pracy w trybie ręcznym (manual). Sterownik jest uruchamiany podczas promowania
 kontrolera domeny. Jeżeli dany kontroler nie może zostać zsynchronizowany, promowanie 
kończy się niepowodzeniem.

Oczywiście nie będziesz miał problemów z synchronizacją czasu podczas aktualizowania pierwszego kontrolera domeny, lecz mogą pojawić się błędy podczas promowania 
kolejnych serwerów. Zawsze warto ręcznie zsynchronizować zegary wszystkich kontrolerów przed przystąpieniem do aktualizowania.

Najszybciej można zsynchronizować czasy za pomocą polecenia Net Time —  składnia polecenia jest następująca: Net Time /domain:nazwa_domeny. Ponieważ podstawowy kontroler domeny jest pierwszym aktualizowanym kontrolerem, czas zwrócony przez polecenie Net Time będzie czasem kontrolera domeny Windows 2000.

Aby móc korzystać z polecenia Net Time musisz posiadać przywileje administratora (albo przynajmniej przywilej zmiany czasu systemowego). Bardzo ważna jest synchronizacja czasu przed aktualizacją sieciowego systemu operacyjnego. Nie będziesz mógł dokonać tego po aktualizacji, gdyż nie będziesz posiadał praw administratora w domenie zapasowego kontrolera, dopóki kontroler nie będzie w pełni zaktualizowany. Jeżeli zapomnisz o synchronizacji czasu przed aktualizacją systemu sieciowego, możesz ustawić czas ręcznie za pomocą ikony znajdującej się w pasku zadań. Nie zapomnij o określeniu czasu strefowego.

Przygotowanie na wypadek awarii procesu aktualizacji

Najważniejszym komputerem w domenie NT jest prawdopodobnie podstawowy kontroler domeny PDC. Oczywiście możesz teraz przedstawić wiele argumentów świadczących o wyższości innych serwerów nad kontrolerem domeny, lecz jest to sprawa dyskusyjna. Podstawowy kontroler domeny przechowuje kopię  odczytu-zapisu 
 bazy danych zabezpieczeń dla całej domeny, a przechowywanie tych informacji z pewnością nadaje  mu wysoki priorytet. Z tego też powodu dostosowywanie  domen NT do Windows 2000 musi zostać rozpoczęte od aktualizacji podstawowego kontrolera domeny. W tym miejscu  nie ma innej alternatywy. Najważniejsze jest bezpieczeństwo bazy danych zabezpieczeń.

Klasyczny podstawowy kontroler domeny posiada kopię  odczytu-zapisu 
 grup Security i SAM rejestru systemowego, które przechowują trzy bazy danych: SAM, BuiltIn i LSA. Gdy klasyczny kontroler domeny jest promowany do 
Windows 2000, zawartość tych baz danych jest przenoszona do Active Directory. Baza LSA (Local Security Authority —   Lokalne świadectwo zabezpieczeń) w kontrolerze domeny, działająca poprzez moduł zabezpieczeń MSV1_0, udostępnia atrybuty SAM pryncypiów
 zabezpieczeń klientom niższego poziomu. Każdy kontroler domeny Windows 2000 posiada kopię  odczytu-zapisu 
 bazy danych Active Directory. Jeżeli zapasowy kontroler domeny zostanie zaktualizowany jako pierwszy kontroler domeny Windows 2000, klasyczny podstawowy kontroler nie będzie mógł replikować żadnych zmian. Dlatego też podstawowy kontroler musi być promowany 
jako pierwszy, tak aby tylko jedna, aktualna kopia bazy danych zabezpieczeń pozostała w Active Directory.

Gdy klasyczny podstawowy kontroler domeny jest promowany 
do kontrolera domeny Windows 2000, staje się on wzorcem kontrolera dla domeny. Uzyskuje on miano serwera FSMO (Flexible Single Role Operations) i jest jedynym kontrolerem domeny Windows 2000, który może działać jako podstawowy kontroler dla klientów niższego poziomu. Kontroler wzorcowy replikuje
 do wszystkich zapasowych kontrolerów domeny niższego poziomu w domenie. Jeżeli otworzysz User Manager for Domains (Menedżer użytkownika dla domeny) na serwerze niższego poziomu w danej domenie  przeszukiwana będzie zawartość Active Directory, związana z pierwotną bazą SAM.

FSMO pełni również inną rolę w procesie aktualizacji. Pierwszy kontroler domeny Windows 2000 działa również jako wzorzec względnego identyfikatora (Relative ID —  RID
) dla domeny. Identyfikator względny jest sekwencyjnym numerem dodawanym do identyfikatora zabezpieczeń (Security ID —  SID
) domeny, w celu tworzenia jednoznacznych identyfikatorów zabezpieczeń dla wszystkich pryncypiów
 zabezpieczeń, takich jak użytkownicy, komputery i grupy. W klasycznym systemie NT względne identyfikatory uzyskiwane są z podstawowego kontrolera domeny, gdyż tylko on posiada kopię  odczytu-zapisu 
 bazy SAM. W Windows 2000 każdy kontroler domeny może przyznawać identyfikatory względne. Jeżeli w sieci ciągle znajdują się klasyczne zapasowe kontrolery domeny (domena trybu mieszanego), to wzorzec podstawowego kontrolera domeny i wzorzec identyfikatora względnego muszą być tym samym komputerem.

Jeżeli podczas aktualizowania podstawowego kontrolera domeny wydarzy się jakaś awaria, wówczas najlepszą deską ratunku jest niezawodna taśma kopii zapasowej. W takiej sytuacji najważniejsze jest szybkie odzyskanie danych, dlatego też być może niezbędne będzie przeprowadzenie kilku czynności.

Po pierwsze warto wykonać kopię zapasową kontrolera domeny. Kopia zapasowa jest dokładną repliką dysku, dzięki czemu bardzo szybko można przywrócić uszkodzony system. Wystarczy tylko załadować system ze stacji dysków, rozpocząć proces odzyskiwania danych i już po kilku minutach ponownie możesz korzystać z kontrolera.

Na rynku znajduje się kilka produktów o szczególnie dobrej reputacji tworzenia kopii zapasowych na taśmie. Jednym z dobrych narzędzi jest Replica z Legato Software (www.legato.software), innym UltraBac z BEI Corporation (www.ultrabec.com). Można również korzystać z Norton Ghost z Symantec (www.symantec.com) albo DriveImage z Powerquest (www.powerquest.com).

Odzyskiwanie informacji może przebiegać trochę niezdarnie, gdy informacje będą odzyskiwane na innym sprzęcie. Dlatego też zaleca się posiadanie zapasowego serwera o podobnej konfiguracji sprzętowej.

Nawet jeżeli nie zdecydujesz się na tworzenie pełnej kopii zapasowej, powinieneś przynajmniej tworzyć kopię standardową. Przechowywanie kopii rejestru systemowego jest niezbędnym minimum potrzebnym na wypadek uszkodzenia serwera. Kopię tę można wykonywać za pomocą narzędzia ERD (Emergency Repair Disk —   Awaryjna naprawa dysku). Jeżeli system serwera uległ zniszczeniu, można ponownie zainstalować system NT i za pomocą programu ERD odzyskać ustawienia rejestru. Korzystając z ERD nie zapomnij o użyciu polecenia rdisk /s, aby uwzględnić grupy rejestru SAM i Security. Można także skorzystać z narzędzia REGBACK dostępnego w Resource Kit NT4. W dużych sieciach zawierających ogromne ilości kont użytkowników, pliki generowane przez polecenie rdisk /s mogą nie mieścić się na dyskietce. W takiej sytuacji niezbędne jest korzystanie z taśm kopii zapasowych. Polecenie rdisk /s może również zapisywać pliki w katalogu \WINNT\Repair, z którego później można je kopiować do innej lokalizacji (na inny serwer albo na dysk ZIP).

Jeżeli podstawowy kontroler domeny udostępnia inną bardzo ważną usługę, jak np. bazę danych SQL albo aplikację klient-serwer, bardzo zalecam promowanie
 zapasowego kontrolera domeny nie posiadającego jakichkolwiek aplikacji klient-serwer do podstawowego kontrolera domeny i aktualizację tegoż serwera do Windows 2000. Nie zaleca się przeprowadzania krytycznych operacji na nowo zaktualizowanym podstawowym kontrolerze domeny, jak np. przenoszenia  obszaru tabel SQL. Rezultat takiej operacji może być opłakany. Utrata jednej biblioteki DLL może spowodować zniszczenie całego serwera, a tym samym zepsucie pięknego sobotniego poranka.

Jeżeli podstawowy kontroler domeny jest również podstawowym serwerem WINS, powinieneś poważnie zastanowić się nad umieszczeniem WINS na innym komputerze, nawet wtedy, gdy oznacza to konieczność ponownej konfiguracji komputerów klientów. Bazy danych Jet dla WINS i DHCP są modyfikowane podczas dostosowywania  systemu do Windows 2000. Przywracanie baz do pierwotnych postaci nie jest praktykowane.

Możesz również zastanawiać się nad posiadaniem małego, wolnostojącego zapasowego kontrolera domeny, który stoi osobno, poza siecią komputerową. W momencie pojawienia się problemów, można zamienić podstawowy kontroler na zapasowy, a następnie spokojnie zająć się rozwiązywaniem problemów. Kontroler zapasowy pełni w tym przypadku podobną rolę do zapasowego koła samochodowego. Nie musi być komputerem najnowszej generacji bazującej na najwyższej technologii Pentium, lecz powinien zapewniać minimum wymagań sprzętowych dla podstawowego kontrolera domeny. Nie zapomnij o statycznym wpisaniu adresu zapasowego kontrolera domeny w WINS przed dokonaniem wymiany. Aktualizowanie kontrolerów domeny do Windows 2000 może zająć kilka tygodni, dlatego korzystanie z WINS będzie w tym czasie niezbędne.

Istnieje prawdopodobieństwo pojawienia się kilku sytuacji awaryjnych, z którymi należy się liczyć:

Scenariusz 1 —  awaria lokalna

Wyobraźmy sobie sytuację po przeprowadzeniu aktualizacji podstawowego kontrolera domeny. Wszystkie klasyczne zapasowe kontrolery wciąż pozostają funkcjonalne, tak że użytkownicy dalej mogą z nich korzystać. Nie można jednak dodawać żadnych nowych użytkowników, rejestrować nowych komputerów i zmieniać haseł, chociaż   domena wciąż  pozostaje funkcjonalna. Co zrobić w sytuacji awaryjnej? Należy promować
 zapasowy kontroler domeny znajdujący się w tym samym biurze co kontroler podstawowy, a jeżeli kontroler taki nie jest dostępny, należy promować 
najbliższy zapasowy kontroler domeny. Można również skorzystać z zastępczego zapasowego kontrolera domeny, jeżeli nie chcesz promować
 kolejnego kontrolera. Po uzyskaniu pełnego dostępu do bazy SAM, odzyskaj oryginalny podstawowy kontroler z taśmy i rozpocznij pracę sieci od początku (oczywiście jeżeli udało Ci się ustalić przyczynę awarii). Nie możesz promować 
klasycznego zapasowego kontrolera do kontrolera podstawowego, jeżeli podstawowy kontroler Windows 2000 jest wciąż przyłączony do sieci. Jeżeli domena stanie się niestabilna, konieczne będzie usunięcie kontrolera Windows 2000 z sieci i promowanie
 kontrolera zapasowego.

Scenariusz 2 —  awaria rozległa

W tym przypadku podstawowy kontroler domeny zachował się bardzo nieładnie i podczas aktualizowania zniszczył bazę danych zabezpieczeń. Zniszczeniu uległy wpisy dotyczące zapasowych kontrolerów domeny, co spowodowało brak dostępu do domeny i niemożność promowania
 zapasowych kontrolerów. Co zrobić w tej sytuacji?  Otóż należy odłączyć od sieci kontrolery zapasowe, tak aby nie mogły wprowadzać zamieszania do pracy serwerów i stacji roboczych. Następnie trzeba umieścić w sieci zastępczy zapasowy kontroler domeny i promować
 go do kontrolera podstawowego. Po wykonaniu tej czynności należy ponownie przyłączyć kontrolery zapasowe do sieci i zmusić kontroler podstawowy do replikowania danych. Operacja ta spowoduje nadpisanie zniszczonych baz danych SAM na zapasowych kontrolerach. Następnie musisz odzyskać oryginalny podstawowy kontroler domeny z taśmy zapasowej, zdeklasować go do kontrolera zapasowego, ponownie umieścić w sieci i ponownie promować
 go do kontrolera podstawowego. Czynności te powinny rozwiązać problem. Możesz ponownie rozpocząć proces aktualizowania.

Scenariusz 3 —  awaria ukryta

Ten rodzaj awarii może być trudny do wykrycia. Sytuacja jest następująca: aktualizowanie podstawowego kontrolera przebiegło pomyślnie, lecz podczas aktualizacji kontrolerów zapasowych, zniszczona została baza danych Active Directory, w związku z czym zniszczone zostały kopie replikowane do kontrolerów zapasowych. Plan awaryjny jest następujący: Należy naprawić zniszczoną bazę danych Active Directory albo odzyskać ją z kopii zachowanej na taśmie na podstawie informacji zamieszczonych w rozdziale 11. Jeżeli katalog nie może zostać naprawiony albo odzyskany, usuń z sieci kontrolery domeny Windows 2000 i przyłącz do niej zastępczy zapasowy kontroler domeny. Od tego miejsca skorzystaj z informacji zawartych w scenariuszu 2. Jeżeli zdążyłeś już zainstalować Windows 2000 w domenach zasobów, odzyskanie informacji może być bardzo kłopotliwe ze względu na możliwość utraty relacji zaufania. Idealnie by było, gdyby domena zasobów nie posiadała żadnych kont użytkownika aż do momentu promowania
 kontrolera zapasowego do kontrolera podstawowego.

Scenariusz 4 —  awaria końcowa

W najgorszym rozważanym przypadku Active Directory zostaje zniszczony po zakończeniu aktualizowania wszystkich zapasowych kontrolerów domeny. Zniszczone wpisy katalogu bardzo szybko rozprzestrzeniają się 
w kontrolerach domeny Windows 2000. Jeżeli nie potrafisz naprawić bazy danych katalogu, jedynym rozwiązaniem jest odzyskanie jej z taśmy. Następnie należy uwierzytelnić w domenie odbudowany serwer i rozprzestrzenić
 przeprowadzone zmiany do innych kontrolerów domeny —  więcej szczegółów na ten temat znajdziesz w rozdziale 11.

Jeżeli taśmy zapasowe również zostały zniszczone, wciąż masz możliwość skorzystania z zastępczego zapasowego kontrolera domeny. W takiej sytuacji będziesz musiał usunąć z sieci wszystkie kontrolery domeny Windows 2000 i umieścić w niej kontroler zastępczy. Następnie musisz odzyskać z taśmy klasyczny podstawowy kontroler domeny. Wszystkie hasła i konta komputerów utworzone do tej pory zostaną niestety usunięte. Nie ukrywajmy —  przypadek ten jest kompletną katastrofą, a przedstawione powyżej rozwiązanie jest jedyną deską ratunku.

Zaplanowanie operacji promowania 
klasycznych zapasowych kontrolerów domeny oraz przejścia do trybu jednorodnego domeny

Nie będziesz mógł w pełni korzystać z możliwości domeny Windows 2000, zanim nie przeprowadzisz aktualizacji (albo pozbędziesz się) wszystkich zapasowych kontrolerów domeny (BDC) niższego poziomu. Spełnienie warunku istnienia samych kontrolerów Windows 2000 umożliwi przejście do trybu jednorodnego domeny i uzyskanie w pełni przechodnich relacji zaufania, zagnieżdżonych grup globalnych, systemu DNS, zintegrowanego katalogowo, oraz w pełni przechodniego uwierzytelniania dial-up
. W zależności od rozmiaru sieci, aktualizowanie wszystkich stacji może zająć wiele tygodni, a nawet miesięcy. Dwie rzeczy mogą stanowić przeszkodę w aktualizacji sieci.

Jeżeli posiadasz kontrolery domeny Citrix WinFrame pracujące w systemie Citrix OEM wersji NT3.51, które mają pozostać w domenie, jesteś zmuszony do przeprowadzenia dwóch etapów aktualizacji. Musisz dostosować  serwer do Windows 2000 albo do serwera terminalowego, a następnie zainstalować MetaFrame. Tak, zdaję sobie sprawę, że licencje ICA są bardzo kosztowne. Jeżeli chcesz zaoszczędzić pieniądze, możesz ponownie zainstalować WinFrame, a następnie uczynić serwer serwerem członkowskim zamiast kontrolerem domeny.

Jeżeli uruchamiasz aplikacje klient-serwer na klasycznych kontrolerach domeny, możesz napotkać  problem braku wersji oprogramowania dla Windows 2000. Niektórzy producenci mogą dostarczyć odpowiednie wersje dopiero za kilka lat. Jeżeli nie chcesz czekać na udostępnienie uaktualnień programów, możesz odinstalować daną aplikację, przywrócić konfigurację serwera do NT4, a następnie ponownie zainstalować aplikację.

Wspomaganie klasycznych serwerów RAS NT4

Gdy klasyczny serwer RAS, będący członkiem domeny Windows 2000, uwierzytelnia użytkownika dial-up
, musi zatwierdzić wiarygodność użytkownika i sprawdzić przywileje dial-up. 
Obiekty katalogu zawierające te informacje są zazwyczaj dostępne tylko dla klientów Kerberos. Z tego powodu niektóre prawa zabezpieczeń obiektów w katalogu muszą być tak skonfigurowane, by umożliwiać serwerom sprawdzanie atrybutów.

Jest to realizowalne za pomocą nowo  wbudowanej grupy lokalnej Pre-Windows 2000 Compatible Access. Grupa ta posiada następujące ustawienia zabezpieczeń dla obiektów użytkownika (User):

· Read Remote Access Information ( Czytaj informacje zdalnego dostępu),
· Read General Information  ( Czytaj informacje ogólne),
· Read Group Membership ( Czytaj członków grupy),
· Read Account Restrictions ( Czytaj ograniczenia konta),
· Read Logon Information ( Czytaj informacje logowania).
Grupa posiada również następujące prawa dla obiektów grupy (Group Objects):

· Read All Properties ( Czytaj wszystkie właściwości),
· List Contents ( Wyświetlaj zawartości),
· Read Permissions ( Czytaj uprawnienia).
Podczas promowania 
kontrolera domeny musisz odpowiedzieć na pytanie, czy w sieci znajdują się klasyczne serwery RAS NT4. Jeżeli tak, zostaniesz poinstruowany, by ustawić pozwolenia dla grupy Pre-Windows 2000 Access. Opcja ta umieszcza grupę Everyone w grupie Pre-Windows 2000 Compatible Access. Dzięki temu klasyczne serwery RAS NT mogą sprawdzać pozwolenia użytkowników i grup, używających standardowego uwierzytelniania NTLM.

Po przeprowadzeniu aktualizacji serwerów RAS NT4, możesz przywrócić standardowe zabezpieczenia poprzez usunięcie grupy Everyone  z grupy Pre-Windows 2000 Compatible Access.
Przygotowanie do wspomagania klasycznych założeń systemowych i replikacji skryptów logowania

Klasyczne replikacje nie są wspomagane przez Windows 2000. Jeżeli posiadasz pliki założeń systemowych, takie jak CONFIG.POL (Windows 9x) albo NTCONFIG.POL (NT4), lub skrypty logowania, które zostały replikowane z podstawowego kontrolera domeny do kontrolerów zapasowych, nie będą one replikowane po aktualizacji systemu.

Klasyczne replikacje korzystają z usługi replikacji plików NT o nazwie Lmrepl, za pomocą której mogą kopiować pliki z REPL$ znajdującego się w podstawowym kontrolerze domeny do kontrolerów zapasowych. Źródłem replikacji może być dowolny serwer, lecz zazwyczaj jest nim podstawowy kontroler domeny, gdyż replikacje są używane do obsługi zasad i skryptów logowania. Zapasowe kontrolery domeny pobierają zawartości REPL$ z katalogu \WINNT\System32\Repl\Import\Scripts
, który jest udostępniony jako NETLOGON. Wszyscy klienci Windows obowiązkowo zaglądają do folderu NETLOGON podczas ładowania systemu, aby sprawdzić, czy znajdują się tam zasady zabezpieczeń i skrypty logowania.

Ta klasyczna replikacja bazująca na Lmrepl została zastąpiona w Windows 2000 przez usługę replikacji plików FRS (File Replication Service). Pliki i foldery kontrolowane przez FRS mogą być replikowane tylko pomiędzy serwerami Windows 2000. Microsoft sugeruje wykonanie następujących czynności zmierzających do wysłania plików z wzorca podstawowego kontrolera domeny Windows 2000 do kontrolerów zapasowych. Przed przystąpieniem do aktualizacji podstawowego kontrolera domeny do Windows 2000 wykonaj dwa pierwsze kroki.

Procedura 9.1 Czynności mające na celu replikację plików z wzorca podstawowego kontrolera domeny

1. Za pomocą narzędzia Server Manager (Menedżer serwera) usuń aktualną konfigurację replikacji pomiędzy podstawowym i zapasowymi kontrolerami domeny.

2. Skonfiguruj replikacje pomiędzy jednym zapasowym kontrolerem i pozostałymi zapasowymi kontrolerami.   Innymi słowy,  musisz wybrać jeden z kontrolerów zapasowych, który będzie działał jako główny kontroler. Pozostałe kontrolery będą działały jako kontrolery pomocnicze i będą pobierały pliki z REPL$ znajdującego się w głównym kontrolerze. Sytuacja ta nie wymaga dodatkowej konfiguracji w standardowym systemie replikacji. W Windows 2000 niezbędne jest skorzystanie z narzędzia Server Manager umożliwiającego ręczną konfigurację wszystkich zapasowych kontrolerów, tak by mogły pobierać dane z kontrolera głównego.

3. Następnie zaktualizuj podstawowy kontroler domeny do Windows 2000. Po wykonaniu tej czynności zawartość katalogu \WINNT\System32\Repl\Export jest kopiowana do \WINNT\Sysvol\Sysvol\<nazwa_domeny>\Scripts. Drugi katalog Sysvol jest udostępniony jako SYSVOL dla klientów Windows 2000. Katalog Scripts jest udostępniony jako NETLOGON dla klientów niższego poziomu.

4. Teraz utwórz plik wsadowy, który kopiuje zawartość katalogu \WINNT\Sysvol\Sysvol\<nazwa_domeny>\Scripts, znajdującego się w podstawowym kontrolerze domeny, do katalogu \WINNT\System32\Repl\Export, znajdującego się w zapasowym kontrolerze domeny pełniącym funkcję głównego kontrolera zapasowego. Jest to katalog, z którego pobierane są pozostałe replikacje. Microsoft nazywa tę relację FRS->Lmrepl Bridge ( Most pomiędzy usługami FRS i Lmrepl). Nazwa ta jest doprawdy śmieszna dla pliku wsadowego, który posiada tylko jedno polecenie xcopy.

5. Skonfiguruj narzędzie Task Scheduler (Harmonogram zadań) w podstawowym kontrolerze domeny, aby regularnie uruchamiać plik wsadowy. Dzięki temu replikacje plików będą regularnie odświeżane.

Po wykonaniu tych czynności możesz kontynuować korzystanie z klasycznych założeń systemowych i skryptów logowania dla klientów niższego poziomu. Jeżeli nie chcesz ponownie wykonywać wszystkich przedstawionych czynności konfiguracyjnych, za główny kontroler zapasowy wybierz ten kontroler, który zostanie ostatni zaktualizowany. Jeżeli zapomnisz o tym, będziesz musiał ponownie przejść przez cały przedstawiony proces.

Dodatkowe zagadnienia rozprzestrzeniania

Poniżej przedstawione zostały dodatkowe pytania, które mogą pojawić się podczas aktualizowania podstawowego kontrolera domeny:

· Co się stanie z bazą danych SAM? Wszystkie konta użytkowników, grup i komputerów zostaną  skopiowane z bazy SAM do katalogu AD. Kopiowane będą  wszystkie tajne informacje, takie jak hasła, poufne informacje LSA dla relacji zaufania, hasła konta komputera, członkowie grup itd.

· Co się stanie ze specjalnymi ustawieniami zabezpieczeń, takimi jak historia haseł i blokada konta? Grupa Security zostanie przeniesiona  do katalogu AD, a założenia domeny i założenia praw użytkownika będą  implementowane jako zasady grup GPO.

· Co się stanie z relacjami zaufania do innych domen? Relacje zaufania klasycznego systemu NT będą  konwertowane do relacji niższego poziomu w Windows 2000. Nie powinno być żadnych informacji we wszystkich domenach zaufania, że domena kont została zaktualizowana.

· Co się stanie z listami kontroli dostępu ACL? Identyfikatory zabezpieczeń w domenie lokalnej nie zostają zmienione, gdy konta są przenoszone do Active Directory, dlatego też wszystkie wpisy listy obiektów zabezpieczeń, takich jak pliki i katalogi NTFS, i klucze rejestru systemowego, zostaną  nie ruszone.

· Kiedy powinienem przeprowadzić aktualizację? Pierwszą rzeczą o której powinieneś wiedzieć podczas ustalania procesu aktualizowania jest to, że usługa NETLOGON jest niedostępna w kontrolerze domeny od czasu rozpoczęcia aktualizowania sieciowego systemu operacyjnego, aż do momentu pełnego promowania
 podstawowego kontrolera domeny do kontrolera Windows 2000. Bez NETLOGON serwer nie może uwierzytelniać użytkowników, akceptować zmian, jak również replikować do innych kontrolerów. Aktualizację zaleca się przeprowadzać wieczorem, w nocy albo w weekend. Chodzi o to, aby zminimalizować utrudnianie pracy użytkownikom sieci.

· Kto może przeprowadzić aktualizację? Każdy użytkownik posiadający pełne prawa administracyjne w klasycznej domenie NT. Musisz całkowicie upewnić się, że znasz hasło konta Administrator oraz hasło przynajmniej jednego konta posiadającego przywileje administratora. Po aktualizacji sieciowego systemu operacyjnego, zanim katalog rozpocznie swoją pracę, tylko administratorzy posiadają możliwość logowania się do konsoli. Jeżeli aktualizacja zakończy się niepowodzeniem spowodowanym zniszczeniem bazy danych SAM, istnieje możliwość, że całkowicie stracisz możliwość zalogowania. W takiej sytuacji jedynym rozwiązaniem jest przywrócenie klasycznego podstawowego kontrolera domeny z taśmy zapasowej i ponowna próba aktualizacji.

· Czy powinienem najpierw przeprowadzić defragmentację dysku? Zalecam przeprowadzenie defragmentacji wszystkich partycji NTFS za pomocą komercyjnego defragmentatora dysku. Serwer NT mógł pracować przez lata i nie być ani razu defragmentowany. Może to być jednak przyczyną komplikacji podczas promowania
 kontrolera domeny. Z tego też powodu zalecam nawet wielokrotne przeprowadzenie defragmentacji przed rozpoczęciem procesu aktualizowania  do momentu, aż dysk zostanie całkowicie uporządkowany.

· Czy mogę aktualizować podstawowy kontroler domeny działający w systemie NDS for NT? Jak na razie nie. Musisz najpierw przebudować lokalną bazę SAM, a dopiero później dostosować ją  do Windows 2000. Kontroler zapasowy może pracować w systemie NDS for NT, dopóki nie zostanie zaktualizowany, jakkolwiek nie jest to zalecane.

· Jak aktualizowanie wpływa na przeglądanie (browsing)? Zaktualizowany podstawowy kontroler domeny Windows 2000 pozostaje główną przeglądarką domeny (Domain Master Browser), a właściwość NetBIOS przez TCP/IP (NetBT) pozostaje włączona. Każda przeglądarka zapasowa (Backup Browser) w tej samej podsieci nadal otrzymuje listy przeglądania z kontrolera podstawowego Windows 2000. Rozprzestrzenienie
 Windows 2000 w sieci powoduje, że nowe serwery Windows 2000 wypierają klasyczne serwery i stacje robocze NT w podsieciach i stają się głównymi przeglądarkami (Master Browser). Na końcu, po zaktualizowaniu wszystkich stacji i serwerów możesz wyłączyć usługi NetBT, pożegnać się z WINS i używać wyłącznie DNS.

· Czy mogę zmienić nazwę domeny podczas aktualizowania? Zawsze używaj nazw domeny klasycznego systemu NT dla domen Windows 2000. Kreator instalacji kontrolera domeny pozwoli na zmianę nazwy, lecz stara nazwa NetBIOS zostanie również zapamiętana, co w efekcie może być przyczyną nieporozumień. Przykładowo, jeżeli aktualizujesz kontroler domeny w domenie COMPANY (nazwa NetBIOS), kreator aktualizacji kontrolera domeny może pozwolić na używanie nazwy NewCompany.com, lecz stara nazwa COMPANY będzie nadal istnieć w rejestrze systemowym i na listach domen klientów niższego poziomu.

Rozpocznijmy aktualizowanie

W tym miejscu powinieneś mieć już przejrzysty plan aktualizacji. Powinieneś wiedzieć, które kontrolery domeny zostaną zaktualizowane i w jakiej kolejności. Wszystkie wstępne wymagania powinny zostać spełnione, a obok Twojego komputera powinien stać duży dzbanek kawy. Przejdźmy zatem do dzieła i rozpocznijmy aktualizowanie podstawowego kontrolera domeny w głównej domenie kont.

Aktualizowanie i promowanie
 podstawowego kontrolera domeny

Na rysunku 9.4 przedstawiony został schemat, za pomocą którego omówione zostaną opcje aktualizowania. Poniżej znajduje się lista najważniejszych informacji o firmie i jej domenach:

· Firma posiada cztery biura. Główne biuro znajduje się w Phoenix i posiada oddział w Salt Lake City. W pełni samodzielna filia firmy posiada główne biuro w Houston i  oddział w Albuquerque. Przedstawione zostały tutaj tylko te składniki sieci WAN, które są potrzebne do omówienia przykładu.

· Architektura domeny bazuje na kilku głównych domenach kont. FIRMA i FILIA są głównymi domenami współdzielącymi dwukierunkową relację zaufania.

· Domena ODDZIAŁ w Salt Lake City jest domeną zasobów z jednokierunkową relacją zaufania do domeny FIRMA. Serwery i stacje robocze w Salt Lake City są członkami domeny ODDZIAŁ.

· Użytkownicy w Salt Lake City logują się do domeny FIRMA za pomocą zapasowego kontrolera domeny znajdującego się w biurze. Tylko konta użytkowników w domenie ODDZIAŁ są kontami administratora dla lokalnego personelu technicznego
.

· Domena FILIA nie ma domen zasobów. Serwery i stacje robocze NT w Albuquerque są członkami domeny FILIA. Użytkownicy w Albuquerque logują się do domeny FILIA za pomocą zapasowego kontrolera domeny znajdującego się w biurze.

· Użytkownicy w domenach FIRMA i FILIA posiadają dostęp do folderu na serwerze w Salt Lake City. Udostępniony folder posiada listę ACL zawierającą jeden wpis dla grupy lokalnej w domenie zasobów ODDZIAŁ. Grupa lokalna posiada dwóch członków —  konto Administrator w domenie ODDZIAŁ i grupę globalną o nazwie FIRMA_GRUPA_GLOBALNA.

· Użytkownicy domeny FILIA, którzy potrzebują dostępu do folderu w Salt Lake City, musza logować się do domeny FIRMA za pomocą konta udostępnionego przez domenę FIRMA. Dwukierunkowa relacja zaufania pozwala im na wybór domeny FIRMA z listy dostępnej w oknie WINLOGON.

	Rysunek 9.4.

Struktura wielu domen w klasycznym systemie NT —  widoczne są dwie domeny kont i jedna domena zasobów
	Branch_local Group = Oddział_Grupa_globalna

Local group contains Company global group = Grupa lokalna zawiera globalną grupę domeny Firma

Branch PDC = Podstawowy kontroler domeny Oddział

Company BDC = Zapasowy kontroler domeny Firma

Shared Directory = Udostępniony katalog

Member server in Branch = Serwer członkowski w domenie Oddział

ACL contains: Branch_local group = Lista kontroli dostępu ACL zawiera: grupa Oddział_Grupa_lokalna

Company_User = Firma_Użytkownik

Member workstation Branch = Stacja robocza w domenie Oddział

Company PDC = Podstawowy kontroler domeny Firma

Subsidiary PDC = Podstawowy kontroler domeny Filia

Company_Global group = Firma_Grupa_globalna

Subsidiary_Global group = Filia_Grupa_globalna

Subsidiary_User = Filia_Użytkownik

Subsidiary BDC = Zapasowy kontroler domeny Filia

Member server in Subsidiary = Serwer członkowski w domenie Filia

Member workstation Subsidiary = Stacja robocza w domenie Filia


Pełne rozprzestrzenienie systemu Windows 2000 do wszystkich kontrolerów domeny w obu domenach składa się ze szczegółowo przedstawionych poniżej etapów.

Procedura 9.2 Omówienie rozprzestrzenienia domeny Windows 2000

1. Ponieważ istnieją dwie główne domeny kont, należy zacząć od wybrania podstawowego kontrolera domeny. Domena FIRMA stanie się domeną nadrzędną dla domeny ODDZIAŁ i będzie stanowić początek lasu domeny FILIA, dlatego też najlepszym miejscem dla podstawowego kontrolera domeny jest FIRMA.

2. Przeprowadź zatem aktualizację podstawowego kontrolera w domenie FIRMA i  zweryfikuj: dostęp użytkowników, uaktualnienia dynamicznego DNS, klasyczne replikacje do zapasowych kontrolerów domeny oraz operacje klasycznych relacji zaufania.

3. Skonfiguruj pierwszą lokalizację (Site), nadaj jej odpowiednią  nazwę i przypisz łącza IP.

4. Zaktualizuj zapasowe kontrolery domeny w domenie i sprawdź równorzędne (peer-to-peer) replikacje katalogu.

5. Określ serwery katalogu globalnego i zweryfikuj replikacje katalogu globalnego.

6. Zaktualizuj podstawowy kontroler domeny w domenie zasobów (ODDZIAŁ), następnie zweryfikuj: uaktualnienia dynamicznego DNS, operacje przechodnich relacji zaufania, replikacje  katalogu i replikacje do klasycznych kontrolerów zapasowych.

7. Zaktualizuj zapasowe kontrolery w domenie zasobów i zweryfikuj replikacje peer-to-peer.

8. Jeżeli chcesz utworzyć relację przechodnią do pojedynczej domeny, utwórz obiekty OU (Jednostki organizacyjne) i przenieś konta z domeny podrzędnej do domeny głównej.

9. Zaktualizuj pozostałe domeny zasobów znajdujące się w pierwszej domenie kont.

10. Powtórz czynności dla drugiej domeny kont.

11. Przenieś wszystkie domeny do trybu jednorodnego.

12. Kup butelkę dobrego wina i uczcij swój sukces.

Podstawowy kontroler w domenie FIRMA jest pierwszym kontrolerem, który zostanie zaktualizowany. Włóż do napędu dysk CD Windows 2000 Server i rozpocznij aktualizację sieciowego systemu operacyjnego według poniższej instrukcji:

Procedura 9.3 Aktualizowanie i promowanie 
podstawowego kontrolera domeny kont

1. Włóż do napędu dysk CD Windows 2000 Server. Kreator instalacji zostanie automatycznie uruchomiony. Jeżeli okno kreatora nie zostanie wyświetlone oznacza to, że opcja Autorun jest wyłączona. W tej sytuacji otwórz okno My Computer (Mój komputer) i kliknij ikonę dysku CD-ROM. Spowoduje to uruchomienie kreatora instalacji.

2. Kliknij Next (Dalej) i rozpocznij proces aktualizacji serwera Windows 2000. W tym miejscu możesz napotkać na różnego rodzaju problemy sprzętowe. Aby poznać szczegóły dotyczące instalacji i rozwiązywania problemów, zapoznaj się z rozdziałem 1.

3. Po ostatnim uruchomieniu serwera kończącym proces instalacji, zaloguj się jako administrator albo jako użytkownik posiadający przywileje administracyjne. Kreator instalacji usługi Active Directory zostanie automatycznie uruchomiony.

4. Nie rozpoczynaj jednak pracy z kreatorem. Zanim przystąpisz do instalacji aktywnego katalogu, niezbędne jest wykonanie kilku czynności kontrolnych związanych z DNS. Dlatego zapomnij na chwilę o kreatorze —  możesz go nawet zamknąć i uruchomić w późniejszym czasie wpisując w oknie Run (Uruchom) polecenie DCPROMO.

5. Sprawdź serwery DNS i upewnij się, że nowo zaktualizowany serwer zarejestrował swój rekord hosta
 w odpowiedniej strefie DNS. Jeżeli nie możesz znaleźć rekordu, odśwież widok w konsoli i sprawdź ponownie. Jeżeli rekord wciąż nie zostanie wyświetlony, spróbuj ręcznie zarejestrować serwer. W tym celu otwórz wiersz poleceń na danym serwerze i uruchom polecenie ipconfig /registerdns. Odśwież konsolę DNS i ponownie sprawdź, czy nie ma w niej rekordu hosta
. Jeżeli rekordu wciąż nie ma, sprawdź inne strefy DNS obsługiwane przez ten kontroler domeny. Jeżeli wprowadzone zostały złe ustawienia TCP/IP, serwer może być wyświetlany w złej strefie. Szczegóły dotyczące rozwiązywania tego typu problemów znajdziesz w rozdziale 5.

6. Na nowo uaktualnionym serwerze otwórz sesję poleceń i uruchom polecenie Nslookup.
Jeżeli zdołasz uzyskać połączenie z serwerem DNS, oznacza to, że lokalne i zdalne konfiguracje są poprawne.
Jeżeli otrzymasz komunikat błędu Can’t find server name... (Nie można znaleźć nazwy serwera...), to znaczy, że albo straciłeś połączenie z siecią, albo źle skonfigurowałeś strefę odwrotnego wyszukiwania dla serwera DNS. Spróbuj znaleźć rekord PTR serwera. Pamiętaj, że adres serwera jest zapisany w odwrotnej kolejności i zależy od maski podsieci. Serwer o adresie IP 10.6.3.150 i masce podsieci 255.255.255.0 powinien posiadać rekord PTR z adresem 150 w strefie 3.6.10.in-addr.arpa. Jeżeli używasz DNS Windows 2000, wtyczka DNS Management (Zarządzanie DNS) będzie wyświetlać aktualny adres IP, który może wyglądać nieco dziwnie, jeżeli przyzwyczaiłeś się do innych produktów DNS.

7. Jeżeli serwer DNS został tak skonfigurowany, że zezwala na transfery stref, skorzystaj z polecenia ls –d <nazwa_domeny>, aby upewnić się, że wyświetlana lista rekordów uwzględnia również rekord świeżo zaktualizowanego serwera. Na przykład polecenie mogłoby wyglądać następująco: ls –d firma.com. Jeżeli wyświetlana lista hostów
 nie pasuje do listy wyświetlanej we wtyczce DNS, problem dotyczy albo tablicy strefy, albo lokalny serwer wskazuje zły serwer DNS.

8. Zakończ działanie Nslookup. Jeżeli weryfikacja DNS została zakończona pomyślnie, rozpocznij promowanie 
kontrolera domeny. Wróć do kreatora.

9. Kliknij Next (Dalej) —  wyświetlone zostanie okno Create Tree or Child Domain (Utwórz drzewo albo podrzędną domenę).

10. Zaznacz Create a New Domain Tree (Utwórz nowe drzewo domeny). Wszystkie następne domeny muszą być albo domenami podrzędnymi, albo równorzędnymi.

11. Kliknij Next (Dalej) —  wyświetlone zostanie okno Create or Join Forest (Utwórz albo przyłącz do lasu).

12. Zaznacz Create a New Forest of Domain Tree (Utwórz nowy las drzew domeny). Spowoduje to, że domena będzie wzorcem nazw domeny i wzorcem schematu dla lasu. Wszystkie pozostałe domeny w lesie będą musiały utworzyć relacje zaufania do tej domeny.
Jeżeli wcześniej zlekceważyłeś konfigurację właściwości TCP/IP serwera, teraz wyświetlone  zostanie okno pytające o konfigurację klienta DNS. Najlepiej by było, gdybyś nigdy nie zobaczył tego okna.

13. Kliknij Next (Dalej). Wyświetlone zostanie okno New Domain Name (Nowa nazwa domeny) —  rysunek 9.5.

	Rysunek 9.5.

Kreator instalacji usługi Active Directory —  okno New Domain Name (Nowa nazwa domeny)
	


14. Wpisz pełną nazwę DNS dla domeny. Tworząc nazwę skorzystaj z istniejącej nazwy NetBIOS. Na przykład nazwą klasycznej domeny FIRMA będzie firma.com. Wpis nie rozróżnia wielkich i małych liter, jak również nie ma potrzeby umieszczania końcowej kropki.

15. Kliknij Next (Dalej). System sprawdzi, czy nazwa domeny NetBIOS nie jest już używana. Z pełnej nazwy uzyskana zostanie prosta nazwa NetBIOS. Przykładowo, jeżeli pełną nazwą będzie Oddzial.Rejon.Firma.com, to prostą nazwą może być Oddzial. Jeżeli żadna inna domena nie używa tej nazwy, wyświetlone zostanie okno Database and Log Locations (Lokalizacje bazy danych i pliku dziennika) —  rysunek 9.6.

	Rysunek 9.6.

Kreator instalacji usługi Active Directory —  okno Database and Log Locations (Lokalizacje bazy danych i pliku dziennika)
	0


16. Wprowadź ścieżkę dostępu do katalogu, w którym przechowywana będzie baza danych katalogu (NTDS.DIT) i pliki dziennika. Umieszczając pliki dziennika na innym dysku uzyskasz większą wydajność. Generalnie warto zapisywać te pliki na oddzielnym dysku, na wypadek zniszczenia bazy i konieczności jej odbudowania. Nie zaleca się umieszczać plików w katalogu domyślnym WINNT na dysku systemowym. Katalog i system operacyjny powinny znajdować się na osobnych dyskach, aby uniknąć ewentualnej utraty katalogu i systemu podczas jednej awarii dysku.
Na przykładzie widoczna jest ta sama lokalizacja plików NTDS.DIT i plików dziennika, gdyż używany sprzęt jest sprzętem najwyższej klasy (RAID), a oprócz tego używany jest osobny, zastępczy dysk awaryjny.

17. Kliknij Next (Dalej) —  wyświetlone zostanie okno Shared System Volume (Udostępniony wolumin systemowy). Katalog SYSVOL zawiera skrypty logowania, zasady zabezpieczeń oraz inne pliki używane przez klientów. Katalog ten musi pozostać na woluminie NTFS 5. Wprowadź ścieżkę dostępu do katalogu SYSVOL. Jeżeli posiadasz małą sieć, możesz umieścić go na tym samym dysku, na którym znajduje się  baza danych katalogu albo pliki dziennika. Jeżeli jednak posiadasz setki użytkowników, którzy będą korzystali ze skryptów logowania i z zasad z katalogu SYSVOL, zastanów się nad przeznaczeniem osobnego dysku na katalog. Jeżeli wskażesz wolumin FAT albo FAT32, pojawi się komunikat błędu przedstawiony na rysunku 9.7.

	Rysunek 9.7.

Komunikat błędu wyświetlany po próbie umieszczenia katalogu SYSVOL na woluminie nie sformatowanym do 
NTFS 5
	


18. Kliknij Next (Dalej). Kreator wyśle żądanie do DNS o rejestrację nazwy domeny. Jeżeli nie ma możliwości zlokalizowania serwera DNS albo jeżeli serwer nie działa jako dynamiczny DNS, kreator wyświetli komunikat błędu. W takiej sytuacji sprawdź serwer DNS, a następnie używając przycisku Back (Wstecz) sprawdź konfigurację IP lokalnego serwera. Jeżeli popełniłeś błąd podczas wpisywania adresu IP albo nazwy strefy, w każdej chwili możesz go skorygować.
Jeżeli zapomniałeś o utworzeniu serwera DNS, masz do wyboru kilka opcji. Osobiście zalecam przerwanie operacji promowania
, aktualizację serwera i skonfigurowanie go dla systemu DNS. Jeżeli posiadasz tylko kilka serwerów NT, a ten serwer jest jedynym możliwym serwerem DNS (serwer może już być serwerem DNS), wówczas masz możliwość zainstalowania DNS w trakcie procesu promowania 
kontrolera domeny. Zazwyczaj możliwość ta zostaje zakończona sukcesem, jakkolwiek w niektórych przypadkach może pojawić się błąd, który nie pozwala ani na dalsze promowanie
 kontrolera, ani na przywrócenie serwera NT z zapasowej taśmy.

19. Jeżeli wyświetlone zostanie ostrzeżenie DNS, potwierdź je klikając OK. Pojawi się okno Configure DNS (Konfiguruj DNS). Zaznacz Yes (Tak)|Install and Configure DNS on this Computer (Zainstaluj i skonfiguruj DNS na tym komputerze). Do instalacji plików DNS potrzebny będzie dysk CD Windows 2000 Server. Konfiguracja nie zostanie jednak rozpoczęta od razu. 
20. Jeżeli ostrzeżenie DNS nie zostało wyświetlone, kreator przejdzie do następnego etapu instalacji.

21. Kliknij Next (Dalej) —  wyświetlone zostanie okno Windows NT 4.0 Servers (Serwery Windows NT 4.0) —  rysunek 9.8. Jeżeli zamierzasz zezwolić zdalnym użytkownikom na uzyskanie dostępu do domeny za pomocą serwerów RAS, uprawnienia zostaną nieco osłabione. Serwer RAS musi być członkiem domeny albo domeną zaufaną. Więcej szczegółów znajdziesz w części „Wspomaganie klasycznych serwerów RAS NT4”.

	Rysunek 9.8.

Kreator instalacji usługi Active Directory —  okno Windows NT 4.0 Servers (Serwery Windows NT 4.0)
	


Na przykładzie 
zaznaczona została opcja No, do not change the permissions (Nie, nie zmieniaj uprawnień). Jeżeli posiadasz klasyczne serwery RAS, zaznacz opcję Yes, weaken the permissions (Tak, osłab uprawnienia). Później, gdy wszystkie klasyczne serwery RAS NT zostaną zaktualizowane i dostosowane do Windows 2000, uruchom aplikację NETSH.EXE na wzorcu podstawowego kontrolera domeny i usuń zabezpieczenie.

22. Kliknij Next (Dalej) —  wyświetlone zostanie okno Directory Services Restore Mode Administrator Password (Hasło administratora trybu przywracania usług katalogowych).
Za pomocą tego okna wprowadź hasło dla specjalnego konta Administrator, aby umieścić je w lokalnej bazie SAM kontrolera domeny. Pierwotne konto Administrator zostanie przeniesione do Active Directory. Specjalne konto jest używane w trybie przywracania usług katalogowych.  Jest to szczególny  rodzaj  trybu awaryjnego stosowanego  do przywracania informacji aktywnego katalogu. Konto to jest używane podczas ładowania konsoli odzyskiwania —  specjalnego narzędzia służącego do podtrzymywania plików na niestabilnej stacji roboczej. Pamiętaj, aby nie zapomnieć wprowdzonego  hasła! Gdy będziesz go potrzebować, będzie  naprawdę konieczne. Osobiście zalecam zapisanie hasła na kartce i umieszczenie jej wewnątrz obudowy serwera.

23. Kliknij Next (Dalej) —  wyświetlone zostanie okno Summary (Podsumowanie). Przejrzyj wprowadzone ustawienia i upewnij się, że przeprowadziłeś wszystkie planowane czynności.

24. Kliknij Next (Dalej) —  wyświetlone zostanie okno Configuring Active Directory (Konfiguracja Active Directory) i rozpoczęty zostanie proces promowania
 kontrolera. W tabeli 9.1 przedstawione zostały szczegóły dotyczące procesu promowania.

Jeżeli zdecydowałeś się na instalację DNS, zostaniesz o to zapytany podczas procesu promowania
.

25. Po zakończeniu promowania
 kontrolera domeny kreator wyświetli końcowe okno instalacyjne. Kliknij Finish (Zakończ), aby zamknąć okno. Aby wprowadzić nowe zmiany, niezbędne jest ponowne ładowanie systemu.

Jeżeli właśnie zainstalowałeś serwer DNS i zamierzasz sprawdzić, czy rekordy SRV zostały poprawnie zarejestrowane, poczekaj jeszcze kilka minut. Serwer musi zostać w pełni uruchomiony —  wszystkie sterowniki muszą zostać załadowane, usługi uruchomione, a użytkownik musi zalogować się do konsoli.

Po ponownym uruchomieniu serwera powinieneś móc zalogować się do niego używając dowolnego konta domeny. Tak jak każda konsola w systemie NT albo Windows 2000, konto musi posiadać przywileje logowania lokalnego.

Rozwiązywanie problemów promowania

Okno Configuring Active Directory (Konfiguracja Active Directory) udostępnia informacje o aktualnie wykonywanej czynności promowania
. System zapisuje raport do pliku DCPROMOUI.LOG znajdującego się w katalogu \WINNT\Debug. W katalogu tym znajduje się również dziennik drugoplanowych (pracujących w tle) zdarzeń DCPROMO.LOG.

Najczęstszą przyczyną problemów promowania
 kontrolera domeny jest niewłaściwa konfiguracja DNS. Jeżeli nie potrafisz wyjaśnić przyczyny awarii procesu promowania
, bardzo dokładnie sprawdź konfigurację DNS. Nawet jeżeli jesteś całkowicie przekonany o jej poprawności, sprawdź ją jeszcze raz. Istnieje wiele drobnych szczegółów konfiguracyjnych DNS, które mogą powodować problemy promowania
.

Jeżeli promujesz
 już kolejny kontroler domeny, możesz napotkać na problem inicjalizacji usługi W32Time. Jeżeli promowanie
 ulegnie zawieszeniu w tym momencie 
albo jeżeli wyświetlony zostanie komunikat błędu API Return Buffer Too Small (Zbyt mały bufor zwrotny API) albo Unable to locate members of forest (Nie można zlokalizować członków lasu), musisz wówczas przerwać proces promowania
 i zsynchronizować czas.

Jeżeli DNS nie jest przyczyną awarii promowania
, prawdziwym powodem może być:

· Zniszczenie grup SAM albo Security.
· Zniszczenie rejestru systemowego albo niewłaściwe ustawienia rejestru dotyczące usług typu synchronizacja czasu albo zabezpieczenia NTFS.
· Niewłaściwe określenie woluminu dla katalogu SYSVOL.
· Brak pamięci operacyjnej albo pamięci na twardym dysku.
· Problemy połączeń sieciowych.
· Zniszczenie dysku albo pliku.
W tabeli 9.1 przedstawione zostały typowe zdarzenia (w kolejności ich występowania) mające miejsce podczas promowania
 kontrolera domeny (na podstawie dziennika zdarzeń DCPROMO.LOG). Warto przeanalizować tę listę, aby określić przyczynę awarii, albo aby zobaczyć, w jaki sposób przebiega proces promowania.

Tabela 9.1. Wpisy dziennika DCPROMO.LOG potrzebne do przeprowadzenia  prawidłowego procesu promowania
 kontrolera domeny

	Akcja
	Wyjaśnienie

	DsRolerDcAsDc:

DnsDomainName

Firma.Com

	Kreator instalacji Active Directory podszywa się pod użytkownika systemu i używa konta do przeprowadzenia zmian konfiguracyjnych. Pierwszą zmianą jest ustawienie wpisów rejestru. Nazwą DNS dla domeny jest FIRMA.COM.

	FlatDomainName

FIRMA
	Jest to nazwa NetBIOS otrzymana z analizy pełnej nazwy DNS (pierwszy składnik od lewej strony). Ponieważ aktualizujesz kontroler domeny w istniejącej domenie, nie powinieneś mieć problemów z rejestracją nazwy.

	SiteName Default-

First-Site-Name
	Pierwsza lokalizacja zawsze nosi nazwę Default-First-Site-Name. Następne kontrolery domeny będą umieszczane w lokalizacjach w oparciu o ich adresy IP i adres IP związany z tą stroną.

	SystemVolumeRootPath

H:\WINNT\SYSVOL

DsDatabasePath

G:\WINNT\SYSVOL

DsLogPath

H:\WINNT\NTDS
	Są to ścieżki do różnych katalogów kontrolerów domeny. Katalog SYSVOL zawiera inny katalog o nazwie SYSVOL, który jest katalogiem udostępnianym.

	Validating path

H:\WINNT\SYSVOL for

0x3

Validating path

H:\WINNT\NTDS for

0x3

Validating path

H:\WINNT\SYSVOL for

0x7
	Te testy sprawdzają, czy wolumin jest sformatowany do NTFS 5 i jest odpowiedni do przechowywania plików katalogu.

	DisplayUpdate

Stopping service

NETLOGON

DsRolepConfigure

Service NETLOGON to

1 returned 0
	System zatrzymuje NETLOGON, aby uniemożliwić kontrolerowi domeny uwierzytelnianie użytkowników i replikacje podczas promowania.


	DisplayUpdate

Creating the System Volume

H:\WINNT\SYSVOL

DsiplayUpdate

Preparing for system

volume replication

using root

H:\WINNT\SYSVOL
	Te wpisy oznaczają tworzenie katalogu  SYSVOL i podkatalogów, które są przygotowywane dla systemu replikacji plików. 

	DisplayUpdate

Copying initial

Directory Service

database file

C:\WINNT\system32

ntds.dit to

H:\WINNT\NTDS\ntds.dit
	Początkowa baza danych katalogu (NTDS.DIT) jest kopiowana z katalogu systemowego. Stanowi to szkielet dla aktualizacji z grup SAM i Security rejestru systemowego.


	DisplayUpdate

Installing the

Directory Service
	Te wpisy uruchamiają konfigurowanie  mechanizmu bazy ESENT.

	Calling NtdsInstall

For FIRMA.COM

NtdsInstall for

FIRMA.COM

returned 0

DsRolepInstallDs

returned 0
	Te wpisy  rozpoczynają i kończą  procedurę instalacji.

	Setting

AccountDomainInfo

To: Domain: FIRMA

Sid: S-1-5-21-

1202660629-

1214440339-

1644491937
	Ten wpis ustanawia prostą nazwę domeny i przygotowuje identyfikator zabezpieczeń dla domeny. Ponieważ proces jest aktualizacją, system adoptuje istniejący identyfikator zabezpieczeń domeny.

	DisplayUpdate

Configuring

service RPCLOCATOR

DsRolepConfigureService

RPCLOCATOR to

4 returned 0
	Usługa RPC Locator jest używana do ustanawiania połączeń RPC (Remote Procedure Call —   Zdalne wywołanie procedury). Wszystkie komunikacje pomiędzy kontrolerami domeny są przeprowadzane przez połączenia RPC. Jeżeli połączenie RPC nie może zostać ustanowione do wszystkich zapasowych kontrolerów domeny, proces promowania
 kończy się niepowodzeniem.

	DisplayUpdate

Configuring

Service NETLOGON

DsRolepConfigureService

NETLOGON to

20 returned 0

DsRolepSetRegString

Value on SYSTEM\

CurrentControlSet\

Control\Lsa\MSV1_0\

Auth2 to RASSFM

returned 0

DisplayUpdate

Setting the LSA

policy information

from policy (null)
	System wykonuje szereg operacji zabezpieczeń przygotowując konwersję MSV1_0, NTLM Challenge-Response do systemu Kerberos.

	DisplayUpdate

Configuring

service kdc

DsRolepConfigureService

Kdc to 4 returned 0
	Przy pomocy tych wpisów konfigurowana jest  usługa   Centrum dystrybucji kluczy KDC (Key Distribution Center). Usługa ta jest częścią lokalnego podsystemu uwierzytelniania LSASS (Local Security Authority SubSystem) i nie pojawia się jako osobna usługa na liście zadań. Usługa jest dostępna za pomocą wtczki Computer Management (Zarządzanie komputerem).

	DisplayUpdate

Configuring

Service IsmServ

DsRolepConfigureService

IsmServ to 4

returned 0
	Te wpisy uruchamiają konfigurowanie  usługi  komunikacyjnej  IMS (Intersite Messaging Service), która jest wymaganym składnikiem replikacji katalogu.

	DisplayUpdate

Configuring

service TrkSvr

DsRolepConfigureService

TrkSvr to 4

returned 0
	Teraz uruchamiana jest  usługa śledzenia łączy LTS (Link Tracking Service) znajdująca się po stronie serwera. Usługa śledzi przenoszone pliki, tak aby skróty i łącza COM/DCOM były wciąż aktualne.

	DisplayUpdate

Configuring

service w32time

DsRolepConfigureService

w32time to 4

retunred 0
	Te wpisy uruchamiają konfigurowanie usługi  odpowiedzialnej  za synchronizację czasu pomiędzy kontrolerami domeny. Jeżeli jest to pierwszy promowany
 kontroler domeny, jego czas zostaje uznany za standardowy i jest czasem wzorcowym dla innych systemów.

	Updated

InstalledSiteName

To Deafult-First-

Site-Name
	Wewnętrzne ustawienia zostały skonfigurowane dla domyślnej nazwy strony.

	DisplayUpdate

Setting the

computer’s CNS

computer name root

to FIRMA.COM
	Jest to ogłoszenie o ustanowieniu obszaru nazw.

	DisplayUpdate

Setting security

on the domain

controller and

Directory Service
	Obiekty katalogu zostały określone jako pryncypia zabezpieczeń, a kilka ważnych plików i kluczy rejestru zostało uaktualnionych z nowymi nazwami grup.

	SetProductType

to 2 [LanmanNT]

returned 0
	Wewnętrzne ustawienia zostały skonfigurowane dla produktu. Windows 2000 dziedziczy nazwę LAN MAN NT.

	DisplayUpdate

The attempted

domain controller

operation has

completed

DsRolepOperation

Done returned 0
	Proces został uwieńczony sukcesem.


Weryfikacja dostępu do zasobów sieciowych

Po aktualizacji sieciowego systemu operacyjnego i promowaniu 
kontrolera domeny, wykonaj kilka czynności sprawdzających, aby upewnić się, że użytkownicy wciąż mają dostęp do zasobów zaktualizowanego serwera.

· Zaloguj się na stację roboczą niższego poziomu w domenie kont, otwórz okno Network Neighborhood (Otoczenie sieciowe)
 i sprawdź, czy widoczny jest nowo zaktualizowany serwer. Kliknij dwukrotnie na jego ikonie, aby zobaczyć udostępnione zasoby.

· Zaloguj się na stację roboczą niższego poziomu w domenie zasobów, otwórz Network Neighborhood (Otoczenie sieciowe)
 i sprawdź, czy widoczny jest nowo zaktualizowany serwer. Kliknij dwukrotnie na jego ikonie, aby zobaczyć udostępnione zasoby. Wykonaj tę czynność w każdej domenie zasobów i sprawdź ważność relacji zaufania.

· Sprawdź, czy zawartości plików \WINNT\System32\Repl\Import\Scripts zostały skopiowane do katalogu \WINNT\SYSVOL\Sysvol\nazwa_domeny\Scripts, który jest udostępniony jako NETLOGON. Następnie sprawdź, czy użytkownicy niższych poziomów mogą pobierać te pliki założeń systemowych i skrypty logowania. Pliki obejmują CONFIG.POL dla klientów Windows 9x, NTCONFIG.POL dla klientów NT4 i klasyczne skrypty logowania w postaci plików wsadowych, skryptów KIX albo skryptów Perl. Klasyczne pliki replikacji i REPL$ przestają być wspierane
. Więcej informacji na ten temat znajdziesz w części „Przygotowanie do wspomagania klasycznych założeń systemowych i replikacji skryptów logowania”.

· Ukryte standardowe udziały 
NT (C$ i inne dyski, ADMIN$ i IPC$) są nadal używane przez Windows 2000. Ograniczenia narzucają
, że tylko członkowie grupy Administrators (Administratorzy) posiadają do nich prawo dostępu.

· Profile wędrujące obsługiwane przez kontroler domeny nie powinny zostać naruszone. Możesz to zweryfikować logując się jako użytkownik wędrujący i sprawdzając, czy profil jest poprawnie ładowany.

Weryfikacja uaktualnień DNS

Po uruchomieniu kontrolera domeny i zalogowaniu się, sprawdź czy do serwera DNS zostały dodane rekordy SRV —  rysunek 9.9. Jeżeli lokalny serwer DNS jest serwerem pomocniczym, być może konieczne będzie wymuszenie transferu strefy, dzięki któremu możliwe będzie przeglądnięcie rekordów.

	Rysunek 9.9.

Wtyczka DNS Management (Zarządzanie DNS) wyświetlająca rekordy SRV dla nowo promowane
go kontrolera domeny
	


Kreator może odrzucić promowanie
 kontrolera domeny, jeżeli nie ma możliwości znalezienia strefy dynamicznego DNS. Dlatego też, jeżeli rekordy SRV nie są wyświetlane w tabeli strefy, podczas ponownego uruchamiania kontrolera możesz utracić komunikację z serwerem DNS. Pamiętaj jednak, że brak rekordów SRV może być spowodowany tym, że kontroler jest kontrolerem pomocniczym, do którego nie została jeszcze pobrana tablica strefy.

Jeżeli utracisz połączenie z serwerem DNS (w czasie pomiędzy promowaniem 
kontrolera i jego ponownym uruchomieniem), rekordy SRV zostaną automatycznie zarejestrowane, gdy ponownie przyłączysz do sieci serwer DNS. Możesz również ponownie uruchomić kontroler domeny albo otworzyć sesję poleceń i odświeżyć rejestracje DNS za pomocą polecenia ipconfig /registerdns. W trakcie rozwiązywania tego problemu, klasyczne zapasowe kontrolery domeny będą obsługiwać uwierzytelnianie (nie będzie można jedynie zmieniać haseł ani dodawać nowych użytkowników i grup).

Weryfikacja klasycznych replikacji

Kontroler domeny Windows 2000 działający jako podstawowy kontroler w mieszanym trybie domeny musi konwertować atrybuty katalogu do wpisów bazy SAM, tak aby mogły być replikowane do klasycznych zapasowych kontrolerów. Po aktualizacji podstawowego kontrolera powinieneś sprawdzić, czy klasyczne zapasowe kontrolery otrzymują od niego replikacje. Można sprawdzić to na dwa sposoby. Najprostszą metodą jest dokonanie jakiejś zmiany, np. dodanie nowego konta użytkownika, a następnie sprawdzenie, czy została ona uwzględniona w kontrolerze zapasowym. W tym celu otwórz narzędzie Server Manager (Menedżer serwera) na klasycznym kontrolerze zapasowym, zaznacz dany podstawowy kontroler domeny, a następnie wybierz polecenie z menu Computer (Komputer)|Synchronize Entire Domain (Synchronizuj całą domenę). Spowoduje to rozpoczęcie procesu replikacji. Poczekaj chwilę, a następnie sprawdź dziennik zdarzeń na każdym zapasowym kontrolerze domeny. Spróbuj się również zalogować na konto nowego użytkownika z domeny zasobów.

Server Manager (Menedżer serwera) i Windows 2000

Możesz uruchomić narzędzie Server Manager (Menedżer serwera) na serwerze Windows 2000 i używać go do zarządzania serwerem, lecz niektóre właściwości narzędzia będą niedostępne. Możesz także uruchomić User Manager for Domains (Menedżer użytkownika dla domen) na serwerze Windows 2000, lecz można z niego korzystać tylko do zarządzania klasyczną domeną NT. Z drugiej strony można uruchomić User Manager for Domains z serwera NT i używać go do zarządzania domeną Windows 2000, lecz narzędzie będzie udostępniać tylko właściwości klasycznego systemu NT.

Zanim zaczniesz w pełni korzystać ze zaktualizowanego systemu, powinieneś uważnie go obserwować przez pewien czas, aby upewnić się o stabilności jego pracy. Warto w tym miejscu kierować się zasadą stosowaną przez kardiologów wobec pacjentów po zawale serca —  jeżeli stan pacjenta jest stabilny przez 72 godziny, rokowania na następne 10 lat są bardzo dobre.

Konfiguracja lokacji 
i weryfikacja replikacji

W tym momencie powinieneś zastanowić się nad utworzeniem dróg replikacji Active Directory, a co za tym idzie —  nad konfiguracją lokacji. 
Szczegółowe informacje na ten temat zostały zawarte w dalszej części tego rozdziału „Wprowadzenie do zagadnienia lokacji
 i ich replikacji” oraz w rozdziale 11. Bardzo łatwo pominąć konfigurację lokacji, gdyż jeżeli tego nie zrobisz, wszystko będzie działało poprawnie. Wszystkie kontrolery domeny zostaną umieszczone w lokacji 
o nazwie Default-First-Site-Name, a replikacje będą bazowały na założeniu, że kontrolery są połączone poprzez bardzo szybkie łącza. Pomimo tego, że wszystko będzie pozornie działało, możesz jednak nie być zadowolony z wydajności
, szczególnie wtedy, gdy masz do czynienia z siecią WAN.

Definicja bardzo szybkiego połączenia

Szybkość połączenia jest dynamicznie testowana przez system. Jeżeli szybkość jest większa niż 500 kbps
, połączenie jest uważane za bardzo szybkie. Połączenia wolniejsze od 500 kbps
 są klasyfikowane jako połączenia wolne. Zgodnie z tymi założeniami, linia T1 nie jest uważana za połączenie wolne, pomimo tego, że jest znana z opóźnień pojawiających się w godzinach największego natężenia transferu sieciowego. Podobnie połączenie  w sieci frame relay jest również uważane za bardzo szybkie. 
	Rysunek 9.10.

Warstwa WAN pomocna w projektowaniu strony Windows 2000
	Phoenix Company H... = Główne biuro w Phoenix

Albuquerque Subsidiary Branch = Filia firmy w Albuquerque

Salt  Lake Company branch = Oddział firmy w Salt Lake City

Houston company... = Główne biuro firmy w Houston

Frac 
T1 = Częściowa linia T1

Frame Cloud = Ramka połączeń




Na rysunku 9.10 przedstawiony został przykład sieci WAN wraz ze stałymi kanałami wirtualnymi PVC sieci frame relay oraz połączeniami ISDN typu point-to-point. W takiej konfiguracji każde biuro jest oddzielną lokacją 
katalogu.

Lokacja
 musi być związana z podsiecią IP. Katalog używa jej w połączeniu z DNS do kierowania klientów do lokalnego kontrolera domeny. Lokacja
 może zawierać kilka podsieci. Każda podsieć jest definiowana przez specjalny obiekt IP Subnet, który jest związany tylko z jedną lokacją. 
Plan lokacji
, taki jak np. na rysunku 9.11, stanowi podstawę do tworzenia obiektów IP Subnet.

	Rysunek 9.11.

Plan lokacji
 odpowiadający warstwie WAN z rysunku 9.10
	



W rozdziale 11. zostały przedstawione informacje dotyczące tworzenia planu lokacji
. Po promowaniu
 pierwszego kontrolera domeny, powinieneś zaimplementować lokację, 
tworząc takie obiekty jak Site (lokacja
), IP Subnet (podsieć IP), Site Link (łącze lokacji). 
W tym celu należy skorzystać z narzędzia AD Sites and Services (Lokacje
 i usługi AD) —  DSSITE.MSC. Aby móc korzystać z konsoli, musisz posiadać prawa administracyjne w głównej domenie. Na rysunku 9.12 widoczny jest przykład konsoli wraz z obiektami lokacji, 
odpowiadający rysunkowi 9.11.

	Rysunek 9.12.

Wtyczka Sites and Services (Lokacje
 i strony) przedstawiająca obiekty Sites (lokacje
), Site Links (łącza lokacji) 
oraz IP Subnets (podsieci IP) dla sieci WAN 
	


Instalując kontrolery domeny należy zwrócić szczególną uwagę, aby zostały one prawidłowo umieszczone w topologii replikacji. Za tworzenie połączeń pomiędzy istniejącymi i nowymi kontrolerami domeny jest odpowiedzialna usługa KCC (Knowledge Consistency Checker —   Program kontroli zgodności).

Jeżeli sprawdzając dziennik zdarzeń zobaczysz takie wpisy, jak na rysunku 9.13, od razu dowiesz się, że wszystko zostało prawidłowo wykonane. Jeżeli jednak zauważysz błędy NETLOGON, tak jak na rysunku 9.14, oznacza to, że musisz poświęcić instalacji jeszcze trochę czasu. Wpisy w dzienniku przedstawiają następującą sytuację: klient Windows 2000 jest członkiem domeny, lecz posiada różną podsieć IP. Sytuacja taka może mieć miejsce, gdy zapomnisz o utworzeniu lokacji
 i skonfigurowaniu ich z odpowiednimi podsieciami IP, jak również wtedy, gdy posiadasz źle skonfigurowane podsieci.

	Rysunek 9.13.

Dziennik zdarzeń przedstawiający potwierdzenie usługi KCC o prawidłowej konfiguracji replikacji
	


	Rysunek 9.14.

Dziennik zdarzeń przedstawiający błąd NETLOGON będący wynikiem nieprawidłowej konfiguracji lokacji

	


Po utworzeniu i właściwym skonfigurowaniu lokacji
, możemy zająć się promowaniem
 pozostałych zapasowych kontrolerów domeny w głównej domenie kont.

Aktualizowanie zapasowych kontrolerów domeny w domenie kont

Istnieje możliwość pracy w trybie mieszanym domeny, jakkolwiek konfiguracja taka nie jest zalecana. Jeżeli podstawowy kontroler domeny Windows 2000 ulegnie awarii, a nie jest to jedyny kontroler Windows 2000, masz możliwość zastąpienia go innym kontrolerem Windows 2000. Jeżeli jednak wszystkie pozostałe kontrolery są kontrolerami klasycznymi NT, może stanowić to pewien problem (np. zatrzymany zostanie proces replikacji). Możesz oczywiście promować 
klasyczny zapasowy kontroler do podstawowego, lecz wówczas nie będziesz mógł już przywrócić uszkodzonego kontrolera Windows 2000. Z tego też powodu powinno się aktualizować wszystkie klasyczne systemy NT w Windows 2000 tak szybko, jak jest to tylko możliwe.

Rozprzestrzenianie Windows 2000 
do wszystkich zapasowych kontrolerów domeny powoduje replikację całej bazy danych katalogu z innego kontrolera Windows 2000.  Kreator instalacji Active Directory nie używa lokalnych kopii baz SAM i Security rejestru systemowego na zapasowym kontrolerze domeny. Jeżeli posiadasz duży katalog, który musi być replikowany przez wolną linię, albo co gorsze przez połączenie dial-up
, proces promowania
 kontrolera domeny może zająć trochę czasu. Zaplanuj promowanie
 zdalnych kontrolerów domeny na późny wieczór albo na weekend, aby uniknąć szczytowego natężenia transferu sieciowego w sieci WAN. Można również skonfigurować kontroler domeny Windows 2000 w centralnej lokalizacji i przenieść go do lokalizacji zdalnej, jakkolwiek większość firm nie umieszcza zapasowych serwerów poza swoją lokalną siecią.

Jeżeli będziesz gotowy do aktualizacji i promowania
 zapasowego kontrolera domeny w domenie kont, wykonaj poniższą instrukcję:

Procedura 9.4 Aktualizowanie i promowanie 
zapasowego kontrolera domeny w domenie kont

1. Przeprowadź aktualizację sieciowego systemu operacyjnego dokładnie w taki sposób, w jaki zrobiłeś to dla podstawowego kontrolera domeny. W tym celu potrzebny będzie dysk CD Windows 2000 Server.

2. Po ostatnim załadowaniu systemu, uruchomiony zostanie automatycznie kreator instalacji Active Directory. Sprawdź dokładnie poprawność DNS i synchronizację czasu
względem kontrolera podstawowego.
W wyświetlonym oknie Active Directory Installation Wizard Welcome (Kreator instalacji Active Directory —  Zapraszamy!) kliknij przycisk Next (Dalej).

3. Zaznacz Make a domain controller (Utwórz kontroler domeny). Zostaniesz zapytany o prawa administracyjne dla domeny. Po potwierdzeniu serwer zostanie przyłączony do domeny jako członek domeny, a klasyczna relacja zaufania pomiędzy zapasowym i podstawowym kontrolerem domeny zostanie przerwana. Jeżeli później stwierdzisz, że wprowadziłeś nieprawidłowe informacje i popełniłeś błąd, będziesz musiał ponownie zainstalować klasyczny system NT i skonfigurować go jako serwer zapasowy.

4. Kliknij Next (Dalej). Wyświetlone zostanie okno Network Credentials (Uwierzytelnianie sieciowe). Wprowadź nazwę i hasło dla konta administratora domeny.

5. Kliknij Next (Dalej). Wprowadź ścieżkę dostępu do głównych plików katalogu i dziennika zdarzeń.

6. Kliknij Next (Dalej). Wprowadź ścieżkę dostępu do katalogu SYSVOL. Jeżeli zamierzasz przechowywać wiele profili, skryptów logowania i obiektów zasad grup, umieść katalog na innym dysku niż główne pliki katalogu. W małych sieciach można umieścić katalog SYSVOL i pliki katalogu na tym samym dysku.

7. Kliknij Next (Dalej). Sprawdź podsumowanie i upewnij się, że wszystkie dane zostały poprawnie podane.

8. Kliknij Next (Dalej) i obserwuj działanie kreatora. Jeżeli aktualizujesz zapasowy kontroler domeny w zdalnej lokalizacji i wygląda na to, że replikacja „zapycha” połączenie WAN, kliknij Replicate later (Replikuj później). Kreator wykona kilka czynności, a następnie poprosi o ponowne uruchomienie komputera. Możesz poczekać pewien czas, aż natężenie transferu w sieci WAN zmniejszy się i dopiero wtedy uruchomić ponownie komputer —  dzięki temu replikacja zostanie szybciej zakończona. W tym czasie kontroler domeny nie będzie jednak zdolny do uwierzytelniania.

9. Po zakończeniu promowania
 kontrolera i pełnym procesie replikacji, możesz przejść do następnej części rozdziału i zweryfikować operacje wykonywane przez kontroler domeny.

Weryfikacja równorzędnych replikacji Active Directory

Podczas promowania
 kolejnych kontrolerów domeny w istniejącej domenie Windows 2000, kreator instalacji Active Directory wysyła żądania do usługi KCC (Knowledge Consistency Checker —  program kontroli zgodności), aby utworzył połączenie replikacji z innymi kontrolerami domeny Windows 2000. Połączenie to jest używane podczas wstępnej replikacji tablicy katalogowej, jak również podczas późniejszych replikacji wywoływanych aktualizacjami bazy katalogu. Usługa KCC tworzy przynajmniej jedno połączenie do kontrolera domeny w pełni zintegrowanego katalogowo. Jeżeli w dzienniku zdarzeń znajdziesz ostrzeżenie The Attemp to Establish A Replication Link with the following status... (Próba ustanowienia połączenia dla replikacji zakończyła się niepowodzeniem, gdyż...), to znaczy że masz do czynienia z jakimś błędem.

Najczęstszą przyczyną błędu, której możesz się zresztą  sam spodziewać, jest nasz stary przyjaciel DNS. Jeżeli KCC nie może zlokalizować odpowiednich rekordów SRV dla kontrolerów domeny na tej samej stronie, nie może ustanowić połączenia z tymi kontrolerami. Oczywiście przyczyna problemu może leżeć zupełnie w innym miejscu —  problem może dotyczyć np. sprzętu, sterowników sieciowych, nieprawidłowej konfiguracji lokacji, braku połączenia WAN itd., jakkolwiek zalecam brać pod uwagę te możliwości dopiero po uprzednim sprawdzeniu DNS.

Po rozwiązaniu problemu dziennik zdarzeń powinien wyglądać tak, jak na rysunku 9.15.

	Rysunek 9.15.

Dziennik zdarzeń przedstawiający pomyślne ustanowienie połączenia dla nowego kontrolera domeny
	


Możesz sprawdzić, czy kontroler domeny został prawidłowo przyłączony do koła wymiany replik
, wykonując poniższą instrukcję:

Procedura 9.5 Sprawdzenie replikacji katalogu pomiędzy kontrolerami domeny

1. Na nowo promowanym 
kontrolerze domeny otwórz wtyczkę Active Directory Sites and Services (Lokacje i usługi Active Directory).

2. Rozwiń drzewo, tak aby wyświetlić stronę dla kontrolera domeny i jej ustawienia NTDS (rysunek 9.16).

	Rysunek 9.16.

Wyczka Active Directory Sites and Services (Lokacje i usługi Active Directory) przestawiająca nową lokację i połączenia
	


3. Jeżeli zauważysz, że obiekt serwera, reprezentujący kontroler domeny, nie znajduje się we właściwej lokacji
, sprawdź czy do lokacji
 została przypisana odpowiednia podsieć. Replikacja powinna jednak działać, pomimo złej konfiguracji lokacji
, a zapytania klienta mogą być kierowane do sieci WAN, zamiast pozostawać w lokalnej podsieci. Po rozwiązaniu problemu adresowego, możesz przenieść obiekt serwera i związane z nim łącza do prawidłowej lokacji. 
Więcej szczegółów na ten temat znajdziesz w rozdziale 11.

4. Sprawdź, czy przynajmniej jedno połączenie replikacji działa poprawnie. Usługa KCC utworzy dodatkowe połączenia, lecz zabierze to trochę czasu. Poczekaj kilka godzin (albo nawet całą noc) i ponownie sprawdź stan połączeń.

5. Prostym sposobem zmiany replikacji jest zmiana właściwości lokacji
. W tym celu należy skorzystać z obiektu Connection (Połączenie), związanego z nowym kontrolerem domeny. Prawym przyciskiem myszy kliknij obiekt Connection (Połączenie), a następnie z wyświetlonego menu wybierz Properties (Właściwości). Wyświetlone zostanie okno Properties (Właściwości).

6. Na zakładce Active Directory Service Connection (Połączenie usługi Active Directory) wprowadź nowy opis, a następnie kliknij OK, aby zapisać wprowadzone zmiany.

7. Prawym przyciskiem myszy ponownie kliknij Connection (Połączenie), lecz tym razem z wyświetlonego menu wybierz Replicate Now (Replikuj teraz).

8. Otwórz wtyczkę dla kontrolera domeny, znajdującego się na drugim końcu połączenia, poprzez kliknięcie prawym przyciskiem myszy ikony Active Directory Sites and Services (Lokacje i usługi Active Directory) i wybranie polecenia Connect to Domain Controller (Połącz z kontrolerem domeny). Za pomocą okna nawigacyjnego wybierz dany kontroler domeny.

9. W czasie zmiany zawartości wtyczki dla innego kontrolera uaktualnienie opisu połączenia powinno zostać replikowane. Aby zobaczyć nowy opis, otwórz okno Properties (Właściwości) dla tego połączenia. Jeżeli połączenia skonfigurowanych stron krzyżują się, proces replikacji może zająć dłuższą chwilę. W takiej sytuacji otrzymasz komunikat, że replikacja pojawi się przy następnej możliwej okazji.

10. Jeżeli replikacja uparcie nie chce się pojawić  albo jeżeli kontroler domeny nie chce uwierzytelniać użytkowników, możesz zdecydować się na zdeklasowanie kontrolera domeny i ponowne promowanie
. W takim przypadku nie utracisz informacji katalogowych, gdyż pozostałe kontrolery posiadają identyczne kopie katalogu. Lokalni klienci będą jedynie zmuszeni do uwierzytelniania i wyszukiwania katalogowego przez sieć WAN, dlatego nie zapomnij uprzedzić ich o chwilowym spadku wydajności sieci.

Oznaczanie serwerów katalogu globalnego

Kreator instalacji Active Directory nie zamienia automatycznie nowego kontrolera domeny w serwer katalogu globalnego. Jest to jednak zdecydowanie jego zaleta, a nie wada. Domyślnie, kontroler domeny Windows 2000 przechowuje tylko replikę kontekstu nazw dla swojej domeny wraz z kontekstem Schema (Schemat) i Configuration (Konfiguracja). Jeżeli skonfigurujesz kontroler domeny, aby pełnił funkcję katalogu globalnego, sprawisz, że będzie on przechowywał częściową replikę każdego kontekstu nazw w lesie. Przechowywanie wszystkich replik nie jest prostym zadaniem w sieci posiadającej setki tysięcy użytkowników w każdej z kilku domen. Dokładnie przeanalizuj utworzenie serwera katalogu globalnego. W przypadku jakichkolwiek wątpliwości zainstaluj przynajmniej jeden. Użytkownicy mogą doświadczyć wielu problemów logowania i dostępu do  zasobów grupy globalnej,  jeżeli nie będą mogli skontaktować się z serwerem katalogu globalnego. Warto umieścić katalog globalny w każdej ważniejszej lokalizacji. Na podstawie poniższej instrukcji, przeprowadź konfigurację kontrolera domeny, tak aby pełnił funkcję serwera katalogu globalnego:

Procedura 9.6 Konfiguracja kontrolera domeny i ustawienie go w
  roli serwera katalogu globalnego

1. Otwórz wtyczkę Active Directory Sites and Services (Lokacje i usługi Active Directory).

2. Rozwiń drzewo i znajdź w nim serwer, który ma stać się serwerem katalogu globalnego.

3. Prawym przyciskiem myszy kliknij obiekt NTDS Settings (Ustawienia NTDS), a następnie z wyświetlonego menu wybierz polecenie Properties (Właściwości).

4. Zaznacz Global Catalog Server (Serwer katalogu globalnego). Przy okazji możesz wprowadzić opis obiektu.

5. Kliknij OK, aby zapisać zmiany. Nowy status serwera zostanie natychmiast zaakceptowany, lecz proces replikacji może zająć trochę czasu. Wykonując jedną z poniższych czynności sprawdź, czy kontroler domeny posiada status katalogu globalnego. 

6. Sprawdź, czy w dzienniku zdarzeń nie ma wpisu NTDS General( zdarzenie 1119), który określa, że serwer jest serwerem katalogu globalnego.

7. Sprawdź DNS w Root_domain|_msdcs|gc. Na wierzchołku gc zauważysz szereg rekordów hosta
 (typu A) o nazwie gc. Trochę niżej, pod _sites, zauważysz wpis dla każdej lokacji
 zawierającej serwer katalogu globalnego i rekord SRV dla serwera pod _tcp (rysunek 9.17
).

	Rysunek 9.17.

Wtyczka DNS Management (Zarządzanie DNS) przedstawiająca rekord SRV dla nowego serwera katalogu globalnego
	


8. Uruchom wtyczkę ADSI Editor (Edytor ADSI) i spróbuj połączyć się z portem 3268 TCP kontrolera domeny. Jeżeli uzyskasz odpowiedź, kontroler jest serwerem katalogu globalnego.

9. Użyj narzędzia wiersza poleceń Replication Administration (Administracja replikacji) —  REPADMIN, dostępnego w pakiecie Resource Kit. Składnia jest następująca: repadmin /kcc <dsa>, gdzie <dsa> jest pełną nazwą DNS kontrolera domeny. Więcej informacji dotyczących tego narzędzia znajdziesz w rozdziale 11.

Aktualizowanie domeny zasobów

Zakończyłeś właśnie pierwszy etap przejścia z trybu mieszanego domeny do trybu jednorodnego. Wciąż jednak posiadasz klasyczne relacje zaufania z domenami zasobów, dlatego też musisz zająć się teraz aktualizacją tych domen i umieszczeniem ich w drzewie katalogowym. Podobnie jak w przypadku domen kont, musisz rozpocząć od aktualizacji podstawowego kontrolera domeny. Nie ma znaczenia od której domeny rozpoczniesz, pod warunkiem, że wszystkie są domenami tego samego poziomu. Pamiętaj, że nie możesz aktualizować podrzędnej domeny przed dokonaniem aktualizacji domeny nadrzędnej.

Aktualizacja sieciowego systemu operacyjnego jest identyczna jak w przypadku aktualizacji domeny kont, lecz proces promowania
 kontrolera domeny jest trochę inny, z racji tworzenia domeny podrzędnej. Upewnij się, że obszar nazw DNS został prawidłowo skonfigurowany wraz z domeną podrzędną, skonfigurowaną jako nowa strefa albo domena w istniejącej strefie. Jeżeli jest to nowa strefa upewnij się, że jest przygotowana na dynamiczne uaktualnianie, jak również upewnij się, że nazwa strefy pasuje do nazwy NetBIOS. Na przykład klasyczna domena zasobów o nazwie ODDZIAL, która stanie się podrzędną domeną Windows 2000 domeny Firma.com, potrzebuje strefy o nazwie Oddzial.Firma.com albo być domeny podrzędnej Oddzial w strefie Firma.com.

Jeżeli posiadasz wielowarstwową klasyczną strukturę domen NT, w której klasyczne domeny zasobów działają również jako domeny kont dla niższych domen zasobów, musisz najpierw zaktualizować domeny wyższego poziomu. Dzięki temu zachowasz spójność obszaru naw.

Jeżeli jesteś już przygotowany do aktualizowania podstawowego kontrolera domeny w domenie zasobów, wykonaj poniższą instrukcję:

Procedura 9.7 Aktualizowanie i promowanie 
podstawowego kontrolera domeny w domenie zasobów

1. Za pomocą dysku CD Windows 2000 Server przeprowadź aktualizację sieciowego systemu operacyjnego. Po ponownym uruchomieniu komputera, automatycznie zostanie uruchomiony kreator instalacji Active Directory.

2. Wykonaj czynności sprawdzające DNS i synchronizację czasu.

3. Powróć do kreatora instalacji i kliknij Next (Dalej). Wyświetlone zostanie okno Create Tree or Child (Utwórz drzewo albo domenę podrzędną).

4. Zaznacz opcję Create New Child (Utwórz nową domenę podrzędną), aby dołączyć nową domenę do istniejącego drzewa katalogowego.

5. Kliknij Next (Dalej). Po chwili wyświetlone zostanie okno Network Credentials (Uwierzytelnianie sieciowe).

6. Wprowadź nazwę, hasło oraz pełną nazwę domeny głównej. W naszym przykładzie nazwą mogłaby być nazwa Administrator, hasłem  — hasło administratora, a nazwą domeny — Firma.com.

7. Kliknij Next (Dalej). Pojawi się okno Child Domain Installation (Instalacja domeny podrzędnej).

8. Wprowadź pełną nazwę DNS domeny głównej i samą nazwę domeny podrzędnej. W naszym przykładzie —  nazwa domeny głównej to Firma.com, a nazwa domeny podrzędnej to Oddzial.

9. Kliknij Next (Dalej). Wyświetlone zostanie okno Database and Log Locations (Lokalizacja bazy danych i pliku dziennika). Wprowadź ścieżkę dostępu do bazy danych i do pliku dziennika. Tak jak zostało to już wcześniej omówione, znacznie lepszą wydajność uzyskuje się poprzez umieszczenie plików dziennika na osobnym dysku.

10. Kliknij Next (Dalej). Pojawi się okno Shared System Volume (Udostępniony wolumin systemowy). Określ lokalizację, w której kreator ma umieścić katalog SYSVOL.

11. Kliknij Next (Dalej). Pojawi się okno Windows NT 4.0 RAS Servers (Serwery RAS Windows NT 4.0). Jeżeli posiadasz serwery RAS, pracujące w klasycznym systemie NT, musisz „osłabić” uprawnienia. W przeciwnym przypadku pozostaw domyślny wybór opcji.

12. Kliknij Next (Dalej). Pojawi się okno Directory Services Restore Mode Administrator Password (Hasło administratora przywracania usług katalogowych). Za pomocą tego okna wprowadź hasło dla specjalnego konta Administrator, które zostanie umieszczone w lokalnej bazie SAM kontrolera domeny. Konto to jest używane podczas ładowania systemu w trybie przywracania Active Directory (Directory Services Restore Mode), który jest specjalnym rodzajem trybu awaryjnego.

13. Następnie wyświetlonych zostanie kilka okien informacyjnych —  w każdym z nich kliknij Next (Dalej). Proces promowania
 zostanie rozpoczęty. Możesz teraz spokojnie wypić kilka filiżanek kawy. Po zakończeniu pracy kreatora uruchom ponownie komputer i przejdź do części rozdziału „Weryfikacja przechodnich relacji zaufania”.

Aktualizowanie dodatkowych głównych domen kont

W tym miejscu zakończyłeś proces przeniesienia całej domeny z klasycznego systemu NT do Windows 2000 —  zaktualizowana została domena kont i wszystkie domeny zasobów. Musisz jeszcze zaktualizować pozostałe główne domeny kont. Możesz tego dokonać na dwa sposoby: możesz umieścić domenę pod pierwszą główną domeną Windows 2000 (jako domenę podrzędną) albo możesz utworzyć oddzielne drzewo katalogowe. Jeżeli zdecydujesz się na pierwszą możliwość, wykonaj dokładnie tę samą procedurę, którą zastosowałeś  do aktualizowania domeny zasobów. Pamiętaj, że nazwa domeny DNS, którą wybierzesz dla podrzędnej domeny, musi być zgodna z istniejącym obszarem nazw.

Jeżeli natomiast wybierzesz  drugą możliwość, wykonaj następującą instrukcję:

Procedura 9.8 Tworzenie lasu zaufanych domen

1. Zaktualizuj sieciowy system operacyjny w podstawowym kontrolerze domeny w drugiej domenie kont. Po ponownym uruchomieniu komputera, automatycznie zostanie uruchomiony kreator instalacji Active Directory.

2. Wykonaj czynności sprawdzające DNS i synchronizację czasu.

3. Powróć do kreatora instalacji i kliknij Next (Dalej). Pojawi się okno Create Tree or Child (Utwórz drzewo albo domenę podrzędną).

4. Zaznacz Create new domain tree (Utwórz nowe drzewo domeny), aby utworzyć nowe drzewo katalogowe, które zostanie przyłączone do lasu.

5. Kliknij Next (Dalej). Wyświetlone zostanie okno Create or Join Forest (Utwórz albo przyłącz do lasu).

6. Zaznacz Place this new domain in an existing forest (Umieść nową domenę w istniejącym lesie).

7. Kliknij Next (Dalej). Pojawi się okno New Domain Tree (Nowe drzewo domeny).

8. Wprowadź pełną nazwę DNS nowej domeny. W naszym przykładzie będzie to nazwa Filia.com. W nazwie nie są rozróżniane duże i małe litery. Nie trzeba także umieszczać końcowej kropki. Jeżeli przez pomyłkę podasz nazwę głównej domeny Firma.com, pojawi się komunikat błędu.

9. Kliknij Next (Dalej). System wykona rejestrację nazwy NetBIOS, jak również sprawdzi WINS, czy podana nazwa nie jest już używana przez inną domenę. Jeżeli rejestracja i weryfikacja nazwy zakończą  się pomyślnie, pojawi się okno Database and Log Locations (Lokalizacja bazy danych i pliku dziennika).

10. Wprowadź ścieżkę dostępu do bazy danych i plików dziennika. Tak jak wspomniano wcześniej, warto umieścić pliki dziennika na oddzielnym dysku, dzięki czemu uzyska się większą wydajność systemu. Staraj się nie umieszczać żadnych plików Active Directory na partycji systemowej.

11. Kliknij Next (Dalej). Pojawi się okno Shared System Volume (Udostępniony wolumin systemowy). Określ lokalizację, w której kreator ma umieścić katalog SYSVOL.

12. Kliknij Next (Dalej). Pojawi się okno Windows NT 4.0 RAS Servers (Serwery RAS Windows NT 4.0). Jeżeli posiadasz serwery RAS pracujące w klasycznym systemie NT, musisz „osłabić” uprawnienia.

13. Kliknij Next (Dalej). Wyświetlone zostanie okno Directory Services Restore Mode Administrator Password (Hasło administratora trybu przywracania usług katalogowych). Za pomocą tego okna wprowadź hasło dla specjalnego konta Administrator, które
 zostanie umieszczone w lokalnej bazie SAM kontrolera domeny. Konto Administrator  jest używane podczas ładowania systemu w trybie przywracania Active Directory (Directory Services Restore Mode), który jest specjalnym rodzajem trybu awaryjnego.

14. Następnie zostanie wyświetlonych  kilka okien informacyjnych —  w każdym z nich kliknij Next (Dalej). Proces promowania 
zostanie rozpoczęty. Możesz teraz spokojnie wypić kilka filiżanek kawy. Po zakończeniu pracy kreatora, uruchom ponownie komputer i przejdź do następnej części rozdziału.

Weryfikacja przechodnich relacji zaufania

Po utworzeniu pełnej domeny Windows 2000 sprawdź, czy użytkownicy w różnych częściach domeny mogą uzyskać dostęp do swoich kont i korzystać z udostępnionych zasobów za pomocą praw nadanych im przed aktualizacją.

Procedura 9.9 Sprawdzenie przechodnich relacji uzyskiwania dostępu

1. Na nowo promowanym
 kontrolerze domeny otwórz wtyczkę AD Domains and trusts (Domeny i relacje zaufania Active Directory). Wtyczka przedstawia domeny w lesie katalogowym, z uwzględnieniem ich hierarchii.

2. Prawym przyciskiem myszy kliknij ikonę nowej domeny i z wyświetlonego menu wybierz polecenie Properties (Właściwości). Wyświetlone zostanie okno Properties (Właściwości). Otwórz zakładkę Trusts (Relacje zaufania) —  rysunek 9.18.

	Rysunek 9.18.

Okno Properties (Właściwości) przedstawiające relacje zaufania
	


Klasyczne dwukierunkowe relacje zaufania stają się relacjami przechodnimi Kereberos typu Tree Root. Jeżeli podczas wstępnego promowania
 kontrolera domeny nie utworzysz relacji tree root, nie będziesz mógł później utworzyć żadnej relacji tego typu.

3. Zaznacz zaufaną domenę i kliknij Edit (Edycja). Pojawi się okno Properties (Właściwości). Na zakładce General (Ogólne) znajdziesz informacje o statusie relacji —  rysunek 9.19. Zakładka SPN Suffixes (Sufiksy 
SPN) jest przydatna tylko wtedy, gdy posiadasz zewnętrzne relacje zaufania (External Trusts), w których pryncypia posiadają inne nazwy od swoich nazw DNS. Sufiks SPN jest aliasem, który pozwala kontrolerowi domeny na znalezienie zewnętrznej zaufanej domeny.

	Rysunek 9.19.

Okno Properties (Właściwości) dla relacji typu tree root przedstawiającej kierunkową i przechodnią naturę relacji 
	


4. Kliknij Verify (Weryfikuj). W zależności od relacji zaufania, możesz zostać poproszony o uwierzytelnienie.  Zostanie sprawdzone, czy hasła relacji są właściwie zsynchronizowane, jak również czy ustanowione zostało połączenie RPC. Jeżeli pojawi się błąd, system podejmie odpowiednie kroki próbując rozwiązać problem. Być może zostaniesz poproszony o usunięcie haseł relacji zaufania. Nie rób tego, dopóki nie będziesz posiadać dobrego połączenia pomiędzy kontrolerami domeny. Do weryfikacji połączenia wystarczający jest szybki ping. 
Jeżeli usuniesz hasło, a nowe zostanie błędnie przypisane do relacji, stracisz daną relację zaufania.

5. Powinieneś sprawdzić, czy wszyscy użytkownicy w zaufanej domenie nadal mogą uzyskiwać  dostęp do zasobów. Lista dostępnych domen w oknie Winlogon powinna być taka sama, jak w klasycznej konfiguracji NT. Użytkownik powinien być w stanie zalogować się do zaufanej domeny używając konta w tej domenie.

6. Sprawdź, czy użytkownik posiada te same prawa dostępu do katalogów, kluczy rejestru itd. Jeżeli konto posiada prawa administracyjne, sprawdź czy użytkownik zalogowany na to konto może przeglądać wszystkich członków lokalnych grup. Jeżeli lista kontroli dostępu wyświetla sam identyfikator zabezpieczenia, oznacza to, że masz problem komunikacyjny z katalogiem globalnym. Z tego powodu nie będziesz w stanie zalogować się jako standardowy użytkownik.

Jeżeli wszystkie czynności sprawdzające wykażą, że domena zasobów została prawidłowo zaktualizowana, możesz przejść do promowania
 kolejnych kontrolerów, używając tej samej procedury, która była wykorzystana w przypadku domeny kont. Cały proces przejścia z trybu mieszanego do jednorodnego kończy się po utworzeniu lasu albo drzewa zaufanych domen. Jeżeli chcesz utworzyć pojedynczą domenę, będziesz musiał przenieść konta użytkowników i grup do domeny głównej, a następnie przesunąć wszystkie serwery i stacje robocze do domeny głównej. Więcej informacji na ten temat znajdziesz w następnej części rozdziału.

Przejście do trybu jednorodnego

Tryb mieszany w sieci Windows 2000 jest wspierany przez klasyczne kontrolery domeny poprzez udostępnienie: jednego wzorca identyfikatora względnego (RID —  Relative ID), jednego podstawowego kontrolera domeny i ograniczeń grup klasycznego systemu NT. Po przejściu do trybu jednorodnego zyskasz takie korzyści, jak możliwość równorzędnych replikacji, czy możliwość zagnieżdżania grup globalnych. Zyskasz  również: przesuwne obszary RID, w pełni przechodnie relacje zaufania, przechodnie uwierzytelnianie dial-up
 oraz zintegrowany katalogowo DNS.

Jeżeli żadna z tych właściwości nie jest dla Ciebie wystarczająco przekonująca, istnieje jeszcze jeden atut —  tryb jednorodny umożliwia dostęp do grup uniwersalnych. Jeżeli masz do czynienia z wielokrotnymi domenami, jedyną możliwością udostępnienia użytkownikom domen w lesie katalogowym jest skorzystanie z grup uniwersalnych (oczywiście chodzi o domeny, które nie są połączone ze sobą bezpośrednio przez relację zaufania). Uniwersalne grupy nie są jednak dostępne w trybie mieszanym domeny. Więcej informacji na temat grup uniwersalnych i katalogu globalnego znajdziesz w rozdziale 15. „Zarządzanie zasobami udostępnionymi”.

Pierwszą i najważniejszą czynnością, którą musisz wykonać przed przejściem domeny do trybu jednorodnego, jest pełna aktualizacja kontrolera domeny Windows 2000. Po przejściu do trybu jednorodnego wszystkie klasyczne replikacje zostaną wstrzymane. Istnieje możliwość pozostawienia klasycznych serwerów NT w domenie trybu jednorodnego (obejmuje to również serwery UNIX SAMBA), lecz nie ma możliwości pozostawienia żadnych kontrolerów domeny NT. Przejrzyj zatem jeszcze raz listę swoich serwerów i upewnij się, że wszystkie kontrolery zostały zaktualizowane do Windows 2000.

A jak sprawa wygląda z domenami zasobów? Teoretycznie możesz przekształcić główną domenę do trybu jednorodnego, podczas gdy jej domeny zaufane wciąż znajdują się w trybie mieszanym. Z praktycznego punktu widzenia nie jest to jednak zalecane i może być przyczyną różnych problemów. Klasyczne kontrolery domeny w domenie zaufanej nie będą rozpoznawać grup i użytkowników z domeny trybu jednorodnego, dlatego też nie będzie możliwy dostęp do obiektów zaufanej domeny.

Po przejściu domeny do trybu jednorodnego musisz ponownie uruchomić kontroler domeny. Pewnie nie masz teraz tęgiej miny, jeżeli stoisz przed wizją zrestartowania 200 kontrolerów domeny porozrzucanych po całym świecie. Spokojnie —  nie ma potrzeby urządzania globalnej imprezy restartowania stacji roboczych. Każdy kontroler może zostać ponownie uruchomiony w innym czasie. Nie implementuj żadnej właściwości trybu jednorodnego, jeżeli wszystkie kontrolery nie zostały jeszcze w pełni do niego przystosowane. Jeśli jesteś przekonany, że wykonałeś już wszystkie czynności niezbędne do przejścia domeny do trybu jednorodnego, wykonaj poniższą instrukcję:

Procedura 9.10 Przejście domeny do trybu jednorodnego

1. Otwórz zakładkę Active Directory Domains and Trusts (Domeny i relacje zaufania Active Directory).

2. Wyświetl we wtyczce dane domeny głównej, klikając prawym przyciskiem myszy wierzchołek drzewa i wybierając z wyświetlonego menu polecenie Select Domain (Wybierz domenę).

3. Prawym przyciskiem myszy kliknij obiekt domeny i z wyświetlonego menu wybierz polecenie Properties (Właściwości). Wyświetlone zostanie okno Properties (Właściwości) —  rysunek 9.20.

	Rysunek 9.20.

Okno Properties (Właściwości) domeny Windows 2000 przedstawiające stan trybu mieszanego domeny
	


4. Kliknij przycisk Change Mode (Zmień tryb). Pojawi się ostrzeżenie, że jest to nieodwracalna operacja. Po wykonaniu zmian nie będzie możliwości powrotu do trybu mieszanego. Aby zatwierdzić swoją decyzję, należy kliknąć OK.

5. Kliknij OK. Pojawi się komunikat informujący, że ten kontroler domeny i wszystkie pozostałe kontrolery w domenie muszą zostać zrestartowane, aby na zakładce General (Ogólne) w oknie Properties (Właściwości) widoczny był napis Native Mode (Tryb rodzimy).

6. Potwierdź ostrzeżenie. Okno zostanie zamknięte, lecz system nie zostanie automatycznie zrestartowany. Należy to uczynić ręcznie.

Opóźnienia w przejściu do trybu jednorodnego
 Zauważ, że możliwe jest skorzystanie z kilku właściwości trybu jednorodnego przed ponownym uruchomieniem komputera. Na przykład możesz utworzyć uniwersalne grupy i uzyskać dostęp do obiektów zabezpieczeń z innej jednorodnej domeny.  Niestety, większość z tych właściwości wciąż jest jeszcze niedostępna. 
Nie zapomnij powiadomić o tym innych administratorów.

7. Po ponownym uruchomieniu komputera sprawdź funkcjonalność trybu jednorodnego. W tym celu utwórz uniwersalną grupę, zagnieźdź w niej grupę globalną i użyj jej jako pryncypia zabezpieczeń

. Jeżeli okaże się, że kontroler nie udostępnia właściwości trybu jednorodnego, będzie to oznaczać, że Active Directory posiada wewnętrzny błąd. Z tego powodu należy dokładnie sprawdzać każdy kontroler domeny zaraz po jego zrestratowaniu.

8. Powtórz całą procedurę dla każdej podrzędnej i równorzędnej domeny w lesie katalogowym.

Po przeniesieniu wszystkich domen do trybu jednorodnego możesz wreszcie odetchnąć i stwierdzić, że przejście systemu do Windows 2000 zostało pomyślnie ZAKOŃCZONE! Teraz możesz z powodzeniem poprosić o podwyżkę...

Specjalne operacje domeny

Z pewnością zdajesz sobie sprawę, że po skonfigurowaniu domeny zawartość katalogu będzie stale ulegać zmianie. Jeżeli posiadasz kilka domen, niektóre zmiany obiektów w jednej domenie będą bezpośrednio oddziaływać na pozostałe domeny. Na przykład możesz posiadać zdefiniowane oddzielne domeny dla różnych biur. Jeżeli użytkownik przenosi się z jednego biura do drugiego,  jego obiekt użytkownika musi zostać przeniesiony do nowej domeny.

Możesz również spotkać się z koniecznością scalenia albo dzielenia domen. Windows 2000 nie udostępnia żadnego narzędzia umożliwiającego wykonanie tych operacji. W tym celu musisz skorzystać z narzędzia wiersza poleceń dostępnego w pakiecie Resource Kit Windows 2000.

Przenoszenie użytkowników, grup i komputerów pomiędzy domenami możliwe jest dzięki narzędziu Movetree. Natomiast za pomocą narzędzia Netdom można zmieniać listę członków serwerów i stacji roboczych. Niestety, żadnego z tych programów  nie można nazwać narzędziem „przyjaznym administratorowi”.

Używanie narzędzia Movetree do przenoszenia kont użytkowników i grup
 Dla przypomnienia:  domena tworzy oddzielny kontekst nazw w katalogu. Jeżeli jesteś przyzwyczajony do systemu NetWare albo NDS, spróbuj myśleć o kontekście nazw jako o partycji. Przenosząc obiekt z jednego kontenera do drugiego w obrębie tego samego kontekstu nazw, zmiana jest stosunkowo prosta. Jedyna zmiana dotyczy nazwy wyróżnionej. Sytuację tę znakomicie ilustruje rysunek 9.21. Jeżeli konto użytkownika jest przenoszone z kontenera Finanse do kontenera Sprzedaż w domenie Oddzial.Firma.com, nazwa wyróżniona obiektu użytkownika zostanie zmieniona z ou=Finanse, dc=Oddzial, dc=Firma, dc=com na ou=Sprzedaz, dc=Oddzial, dc=Firma, dc=com., lecz identyfikatory zabezpieczeń użytkownika i  członkostwa grup oraz hasło — zostaną nie zmienione.

	Rysunek 9.21.

Dwudomenowe drzewo będące przykładem dla operacji narzędzia Movetree
	Transitive Domain Trusts = Przechodnie relacje zaufania domeny

Branch = Oddział

Company = Firma

Accounting = Finanse

User = Użytkownik

Sales = Sprzedaż

Configuration = Konfiguracja

Schema = Schemat


Z drugiej strony, przenosząc obiekt pomiędzy domenami, musisz wykonać trochę bardziej skomplikowane zmiany niż zmiana nazwy wyróżnionej. Otóż w takiej sytuacji trzeba zmienić lokalizację obiektu w katalogowej bazie danych poprzez zmianę jego kontekstu nazw. Mówiąc innymi słowy , system musi utworzyć całkowicie nowy obiekt w docelowym kontekście nazw i usunąć obiekt z kontekstu źródłowego. Nowy obiekt musi posiadać ten sam identyfikator zabezpieczeń, gdyż w przeciwnym wypadku użytkownik utraci wszystkie prawa dostępu. To samo dotyczy obiektów grup i komputerów. Ważne jest, aby operacja była bezpiecznie przeprowadzona, aby obiekt nie został zgubiony, zniszczony albo zduplikowany.

Podczas używania narzędzia Movetree musisz podać tyle informacji, aby narzędzie mogło ustanowić połączenie pomiędzy domenami, uwierzytelnić administratora wykonującego przenoszenie obiektu oraz sprawdzenie, czy operacja może zostać przeprowadzona bezbłędnie. W dalszej części rozdziału „Łączenie domen” omówione zostało zagadnienie przenoszenia całych kontenerów wraz z ich zawartościami. Teraz zajmijmy się przenoszeniem tylko jednego obiektu. Następny przykład przedstawia sposób przeniesienia użytkownika o nazwie Uzytkownik-3 z kontenera Finanse znajdującego się w domenie Oddzial.Firma.com do kontenera Finanse w domenie Firma.com. Poniżej wymienione zostały dane, które będziesz musiał określić podczas korzystania z narzędzia Movetree:

· Źródło DSA. Jest to pełna nazwa DNS kontrolera domeny, który przechowuje replikę kontekstu nazw zawierającego obiekt, który ma zostać przeniesiony.  Innymi słowy,  jest to kontroler domeny w domenie podrzędnej albo równoległej. Przykładem źródła DSA może być SLC-DC-01.Oddzial.Firma.com.

· Docelowe DSA. Jest to pełna nazwa DNS kontrolera domeny, który przechowuje replikę kontekstu nazw, do którego obiekt ma zostać przeniesiony.  Innymi słowy  jest to kontroler w domenie głównej albo nadrzędnej. Przykładem może być PHX-DC-01.Firma.com.

· Źródło DN. Jest to nazwa wyróżniona obiektu albo kontenera, który ma zostać przeniesiony do nowej domeny. Przykładem może być cn=Uzytkownik-3, ou=Finanse, dc=Oddzial, dc=Firma, dc=com.

· Docelowe DN. Jest to nazwa wyróżniona obiektu albo kontenera, który ma stać się nowym obiektem w nowej domenie. Działanie narzędzia Movetree różni się od zwykłego przenoszenia plików tym, że zawsze należy podać nazwę docelowego obiektu. Jeżeli przenosisz kontener wraz z jego zawartością, wystarczy wówczas podać tylko nazwę kontenera. Przykładem docelowej nazwy wyróżnionej może być cn=Uzytkownik-3, ou=Finanse, dc=Firma, dc=com.

· Konto i hasło użytkownika. Jest to konto, które posiada prawa administracyjne w obu domenach. Jeżeli jesteś w jednej domenie i używasz konta z domeny docelowej, oddziel nazwy domeny i konta znakiem backslash
 (\). Na przykład /u firma\administrator /p whumpa3. Jeżeli nie chcesz zapisać hasła w postaci czystego tekstu, możesz nie wpisywać go do polecenia. Zostaniesz  zapytany o hasło, gdy Movetree rozpocznie przetwarzanie linii poleceń.

Polecenie przeniesienia obiektu za pomocą Movetree wygląda strasznie —  jest bardzo długie i zawiera mnóstwo różnych argumentów. Poniżej przedstawione  zostało przykładowe polecenie podzielone na kilka wierszy, jakkolwiek całe polecenie powinno znajdować się w jednej linii.

movetree /check

/s slc-dc-01.oddzial.firma.com

/d phx-dc-01.firma.com

/sdn cn=Uzytkownik-3, ou=Finanse, dc=Oddzial, dc=Firma, dc=com

/ddn cn=Uzytkownik-3, ou=Finanse, dc=Firma, dc=com

/u firma\administrator

/p whumpa3

Jeżeli wiersz poleceń jest prawidłowo sformatowany i wszystkie zamieszczone w nim informacje są poprawne, program wyświetli komunikat podobny do poniższego komunikatu:

ReturnCode: 0x0

The Operation completed successfully.

MoveTree established connections to source and destination servers

Result: 0x0

The operation completed successfully.

MoveTree check destination RDN Conflict for object: cn=uzytkownik, ou=personel, dc=filia, dc=com

MOVETREE PRE-CHECK FINISHED.

MOEVTREE IS READY TO START THE MOVE OPERATION.

W przypadku pojawienia się błędu, wyświetlony zostanie komunikat o błędzie kodu operacji. Program nie sprawdza samego procesu przenoszenia obiektu, dlatego też aż do zakończenia operacji nie wiesz, czy  zostanie pomyślnie przeprowadzona.  Aby rozpocząć operację, zamiast części polecenia /check wpisz /start. Narzędzie ponownie wykona szybką weryfikację, a następnie rozpocznie proces przenoszenia:

ReturnCode: 0x0

The Operation completed successfully.

MoveTree cross domain move object cn=uzytkownik, ou=personel, dc=filia, dc=com to container cn=uzytkownik, dc=firma, dc=com

ReturnCode: 0x0

The operation completed successfully.

MoveTree deleted entry (null)

ReturnCode: 0x0

The operation completed successfully.

MoveTree deleted entry (null)

MOVETREE FINISHED SUCCESSFULLY.

Dwa wpisy informujące o usunięciu obiektów dotyczą tymczasowych kontenerów używanych przez Movetree do przechowywania obiektów podczas operacji. Kontenery te są przechowywane w kontenerze LostandFound (ZgubioneIZnalezione) . Jeżeli operacja przenoszenia zawiesi się (nie można tego wykluczyć), możesz skasować proces Movetree za pomocą Task Manager (Menedżer zadań), przenieść obiekty z kontenera LostandFound do lokalnego kontenera i ponownie rozpocząć operację. Na rysunku 9.22 przedstawiona została wtyczka AD Users and Groups (Użytkownicy i grupy Active Directory),w której widoczne są tymczasowe kontenery przechowywane w kontenerze LostandFound.

	Rysunek 9.22.

Tymczasowe kontenery utworzone przez narzędzie Movetree
	


Movetree działa dokładnie w ten sam sposób podczas przenoszenia całych kontenerów i grup. Podobnie może przenosić obiekty komputera, lecz nie wykonuje żadnych aktualizacji lokalnego rejestru. Za tę  czynność odpowiedzialne jest narzędzie Netdom. Pamiętaj, aby nie używać Movetree do przenoszenia kont komputera do nowych domen.

Używanie narzędzia Netdom do przenoszenia kont komputerów

Komputery domeny (również serwery) posiadają konta w katalogu w taki sam sposób, jak użytkownicy. W rzeczywistości obiekt Computer (Komputer) pochodzi od obiektu User (Użytkownik) —  oba obiekty posiadają część podobnych do siebie atrybutów. Można ręcznie przenieść obiekt komputera do nowej domeny, odłączając go od jednej (starej) i przyłączając do drugiej (nowej) domeny, lecz któż chciałby odwiedzić setki komputerów tylko po to, aby zmienić nazwę domeny? Prawdopodobnie nikt, dlatego też wymyślono narzędzie Netdom, które automatycznie wykonuje tego typu operacje.

Ilość kieszonkowców na Times Square jest znacznie mniejsza niż ilość  argumentów i specjalnych funkcji narzędzia Netdom. Osoba potrafiąca się nimi posługiwać może wykonywać naprawdę wiele ciekawych sztuczek z systemem Kerberos i relacjami zaufania domeny. Podczas przenoszenia konta komputera, Netdom wykonuje następujące czynności:

· Łączy się ze stacją roboczą albo serwerem, aby wprowadzić zmiany w rejestrze systemowym (wskazać nową domenę hosta
).

· Tworzy konto w nowej domenie i usuwa konto ze starej domeny.

· Ponownie uruchamia komputer, tak aby wprowadzone zmiany zostały zaakceptowane.

· Zachowuje identyfikator zabezpieczeń, dzięki czemu komputer nie traci żadnego prawa dostępu.

Składnia uruchamiania  Netdom jest następująca:

netdom nazwa_komputera /domain /ud /pd /uo /po /ou /verbose /reboot

· domain. Wprowadź pełną nazwę DNS docelowej domeny,  na przykład /domain:Firma.com. Samą nazwę NetBIOS możesz wprowadzić tylko wtedy, gdy wciąż korzystasz z obsługi  BetBIOS i posiadasz serwer WINS.

· ud. Wprowadź konto administratora w domenie docelowej. Jeżeli jesteś zalogowany do innej domeny, poprzedź nazwę użytkownika samą nazwą NetBIOS docelowej domeny, umieszczając przed nią znak backlash (\). Na przykład ud:firma\administrator.

· pd. Wprowadź hasło konta określonego przez ud. Jeżeli nie chcesz wpisywać teraz hasła, wpisz *. Na przykład /pd:whamma3 albo /pd:*.

· uo. Wpisz konto administracyjne źródłowej domeny albo dla lokalnego komputera. Jeżeli jesteś zalogowany w innej domenie, poprzedź nazwę samą nazwą NetBIOS domeny źródłowej. Na przykład /uo:oddzial\administrator.

· po. Wprowadź hasło konta określonego przez /uo. Jeżeli chcesz później wpisać hasło, wpisz *.

· server. Wprowadź pełną nazwę DNS kontrolera domeny w domenie docelowej. Opcja nie jest wymagana, lecz jeżeli chcesz mieć pewność, że używasz danego kontrolera domeny, skorzystaj z niej. Przykład: /server:phx-dc-01.firma.com.

· ou. Wprowadź nazwę wyróżnioną kontenera OU (jednostka organizacyjna), w którym ma zostać utworzone konto komputera. Jeżeli pominiesz ten wpis, konto zostanie utworzone w kontenerze Computer (Komputer). Przykład: ou=Finanse, dc=Firma, dc=com.

· verbose. Wpisz dodatkowe informacje o kanale
. Warto skorzystać z tej opcji na wypadek pojawienia się jakichś problemów.

· reboot. Zmiana w lokalnym rejestrze i w docelowej stacji roboczej zostanie zaakceptowana dopiero po ponownym uruchomieniu komputerów. Opcja ta wymusza restart. Należy ostrożnie z niej korzystać, aby nie spowodować przerwy pracy serwera w samym środku dnia. Można użyć opcję z dodatkowym parametrem, dokładnie określającym czas ponownego uruchomienia komputera. Na przykład wpis /reboot:30 spowoduje zrestartowanie dopiero po 30 minutach.

Poniżej przedstawione zostało polecenie Netdom przenoszące komputer z domeny Oddzial.Firma.com do Firma.com (polecenie mogłoby zostać zapisane w jednym wierszu):

netdom move alb-w2kp-01.oddzial.firma.com

/domain:firma.com

/ud:firma\administrator

/pd:*

/uo:oddzial\administrator

/po:*

/verbose /reboot

Możesz utworzyć pliki wsadowe, które przenoszą dużą ilość stacji roboczych do różnych domen. Podczas przenoszenia stacji i serwerów musi być spełniony warunek, aby komputery były włączone, dlatego też przed przystąpieniem do operacji poinformuj użytkowników, aby nie wyłączali swoich komputerów. Jest rzeczą prawie niemożliwą, aby wszyscy pozostawili  włączone komputery, dlatego też warto ponawiać operację przez kolejne dwie, trzy noce.

Mając gotowe pliki wsadowe wykorzystujące narzędzia Movetree i Netdom, można szybko wprowadzać stosowne zmiany w całej domenie. W następnej części poznasz kolejne możliwości domeny.

Łączenie domen

Na rysunku 9.23 przedstawiony został schemat lasu trzech domen, które mają zostać połączone w jedną domenę Windows 2000. Przedstawiona procedura odnosi się do przypadku łączenia domen nadrzędnych z podrzędnymi, lecz proces ten  wygląda identycznie dla domen równorzędnych. Kolejność operacji jest następująca:

	Rysunek 9.23.

Struktura katalogu przed łączeniem
	Company global group = Globalna grupa Firma

Company.com = Firma.com

Branch Local group = Lokalna grupa Oddział 
Branch.Company.com = Oddział.Firma.com

Member Server in Branch = Serwer członkowski w domenie Oddział 
Shared Directory = Udostępniony katalog

ACL contains Branch Local group = Lista kontroli dostępu zawierająca lokalną grupę Oddział 
Member Workstation in Branch = Stacja robocza w domenie Oddzial 
Company_User User logs to COMPANY = Użytkownik_Firma Użytkownik loguje się do domeny FIRMA

Subsidiary Global Group = Globalna grupa Filia

Subsidiary.com = Filia.com

Subsidiary_User User logs onto SUBSIDIARY = Użytkownik_Filia Użytkownik loguje się do domeny FILIA


Procedura 9.11 Łączenie domen

1. Zdefiniuj kontenery OU, których będziesz potrzebować w nadrzędnej domenie dla kont i grup z domeny podrzędnej. Nie twórz ich, gdyż zostaną one utworzone automatycznie przez odpowiednie narzędzia.

2. Przenieś obiekty użytkownika i komputera z kontenera User (Użytkownik) do tymczasowego kontenera w domenie podrzędnej. Dzięki temu unikniesz błędów duplikacji kont, które są czasami popełniane przez Movetree.

3. Za pomocą Movetree przenieś użytkowników i grupy do domeny nadrzędnej (zachowując przy tym wszystkie prawa dostępu).

4. Za pomocą Netdom przenieś konta komputerów dla serwerów i stacji roboczych do domeny nadrzędnej i zmodyfikuj ustawienia lokalnego rejestru.

5. Zdeklasuj kontrolery domeny w domenie podrzędnej, aby usunąć starą domenę.

 W tym przykładzie użytkownicy,  grupy i komputery z domeny podrzędnej Oddzial.Firma.com i z domeny równorzędnej Filia.com zostali połączeni i umieszczeni  w domenie głównej Firma.com. Na rysunku 9.24 przedstawiony został schemat struktury katalogu po połączeniu domen. Przed przystąpieniem do operacji łączenia, konieczne jest spełnienie kilku wymagań:

	Rysunek 9.24.

Struktura katalogu po połączeniu domen
	Local group moved from Branch = Grupa lokalna przeniesiona z domeny Oddział 
Company global group = Globalna grupa Firma

Company.com = Firma.com

Now a member server in Company = Serwer znajduje się teraz w domenie Firma

Shared Directory = Udostępniony katalog

ACL contains new Company Local group = Lista kontroli dostępu zawierająca nową lokalną grupę Firma

Now a member Workstation in Company = Stacja robocza znajduje sie teraz w domenie Firma

Global group moved from Subsidiary = Globalna grupa przeniesiona z domeny Filia

Branch Local group = Lokalna grupa Oddział 
Branch.Company.com = Oddział.Firma.com

Company_User User still logs to COMPANY = Użytkownik_Firma Użytkownik nadal loguje się do domeny FIRMA

New Company User User logs onto COMPANY = Nowy_Użytkownik_Filia Użytkownik loguje się teraz do domeny FIRMA


Procedura 9.12 Wstępne czynności, które muszą zostać wykonane przed połączeniem domen

1. Przenieś domenę nadrzędną do trybu jednorodnego. Warunek ten jest niezbędny do wspomagania niesekwencyjnych identyfikatorów względnych (RID), dzięki czemu możliwe będzie zachowanie tych samych identyfikatorów zabezpieczeń dla przenoszonych kont. Przejście do trybu jednorodnego jest nieodwracalne i całkowicie uniemożliwi przeprowadzanie klasycznych replikacji NT oraz sprawi, że klasyczne zapasowe kontrolery domeny staną się bezużyteczne.

2. Zainstaluj pakiet Resource Kit Windows 2000 na przynajmniej jednym kontrolerze domeny w domenie podrzędnej albo nadrzędnej. Dzięki temu będziesz mógł korzystać z narzędzi Movetree i Netdom.

3. Utwórz i skonfiguruj konto administracyjne posiadające przywileje we wszystkich domenach.

Definiowanie kontenerów OU w zaufanej domenie

Podczas łączenia domen istnieje duże prawdopodobieństwo, że będziesz chciał zachować pewne właściwości zarządzania. Na przykład, stara domena została utworzona przez pewien dział firmy, którego administratorzy chcą nadal posiadać kontrolę nad kontami użytkownika, drukarkami i listą kontroli dostępu. Aby pozostawić ten sam schemat zarządzania w pojedynczej domenie, niezbędne jest zdefiniowanie kontenerów OU (Organizational Unit — jednostka organizacyjna) w połączonej strukturze katalogu. Na rysunku 9.25 przedstawiony został przykład kontenerów.

	Rysunek 9.25.

Kontenery OU w połączonej domenie
	Company = Firma

Users = Użytkownicy

Groups = Grupy

Wkstns = Stacje robocze

Servers = Serwery

Branch = Oddział

Subsidiary – Filia


Do tworzenia kontenerów OU użyj wtyczki AD Users and Groups (Użytkownicy i grupy Active Directory). Nie musisz w żaden konkretny sposób konfigurować obiektów, lecz pamiętaj, że użytkownicy mogą posiadać pewne zasady grup w obrębie swoich domen. Z tego powodu musisz utworzyć zasady, które zastąpią oryginalne zasady grup obiektów.

Tworzenie tymczasowych kontenerów OU w domenie podrzędnej

Działanie narzędzia Movetree nie jest doskonałe. Jeżeli spróbujesz przenieść zawartość kontenera User do innej domeny przekonasz się, że narzędzie to wielokrotnie zduplikowało obiekty kontenera. Jeżeli do przechowywania kont użytkowników i grup używasz domyślnego kontenera User, najlepszym rozwiązaniem jest utworzenie tymczasowego kontenera OU w danej domenie i przeniesienie do niego wszystkich określonych kont. W przeciwnym wypadku zostaniesz zmuszony do przeniesienia obiektów użytkowników i grup w tym samym czasie, a z pewnością nie jest to najlepszy sposób na spędzenie swoich najlepszych lat młodości.

Zalecam utworzenie kontenera OU o nazwie XFER pod obiektem Domain-DNS, który definiuje wierzchołek domeny podrzędnej. Następnie należy przenieść do niego konta i grupy z kontenera User za pomocą polecenia Move (Przenieś) dostępnego w wyświetlanym menu konsoli.

Nie powinno to w żaden sposób wpłynąć na kontenery OU, które zostały właśnie utworzone dla użytkowników, o ile kontenery te nie posiadają takich samych nazw, co obiekty w docelowej domenie. W takiej sytuacji musisz przenieść obiekty do kontenera o innej nazwie, a dopiero następnie do nowej domeny. Na przykład, jeżeli w każdej domenie posiadasz kontenery OU o nazwie Finanse, spraw aby Movetree używał do przenoszenia obiektów tymczasowego kontenera o nazwie FIN_TEMP. Dopiero po przeniesieniu obiektów do nowej domeny, przenieś je do kontenera Finanse.

Przenoszenie kont użytkowników i grup do zaufanej domeny

Za przenoszenie kont użytkowników i grup odpowiedzialne jest narzędzie Movetree. Prawdopodobnie najłatwiejszym sposobem korzystania z Movetree jest korzystanie z niego za pomocą konsoli kontrolera domeny, jakkolwiek nie ma żadnych przeciwwskazań dotyczących korzystania z niego z konsoli stacji roboczej, o ile stacja posiada dobre połączenie sieciowe z kontrolerami domeny. Pamiętaj o odpowiedniej składni poleceń, jeżeli jesteś zalogowany do innej domeny niż ta, z którą aktualnie pracujesz.

Procedura 9.13 Przenoszenie kont użytkownika i grup pomiędzy domenami

1. Zaloguj się używając konta posiadającego prawa administracyjne w obu domenach. Możesz utworzyć tymczasowe konto i umieścić je w grupie Enterprise Admins (Administratorzy przedsiębiorstwa). Osobiście nie polecam używać tej grupy do tego typu operacji, gdyż grupa ta posiada zbyt wiele przywilejów. Po zakończeniu przenoszenia kont usuń tymczasowe konto grup albo przynajmniej usuń z grupy Enterprise Admins.

2. Utwórz kontener XFER i przenieś do niego konta grup i użytkowników z kontenera User.

3. W tym momencie wszystkie konta użytkowników i grup w domenie Oddzial znajdą się w drzewie kontenerów OU: Finanse, Sprzedaż i XFER. Każdy z kontenerów może być przeniesiony do domeny nadrzędnej Firma.com. Ponieważ domena Firma.com posiada już kontener OU, będziesz musiał wprowadzić tymczasową nazwę, która będzie używana przez Movetree. Operacja ta została przedstawiona w następnym punkcie.

4. Otwórz wiersz poleceń. Poniżej przedstawiona została składnia polecenia Movetree przenosząca kontener Finanse do tymczasowego kontenera w domenie Firma.com. W celu zwiększenia przejrzystości zapisu każda część składni została zapisana w osobnym wierszu, jakkolwiek wpisując polecenie zapisz wszystko w jednej linii.

movetree /start

/s slc-dc-01.oddzial.firma.com

/d phx-dc-01.firma.com

/sdn ou=Finanse, dc=Oddzial, dc=Firma, dc=com

/ddn ou=Fin_Temp, dc=Firma, dc=com

/u firma\administrator

/p whumpa3

5. Po wyświetleniu raportu Movetree mówiącego o pomyślnym zakończeniu operacji sprawdź, czy operacja rzeczywiście została wykonana korzystając z wtyczki Active Directory Users and Groups (Użytkownicy i grupy Active Directory). Movetree często błędnie podaje informacje o pomyślnym zakończeniu czynności, podczas gdy czynność w ogóle nie została wykonana. Jeżeli pojawi się taki problem, istnieje bardzo duże prawdopodobieństwo, że popełniłeś błąd w składni polecenia. Jeżeli na ekranie wyświetlony zostanie błąd kodu, od razu będziesz wiedział gdzie tkwi problem.

Czas działania Movetree

Pracując na serwerach Pentium II 400 Mhz i posiadając łącze sieciowe o szybkości 10 Mb/s,  transfer 4000 kont do nowego kontenera w domenie nadrzędnej zajmuje około 10 minut.

6. Sprawdź, czy użytkownicy mogą logować się używając nowej domeny dostępnej w oknie Winlogon.

7. Sprawdź, czy lista praw dostępu w plikach NTFS przedstawia nowe nazwy. Użytkownicy znajdujący się na końcu wolnego połączenia zauważą zmiany dopiero po dłuższej chwili, a do tego czasu lista będzie przedstawiała same identyfikatory zabezpieczeń.

8. Teraz możesz przenieść dwa inne kontenery OU. Gdy wszyscy użytkownicy i komputery zostaną przeniesieni, a wykonane operacje zostaną zweryfikowane, należy zająć się przenoszeniem obiektów komputera.

Przenoszenie kont komputera do zaufanej domeny

Bez względu na to, czy przenoszone jest jedno, czy tysiąc kont komputerowych, składnia i metody Netdom są takie same. Możesz utworzyć plik wsadowy, który na podstawie listy komputerów oddzielanych przecinkami przeniesie wymienione komputery do nowej domeny. Najprostszym sposobem otrzymania listy rozgraniczanej przecinkami jest użycie narzędzia Csvde dołączonego do pakietu Windows 2000. Składnia Csvde jest następująca:

csvde -d <nazwa_wyróżniona_kontenera> -f <nazwa_pliku_wyjściowego>

Aby umieścić w pliku zawartość kontenera Computer w domenie Firma.com, należy skorzystać z następującej składni:

csvde -d ”cn=computers,dc=firma,dc=com” -f listakom.ldf

Po utworzeniu pliku załaduj go do programu bazy danych i usuń wszystko z wyjątkiem nazw komputerów. Następnie wykorzystaj je do napisania pliku wsadowego Netdom.

Deklasowanie kontrolerów domeny w zaufanej domenie

Nie ma możliwości przeniesienia obiektów Domain Controller (kontroler domeny) do nowej domeny, tak jak można to zrobić dla serwerów i stacji roboczych. Należy najpierw zdeklasować kontrolery, przenieść je do nowej domeny, a następnie promować
 je jako kontrolery równorzędne w domenie nadrzędnej.

Pamiętaj, że zdeklasowanie ostatniego kontrolera w domenie spowoduje utratę wszystkich kont domeny. Powtórzę to jeszcze raz, aby podkreślić tę  zależność. Deklasując ostatni kontroler domeny tracisz wszystkie konta użytkowników i komputerów, które zostały utworzone od początku istnienia domeny. Jeżeli przez pomyłkę straciłeś całą bazę informacji, jedynym rozwiązaniem jest odzyskanie jej z taśmy zapasowej. Oczywiście, jeżeli skrupulatnie zapisywałeś kopię kontrolera na taśmie, ich utrata nie jest katastrofą, lecz z pewnością poczujesz się trochę głupio.

Inną ważną rzeczą, na którą należy zwracać uwagę podczas deklasowania kontrolera domeny jest to, aby nie stracić ostatniego serwera katalogu globalnego. System wyświetli ostrzeżenie, gdy będziesz chciał usunąć katalog globalny, lecz z własnego doświadczenia wiem jak łatwo ignoruje się wszelkiego rodzaju ostrzeżenia generowane przez system. Jeżeli usuniesz katalog globalny, użytkownicy nie będą mogli się logować. Zawsze możesz zalogować się jako administrator i naprawić problem konfigurując kontroler domeny jako serwer katalogu globalnego, lecz jest to  
 dodatkowa czynność, która odciąga Cię od właściwej pracy. Gdy jesteś pewny, że przynajmniej jeden kontroler domeny w sieci jest skonfigurowany jako katalog globalny, wykonaj poniższą instrukcję:

Procedura 9.14 Deklasowanie kontrolera domeny

1. W konsoli kontrolera domeny zaloguj się na konto posiadające przywileje administratora.

2. Za pomocą okna Run (Uruchom) uruchom program DCPROMO —  wyświetlone zostanie okno kreatora instalacji Active Directory.

3. Kreator zauważy, że serwer jest aktualnie kontrolerem domeny i zaproponuje jego zdeklasowanie.
Kreator zawsze szuka w pamięci funkcji usługi katalogowej. Jeżeli załadujesz system w trybie awaryjnym albo trybie przywracania usługi katalogowej, usługa nie zostanie uruchomiona. Dlatego też uruchomienie DCPROMO mogłoby zakończyć się ponowną instalacją katalogu. Nie rób tego, gdyż w ten sposób zniszczysz istniejący katalog.

4. Kliknij Next (Dalej) —  wyświetlone zostanie okno Remove Active Directory (Usuń Active Directory).
Pozostaw niezaznaczoną opcję This server is the last domain controller in the domain (Ten serwer jest ostatnim kontrolerem domeny). Dzięki temu kontroler domeny po zdeklasowaniu stanie się zwyczajnym serwerem.

5. Jeżeli jest to ostatni kontroler w domenie i wykonałeś odpowiednie czynności, które zapobiegną utracie wszystkich kont użytkowników i grup, zaznacz opcję This server is the last domain controller in the domain (Ten serwer jest ostatnim kontrolerem domeny). Kreator poprosi o uwierzytelnienie w domenie nadrzędnej albo głównej, tak aby mógł zerwać relację zaufania. Zostaniesz również poproszony o uwierzytelnienie lokalnego konta administratora, tak aby kreator mógł ponownie utworzyć lokalną bazę SAM.

6. Kliknij Next (Dalej) —  wyświetlone zostanie okno Summary (Podsumowanie). Upewnij się, że wszystkie czynności zostały poprawnie wykonane.

7. Kliknij Next (Dalej), aby wykonać operację deklasowania kontrolera.

8. Podczas operacji deklasowania kreator przeniesie funkcje FSMO do innych serwerów. Więcej szczegółowych informacji dotyczących FSMO znajdziesz w rozdziale 8.

9. Kreator wykona również odpowiednie czynności porządkujące względem DNS i danych katalogowych odpowiedzialnych za relacje zaufania. Sprawdzenie, czy rekordy DNS zostały poprawnie usunięte jest bardzo łatwe. Aby sprawdzić, że relacja zaufania została właściwie przerwana, należy otworzyć konsolę AD Domain and Trusts (Domeny i relacje zaufania Active Directory), otworzyć okno Properties (Właściwości) dla domeny i otworzyć zakładkę Trusts (Relacje zaufania). Jeżeli relacja wciąż jest widoczna w oknie, należy ją ręcznie usunąć.

10. Po ponownym uruchomieniu serwera stanie się on zwyczajnym serwerem istniejącej domeny albo, jeżeli był to ostatni kontroler domeny, wolnostojącym serwerem w grupie roboczej o tej samej nazwie, jaką posiadała domena kontrolera.

Podział domen

Kolejność czynności podziału istniejącej domeny na dwie domeny jest następująca:

· Utwórz nową domenę DNS. Nie musi ona być osobną strefą, lecz prawdopodobnie będziesz chciał delegować zarządzanie DNS wraz z zarządzaniem Windows 2000.

· Zdeklasuj istniejący kontroler domeny Windows 2000 w domenie albo promuj serwer do kontrolera domeny w nowej domenie. Podczas promowania
 ustanów relację zaufania.

· Skonfiguruj przynajmniej jeden więcej kontroler domeny, na wypadek awarii.

· Otwórz kontenery OU w nowej domenie dla kont i grup, które zamierzasz przenieść z nadrzędnej albo równorzędnej domeny.

· Za pomocą narzędzia Movetree przenieś konta użytkowników i grup do nowej domeny.

· Za pomocą narzędzia Netdom przenieś konta komputera do nowej domeny.

· Sprawdź dostęp do zasobów nowej domeny.

Dodawanie nowych domen do drzewa albo lasu katalogowego

Po wstępnym rozprzestrzenieniu Windows 2000 może pojawić się potrzeba dodania dodatkowej domeny do lasu albo drzewa katalogowego. Łatwo to wykonać,  jeżeli dodawana domena Windows 2000 nie została jeszcze utworzona. Na przykład wyobraźmy sobie, że firma Company, Inc. kupuje inną firmę o nazwie Affiliate, Inc. Jeżeli nowa firma nie została jeszcze przeniesiona do Windows 2000, możesz utworzyć nową domenę Windows 2000, która będzie albo domeną podrzędną istniejącej domeny (nazwijmy ją Affiliate.Company.com), albo domeną równorzędną Affiliate.com przyłączoną do lasu Company.com.

Jeżeli natomiast domena Affiliate.com już istnieje, będziesz musiał wykonać ogrom pracy przyłączając ją do domeny Company.com. Początkowe wersje Windows 2000 nie umożliwiają tworzenia relacji zaufania drzewa katalogowego albo domeny pomiędzy istniejącymi domenami Windows 2000. Konieczne jest więc zdeklasowanie wszystkich kontrolerów domeny w Affiliate.com, a następnie ponowne utworzenie domen z odpowiednimi relacjami zaufania. Jeżeli musisz przeprowadzić tę operację, z pewnością nie masz ochoty na przepisywanie setek nazw użytkowników i grup. Zapoznaj się z rozdziałem 7., aby uzyskać informacje na temat narzędzia LDIFDE, które pomoże Ci wykonać tą operację.

Jeżeli wydaje Ci się, że przebudowywanie domen nie jest warte uzyskania dostępu do kilku plików innej domeny, istnieje pewne wyjście z sytuacji. Można utworzyć zewnętrzną relację zaufania pomiędzy dwiema  domenami (relacja działa tak, jak relacja zaufania w klasycznym systemie NT). Dzięki temu użytkownicy z domeny Affiliate.com mogą być umieszczeni na liście kontroli dostępu do zasobów domeny Company.com i vice versa. Relacja ta nie jest jednak przechodnia, w związku z czym, jeżeli domena Company.com posiada domeny podrzędne, użytkownicy Affiliate.com nie będą posiadać prawa dostępu do tych domen. Jest to oczywiście rozwiązanie tymczasowe, gdyż z pewnością wkrótce dostawcy oprogramowania „wypuszczą” na rynek narzędzie do scalania dwóch domen. Kto wie, może będzie to nawet Microsoft. Do tego czasu można jednak korzystać z zewnętrznej relacji zaufania, która pełni rolę mostu pomiędzy domenami.

Aby dodać nową domenę do drzewa albo lasu katalogowego, zainstaluj ją na serwerze Windows 2000, a następnie promuj 
go za pomocą narzędzia Dcpromo. Kolejne etapy są identyczne do czynności aktualizacyjnych przedstawionych w tym rozdziale, dlatego też zamiast powtarzać omówione już instrukcje, odsyłam do wcześniejszych części rozdziału. Na przykład, jeżeli chcesz dodać domenę podrzędną, zapoznaj się z częścią „Aktualizowanie domeny zasobów”, natomiast jeżeli chcesz dodać domenę równorzędną, wróć  do części „Aktualizowanie dodatkowych głównych domen kont”.

	Rysunek 9.26.

Przykład dodawania nowej domeny podrzędnej do drzewa, które nie jest głównym drzewem lasu
	Company.com domain is the root of the forest = Domena Company.com jest główną domeną lasu

Tree Root Trust = Relacja zaufania drzewa


Jeżeli chcesz dodać nową podrzędną domenę do drzewa, które nie jest głównym drzewem lasu, będziesz musiał wykonać jedną małą zmianę w procedurze. Wyjaśnię to na podstawie rysunku 9.26. Domena Company.com jest główną domeną lasu, która zawiera Subsidiary.com. Oznacza to, że wprowadzenie jakichkolwiek zmian do struktury domen lasu jest możliwe tylko z konta administratora domeny Company.com. Podczas promowania
 kontrolera domeny zostaniesz poproszony o uwierzytelnienie konta posiadającego przywileje w dodawanej domenie. Zamiast uwierzytelniać konto w domenie Subsidiary.com, wystarczy uwierzytelnić konto w domenie Company.com.

Od tego miejsca procedura promowania 
jest identyczna. Nowa domena zostanie dodana do listy obiektów CrossRef w kontenerze cn=Partition, cn=Configuration, dc=Company, dc=com.

Nie wspomagane operacje domeny

Istnieje kilka operacji domen, które albo  w ogóle nie są obsługiwane  przez system, albo żeby je wykonać potrzebny jest duży nakład pracy.  Są to:

· Zmiana nazwy domeny. Nie ma żadnego narzędzia w Windows 2000 ani w Resource Kit, które zmienia nazwę domeny. Narzędzie Netdom pracuje tylko w klasycznych domenach NT.  Aby zmienić nazwę, konieczne jest zdeklasowanie wszystkich kontrolerów domeny, a następnie ponowne utworzenie domeny, której należy nadać nową nazwę.

· Przerywanie relacji zaufania. Początkowe wersje Windows 2000 nie umożliwiają przerwania relacji zaufania domeny ani relacji zaufania drzewa katalogowego, tworząc w ten sposób niezależne domeny. Jeżeli chcesz oddzielić od siebie domeny, musisz zdeklasować wszystkie kontrolery w domenie podrzędnej albo równorzędnej, a następnie od początku utworzyć nowe, niezależne domeny.

· Zmiana nazwy kontrolera domeny. Windows 2000 i Resource Kit  nie udostępniają żadnego narzędzia do zmiany nazwy kontrolera domeny.  Aby to zrobić, należy najpierw zdeklasować kontroler do standardowego serwera, zmienić jego nazwę, a dopiero następnie ponownie promować 
go do kontrolera domeny.

· Przenoszenie kontrolerów domeny pomiędzy domenami. Zarówno Windows 2000, jak  i pakiet Resource Kit nie udostępniają narzędzia do przenoszenia kontrolera domeny pomiędzy domenami.  Aby wykonać tę operację, należy zdeklasować kontroler do standardowego serwera, przyłączyć go do nowej domeny, a następnie promować 
go do kontrolera domeny.

Wprowadzenie do zagadnienia lokacji
 i ich replikacji

W rozdziale 11. zamieszczone zostały szczegóły dotyczące zagadnienia replikacji katalogu i ich topologii. Celem tego rozdziału jest sprawdzenie, czy projekt domeny nie zawiera jakichkolwiek cech, które mogłyby stanowić problem dla replikacji.

W klasycznym systemie NT tylko podstawowy kontroler domeny posiada dostęp do odczytu-zapisu  bazy danych zabezpieczeń. Wszystkie zmiany użytkowników, grup, komputerów i relacji zaufania są zapisywane w podstawowym kontrolerze, a dopiero potem  są replikowane do kontrolerów zapasowych. Gdy administrator znajdujący się w zdalnej stronie otworzy User Manager for Domains (Menedżer użytkownika domen), wszystkie informacje przedstawione za pomocą tego narzędzia są uzyskiwane z podstawowego kontrolera domeny nawet wtedy, gdy kontroler zapasowy znajduje się w zasięgu ręki.
 W Windows 2000 wszystkie kontrolery domeny są równorzędne. Jeden z kontrolerów pełni rolę wzorca podstawowego kontrolera domeny i wysyła repliki do klasycznych kontrolerów zapasowych. Ponieważ każdy kontroler Windows 2000 może zapisywać dane w katalogu, więc proces replikacji musi być odpowiedzialny za uaktualnianie katalogu z wszystkich kontrolerów domeny. Proces ten nosi nazwę wielokrotnej replikacji wzorca.

Wielokrotna replikacja wzorca jest skomplikowaną sprawą. Wraz ze wzrostem katalogu wzrasta potrzeba instalacji kolejnych kontrolerów domeny. W sieciach LAN proces replikacji jest przeprowadzany w miarę szybko nawet dla dużych katalogów. Niestety nie można tego powiedzieć o replikacjach korzystających z wolnych połączeń WAN. Topologia replikacji definiuje obszary bardzo szybkich połączeń, którymi są m.in. lokacje. Replikacja pomiędzy lokacjami jest przeprowadzana w dłuższych przedziałach czasu, a konfiguracja uwzględnia kompresję i powiadamianie o uaktualnieniach —  rysunek 9.27.

	Rysunek 9.27.

Schemat kontrolerów domeny dwóch stron przedstawiający łącze wzajemnej replikacji
	Site Link = Łącze lokacji

Site = Lokacja

Network = Sieć


Lokacje
 i domeny nie posiadają żadnych wzajemnych relacji. Lokacja 
może zawierać wiele domen, a domena może być rozciągnięta na wiele lokacji. 
Może to być nieco kłopotliwe, jeżeli jesteś przyzwyczajony do usług katalogowych Novell albo Netscape, gdzie wszystkie ograniczenia partycji odpowiadają ograniczeniom replikacji.

Ograniczenia lokacji
 w Windows 2000 są definiowane przez podsieci IP. Możesz mieć kilka sieci IP w jednej lokacji
, lecz każda lokacja
 musi znajdować się na innej sieci lub podsieci. Dzięki temu strony, oprócz kontrolowania replikacji, mogą pełnić jeszcze inną funkcję. Otóż komputery klientów używają lokacji 
do znalezienia swoich lokalnych kontrolerów domeny. Dokonują tego przez przeszukiwanie rekordów SRV przechowywanych w DNS, które odwołują się do lokacji
 związanych z daną siecią IP. Rekordy SRV zawierają nazwy i numery portów kontrolerów domeny na  danej stronie. Na przykład klienci na stronie Salt_Lake w domenie Branch.Region.Company.com wysyłają zapytania DNS o rekordy SRV w _ldap._tcp.branch._sites.branch.region.company.com. Rekordy te umożliwiają znalezienie kontrolerów domeny w lokacji.

System replikacji korzysta ze specjalnej usługi KCC (Knowledge Consistency Checker —  program sprawdzający zgodność). Usługa KCC jest odpowiedzialna za to, aby żaden kontroler domeny w topologii replikacji nie znajdował się dalej niż w odległości trzech skoków (hop) od innego serwera. Dzięki parametrom obiektu Site Link (łącze lokacji
) usługa ta jest w stanie określić częstotliwość replikacji pomiędzy dwoma kontrolerami, lecz ilość połączeń pomiędzy kontrolerami domeny na  różnych stronach nie jest związana z ilością łączy lokacji. Spróbuj wyobrazić sobie łącze lokacji 
jako wielokrotne (multipleksowane) połączenie obsługujące wiele kanałów komunikacyjnych. Na rysunku 9.28 przedstawione zostały połączenia pomiędzy kontrolerami domeny bazujące na dwustronnym schemacie z rysunku 9.27.

	Rysunek 9.28.

Połączenia replikacji kontrolerów domeny dla dwustronnego schematu z rysunku 9.27
	


Jedną z ostatnich czynności projektowania domeny jest sprawdzenie, czy zdefiniowane zostały ograniczenia replikacji. Sprawdzenie ograniczeń powinno być bardzo proste. W tym celu bardzo pomocna może okazać się mapa sieci WAN. Otóż każda sieć LAN jest kandydatem na lokację
, a każde połączenie WAN jest kandydatem na ograniczenie lokacji. 
Jeżeli posiadasz wielokrotne łącza WAN do jednej lokacji, 
możesz zdefiniować kilka łączy lokacji
 o różnych ograniczeniach, dzięki czemu usługa KCC będzie posiadać alternatywne połączenia na wypadek awarii.

Jeżeli posiadasz połączenia WAN typu T-1 albo lepsze, będziesz musiał określić, czy przesył  replikacji, wraz z pozostałymi przesyłami sieciowymi, będzie mieścił się w dopuszczalnych granicach. Warto umieścić na porcie WAN program badający natężenie ruchu sieciowego. Naprawdę chciałbym w tym miejscu dokładnie określić, jakiego natężenia sieciowego możesz spodziewać się dla danej ilości obiektów katalogu, lecz jest to bardzo zależne od sposobu korzystania z katalogu. Przykładowo, studenci nieustannie logujący się do sieci uczelnianej generują znacznie większe natężenie sieci niż pracownicy dużej korporacji logujący się tylko raz, zaraz po przyjściu do pracy. Jeżeli korzystasz z takich usług jak certyfikaty, karty inteligentne (Smart Cards), czy usługi RADIUS (usługa zdalnego uwierzytelniania użytkowników), generowane będzie znacznie większe natężenie ruchu sieciowego, niż podczas korzystania ze standardowego systemu Kerberos. Jeżeli odnosisz wrażenie, że kanały sieciowe są zbyt obciążone, powinieneś zdefiniować ograniczenia lokacji
. Szczegółowe informacje dotyczące konfiguracji lokacji
, łączy lokacji 
i monitorowania replikacji znajdziesz w rozdziale 11.

�PAGE \# "'Strona: '#'�'"  �� W tym rozdziale Tłumacz ukochał 2 słowa, które powtarzają się tu bardzo często, a których użycie budzi moje wątpliwości:


1.Promować (np. promowanie serwera, promowac serwer do kontrolera).


2. Lokacja. Wydaje mi się, że lepszym słowem byłaby „lokalizacja”.


�PAGE \# "'Strona: '#'�'"  �� Nie mam możliwości zainstalowania Active Directory i sprawdzenia wszystkich nazw opcji... Większość jest na pewno poprawna, ale część może być przetłumaczona trochę inaczej...


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� Usługi sa częścią listy usług


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Nie znalazłem takiej części - nawet o zbliżonym tytule. Chyba że chodzi o Wprowadzenie do zagadnienia lokacji i ich replikacji.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� W rozdziałach 1-5 takie wyróżnienia były oznaczane TNR 10, kursywą.


�PAGE \# "'Strona: '#'�'"  �� Czy jest sens podawać ceny?


�PAGE \# "'Strona: '#'�'"  �� Może: program ten.


�PAGE \# "'Strona: '#'�'"  �� Dostawanie białej gorączki jest synonimem wściekłości, pasji, a chyba nie o to tutaj chodzi.


�PAGE \# "'Strona: '#'�'"  ��To narzędzie nie jest rozwijane i wspierane przez Novell’a


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��Dlaczego nie tłumaczone?


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  �� W rozdziałach 1-5 było to zapisywane kursywą TNR 10.


�PAGE \# "'Strona: '#'�'"  ��Dlaczego nie przetłumaczone?


�PAGE \# "'Strona: '#'�'"  ��Kto może?


�PAGE \# "'Strona: '#'�'"  �� Nie wiem jak prawidłowo powinno się to przetłumaczyć... (??????)


�PAGE \# "'Strona: '#'�'"  �� Może lepiej: ...które w drzewie katalogowym łączą foldery wyższe niż te, które zawiera SYSVOL.


�PAGE \# "'Strona: '#'�'"  �� Umieszczenie — gdzie ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��O co chodzi?


�PAGE \# "'Strona: '#'�'"  ��Nie tłumaczone.


�PAGE \# "'Strona: '#'�'"  �� Wiem, że tak się tłumaczy skośny zapis bitów, ale czy skew to skos?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Albo kopię czegoś(odczytu-zapisu) albo kopię czegoś (np. narzędzia, urządzenia) służącego do odczytu-zapisu. Ja wybrałam wariant pierwszy — czy dobrze?


�PAGE \# "'Strona: '#'�'"  �� Jw.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� Jak trochę wyżej.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� Co replikuje?


�PAGE \# "'Strona: '#'�'"  �� Ja zastosowałabym tutaj myślnik, ale ostateczną decyzję pozostawiam Redakcji.


�PAGE \# "'Strona: '#'�'"  ��J.w.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� Jak trochę wyżej — kopię odczytu-zapisu lub kopię czegoś do odczytu-zapisu.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Nie tłumaczone.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��Błąd w oryginale. Bardzo dziwne, jest to dość charakterystyczna ścieżka. Powinno być tak, jak jest.


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  ��To zdanie należy jeszcze raz przetłumaczyć. 


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��Tłumaczenie jest niejasne, nawet w oryginale.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Nie sformatowanym do?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Na jakim przykładzie?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� W jakim momencie?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Wcześniej Company nie było tłumaczone, poza tym pozostałe nazwy w tej sekcji nie są tłumaczone.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��...dla aktualizacji z grup...?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Błąd w oryginale. Powinno być My Networ Places (Moje miejsca sieciowe)


�PAGE \# "'Strona: '#'�'"  ��j.w.


�PAGE \# "'Strona: '#'�'"  �� Obsługiwane?


�PAGE \# "'Strona: '#'�'"  �� Udziały? Udziały w czym?


�PAGE \# "'Strona: '#'�'"  �� ? Może wystarczy napisać, że „Tylko członkowie grupy....”


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� Lokacji czy lokalizacji? Lokacja (wg Słownika) to a) zakladanie miast i wsi na prawie niemieckim, b) wykrywanie i wyznaczanie położenia obiektów w prestrzeni.


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� Wydajności replikacj?


�PAGE \# "'Strona: '#'�'"  �� Czy to poprawny zapis, czy też może powinno być 500 kb/s?


�PAGE \# "'Strona: '#'�'"  �� Czy kb/s?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� Frac czy Track?


�PAGE \# "'Strona: '#'�'"  ��Ja bym zostawił tak, jak jest w oryginale


�PAGE \# "'Strona: '#'�'"  �� Nie jestem pewien tego tlumaczonka


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� Konfiguracja i ustawienie — czy to nie jest to samo?


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  ��





�PAGE \# "'Strona: '#'�'"  �� Czy to ma tak być: Trochę niżej, pod _sites, zauważysz wpis dla każdej lokacji zawierającej serwer katalogu globalnego i, pod _tcp, rekord SRV dla serwera.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Nie wiem w którą stronę to poprawić.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��?


�PAGE \# "'Strona: '#'�'"  �� Z tekstu wynika, że zaimek „który” odnosi się do rzeczownika „konta’, a mam wrażenie, że powinien odnosić się do rzeczownika „hasło”.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Chyba surfiksy


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ? Zdawało mi się, że wcześniej słowo to było pisane z dużej litery.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Nie jestem zadowolona z tych poprawek, ponieważ nie bardzo wiem o jakie właściwości chodzi.


�PAGE \# "'Strona: '#'�'"  �� ????


�PAGE \# "'Strona: '#'�'"  ��Czy nie powinna być tu liczba pojedyncza (jako pryncypium zabezpieczeń)?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� jest jakieś sensowne polskie tłumaczenie?


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  �� Nie jestem pewien, ale wydaje mi się, że chodzi tutaj kanał przenoszenia konta. Jeżeli nawet tak jest, to i tak nie wiem o jakie informacje chodzi... (po prostu przetłumaczyłem... ()


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Proponowałbym wyciąć "tylko jedna".


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� Nie rozumiem zdania, więc nie umiem go poprawić. Przede wszystkim: co to znaczy w zdalnej stronie i jak się ma uzyskiwanie informacji do administratora w zdalnej stronie?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?
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�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?
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