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Rozdział 10.

Zarządzanie zabezpieczeniami Active Directory

Duże projekty, takie jak rozprzestrzenianie Windows 2000, składają się zazwyczaj z kilku etapów, którym z powodzeniem mogłyby towarzyszyć różne podkłady muzyczne. Pierwszy etap znakomicie pasuje do „Itsy-Bitsy Spider”, w którym to prezentowanych i poznawanych jest wiele rewelacyjnych rozwiązań nowego systemu. Następnie nadchodzi etap Benny Goodmana, w którym wszyscy zaczynają zastanawiać się nad realizacją nowych rozwiązań. Kolejnemu etapowi towarzyszy Jerry Lee Lewis, którego utwory znakomicie pasują do wszystkich wykonywanych operacji. W tym etapie będziemy musieli sprostać wyzwaniu zabezpieczeń Active Directory, by móc ostatecznie usłyszeć „Schody do nieba” Led Zeppelin. Cały czas trzeba być bardzo uważnym, gdyż w przeciwnym wypadku w następnym etapie można usłyszeć marsz żałobny.

Informacje zamieszczone w tym rozdziale poruszają następujące zagadnienia:

·  Prawa kontroli dostępu i  zabezpieczenia  katalogu.
· Prawa zarządzania delegacjami i kontrolowanie praw dziedziczenia.
· Tworzenie i zarządzanie obiektami użytkowników i grup.
· Używanie grup do zarządzania obiektami katalogu.
· Używanie usługi pomocniczego logowania i polecenia RunAs.
Omówienie zabezpieczeń katalogu

Strategia zarządzania katalogiem musi bazować na strukturze zabezpieczeń. Zanim zagłębimy się w szczegóły zarządzania obiektami użytkowników i grup, warto zapoznać się z zabezpieczeniami Windows 2000 używanymi do  obiektów katalogu. Jeżeli jesteś doświadczonym administratorem NT, możesz pominąć większą partię tej części rozdziału. Windows 2000 używa tego samego obiektowego mechanizmu zabezpieczeń, co klasyczny system NT. Warto jednakże zapoznać się z częścią omawiającą delegacje i zarządzanie grupami, gdyż Windows 2000 oferuje kilka nowych i ciekawych właściwości dotyczących tych zagadnień.

Pryncypia
 zabezpieczeń

Pryncypium zabezpieczeń jest ktoś (albo coś)
, kto posiada prawo dostępu do obiektu zabezpieczeń Windows 2000. Obiektami zabezpieczeń są  katalog  z całą jego zawartością, pliki i katalogi NTFS oraz klucze rejestru. Pryncypiami
 zabezpieczeń są natomiast użytkownicy, grupy i komputery. Pryncypia
 zabezpieczeń różnią się od innych obiektów tym, że posiadają identyfikatory zabezpieczeń (SID —   Security ID), które jednoznacznie identyfikują je w podsystemie zabezpieczeń.

Obiekty OU NDS i OU Active Directory

Administratorzy NetWare powinni zwrócić uwagę, że obiekty OU (jednostki organizacyjne) Windows 2000 nie mogą być używane jako pryncypia
 zabezpieczeń. Jest to spowodowane tym, że obiekty OU nie posiadają identyfikatorów zabezpieczeń. Z tego też powodu obiekt OU w zabezpieczeniu Windows 2000 pełni funkcję druhny, a nigdy panny młodej.

Windows 2000 posiada dwa typy grup, z których jedną stanowi grupa pryncypiów
 zabezpieczeń —  grupa zabezpieczeń. Drugim typem jest grupa dystrybucyjna, która jest nową właściwością Windows 2000. Używana w połączeniu z zasadami grup, grupa dystrybucyjna określa użytkowników i komputery, którzy otrzymują dane pakiety oprogramowania.

Komputery również są pryncypiami
 zabezpieczeń. Co prawda,  administratorzy  rzadko przypisują prawa  komputerom , lecz system bardzo często korzysta z kont komputerów. Komputer ma konto w katalogu, do którego 
przypisane jest losowe hasło. Hasło jest automatycznie zmieniane co 28 dni przez kontroler domeny. Konto komputera jest uwierzytelniane przez Kerberos.

Konto komputera jest częścią miniaturowej relacji zaufania utworzonej pomiędzy komputerem i domeną. System używa tej relacji zaufania do tworzenia połączeń RPC (Remote Procedure Call —  zdalne wywołanie procedury), które obsługuje uwierzytelnianie użytkownika i inne transakcje zabezpieczeń.

Deskryptory zabezpieczeń i listy kontroli dostępu

Każdy obiekt zabezpieczeń w Windows 2000 posiada specjalną strukturę danych o nazwie deskryptor zabezpieczeń. Deskryptor identyfikuje pryncypia
 zabezpieczeń chcące uzyskać dostęp do obiektów, jak również definiuje pole działania po uzyskaniu dostępu. Na rysunku 10.1 widoczny jest schemat blokowy deskryptora zabezpieczeń.

Rysunek 10.1.

Schemat blokowy deskryptora zabezpieczeń przedstawiający wpisy ACE, oraz tablice DACL i SACL
Header = Nagłówek

Owner SID = Właściciel identyfikatora zabezpieczeń

Owner’s Primary Group SID = Identyfikatora zabezpieczeń podstawowej grupy właściciela

Access Denied ACE = Odmowa dostępu ACE

Security Principal SID = Identyfikator pryncypium
 zabezpieczeń

Access Mask = Maska dostępu

Access Allowed ACE = Zezwolenie dostępu ACE

System Audit ACE = Kontrola systemu ACE

Deskryptor zabezpieczeń zawiera sześć składników:

· Nagłówek. Opisuje zawartość deskryptora zabezpieczeń. Zawiera również strukturę kontroli, która definiuje, czy obiekt może dziedziczyć prawa ze swojego kontenera.

· Identyfikator zabezpieczeń właściciela. Wszystkie obiekty zabezpieczeń Windows 2000 posiadają swoich właścicieli. Za wyjątkiem administratorów identyfikator zabezpieczeń właściciela będzie identyfikatorem użytkownika, który utworzył obiekt. Właścicielem obiektów tworzonych przez członków grupy Administrator jest administrator.

· Identyfikator zabezpieczeń podstawowej grupy właściciela. Nie jest używany przez obiekty katalogu, lecz jest stosowny dla obiektów NTFS. Więcej informacji znajdziesz w rozdziale 13. „Zarządzanie systemami plików”.

· Lista kontroli dowolnego dostępu (DACL —  Discretionary access control list). Lista kontroli dostępu identyfikuje pryncypia 
zabezpieczeń, które uzyskały albo nie uzyskały dostępu do obiektu. Dowolny dostęp w nazwie 
oznacza, że właściciele i administratorzy mogą dokonywać zmian na liście.

· Lista kontroli dostępu systemowego (SACL —  System access control list). Ta dodatkowa lista kontroli dostępu jest używana przez system kontrolny. Lista SACL nie może być modyfikowana przy użyciu standardowych narzędzi zarządzania i jest dostępna tylko z interfejsu programowego.

Lista kontrolna zawiera jeden albo większą ilość wpisów ACE ( Access  Control  Entries —   Wpisy kontrolne dostępu). Wpis ACE składa się z dwóch części:

1. Identyfikatora zabezpieczeń reprezentującego pryncypia zabezpieczeń.
2. Maski dostępu definiującej zezwolenie dla tego pryncypium zabezpieczeń.
Podczas logowania użytkownicy otrzymują żetony dostępu, które zawierają identyfikator zabezpieczeń użytkownika i identyfikatory grup, do których należy użytkownik. Gdy proces użytkownika próbuje uzyskać dostęp do obiektu zabezpieczeń, Security Reference Monitor znajdujący się w programie wykonawczym Windows 2000 sprawdza identyfikatory w żetonie użytkownika dla każdego wpisu ACE na liście kontroli dostępu do obiektu. Dzięki temu system może określić, czy użytkownik posiada dostęp do danego obiektu. Jest to rdzeń możliwości operacyjnych systemu.

Przeglądanie wpisów kontroli dostępu

Istnieje możliwość przeglądania deskryptorów zabezpieczeń dla obiektu katalogu za pomocą dowolnej konsoli zarządzania Active Directory. Na przykład, otwórz konsolę Active Directory Users and Groups (Użytkownicy i grupy Active Directory) i rozwiń drzewo katalogowe. Prawym przyciskiem myszy kliknij wybrany obiekt i z wyświetlonego menu wybierz polecenie Properties (Właściwości). Następnie otwórz zakładkę Security (Zabezpieczenia). Przedstawione będą tam wszystkie wpisy kontroli dostępu dla obiektu. Na rysunku 10.2 przedstawione zostały wpisy kontroli dostępu dla użytkownika o nazwie Average User.

Rysunek 10.2.

Właściwości zabezpieczeń dla przykładowego użytkownika —  widoczne są wpisy kontroli dostępu do obiektu


W rozdziale 14. „Bezpieczeństwo systemów plików” przedstawiona została pełna lista standardowych pryncypiów
 zabezpieczeń w Windows 2000 i ich funkcji. Poniżej przedstawionych zostało tylko kilka pryncypiów
, aby zaprezentować ich ogólny charakter:

· Authenticated User (Uwierzytelniony użytkownik). Specjalny, dobrze znany identyfikator zabezpieczeń przypisany do każdego użytkownika, który został uwierzytelniony w domenie.

· System. Kolejny dobrze znany identyfikator reprezentujący system.

· Self (Własny). Jeszcze jeden dobrze znany identyfikator reprezentujący grupę zawierającą jednego członka —  użytkownika. Grupa ta różni się od grupy Authenticated User (Uwierzytelniony użytkownik), gdyż użytkownik może zalogować się do lokalnego komputera i nie musi logować się do domeny.

· Domain Admins (Administratorzy domeny). Globalna grupa zabezpieczeń utworzona podczas promowania
 pierwszego kontrolera domeny Windows 2000. Grupa ta pojawia się we wszystkich listach dostępu. W ten sposób centralne przywileje administratora są propagowane 
do serwerów i stacji roboczych domeny.

· Enterprise Admins (Administratorzy przedsiębiorstwa). Globalna/uniwersalna grupa dziedziczona z obiektu Domain-DNS dc=Company, dc=com. Grupa posiada ten sam rodzaj przywilejów, co grupa Domain Admins (Administratorzy domeny) z tą różnicą, że przywileje dotyczą całego lasu katalogowego, a nie tylko jednej domeny.

· Account Operators (Operatorzy konta). Wbudowana grupa globalna, która jest ograniczona do realizacji przywilejów związanych z obsługą konta użytkownika.

· Cert Publishers (Wydawcy certyfikatów). Grupa globalna używana do zarządzania certyfikatami kluczy prywatnych (lub publicznych)  (X.509). Na liście kontroli dostępu użytkownika znajdują się prawa do odczytu i zapisu informacji certyfikatów 
obiektu użytkownika.

· RAS and IAS Servers (Serwery RAS i IAS). Grupa globalna używana do zarządzania zdalnym dostępem i internetowymi usługami uwierzytelniania. Konta serwerów RAS (Remote Access Server —   Serwer zdalnego dostępu) i serwerów IAS (Internet Authentication Server —   Serwer uwierzytelniania internetowego) znajdują się właśnie w tej grupie, dlatego też serwery mogą przeszukiwać katalog weryfikując uprawnienia użytkownika.

· Pre-Windows 2000 Compatible Access (Kompatybilność z poprzednimi wersjami Windows 2000). Grupa ta obsługuje  serwery  NT4 RAS, które potrzebują dodatkowych praw do sprawdzania uprawnień użytkowników w katalogu. Więcej informacji na ten temat znajdziesz w uwadze „Kompatybilność z poprzednimi wersjami Windows 2000”.

Niektóre pryncypia
 zabezpieczeń wyświetlane w oknie Properties (Właściwości) posiadają więcej niż jeden wpis ACE. Gdy zaznaczysz jeden z wpisów, system poinformuje Cię o istnieniu dodatkowych uprawnień. Kliknij przycisk Advanced (Zaawansowane), aby zobaczyć więcej informacji dotyczących listy zabezpieczeń —  rysunek 10.3.

Rysunek 10.3.

Okno Access Control Settings (Ustawienia kontroli dostępu) —  każde pryncypium
 zabezpieczeń posiada więcej niż jedno prawo dostępu


Kompatybilność z poprzednimi wersjami Windows 2000

Gdy użytkownik ustanawia połączenie z serwerem RAS, serwer musi przeszukać katalog, aby uwierzytelnić użytkownika i ustanowić prawo dostępu użytkownika. Przeszukiwanie katalogu wymaga uwierzytelnienia Kerberos. Serwer RAS NT4, używający klasycznego uwierzytelniania NTLM, nie może przeglądać zawartości obiektów katalogu. W podobnej sytuacji znajduje się serwer RAS Windows 2000, który jest członkiem klasycznej domeny NT.

Grupa Pre-Windows 2000 Compatible Access posiada zbiór praw dostępu do katalogu, które pozwalają serwerom RAS NT4 albo innym usługom NT4 wymagającym informacji z katalogu niedostępnym  dla  NTLM, na przeglądanie informacji grup i użytkownika. Grupa posiada następujące specjalne prawa:

· Read Remote Access Information (Odczyt informacji zdalnego dostępu),
· Read General Information (Odczyt informacji ogólnych),
· Read Group Membership (Odczyt członkostwa grup),
· Read Account Restrictions (Odczyt ograniczeń kont),
· Read Logon Information (Odczyt informacji logowania),
· Read All Group Properties (Odczyt wszystkich właściwości grup),
· List Group Contents (Przeglądanie zawartości grup),
· Read Group Permissions (Odczyt uprawnień grup).
Aby korzystać z grupy do przyznawania uprawnień serwerom RAS NT4, serwerom Windows 2000 w domenie NT4 albo innym usługom NT4, grupa Everyone (Wszyscy) musi być członkiem grupy Pre-Windows 2000 Compatible Access.

Typy praw dostępu

Obiekt zabezpieczeń Windows 2000 może posiadać 15 standardowych praw dostępu. Oprócz tego Windows 2000 posiada prawie 50 rozszerzonych praw, z których kilkanaście jest stosowanych do obiektów katalogu. W zależności od typu obiektu zabezpieczeń, standardowe prawa dostępu przyjmują różne postacie. Typ prawa jest interpretowany przez podsystem lokalnego uwierzytelniania LSASS (Local Security Authority Sybsystem) i monitor odniesień zabezpieczeń SRM (Security Reference Monitor).

Prawa dostępu mogą odnosić się do indywidualnych atrybutów (zwanych również właściwościami) obiektu katalogu, jak również do samych obiektów. Przykładowo, obiekt użytkownika posiada atrybut o nazwie Ulica, który przechowuje adres ulicy użytkownika. Istnieje możliwość przypisania  tylko do odczytu, a nie do zapisu atrybutu dla danego użytkownika. Korzystając z delegacji, omówionych dokładnie w części „Delegacje praw dostępu”, możesz delegować uprawnienia do odczytu atrybutu dla wszystkich obiektów w domenie albo kontenerze OU.

Poniżej przedstawione zostały standardowe typy praw, które są przypisywane obiektom katalogu:

· Access System Security (Udostępniaj zabezpieczenie systemu). Pozwala na czytanie i modyfikowanie obiektów SACL (używane tylko do kontrolowania).

· Add/Remove Self as Member (Dodaj/Usuń siebie jako członka). Pozwala użytkownikowi na umieszczanie siebie na liście członków obiektu.

· Control Access (Kontroluj dostęp). Pozwala aplikacji na stosowanie rozszerzonych praw do wpisów ACE. Wpis ACE nie jest dostępny dla narzędzi zarządzania katalogiem, lecz jest stosowany programowo
. Pole Object-Type (Typ obiektu) w ACE zawiera identyfikator GUID określający rozszerzone prawo.

· Create All Child Objects (Twórz wszystkie obiekty podrzędne). Pozwala na tworzenie dodatkowych obiektów w kontenerze. Pole Object-Type (Typ obiektu) zawiera identyfikator GUID określający typ obiektów, które mogą zostać utworzone. Jeżeli pole jest puste, utworzony może zostać dowolny typ obiektu.

· Delete All Child Objects (Usuń wszystkie obiekty podrzędne). Pozwala na usuwanie dodatkowych obiektów w kontenerze. Pole Object-Type (Typ obiektu) zawiera identyfikator GUID określający typ obiektów, które mogą zostać usunięte. Jeżeli pole jest puste, usunięty może zostać dowolny typ obiektu.

· Delete (Usuń). Pozwala na usuwanie obiektu.

· Delete Subtree (Usuń podrzędną część drzewa). Pozwala na usuwanie podrzędnych obiektów, podczas usuwania nadrzędnego obiektu w hierarchii katalogowej. Prawo umożliwia usunięcie całego drzewa nawet wtedy, gdy podrzędne obiekty posiadają inne uprawnienia.

· List Object (Wyświetl obiekt). Pozwala na przejrzenie  obiektu podczas przeglądania katalogu. Bez tego prawa obiekt jest obiektem ukrytym.

· List Contents (Wyświetl zawartość). Pozwala na przeglądanie podrzędnych obiektów. Bez tego prawa użytkownik będzie mógł przeglądać tylko nadrzędny obiekt, a wszystkie obiekty podrzędne będą ukryte. Prawo może być używane tylko wtedy, gdy chcesz, aby jedynie  administrator posiadał dostęp do zawartości kontenera OU.

· Modify Owner (Modyfikuj właściciela). Pozwala na przejmowanie własności obiektu. Właściciel obiektu ma prawo do wykonywania  wszystkich możliwych czynności na obiekcie. Jeżeli przez przypadek usuniesz wszystkie wpisy na liście dostępu, tylko właściciel może otworzyć deskryptor zabezpieczeń i przywrócić utracone prawa. Własność jest przypisywana do grupy Administrator, gdy administrator tworzy obiekt. Dzięki temu wszyscy członkowie grupy mogą modyfikować obiekty utworzone przez jednego członka.

· Read All Properties (Czytaj wszystkie właściwości). Pozwala na czytanie właściwości obiektu. Jeżeli pole Object-type (Typ Obiektu) zawiera identyfikator GUID, przeglądane mogą być tylko obiekty określone przez GUID.  Użytkownicy muszą  mieć nadane to prawo, aby mogli wysyłać zapytania LDAP.

· Write All Properties (Zapisuj wszystkie właściwości). Pozwala na modyfikację właściwości obiektu. Jeżeli pole Object-Type zawiera identyfikator GUID, modyfikowane mogą być tylko obiekty wskazywane przez GUID.

· Read Permissions (Czytaj uprawnienia). Pozwala na czytanie zawartości deskryptora zabezpieczeń.

· Modify Permissions (Modyfikuj uprawnienia). Pozwala na modyfikację zawartości deskryptora zabezpieczeń.

· Right Synchronize (Prawo synchronizacji). Pozwala do sygnalizowanie wątku procesu. Jest stosowane programowo i nie jest dostępne za pomocą narzędzi zarządzania.

Oprócz 15 standardowych praw istnieją cztery ogólne szablony, które są standardowe 
dla wszystkich obiektów zabezpieczeń Windows 2000. Szablony nabierają specjalnego znaczenia, gdy są stosowane do obiektów katalogu:

· Generic Execute (Ogólne wykonanie). Pozwala na wyświetlanie obiektu i wszystkich podrzędnych obiektów. Jest równoznaczny z prawami List Object (Wyświetl obiekt) i List Contents (Wyświetl zawartość).

· Generic Read (Ogólne czytanie). Pozwala na czytanie właściwości i deskryptorów zabezpieczeń obiektu i jego obiektów podrzędnych.

· Generic Write (Ogólne zapisywanie). Pozwala na modyfikację właściwości obiektu i jego listy DACL. Pozwala również na dodawanie i usuwanie podrzędnych obiektów.

· Genric All (Wszystko ogólne). Łączy przywileje przyznawane przez wszystkie ogólne maski. Jest szablonem używanym przez opcję Full Control (Pełna kontrola).

Klasyfikacja wpisów kontroli dostępu

Wpis ACE ( Access  Control  Entry —   Wpis kontrolny dostępu) może przyznać albo zabronić danego prawa, jak również może umożliwić jego kontrolowanie dla dziennika zdarzeń. Poniżej zamieszczone zostały szczegóły:

· Access Allowed (Przyznanie dostępu). Jest to przyznawanie danych przywilejów. Przykładowo, w momencie przyznania praw do odczytu i modyfikacji obiektu katalogu, system tworzy wpis ACE Access Allowed (Przyznanie dostępu) dla uprawnienia i umieszcza je na liście kontroli dostępu (ACL) wraz z identyfikatorem pryncypium
 zabezpieczeń.

· Access Denied (Odmowa dostępu). Jest to odwoływanie danego przywileju. Przykładowo, możesz zablokować możliwość modyfikacji obiektu katalogu, lecz umożliwić jego czytanie. W takim przypadku wpisem ACE dla modyfikacji obiektu byłby Access Denied (Odmowa dostępu), a dla opcji czytania Access Allowed (Przyznanie dostępu).

· System Audit (Inspekcja systemowa). Ten wpis ACE identyfikuje konkretne działanie jako zdarzenie monitorowane
. Wpis ACE kontroli systemowej jest wyświetlany na liście kontroli dostępu zabezpieczeń. Wpis ma znaczenie tylko wtedy, gdy monitorowanie jest dostępne dla tej klasy obiektów. Na przykład, jeżeli umożliwisz monitorowanie dla obiektu użytkownika, zmiana hasła użytkownika zostanie odnotowana w dzienniku zdarzeń.

Zasady wpisów kontroli dostępu

Spróbuj pomyśleć o zabezpieczeniach obiektu jako o kartach do gry. Podobnie jak karty nie pełnią żadnych funkcji aż do momentu ustalenia zasad gry, tak i zabezpieczenia obiektu muszą być podporządkowane pewnym zasadom, dzięki którym uzyskują funkcjonalność. Prawa dostępu są określane przez cztery zasady:

· Zasada 1. System zawsze ocenia najpierw wpisy ACE Access Denied (Odmowa dostępu). Jeżeli użytkownik należy do grupy posiadającej wpis ACE Access Allowed (Przyznanie dostępu) oraz do grupy posiadającej wpis ACE Access Denied (Odmowa dostępu), to pierwszeństwo należy do prawa odmowy. Odmowa dostępu jest zawsze atutem.

· Zasada 2. Brak ACE jest równoznaczny z odmową dostępu. Jeżeli identyfikator użytkownika nie znajduje się na liście uprawnienia dostępu i użytkownik nie należy do grupy posiadającej zezwolenie, użytkownik nie będzie mógł „dostać się” do obiektu. Zasada ta jest bardzo ważna. Jeżeli usuniesz wszystkie wpisy z listy dostępu, utracisz dostęp do obiektu. Jeżeli obiekt jest kontenerem, utracisz również dostęp do wszystkich obiektów kontenera.

· Zasada 3. Prawa przyznawania dostępu są kumulowane, o ile nie zostaną nadpisane przez prawa odmowy dostępu. Dla przykładu wyobraźmy sobie dwie grupy —  jedna grupa posiada prawo do odczytu obiektu, a druga do jego zapisu. Ponieważ prawa są kumulowane, użytkownik należący do obu grup będzie posiadał zarówno prawo do odczytu, jak i do zapisu.

· Zasada 4. Wpis ACE stosowany do obiektu katalogu jest również stosowany do właściwości obiektu, o ile nie zostanie nadpisany przez ACE danej właściwości —  rysunek 10.4.

Rysunek 10.4.

Wpisy ACE stosowane do obiektu i jego właściwości, o ile nie zostaną nadpisane przez inną właściwość
ACE assigned to property override object ACE = Wpis ACE właściwości nadpisuje wpis ACE obiektu

ACE assigned to object itself applies to all properties (attribute) = Wpis ACE przypisany do obiektu, a zarazem do jego wszystkich właściwości (atrybutów)

Object = Obiekt

Attribute = Atrybut

Jeżeli grupa posiada prawo pełnej kontroli obiektu, posiada jednocześnie prawo dostępu do jego wszystkich właściwości. Jeżeli jednak jedna z właściwości obiektu posiada prawo odmowy dostępu, prawo to posiada pierwszeństwo.

Powinieneś wyciągnąć kilka wniosków płynących z zasad zarządzania zabezpieczeniami katalogu:

· Nie przypisuj prawa odmowy dostępu do grupy administracyjnej. Możesz w ten sposób przypadkowo pozbawić siebie i swoich kolegów dostępu do ważnego kontenera.

· Nie przypisuj prawa odmowy dostępu do grupy Everyone (Wszyscy). To samo dotyczy innych dobrze znanych grup, jak Interactive, Network albo System. Przypisanie prawa mogłoby mieć nieoczekiwane konsekwencje. Jeżeli nie chcesz, aby wszyscy posiadali dostęp do obiektu, usuń grupę Everyone z listy ACL.

Zasady kontroli dostępu określają sposób w jaki różne ACE tej samej listy ACL współdziałają pomiędzy sobą. Zasady te nie określają jednak sposobu, w jaki listy ACL jednego obiektu są stosowane do obiektów podrzędnych. Do tego celu służą zasady dziedziczenia.

Dziedziczenie kontroli dostępu

Gdy przypiszesz prawo kontroli dostępu do obiektu kontenera, prawo to przechodzi w dół na podrzędne obiekty kontenera. Proces ten nosi nazwę dziedziczenia.

Prawo dziedziczenia nie jest nową koncepcją Windows 2000. Klasyczny system NT zawsze używał dziedziczenia do przypisywania domyślnych praw do plików, katalogów i kluczy rejestru. Nowy obiekt dziedziczył deskryptor zabezpieczeń od swojego obiektu nadrzędnego. Ta właściwość jest kontynuowana w Windows 2000.

Nową koncepcją jest natomiast dynamiczne dziedziczenie. Gdy do listy dostępu kontenera dodawany jest dziedziczący wpis ACE, deskryptory zabezpieczeń podrzędnych obiektów są natychmiast aktualizowane. Jest to podobne do opcji „Zastosuj do wszystkich podfolderów” klasycznego systemu NT. Różnica polega jednak na tym, że deskryptor zabezpieczeń nie jest nadpisywany, lecz uaktualniany o nowy wpis ACE, który jest tylko dodawany do listy kontroli dostępu.

Dynamiczne dziedziczenie w Windows 2000 nie jest dynamiczne w pełnym tego słowa znaczeniu. Jest ono pewną formą dziedziczenia dynamiczno-statycznego. Jeżeli ustawiona jest opcja dziedziczenia w dół drzewa, to dodanie wpisu ACE do deskryptora obiektu kontenera powoduje uaktualnienie deskryptorów podrzędnych obiektów o nowy wpis ACE. Przykładowo, jeżeli posiadasz 500 kont użytkowników w kontenerze i chcesz dodać dziedziczący wpis ACE do listy ACL kontenera, deskryptory zabezpieczeń 500 obiektów zostaną zmodyfikowane. Mechanizm katalogu został przygotowany do tego typu operacji, lecz wciąż jest ona trochę czasochłonna.

Modyfikacja deskryptora zabezpieczeń obiektu wyzwala zazwyczaj replikację obiektu. W przypadku dynamicznego dziedziczenia, tylko obiekt posiadający dziedziczący wpis ACE jest replikowany. Gdy uaktualniana jest kopia obiektu innej replikacji, mechanizm bazy danych wprowadza odpowiednie zmiany w deskryptorach zabezpieczeń obiektów podrzędnych w oparciu o opcję dziedziczenia.

Różnice dziedziczenia pomiędzy Active Directory i NDS

Istnieje pewna różnica w implementacji dziedziczenia Novell i Microsoft. Novell implementuje w NDS w pełni dynamiczne dziedziczenie. Dziedziczące listy kontroli dostępu w NDS nie są stosowane do indywidualnych obiektów. Otóż przy każdorazowym kontakcie z obiektem system skanuje katalog, sprawdza i uaktualnia obowiązujące prawa przypisane do obiektu. Z kolei metoda Microsoft jest zupełnie inna —  dynamiczne dziedziczenie jest realizowane poprzez uaktualnianie statycznych list ACL po wprowadzeniu zmiany.

Oba rozwiązania posiadają wady i zalety. Metoda Microsoft nie obciąża przeszukiwania katalogu, gdyż system nie musi wykonać jego skanowania, tak jak jest to konieczne w NDS. Wadą jest jednak to, że uaktualnianie podrzędnych obiektów po zmianie listy ACL zabiera trochę czasu. System Novell nie musi wykonywać tylu operacji na obiekcie co Microsoft, lecz skanowanie obowiązujących praw w rozległym drzewie może przebiegać bardzo wolno.

Różnice czasowe obu metod nie są warte uwagi, o ile nie mamy do czynienia z kontenerem zawierającym ogromną ilość obiektów. Zarówno Novell, jak i Microsoft odradzają jednak przechowywanie  dużych ilości obiektów w kontenerze.

Istnieje możliwość określenia, czy prawa mają być dziedziczone. Można również zdefiniować, czy prawa mają być stosowane bezpośrednio do obiektów kontenera, czy też do wszystkich obiektów wszystkich kontenerów. Podczas przeglądania listy ACL system grupuje wszystkie prawa według typu ich stosowania. Bezpośrednie określenie wpisu ACE posiada pierwszeństwo nad dziedziczonym prawem, natomiast prawo odmowy dostępu zawsze posiada najwyższy priorytet.

W poniższym przykładzie przedstawione zostało zastosowanie dziedziczenia praw za pomocą konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory).

Procedura 10.1 Zastosowanie dziedziczenia praw w kontenerze katalogu

1. Otwórz konsolę Active Directory Users and Computers (Użytkownicy i komputery Active Directory).

2. Z menu View (Widok) wybierz polecenie Advanced Features (Właściwości zaawansowane). Dzięki temu będziesz mógł przeglądnąć zawartość deskryptorów zabezpieczeń obiektów katalogu.

3. Utwórz testowy kontener OU, na którym będziesz mógł przeprowadzać eksperymenty. W kontenerze utwórz kilka obiektów użytkownika. Informacje dotyczące tworzenia kont użytkowników znajdziesz w części „Zarządzanie kontami użytkowników i grup”. Jeżeli serwer, na którym pracujesz, nie pozwala na tworzenie identyfikatorów użytkowników, możesz utworzyć obiekty kontaktu —  działają w ten sam sposób co obiekty użytkownika, lecz nie posiadają praw zabezpieczeń.

4. Prawym przyciskiem myszy kliknij nowy kontener i z wyświetlonego menu wybierz polecenie Properties (Właściwości).

5. Otwórz zakładkę Security (Zabezpieczenia) —  rysunek 10.5. Wyświetlona zostanie lista kontroli dostępu.

Rysunek 10.5.

Okno Properties (Właściwości) przedstawiające zakładkę Security (Zabepzieczenia)


6. Usuń zaznaczenie opcji Allow Inheritable Permissions (Pozwól na prawa dziedziczenia). Zostaniesz zapytany, czy aktualnie dziedziczone wpisy ACE w deskryptorze zabezpieczeń mają zostać skopiowane czy usunięte.

7. Kliknij Remove (Usuń). Znikną tylko dynamicznie dziedziczone wpisy dla grup Administrators ( Administratorzy), Enterprise Admins ( Administratorzy przedsiębiorstwa) oraz Pre-Windows 2000 Compatible Access (Kompatybilność z poprzednimi wersjami Windows 2000). Wszystkie pozostałe prawa są stosowane statycznie podczas tworzenia obiektu.
Możesz też czerpać korzyści z opcji Copy Previously Inherited (Kopiuj poprzednie dziedziczenie). Otóż brak ACE oznacza dokładnie to samo, co prawo odmowy dostępu. Jeżeli nie skopiujesz istniejącego uprawnienia upewnij się, że nie usuwasz praw dziedziczonych z kontenera.

8. Oprócz określenia, czy obiekt ma dziedziczyć prawa ze swojego kontenera, można określić, czy prawa obiektu mają być dziedziczone na jego obiekty podrzędne. Kliknij przycisk Advanced (Zaawansowane) —  wyświetlone zostanie okno Access Control Setting (Ustawienia kontroli dostępu) przedstawione na rysunku 10.6.

Rysunek 10.6.

Okno Access Control Setting (Ustawienia kontroli dostępu) przedstawiające typ wpisu ACE, powiązane z nim pryncypium
 zabezpieczeń, typ pozwolenia oraz opcję dziedziczenia


Rysunek 10.6 przedstawia ustawienia kontroli dostępu dla testowego kontenera OU. Każdy wiersz reprezentuje jeden wpis kontroli dostępu (ACE). Pryncypia 
zabezpieczeń mogą być związane z kilkoma wpisami ACE. Pamiętaj, że prawa przyznawania dostępu są gromadzone, dzięki czemu pryncypium 
zabezpieczeń związane z wieloma wpisami ACE posiada wszystkie prawa reprezentowane przez wpisy.

9. Zaznacz jeden wpis ACE i kliknij View/Edit (Widok/Edycja). Wyświetlone zostanie okno Permission Entry (Wpis uprawnienia) —  rysunek 10.7. Rozwijana lista Apply Onto (Stosuj do) udostępnia trzy ogólne opcje określające sposób dziedziczenia:

· This Object Only (Tylko ten obiekt). Wpis ACE nie będzie dziedziczony przez żadne podrzędne obiekty.

· Subobjects Only (Tylko podobiekty). ACE nie będzie stosowane do tego obiektu, lecz do jego obiektów podrzędnych.

· This Object and All Subobjects (Ten obiekt i wszystkie podobiekty). Wpis ACE będzie stosowany do tego obiektu i będzie dziedziczony przez wszystkie obiekty podrzędne.

Rysunek 10.7.

Okno Permission Entry (Zezwolenie wpisu) przedstawiające opcję dziedziczenia i powiązane uprawnienia



10. Zamknij otwarte okna i powróć do konsoli Active Directory Users and Groups (Użytkownicy i grupy Active Directory).

 Opcje uprawnień i dziedziczenia mogą być przypisane do indywidualnych właściwości, jak również do całych obiektów. Nie musisz dokładnie analizować listy właściwości, aby określić sposób ich dziedziczenia. Możesz skorzystać z kreatora delegacji i za jego pomocą określić poszczególne uprawnienia. Więcej szczegółów znajdziesz w następnej części rozdziału.

Dokładna kontrola praw dostępu

Trzy opcje dziedziczenia, połączone ze zdolnością do przypisywania wpisu kontroli dostępu (ACE) do danej właściwości, umożliwiają znakomitą elastyczność w nadawaniu praw dostępu. Na przykład, można nadać komuś prawo pełnego dostępu do obiektów komputera i pozostawić mu standardowe prawa względem obiektów innych klas.

Dokładność nadawania praw może być jeszcze większa. Przykładowo, możesz nadać grupie Operatorzy_sieci_Web prawo modyfikacji właściwości obiektu Strona_domowa, za wyjątkiem tych użytkowników, którzy są członkami grupy Sprzedaż.

Delegacje praw dostępu

Windows 2000 używa delegacji do przypisywania mieszanych praw dostępu i opcji dziedziczenia. Pomiędzy dziedziczeniem i delegacją istnieje pewne różnica. Dziedziczenie jest mechanizmem służącym do stosowania zmian w deskryptorach zabezpieczeń obiektów podrzędnych na podstawie zawartości deskryptora obiektu nadrzędnego. Delegacja natomiast jest wskazaniem praw dostępu, które mają być dziedziczone. Sytuację można porównać do parasola plażowego. Parasol daje cień (takie jest jego przeznaczenie —  delegacja), dzięki czemu możesz siedzieć w cieniu (takie są rezultaty działania parasola —  dziedziczenie).

Delegacja może czasami być przyczyną niespodziewanych rezultatów działania. W „Paragrafie 22” Milo Minderbinder dzięki swojej delegowanej wiarygodności 
oficera oddziału powietrznego, był w stanie skutecznie podjąć próbę przejęcia wojny we Włoszech
. Możesz doświadczyć podobnych sytuacji, jeżeli delegujesz prawa administracyjne do zaawansowanego użytkownika działu.

Zamiast brnąć przez prawie 200 różnych właściwości związanych z użytkownikami, grupami i komputerami, analizując, które z nich można przypisać obiektom, a które mogą być przyczyną nieoczekiwanych rezultatów, warto skorzystać z konsoli zarządzania katalogiem noszącej nazwę Delegation Wizard (Kreator delegacji).

Muszę powiedzieć, że  nie jestem zwolennikiem kreatorów operacji administracyjnych. Według mnie w większości przypadków tylko komplikują one  proste czynności. Jeżeli jednak chodzi o definiowanie i kontrolowanie praw dziedziczenia, kreator delegacji wydaje się być pomocnym narzędziem. Kreator udostępnia obszerny zbiór praw związanych z zarządzaniem obiektów katalogu, ujmując go w bardzo zwięzły sposób. Określanie praw dostępu i opcji dziedziczenia za pomocą katalogu wygląda w następujący sposób:

· Procedura rozpoczyna się od wyboru pryncypium zabezpieczeń (użytkownik, komputer, grupa lokalna, globalna lub uniwersalna), któremu przyznane mają zostać prawa dostępu.

· Następnie wybierane są typy obiektów, nad którymi pryncypium
 będzie sprawowało kontrolę.

· Kolejną czynnością jest określenie praw, które mają być delegowane do pryncypium
 zabezpieczeń.

· Na zakończenie wybierane są podrzędne obiekty, które również mają podlegać delegacji.

Poniżej przedstawiony został przykład tworzenia delegacji. Przykład bazuje na konsoli Active Directory Users and Groups (Użytkownicy i grupy Active Directory), jakkolwiek można skorzystać z dowolnej konsoli zarządzania katalogiem.

Procedura 10.2 Delegowanie praw dostępu.

1. W przystawce Active Directory Users and Groups (Użytkownicy i grupy Active Directory) prawym przyciskiem myszy kliknij ikonę testowego kontenera OU i z wyświetlonego menu wybierz polecenie Delegate Control (Deleguj kontrolę). Pojawi się okno Delegation Control Wizard (Kreator kontroli delegacji).

2. Kliknij Next (Dalej) —  wyświetlone zostanie okno Active Directory Folder (Folder Active Directory). Widoczna będzie nazwa zarządzanego obiektu katalogu.

3. Kliknij Next (Dalej) —  pojawi się okno Group or User Selection (Wybór grupy albo użytkownika).

4. Kliknij Add (Dodaj) —  wyświetlone zostanie okno Select Users, Computers, or Groups (Wybierz użytkowników, komputery albo grupy) —  rysunek 10.8.

Rysunek 10.8.

Okno Select Users, Computers, or Groups (Wybierz użytkowników, komputery albo grupy) przedstawiające listę pryncypiów 
zabezpieczeń w domenie Company.com


5. Kliknij dwukrotnie użytkownika albo grupę, aby dodać daną pozycję do listy. Możesz również zaznaczyć wybrane pozycje i kliknąć przycisk Add (Dodaj). Kliknij OK, aby zapisać wprowadzone zmiany i powrócić do kreatora delegacji.

6. Kliknij Next (Dalej). Wyświetlone zostanie okno Predefined Delegations (Zdefiniowane delegacje) —  rysunek 10.9.

Rysunek 10.9.

Kreator delegacji —  okno Predefined Delegations (Zdefiniowane delegacje)


7. Możesz wybrać jedną z istniejących już delegacji —  opcja Predefined Tasks (Zdefiniowane zadania) albo utworzyć nową —  opcja Custom Task (Zadanie niestandardowe). Jeżeli wybierzesz pierwszą opcję, kliknij przycisk Next (Dalej) —  wyświetlone zostanie wówczas okno podsumowania. Kliknij przycisk Finish (Zakończ), aby zdefiniowane prawa zostały zastosowane. Ponieważ ten przykład ma na celu przedstawienie jak największej ilości możliwości kreatora delegacji, zaznacz opcję Custom Task (Zadanie niestandardowe).

8. Kliknij Next (Dalej). Pojawi się okno Active Directory Object Type (Typ obiektu Acitve Directory) —  rysunek 10.10.

Rysunek 10.10.

Kreator delegacji —  okno Active Directory Object Type (Typ obiektu Acitve Directory)


9. Jeżeli zaznaczysz opcję Entire Folder (Cały folder), prawa, które wybierzesz w następnym oknie kreatora, zostaną przypisane do wszystkich obiektów kontenera bez względu na ich typ. Jeżeli zaznaczysz opcję Objects in Folder (Obiekty w folderze), możesz dokładnie określić typ(y) obiektów, które mają dziedziczyć prawa.

10. Przewiń w dół listę typów obiektu
 i zaznacz pozycję User Object (Obiekty użytkownika).

11. Kliknij Next (Dalej). Wyświetlone zostanie okno Permissions (Uprawnienia) —  rysunek 10.11.

Rysunek 10.11.

Kreator delegacji —  okno Permissions (Uprawnienia)


Jeżeli zaznaczona jest opcja Show General Permissions (Wyświetl ogólne uprawnienia), lista praw wyświetlonych w polu Permissions to Delegate (Uprawnienia do delegacji) zawiera zarówno prawa standardowe, jak i rozszerzone. Lista praw rozszerzonych zależy od rodzaju klasy obiektu. Więcej informacji dotyczących praw rozszerzonych znajdziesz w rozdziale 7. „Usługi Active Directory”.

Jeżeli zaznaczona jest opcja Show Property Permissions (Wyświetl uprawnienia właściwości), lista wyświetla właściwości związane z klasą User (Użytkownik). Prawa dotyczą dostępu do odczytu i zapisu właściwości obiektu. Z pewnością nie będziesz często korzystać z praw tego typu, lecz warto wiedzieć, że istnieje możliwość przyznania prawa do odczytu tylko dla inicjałów użytkownika i dla niczego więcej.

Opcja Show Creation/Deletion of Subobject Permissions (Wyświetl uprawnienia tworzenia/usuwania podobiektu) stosowana jest tylko wtedy, gdy wcześniej wybrana została opcja Entire Folder (Cały folder). Wyświetlana jest wówczas lista typów obiektów związanych z kontenerem wraz z opcjami pozwalającymi na ich tworzenie i usuwanie. Jest to przydatne w sytuacji, gdy chcesz zdefiniować prawa dla specjalnej grupy, która mogłaby tworzyć obiekty typu użytkownik albo grupa, lecz nie mogłaby ich usuwać.

12. Zaznacz prawo albo prawa, które chcesz przydzielić i kliknij przycisk Next (Dalej). Kreator wyświetli okno podsumowania. Kliknij Finish (Zakończ), aby zastosować wprowadzone zmiany. Pamiętaj, że uaktualnienia będą stosowane do wszystkich obiektów wybranego typu.

Delegowanie rozszerzonych praw

Wiele praw wyświetlanych w kreatorze delegacji dotyczy specjalnych obiektów katalogu zwanych obiektami rozszerzonych praw. Rozszerzone prawa pełnią w pewnym sensie funkcję szablonów, upraszczając przypisywanie praw właściwości.

Rozważmy następujący przykład. Firma działa jako centralna jednostka pomocy technicznej, przyjmująca zgłoszenia użytkowników z całego kraju. Technicy nie posiadają praw administracyjnych w katalogu, dlatego nie mogą pomóc użytkownikowi, który zapomniał swojego hasła dostępu. Zwracają się wówczas do Ciebie, abyś nadał im prawa administracyjne, gdyż w przeciwnym przypadku użytkownicy tracą zbyt dużo czasu na kontakt z administratorem systemowym. W takiej sytuacji wcale nie musisz przyznawać im wszystkich praw administracyjnych, lecz korzystając z praw rozszerzonych, możesz nadać im prawo tworzenia nowego hasła.

Wiele rozszerzonych praw związanych jest z obiektami użytkownika. Dwa z nich, User-Force_Change-Password  (wyświetlana nazwa to Password reset — Resetuj hasło)  oraz Update-Password  (wyświetlana nazwa to Change Password — Zmień hasło),  mogą być używane do delegacji praw hasła do techników. Najlepszym rozwiązaniem jest przypisanie praw do grup administracyjnych, zamiast przypisywanie ich do indywidualnych kont użytkowników. Na przykład grupą administracyjną jest PomocAdmin —  rysunek 10.12.

Rysunek 10.12.

Struktura katalogu przedstawiająca operację delegacji praw rozszerzonych
Delegation apllied to = Delegacja stosowana do 

HelpDesk Admins have... = Grupa PomocAdmin posiada prawa resetowania hasła

HelpDesk Admins = PomocAdmin

Domain Groups = Grupy domeny

HelpDeskOperator (…) = Operator PomocAdmin (członek grupy PomocAdmin)

Member workstation = Stacja robocza

User = Użytkownik

Subsidiary = Filia firmy

Procedura 10.3 Przypisywanie praw rozszerzonych

1. Otwórz konsolę Active Directory Users and Groups (Użytkownicy i grupy Active Directory).

2. Prawym przyciskiem myszy kliknij obiekt domeny Company.com, a następnie z wyświetlonego menu wybierz polecenie Delegate Control (Deleguj kontrolę). Wyświetlony zostanie kreator delegacji.

3. Kliknij Next (Dalej). Pojawi się okno Active Directory Folder (Folder Active Directory) przedstawiające nazwę folderu —  w naszym przypadku będzie to Company.com.

4. Kliknij Next (Dalej). Pojawi się okno Group or User Selection (Wybór grupy albo użytkownika).

5. Kliknij Add (Dodaj). Wyświetlone zostanie okno Selecet Users, Computers, or Groups (Wybierz użytkowników, komputery albo grupy).

6. Kliknij dwukrotnie grupę, której chcesz przypisać prawa i kliknij OK, aby zapisać zmiany i powrócić do poprzedniego okna.

7. Kliknij Next (Dalej). Pojawi się okno Predefined Delegations (Zdefiniowane delegacje). Istnieje tylko opcja pozwalająca na resetowanie hasła, lecz nie ma żadnej pozycji pozwalającej na modyfikację istniejącego. Zaznacz Custom Task (Zadanie niestandardowe).

8. Kliknij Next (Dalej). Pojawi się okno Active Directory Object Type (Typ obiektu Active Directory).

9. Zaznacz Objects in Folder (Obiekty w folderze).

10. Przewiń w dół listę typów obiektu i zaznacz pozycję User Object (Obiekt użytkownika).

11. Kliknij Next (Dalej).Wyświetlone zostanie okno Permissions (Uprawnienia). W polu Permissions to Delegate (Uprawnienia do delegacji) zaznacz Change Password (Zmień hasło) i Reset Password (Resetuj hasło).

12. Kliknij Next (Dalej). Kreator wyświetli okno podsumowania. Sprawdź wpisy i upewnij się, że wszystkie informacje zostały wprowadzone prawidłowo. Kliknij Finish (Zakończ).

13. Zweryfikuj ustawienia nowej delegacji poprzez sprawdzenie właściwości zabezpieczeń konta użytkownika w domenie. Powinieneś zauważyć dwa wpisy kontroli dostępu (ACE) reprezentujące delegowane prawa.

Zarządzanie listą dostępu za pomocą DSACLS

W poprzednim przykładzie do zarządzania prawami dostępu wykorzystana została konsola Active Directory Users and Groups (Użytkownicy i grupy Active Directory). Jeżeli należysz do tej grupy administratorów, którzy drwią z graficznych narzędzi administracyjnych, z pewnością zainteresuje Cię narzędzie wiersza poleceń o nazwie DSACLS (Directory ACL Editor —   Edytor listy kontroli dostępu do katalogu). Narzędzie to jest dostępne w pakiecie Resource Kit Windows 2000.

Składnia narzędzia umożliwiająca przeglądanie deskryptora zabezpieczeń obiektu katalogu jest następująca: dsacls <nazwa wyróżniona obiektu>. Aby zobaczyć zawartość deskryptora zabezpieczeń obiektu Administrator w domenie Company.com, wprowadź następujące polecenie:

dsacls cn=administrator, cn=users, dc=company, dc=com

Na rysunku 10.13 przedstawione zostało okno właściwości zabezpieczeń dla przykładowego obiektu użytkownika. Dla przejrzystości pozostawiono tylko trzy wpisy (pozostałe zostały usunięte). Poniżej przedstawiony został listing działania narzędzia dsacls:

C:\dsacls ”cn=administrator, cn=users, dc=company, dc=com”

Displaying ACTRL_ACCESS list: AccessList


Entries: 1



Flags: 1




CEntries: 3




Entry 0:




Trustee.Name: COMPANY\Domain Admins



fAccessFlags: 1




Access: 0x780001ff




ProvSpecificAccess: 0




Inheritance: 0x2




lpInheritProperty:



Entry 1:




Trustee.Name: NT AUTHORITY\SELF




fAccessFlags: 1




Access: 0x780001ff




ProvSpecificAccess: 0




Inheritance: 0x0




lpInheritProperty:



Entry 2:




Trustee.Name: NT AUTHORITY\SYSTEM



fAccessFlags: 1




Access: 0x780001ff




ProvSpecificAccess: 0




Inheritance: 0x0




lpInheritProperty:

DSACLS succeded

Rysunek 10.13.

Właściwości zabezpieczeń odpowiadające liście DSACLS przedstawionej w procedurze 10.3


Wpis dostępu zawiera ośmiocyfrową liczbę heksadecymalną, która nosi nazwę maski dostępu. Można rozróżnić cztery rodzaje masek. Część z nich jest taka sama dla obiektów zabezpieczeń Windows 2000, a część jest używana tylko dla obiektów katalogu.

· Standard (Standardowa). Maska,  która  jest  stosowana  do standardowych praw dostępu. Prawa te są takie same, jak dla obiektów zabezpieczeń Windows 2000. Na przykład WRITE_DAC jest standardową maską dostępu, która pozwala pryncypiom
 zabezpieczeń na zmianę deskryptora zabezpieczeń obiektu.

· Generic (Ogólna). Maska  ta  działa  jako szablon  dla listy wyszczególnionych praw. Na przykład maska GENERIC_READ pozwala pryncypiom
 zabezpieczeń na odczyt właściwości obiektu i deskryptora zabezpieczeń wraz z właściwościami i deskryptorem obiektów podrzędnych.

· Specific (Specyficzna). Maska  ta,  stosowana  do obiektów katalogu, odgrywa  specjalną rolę. Przykładowo, maska DS_CREATE_CHILD pozwala na tworzenie obiektów w danym kontenerze.

· Extended (Rozszerzona). W tym rozdziale omówiono już znaczenie i działanie praw rozszerzonych (przykład praw dotyczących zmiany hasła użytkownika).

W tabeli 10.1 przedstawione zostały standardowe prawa wraz z ich maskami dostępu. Maski te celowo zostały wyświetlone, gdyż podczas pracy z katalogiem możesz natknąć się na nie w dzienniku zdarzeń albo podczas korzystania z narzędzia wiersza poleceń.

Tabela 10.1. Typy masek dostępu i numery masek

Typ maski dostępu
Maska

Delete (Usuń)
08000000

Read Properties (Czytaj właściwości)
00000010

Read Permissions (Czytaj uprawnienia)
10000000

Modify Properties (Modyfikuj właściwości)
00000020

Modify Permissions (Modyfikuj uprawnienia)
20000000

Delete Subtree (Usuń poddrzewo)
00000040

Modify Owner (Modyfikuj właściciela)
40000000

List Object (Wyświetl obiekt)
00000080

Generic Delete (Usuń ogólnie) —  tylko w przypadku dziedziczenia
80000000

Control Access (Kontroluj dostęp)
00000100

Create a Child Object (Utwórz obiekt podrzędny)
00000001

Delete a Child Object (Usuń obiekt podrzędny)
00000002

List Contents (Wyświetl zawartość )

00000004

Add/Remove Self as Member (Dodaj/Usuń siebie jako członka)
00000008

Poniżej przedstawiony został sposób,  w jaki  system łączy poszczególne wartości masek tworząc pojedynczą maskę. Załóżmy, że chcesz nadać pryncypium
 zabezpieczeń prawo pełnej kontroli —  Full Control. W takim przypadku maska wpisu kontroli dostępu posiadałby wartość 0x780000ff, która byłaby sumą następujących masek:

Delete (Usuń)






08000000

Read Permissions (Czytaj uprawnienia)


10000000

Modify Permissions (Modyfikuj uprawnienia)


20000000

Modify Owner (Modyfikuj właściciela)



40000000

Create a Child Object (Utwórz obiekt podrzędny)

00000001

Delete a Child Object (Usuń obiekt podrzędny)

00000002

List Contents (Wyświetl zawartość)



00000004

Add/Remove Self as Member (Dodaj/Usuń siebie jako członka)
00000008

Read Properties (Czytaj właściwości)



00000010

Modify Properties (Modyfikuj właściwości)


00000020

Delete Subtree (Usuń poddrzewo)



00000040

List Object (Wyświetl obiekt)




00000080

Control Access (Kontroluj dostęp)



00000100

Jeżeli przypiszesz prawo dostępu do danej właściwości, listing 
DSACLS będzie wyglądał następująco:

Property: Change Password


Flags: 1



cEntries: 1



Entry 0:




Trustee.Name: Company\HelpDesk Admins




fAccessFlags: 1




Access: 0x100




ProvSpecificAccess: 0




Inheritance: 0x2




 lpInheritProperty:

W tym przykładzie grupa HelpDesk Admins otrzymała prawo  kontroli dostępu (00000100) pozwalające na zmianę właściwości obiektu —  Change Password (Zmień hasło).

Konfiguracja dziedziczenia dla prawa dostępu jest kontrolowana przez opcję Inheritance (Dziedziczenie). Opcja ta może przyjmować trzy dopuszczalne wartości:

· This Object Only (Tylko ten obiekt). DSACLS wyświetla 0x0.

· Subobjects Only (Tylko podobiekty). DSACLS wyświetla 0xa.

· This Object and All Subobjects (Ten obiekt i wszystkie podobiekty). DSACLS wyświetla 0x2.

Możesz używać DSACLS zarówno do modyfikacji praw, jak i do ich odczytu. Jeżeli chcesz przypisać prawa dostępu do grupy Daily Operations dla wszystkich obiektów kontenera Sales i jego wszystkich podkontenerów, musisz użyć następującego polecenia:

dsacls ou=Sales, dc=Company, dc=com /s:co /g “Daily Operations”:780001ff

DSACLS jest zbyt niezgrabne do codziennego użytku, jakkolwiek warto z niego korzystać w przypadku modyfikacji albo czytania dużej ilości praw. Informacje uzyskane za pomocą DSACLS mogą być przydatne podczas korzystania z innych narzędzi (np. VBScript/JavaScript).

Zarządzanie kontami użytkowników i grup

Trzema najczęściej wykonywanymi czynnościami katalogowymi są:

1. Tworzenie i modyfikowanie kont użytkownika.
2. Tworzenie i modyfikowanie kont grup.
3. Przypisywanie i modyfikowanie członków grup.
Dwie pierwsze czynności zostały omówione w tej części rozdziału, natomiast trzecia w części „Używanie grup do zarządzania obiektami katalogu”. Pozostałe czynności zarządzania katalogiem, takie jak tworzenie i rozprzestrzenianie zasad grup oraz kontrolowanie środowiska komputera, zostały zawarte w rozdziale 15. „Zarządzanie zasobami udostępnionymi”.

Narzędzia zarządzania oparte na bazie SAM

Ponieważ rozdział ten omawia zagadnienia usługi aktywnego katalogu, problem zostanie skierowany tylko na użytkowników i grupy katalogu
. Serwery Windows 2000 nie będące kontrolerami domeny oraz stacje Windows 2000 Proefessional również posiadają konta użytkowników i grup w lokalnej bazie SAM. Grupy te są dodawane, usuwane i modyfikowane za pomocą konsoli Computer Management (Zarządzanie komputerem). Konsolę tę można otworzyć na jeden z trzech sposobów:

1. Z menu Start należy wybrać polecenie Programs (Programy)|Administrative Tools (Narzędzia administracyjne)|Computer Management (Zarządzanie komputerem).

2. Prawym przyciskiem myszy należy kliknąć ikonę My Computer (Mój kompter), a następnie z wyświetlonego menu wybrać polecenie Manage (Zarządzaj).

3. W oknie Run (Uruchom) należy wpisać polecenie COMPMGMT.MSC i nacisnąć Enter.

Oprócz konsoli zarządzania komputerem, Windows 2000 Professional udostępnia w panelu sterowania specjalny aplet Users and Passwords (Użytkownicy i hasła), który stanowi pewną alternatywę zarządzania użytkownikami i grupami. Ponadto jego interfejs jest prostszy od interfejsu konsoli MMC.

Tworzenie kont użytkownika

Zgodnie z ogólną zasadą konta użytkowników, grup i komputerów powinny być tworzone w kontenerze OU (jednostka organizacyjna
), a nie w domyślnych kontenerach Users (Użytkownicy) i Computers (Komputery). Powinieneś o tym pamiętać, gdyż w przeciwnym wypadku setki albo tysiące Twoich kont będzie przechowywanych tylko w tych dwóch kontenerach, a utrzymanie jakiegokolwiek porządku będzie graniczyło z cudem. Ponadto powinieneś pamiętać, że podział kont znacznie uprości zadania administracyjne.

Na rysunku 10.14 widoczna jest struktura kontenera niższego poziomu utworzona w rozdziale 9. „Tworzenie domen Windows 2000”. Umieszczanie kont  użytkowników, grup i komputerów w osobnych kontenerach na niższym poziomie daje możliwość delegacji praw administracyjnych względem kont, jak również możliwość przypisania osobnych zasad grup do kontenerów.

Podział użytkowników na jednostki organizacyjne nie wpływa w żaden sposób na ich kontekst logowania
. Wszyscy użytkownicy w domenie są traktowani tak, jak gdyby katalog był obszarem prostych nazw, gdzie  każda nazwa użytkownika jest niepowtarzalna. W dużych domenach może to być  przyczyną nieoczekiwanych rezultatów. Nawiązując do rysunku 10.14 załóżmy, że administratorzy w Phoenix instalują zapasową aplikację. Aplikacje tego typu działają zazwyczaj jako procesy drugoplanowe, dlatego też aplikacja potrzebuje kontekstu zabezpieczeń z zezwoleniem operatora kopii zapasowej. Aby uzyskać zezwolenie, aplikacja tworzy domyślne konto użytkownika,  np. ProductUser i umieszcza je w grupie Backup Operators (Operatorzy kopii zapasowej). Jeżeli administratorzy w Houston będą próbowali zainstalować tę samą aplikację, operacja instalacji zakończy się niepowodzeniem, gdyż konto takie istnieje już w kontenerze Phoenix. Administratorzy w Houston, nie mając praw dostępu do tegoż kontenera, nie będą w stanie zobaczyć, czy taki obiekt został już utworzony. 
Rysunek 10.14.
Struktura katalogu niższego poziomu przygotowana do delegacji praw administracyjnych
Transmit Tree Root Trust = Przechodnia relacja zaufania

Users = Użytkownicy

Groups = Grupy

Field Engineering = Obszar inżynierski

IT = Pomoc techniczna 

Accounting = Finanse

Sales = Sprzedaż

Engineering = Inżynieria

Workstations = Stacje robocze

Servers = Serwery

Hardware = Sprzęt komputerowy

Shared Folders = Udostępnione foldery

Printers = Drukarki

Tworzenie kont użytkownika za pomocą polecenia Net User

Jeżeli nie przepadasz za graficznymi narzędziami zarządzania, takie operacje jak tworzenie kont użytkowników, czy przenoszenie kont do innych lokalizacji możesz szybko wykonywać za pomocą narzędzia wiersza poleceń Net User. Składnia polecenia jest następująca:

net user jjones * /add fullname:Jim Jones

Nowe konto zostanie dodane do kontenera cn=Users, dc=Domain, dc=root.

Więcej informacji na temat różnych możliwości tego polecenia uzyskasz wpisując komendę Net Help User.

Jeżeli zdecydowałeś się już na utworzenie nowych kont, wykonaj poniższą instrukcję (przykład bazuje na strukturze katalogu z rysunku 10.14):

Procedura 10.4 Tworzenie konta użytkownika

1. Otwórz konsolę Active Directory Users and Groups (Użytkownicy i grupy Active Directory) i rozwiń drzewo, tak aby zobaczyć kontener OU Phoenix, w którym chcesz utworzyć nowe konto.

2. Prawym przyciskiem myszy kliknij kontener Users znajdujący się w kontenerze Phoenix, a następnie z wyświetlonego menu wybierz polecenie New (Nowy)|User (Użytkownik). Pojawi się okno Create User (Utwórz użytkownika) —  rysunek 10.15.

Rysunek 10.15.

Okno pozwalające na utworzenie nowego obiektu użytkownika


3. W puste pola wpisz odpowiednie informacje. Przycisk Next (Dalej) zostanie uaktywniony dopiero wtedy, gdy wprowadzisz dane Last Name (Nazwisko) i Logon Name (Nazwa logowania). Podanie  nazwiska użytkownika jest wymogiem protokołu LDAP. Więcej informacji dotyczących korzystania z katalogu przez system znajdziesz w części „Zarządzanie kontami użytkowników i komputerów”.
Jeżeli wpiszesz nazwę logowania, która jest aktualnie używana, w momencie klikania przycisku Next (Dalej) wyświetlony zostanie komunikat ostrzeżenia. Jeżeli wprowadzisz pełną nazwę (Full Name), która jest aktualnie używana, ostrzeżenie zostanie wygenerowane podczas próby zapisania rekordu. Jeżeli wprowadzisz aktualnie używane — nazwę logowania oraz pełną nazwę —  również wyświetlony zostanie komunikat błędu.

4. Kliknij Next (Dalej). Pojawi się okno przedstawione na rysunku 10.16. Wpisz hasło użytkownika i potwierdź je. Zaznacz opcję User Must Change Password at Next Logon (Użytkownik musi zmienić hasło przy następnym logowaniu), aby użytkownik wprowadził hasło, które będzie znane tylko jemu. Więcej informacji na temat zabezpieczeń haseł znajdziesz w rozdziale 6. „Zabezpieczenie dostępu do sieci i system identyfikacji Kerberos”.

Rysunek 10.16.

Okno umożliwiające wprowadzenie hasła użytkownika dla nowego konta


Wymuszenie zmiany hasła może być przyczyną problemów dla użytkowników Windows 9x

Opcja User Must Change Password at Next Logon (Użytkownik musi zmienić hasło przy następnym logowaniu) może powodować problemy dla klientów niższego poziomu Windows 9x/WFWG. Klienci Ci przechowują hasło Windows w lokalnym pliku PWL. Użytkownik może zatem logować się do komputera przed jego przyłączeniem do domeny.

Jeżeli użytkownik jest zmuszony do zmiany hasła, może wprowadzić drugie hasło, które będzie oddzielnie istnieć obok pierwotnego hasła, utworzonego po instalacji systemu. W takiej sytuacji będziesz zmuszony do samodzielnego usunięcia starego pliku PWL znajdującego się w katalogu \Windows i zatwierdzenia nowego hasła.

Rozwiązaniem tego problemu jest niezaznaczanie  opcji User Must Change Password at Next Logon (Użytkownik musi zmienić hasło przy następnym logowaniu). Oznacza to jednak, że administrator, który utworzył konto użytkownika będzie znać hasło dostępu, co nie jest zalecaną praktyką.

5. Kliknij Next (Dalej). Pojawi się okno podsumowania operacji, przedstawiające wprowadzone ustawienia.

6. Kliknij Finish (Zakończ). Obiekt zostanie utworzony.

7. Kliknij dwukrotnie obiekt nowego użytkownika, aby otworzyć okno Properties (Właściwości) —  rysunek 10.17. Następnie wprowadź stosowne informacje o użytkowniku.

Rysunek 10.17.

Zakładka General (Ogólne) przedstawiająca właściwości użytkownika


8. Otwórz zakładkę Account (Konto) —  rysunek 10.18. W tym miejscu możesz zmienić nazwę logowania użytkownika. W polu Account Options (Opcje konta) znajdują się opcje określające sposób logowania i używania zasobów sieciowych. Kilka z tych opcji wymaga dodatkowego omówienia —  więcej informacji na ten temat znajdziesz w uwadze „Opcje logowania”.

Rysunek 10.18.

Zakładka Account (Konto) przedstawiająca właściwości użytkownika


Opcje logowania

Zakładka Account (Konto) udostępnia wiele opcji, które wpływają na sposób logowania i korzystania z zasobów przez użytkownika. Poniżej przedstawionych zostało kilka z tych opcji:

User Must Logon Using a Smart Card (Użytkownik musi logować się używając karty inteligentnej) . Opcja zmusza użytkownika do używania klucza oraz żetonu karty SecureID, tak aby serwer mógł uwierzytelnić użytkownika. Aby umożliwić działanie opcji, musisz zainstalować klienta SecureID. Jeżeli nie jesteś zaznajomiony z tą technologią, odwiedź witrynę internetową Security Dynamics Web znajdującą się pod adresem www.securitydynamics.com.
Account is Trusted for Delegation (Konto jest zaufane dla delegacji). Kerberos posiada opcję, która pozwala hostowi
 na przesyłanie biletu do innego hosta, jeżeli bilet uzyskał takie zezwolenie. Jest to typowe dla klientów korzystających z aplikacji pośrednich, aplikacji CORBA albo innych, trzypoziomowych aplikacji klient-serwer. Opcja używana jest również podczas korzystania z usługi szyfrowania plików na serwerze. Opcja nie powinna zostać zaznaczona, dopóki nie będzie konieczna do wspomagania aplikacji —  jej zaznaczenie jest „uchyleniem drzwi systemu” dla konia trojańskiego. Więcej informacji na temat delegacji kont znajdziesz w rozdziale 14. „Bezpieczeństwo systemów plików” w części „Szyfrowany system plików
”.

Account Is Sensitive and Cannot Be Delegated (Konto jest wrażliwe i nie może być delegowane). Jeżeli posiadasz konto, które w żadnym wypadku nie może być delegowane przez serwer podczas współpracy z innym serwerem, zaznacz tę opcję.

Use DES Encryption Types for This Account (Użyj szyfrowania DES dla tego konta). Domyślnie do logowania Windows używa szyfrowania MD4 bazującego na algorytmie RSA (Rivest Shamir Adleman), natomiast przy zdalnych połączeniach używa MD5 dla MS-CHAPv2. Security Dynamics, Inc. bazuje na RSA. Jeżeli posiadasz klientów nie korzystających z Windows, którzy nie mogą używać NTLM MD4, zaznacz tę opcję, aby pozwolić systemowi na używanie szyfrowania DES.

Don’t Require Kerberos Preauthentication (Nie wymagaj uprzedniego uwierzytelniania Kerberos). Klient Kerberos posiada opcję dołączania znacznika czasu do żądania biletu TGT albo żądania uwierzytelniania. Znacznik czasu jest szyfrowany za pomocą hasła użytkownika. Centrum dystrybucji kluczy (KDC) otrzymuje żądanie TGT i rozszyfrowuje znacznik czasu za pomocą kopii mieszanego hasła użytkownika otrzymanego z katalogu. Jeżeli rozszyfrowany znacznik czasu nie ma odpowiedniego CRC, żądanie jest natychmiast odrzucane. Zaznaczenie opcji Don’t Require Kerberos Preauthentication (Nie wymagaj uprzedniego uwierzytelniania Kerberos) powoduje zignorowanie znacznika czasu. Właściwość ta stanowi wspomaganie
 dla aplikacji Kerberos, które nie załączają znaczników czasu.

9. Po zaznaczeniu odpowiednich opcji kliknij OK, aby zapisać zmiany i zamknąć okno Properties (Właściwości).

10. Przejdź do klienta Windows 2000 Professional albo klienta niższego poziomu Windows, który jest członkiem domeny i spróbuj zalogować się do utworzonego konta. Jeżeli otrzymasz komunikat Unknown User (Użytkownik nieznany), a jesteś przy tym pewny, że prawidłowo wprowadziłeś nazwę i hasło użytkownika, powodem może być niewykonanie  replikacji z kontrolera domeny, na którym zostało utworzone hasło. Musisz zatem chwilę poczekać. W obrębie tej samej lokacji 
replikacja powinna zostać przeprowadzona bardzo szybko, natomiast pomiędzy różnymi lokacjami 
może zająć nawet kilka godzin.

Informacje nazwy 
użytkownika w katalogu

Przed omówieniem sposobu zmiany nazwy użytkownika, warto zapoznać się z różnymi nazwami przechowywanymi w katalogu Windows 2000. Można wyróżnić przynajmniej dziewięć różnych nazw pochodzących z atrybutów przechowywanych w obiekcie użytkownika. W zależności od okoliczności atrybuty są łączone i wyświetlane w różny sposób. Na rysunku 10.19 widoczne jest okno umożliwiające wprowadzenie nazw użytkownika podczas tworzenia nowego konta. W tabeli 10.2 wyświetlone zostały natomiast atrybuty katalogu, z których każdy reprezentuje dane pole nazwy.

Rysunek 10.19.

Okno New Object —  User (Nowy obiekt —  Użytkownik) udostępniające pola do wpisania nazw użytkownika


Tabela 10.2. Atrybuty nazw użytkownika i ich wykorzystanie

Nazwa katalogowa
Nowy obiekt —  pole użytkownika
Zazwyczaj widoczne jest w

SAM-Account-Name ( Nazwa konta bazy SAM)
Kopiowana z pola logowania użytkownika.

Nazwa nie ulega zmianie, gdy użytkownik jest przenoszony pomiędzy kontenerami. Wszystkie nazwy logowania nie są zależne od kontekstów w obrębie domeny.

Posiada ograniczenie do 20 znaków.
Identyfikator logowania.

DN (Distinguished Name —    Nazwa wyróżniona)
Jest kombinacją imienia, nazwiska, inicjałów użytkownika oraz pełnej ścieżki dostępu LDAP do obiektu użytkownika.
Aplikacje LDAP i ADSI.

Distinguished Name ( Nazwa wyróżniona)

Tak samo jak dla DN.

Wariant ADSI używany w programowaniu. Nazwa nie jest wyświetlana w interfejsie użytkownika.

CN (Common Name —   Nazwa zwykła)
Jest częścią DN.

Posiada ograniczenie do 64 znaków.

Nazwa nie ulega zmianie, gdy użytkownik jest przenoszony pomiędzy kontenerami. Zmiany kontenera mogą być zauważone, jeżeli nowy obiekt będzie posiadał inny zbiór zasad grup.
Większość nazw w interfejsie użytkownika.

Przykładami mogą być listy nazw w konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory), jak również listy w Find Users, Contacts, and Groups (Znajdź użytkowników, kontakty i grupy).

User-Principal-Name (Nazwa pryncypium użytkownika)
Pochodzi od nazwy logowania użytkownika (poprzednika  
Windows 2000).

Nazwa musi być niepowtarzalna.

Jest automatycznie wypełniana nazwą logowania użytkownika, o ile nie zostanie ręcznie zmieniona.
Wpisywana w oknie WINLOGON albo podczas korzystania z narzędzi CLI.

Składnia:

nazwaużytkownika@domena.root

Przykład:

jjames@company.com

System akceptuje nazwę konta bazy SAM albo nazwę pryncypium
 użytkownika (jeżeli nazwy są różne).

Name ( Nazwa)
Tak samo jak dla CN.

Atrybut LDAP nie używany w interfejsie użytkownika Windows 2000.

Initials ( Inicjały)
Nazwa kopiowana z pola Initials (Inicjały).
Pokazywana wraz z DN i CN (nigdy oddzielnie).

GivenName (Imię)
Nazwa kopiowana z pola First Name (Imię).
Atrybut X.400 używany przez aplikacje MAPI.

DisplayName (Nazwa wyswietlana)
Tak samo jak dla DN
.

Pełna nazwa atrybutu z klasycznej bazy SAM.
Podczas logowania naciśnij Ctrl+Alt+Del. W oknie logowania wyświetlona zostanie nazwa DisplayName.

SN (Surname —   Nazwisko)
Nazwa kopiowana z pola Last Name (Nazwisko).
Atrybut X.500 nie używany w interfejsie użytkownika Windows 2000.

Zmiana nazwy konta użytkownika

Pamiętając o tabeli 10.2, musisz dokładnie wiedzieć, jaką funkcję chcesz zmienić, myśląc o zmianie nazwy użytkownika. Poniżej przedstawiona została procedura zmiany nazw za pomocą konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory):

Procedura 10.5 Zmiana nazwy konta użytkownika

1. Otwórz konsolę Active Directory Users and Computers (Użytkownicy i komputery Active Directory).

2. Rozwiń drzewo, tak aby wyświetlić listę użytkowników. Na rysunku 10.20 widoczna jest lista trzech członków o podobnych nazwach  —  wszystkie zostały dodane za pomocą polecenia Net User. Ich identyfikatory logowania są niepowtarzalne.

Rysunek 10.20.

Konsola Active Directory Users and Computers (Użytkownicy i komputery Active Directory) przedstawiająca trzech użytkowników o podobnych nazwach


3. Zaznacz wybrane konto i naciśnij klawisz F2, aby zmienić jego nazwę. Nazwa konta zostanie edytowana.

4. Zmień nazwę np. na Jim Ronald Jones albo Jim R. Jones i naciśnij Enter. Pojawi się okno Rename User (Zmień nazwę użytkownika). Większość pól jest pusta, gdyż konta zostały utworzone z wiersza poleceń.
Nowa wprowadzona nazwa jest widoczna w polu Full Name (Pełna nazwa). Nazwa wpisana w to pole jest zapisywana w atrybucie CN w obiekcie użytkownika. Nie powoduje to zmiany UPN albo identyfikatora logowania. Te informacje muszą zostać wprowadzone ręcznie.

5. Korzystając z informacji zawartych w tabeli 10.2 wprowadź pozostałe informacje. Na końcu okno powinno być podobne do okna z rysunku 10.21.

Rysunek 10.21.

Okno Rename User (Zmień nazwę użytkownika) po wprowadzeniu wszystkich informacji


6. Kliknij OK, aby zapisać zmiany i powrócić do konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory). Nazwa wyświetlana w oknie pochodzi z atrybutu CN.

Możesz zmienić każdą nazwę związaną z obiektem użytkownika, nie wpływając przy tym na zmianę praw dostępu —  identyfikator zabezpieczeń pozostaje niezmieniony. Możesz ewentualnie zauważyć pewne opóźnienia w wyświetlaniu nowej nazwy, które są spowodowane opóźnieniami replikacji z kontrolera domeny.

Tworzenie grup

Konta grup są tworzone za pomocą tych samych narzędzi, co konta użytkowników. W zależności od własnych preferencji możesz przechowywać konta grup razem z kontami użytkowników albo umieścić je w oddzielnych kontenerach (jest to konieczne wtedy, gdy chcesz przypisać im różne zasady i prawa zarządzania).

Nazwy grup nie mogą się powtarzać w domenie i nie mogą być takie same jak nazwy użytkowników. Grupy również posiadają kilka atrybutów katalogu związanych z nazwami, jakkolwiek tylko dwa z nich są wyświetlane w interfejsie użytkownika: SAM-Account-Name (Nazwa konta bazy SAM) oraz CN. Tworząc i zmieniając nazwy grup upewnij się, że te dwa atrybuty są ze sobą zsynchronizowane. Klienci niższego poziomu Windows mają dostęp do nazwy SAM-Account-Name, natomiast katalog przeprowadza wyszukiwanie dla nazwy CN (albo DN, której składnikiem jest CN).

Wiele typów grup posiada skomplikowane wzajemne relacje. Zagadnienie to zostało omówione w  następnej części rozdziału. Teraz zajmijmy się natomiast tworzeniem grupy, przypisaniem jej członków oraz wyborem najlepszej formy grupy.

Procedura 10.6 Tworzenie grupy

1. Otwórz konsolę Active Directory Users and Computers (Użytkownicy i komputery Active Directory).

2. Rozwiń drzewo do momentu pojawienia się kontenera, w którym zamierzasz utworzyć grupę.

3. Prawym przyciskiem myszy kliknij ikonę kontenera i z wyświetlonego menu wybierz polecenie New (Nowy)|Group (Grupa). Wyświetlone zostanie okno New Object —  Group (Nowy obiekt —  grupa) —  rysunek 10.22.

Rysunek 10.22.

Okno New Object —  Group (Nowy obiekt —  grupa)


4. W polu Group Name (Nazwa grupy) wprowadź nazwę grupy. Będzie to nazwa CN obiektu grupy. Wprowadzana nazwa jest powielana w polu znajdującym się poniżej, przeznaczonym dla klientów wcześniejszych wersji Windows 2000. Nazwa wpisana w to pole odpowiada nazwie SAM-Account-Name (Nazwa konta SAM). Opcję Group Scope (Zakres grupy) pozostaw bez zmian.

5. Kliknij OK, aby zapisać zmiany i utworzyć grupę. Nowa grupa pojawia się nav liście obiektów kontenera. Jeżeli grupa nie zostanie wyświetlona na liście obiektów, naciśnij klawisz F5, aby odświeżyć zawartość kontenera.

Dodawanie członka grupy

Członków grupy można dodawać na dwa sposoby:

1.  Prawym przyciskiem myszy należy kliknąć ikonę użytkownika, którego chcesz dodać do grupy, a następnie z wyświetlonego menu wybrać polecenie Add Members To A Group (Dodaj członków do grupy). Następnie w wyświetlonym oknie Select Group (Wybierz grupę) należy dwukrotnie kliknąć grupę, do której chcesz dodać użytkownika. W ten sam sposób można dodawać grupę do członków innej grupy.

2. Należy dwukrotnie kliknąć ikonę grupy, tak aby otworzyć okno Properties (Właściwości). Następnie za pomocą zakładki Members (Członkowie) należy dodać użytkownika albo grupę do członków grupy.

W dalszej części rozdziału zatytułowanej „Używanie grup do zarządzania obiektami katalogu” zamieszczone zostały informacje o zarządzaniu obiektami użytkowników i grup znajdujących się w innych domenach.

Zmiana nazwy grupy

Obiekt grupy, tak jak obiekt użytkownika, jest pryncypium
 zabezpieczeń.  Obiekt posiada swój identyfikator zabezpieczeń, który może być częścią wpisu ACE w deskryptorze zabezpieczeń obiektu. Zmiana nazwy grupy nie wpływa na prawa dostępu, gdyż identyfikator zabezpieczeń pozostaje niezmieniony. Zmieniając nazwę nie zapomnij o synchronizacji atrybutów SAM-Account-Name i Group Name.

Zmiana nazwy grupy łączy się z jeszcze jedną dodatkową operacją, która nie istnieje dla obiektów użytkownika. Otóż po przypisaniu użytkownika do grupy, nazwa DN grupy jest dołączana do listy grup. Taka lista jest przechowywana  w obiekcie użytkownika w atrybucie Member-Of (Członek). Lokalny system uwierzytelniania LSA (Local Security Authority) używa tego atrybutu do określania członkostwa grup użytkownika
, tak aby prawidłowe identyfikatory zabezpieczeń mogły zostać dołączone do biletów Kerberos użytkownika i żetonów dostępu.

Fakt ten jest przyczyną potencjalnych problemów, gdyż listy dostępów zawierają identyfikatory zabezpieczeń, a nie nazwy grup. Zmiana nazwy grupy albo przeniesienie grupy do nowego kontenera połączone ze zmianą DN muszą  być bardzo szybko uwzględnione we wszystkich replikacjach. Chodzi o to, aby kontrolery domeny mogły powiązać nazwę z identyfikatorem zabezpieczeń podczas tworzenia biletów Kerberos.

Szybka transmisja informacji o grupie należy do kompetencji serwera pełniącego rolę wzorca FSMO. Serwer ten można zidentyfikować za pomocą konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory). Aby to zrobić,  należy kliknąć prawym przyciskiem myszy ikonę Users and Computers (Użytkownicy i komputery), a następnie z wyświetlonego menu wybrać polecenie Operations Master (Wzorce operacji
). Spowoduje to wyświetlenie okna Operations Master (Wzorce operacji
), w którym należy otworzyć zakładkę Infrastructure Master (Wzorzec infrastruktury). Zakładka powinna udostępniać nazwę serwera. W każdej domenie znajduje się tylko jeden wzorzec infrastruktury, którym zazwyczaj jest pierwszy promowany kontroler domeny.

Jeżeli wzorzec infrastruktury z jakichś powodów jest niedostępny, powinieneś poczekać ze zmianą nazw grup i dodawaniem nowych grup. Możesz także przenieść rolę wzorca do innego kontrolera domeny, tak jak zostało to przedstawione w rozdziale 11. „Zarządzanie replikacjami Active Directory”.

W następnej części omówione zostały typy grup używanych  w Windows 2000 oraz sposób ich wykorzystania podczas  kontroli dostępu do obiektów katalogu.

Używanie grup do zarządzania obiektami katalogu

Dobrym zwyczajem jest łączenie użytkowników w grupy w oparciu o ich funkcje operacyjne albo stanowiska zawodowe (np. jeżeli obsługujesz sieć w zakładzie pracy). Grupy nie tylko są łatwiejsze w zarządzaniu, lecz również zwiększają wydajność —  kontrola zabezpieczeń obiektów jest łatwiejsza w przypadku używania grup niż indywidualnych użytkowników. Znacznie więcej czasu zajmuje sprawdzenie 200 albo 300 użytkowników na liście kontroli dostępu, niż sprawdzenie jednego identyfikatora zabezpieczeń, reprezentującego grupę posiadającą 200 albo nawet 3000 członków.



.

Na początku tej części rozdziału zostały zamieszczone informacje dotyczące sposobu kontroli dostępu do obiektów zabezpieczeń, uwzględniając przy tym szczegóły transakcji Kerberos i LSA. Informacje te będą stanowić podstawę teoretyczną dla następnej części rozdziału, w której znajdą się takie informacje jak:

· Używanie grup globalnych i uniwersalnych.
· Zarządzanie członkami grupy uniwersalnej.
· Rozmieszczanie serwerów katalogu globalnego.
· Używanie grup jako pryncypiów zabezpieczeń.
· Dostępność grup w zależności od platformy.
· Ograniczenia zakresu grup.
· Ograniczenia członkostwa.
· Aktualizowanie i deklasowanie zakresów grup. 

· Zasady zagnieżdżania grup.
· Przykłady używania grup do zarządzania obiektami katalogu.
Kategorie grup

Windows 2000 udostępnia dwie kategorie grup: grupy zabezpieczeń i grupy dystrybucyjne. Tylko grupy zabezpieczeń posiadają identyfikator zabezpieczeń SID i mogą pełnić funkcję pryncypiów 
zabezpieczeń. Grupy dystrybucyjne są natomiast używane do dystrybucji oprogramowania.

Można wyróżnić cztery typy grup zabezpieczeń: grupy lokalne, lokalnej domeny, globalne i uniwersalne.Trzy z nich stanowią pozostałość z klasycznego systemu NT, natomiast jedna jest całkowicie nową właściwością Windows 2000.Celem wszystkich różnych typów grup jest ułatwianie zarządzania obiektami zabezpieczeń w środowisku wielu domen.

Grupy lokalne (oparte na bazie SAM)

Komputery Windows 2000 Professional nie będące kontrolerami domeny posiadają grupy lokalne, które są przechowywane w bazie SAM. Część z tych grup jest domyślnie zainstalowana i zajmuje specjalne miejsce w bazie SAM noszące nazwę wbudowanej bazy danych.

Grupy wbudowane posiadają wbudowane przywileje systemowe. Przykładowo, członkowie grupy Backup Operators (Operatorzy kopii zapasowej) posiadają przywileje systemowe niezbędne do przesyłu plików na taśmę  i z taśmy kopii zapasowej, bez względu na właściciela pliku oraz skonfigurowane prawa dostępu. Większość przywilejów systemowych jest przydzielana do grup lokalnych przez lokalne zasady systemowe zawarte w bazie danych LSA  (będącej częścią grupy System w rejestrze systemowym). Pozostałe przywileje są umieszczane głęboko w kodzie źródłowym (znacznie głębiej niż jaskinia batmana pod rezydencją Bruce’a Wayne’a
).

Grupy lokalne tworzone przez administratora nie posiadają wbudowanych przywilejów systemowych. Są tworzone, aby udostępnić wygodny magazyn służący do przechowywania kont użytkownika. Na przykład, administrator lokalnego serwera może utworzyć grupę lokalną o nazwie Sprzedaż i umieścić ją na liście kontroli dostępu folderu Sprzedaż. Następnie wystarczy umieścić 
w grupie pracowników działu sprzedaży, przydzielając im w ten sposób dostęp do plików folderu Sprzedaż.

Lokalne grupy domenowe

Lokalne grupy domenowe są równoznaczne z grupami lokalnymi opartymi na bazie SAM, lecz są przechowywane w Active Directory (przez co znajdują się w każdym kontrolerze domeny). Klasyczne wbudowane grupy wraz ze swoimi przywilejami systemowymi są podklasami lokalnej grupy domenowej i noszą nazwę grup lokalnych wbudowanych.  Grupy te posiadają takie same  same przywileje,  jakie posiadają  odpowiadające im grupy SAM.

Grupy globalne

Grupy globalne są magazynem dla kont użytkowników. Nie posiadają żadnych wbudowanych przywilejów systemowych. Mogą być dodawane do grup lokalnych domenowych i grup lokalnych, nadając w ten sposób swoim członkom przywileje systemowe dla kontrolerów domeny i systemów lokalnych.

W przeciwieństwie do klasycznego systemu NT, grupy globalne w Windows 2000 mogą być umieszczane bezpośrednio na liście kontroli dostępu lokalnych obiektów zabezpieczeń. Grupy globalne traktuje się jako podstawowy wyznacznik dla kontroli dostępu do obiektów w domenie Windows 2000. Na przykład, administratorzy domeny Company.com mogą używać delegacji do przyznawania praw administracyjnych nad kontenerem Phoenix dla globalnej grupy Phx_Admins. Członkowie tej grupy  mogą natomiast tworzyć inne grupy kontrolujące dostęp do folderów i plików NTFS, do lokalnych komputerów i do innych obiektów katalogu.

Grupy uniwersalne

Grupy uniwersalne są nową właściwością Windows 2000. Są dostępne tylko wtedy, gdy domena zostaje przeniesiona do trybu jednorodnego, w związku z czym nie wspomagają 
klasycznych kontrolerów domeny.

Podobnie jak grupy globalne, grupy uniwersalne nie posiadają wbudowanych przywilejów systemowych. Jednak w przeciwieństwie do grup globalnych, które są ograniczone tylko do jednej domeny, grupy uniwersalne mogą być umieszczane na liście ACL dowolnego obiektu zabezpieczeń w lesie katalogowym. W następnej części rozdziału zamieszczone zostały szczegółowe informacje  przedstawiające powód, dla którego te dwie grupy są tak ważne w Windows 2000.

Porównanie grup globalnych i uniwersalnych

Na pierwszy rzut oka, grupy globalne i uniwersalne wyglądają identycznie. Aby jednak zrozumieć różnice pomiędzy nimi i zobaczyć, dlaczego grupy uniwersalne są tak ważne, musimy szczegółowo poznać sposób, w jaki system LSA wykorzystuje Kerberos do rozprzestrzeniania informacji.

Obiekty użytkownika posiadają atrybut o nazwie Member-Of (Członek), który zawiera nazwy  grup domen, do których należy użytkownik (grupy wbudowane lokalne, lokalnej domeny, globalne i uniwersalne). Na rysunku 10.23 widoczna jest lista grup dostępna w atrybucie Member-Of dla konta Administrator. Informacje te zostały pobrane za pomocą narzędzia ADSI Editor dostępnego w Reasource Kit Windows 2000.

Rysunek 10.23.

Konsola 700 ADSI Editor przedstawiająca atrybut Member Of (Członek) dla konta Administrator


W następnych kilku częściach rozdziału przedstawiony zostanie sposób współpracy LSA z systemem Kerberos. Współpraca ta ma na celu ustalenie , czy użytkownik powinien uzyskać dostęp do danego obiektu. Przedstawione szczegółowe informacje będą pomocne podczas rozwiązywania problemów związanych z zarządzaniem obiektem i z zagadnieniem zabezpieczeń. Omówione zostaną następujące tematy:

· Zabezpieczanie udostępnionego folderu za pomocą grup globalnych.
· Zabezpieczanie obiektu katalogu za pomocą grup lokalnych domenowych.
· Zabezpieczanie obiektu katalogu za pomocą grup uniwersalnych.
W celu jaśniejszego zilustrowania problemu, omawiany scenariusz
 będzie bardziej dotyczył obiektu folderu niż obiektu katalogu.

Lokalne prawa administratora w domenie


 Administratorzy wprowadzający lokalne zmiany w serwerach posiadają przywileje systemowe, gdyż są członkami grupy Domain Admins Global (Globalni administratorzy domeny). Zarówno klasyczny system NT, jak i Windows 2000 automatycznie dodają tę grupę do grupy Administrators (Administratorzy) podczas przyłączania serwera do domeny.

Zabezpieczanie udostępnionego folderu za pomocą grup globalnych

Spójrz na rysunek 10.24. Na przedstawionym schemacie użytkownik domeny Company.com chce uzyskać dostęp do  folderu znajdującego się na serwerze w domenie Company.com. Użytkownik jest członkiem grupy globalnej w domenie Company.com.

Rysunek 10.24.

Udostępniony folder znajduje się na serwerze, do którego dostęp posiadają użytkownicy lokalnej domeny
Directory Information Store = Przechowywanie informacji katalogowych

Company.com Domain Controller = Kontroler domeny Company.com

Global Group in Company.com Directory = Grupa globalna w domenie Company.com

Member of Global Group = Członek grupy globalnej

Company.com Domain User = Użytkownik domeny Company.com

GC Server = Serwer katalogu globalnego

Company.com Member desktop = Komputer domeny Company.com

Subsidiary.com Member Server = Serwer domeny Subsidiary.com

Shared folder = Udostępniony folder

Access Denied = Odmowa dostępu

ACL containing Company.com Global Group = Lista kontroli dostępu zawierająca grupę globalną Company.com

Administrator umieścił grupę globalną na liście ACL udostępnionego folderu z prawem odmowy dostępu. Deskryptor zabezpieczeń folderu zawiera więc wpis ACE identyfikatora zabezpieczeń grupy globalnej z maską Access Denied (Odmowa dostępu).

Administrator przypisał również użytkownika do członków grupy globalnej. Z tego powodu użytkownik napotka na odmowę dostępu podczas próby otwarcia folderu. W dalszej części rozdziału omówione zostaną szczegóły realizacji tego typu sytuacji.

Reasumując, użytkownik będący członkiem domeny próbuje uzyskać dostęp do  folderu na innym serwerze znajdującym się w tej samej domenie. Użytkownik jest członkiem grupy globalnej, która ma prawo odmowy dostępu do folderu. Poniżej umieszczona została kolejność zdarzeń, przedstawiająca próbę uzyskania dostępu do folderu przez użytkownika.

Procedura 10.7 Funkcjonalny opis uwierzytelniania użytkownika i grupy w obrębie jednej domeny

1. Po zalogowaniu użytkownika do domeny i uwierzytelnieniu w kontrolerze domeny, LSA skanuje obiekt użytkownika, aby uzyskać identyfikator zabezpieczeń użytkownika z atrybutu Object-SID (Identyfikator zabezpieczeń obiektu). LSA musi zgromadzić ten i inne identyfikatory, aby przesłać je do centrum dystrybucji kluczy (KDC) Kerberos.  Identyfikatory dołączone do biletów TGT umożliwią 
użytkownikowi dostęp do danych zasobów.

2. LSA sprawdza następnie listę nazw grup w atrybucie Member-Of (Członek) obiektu użytkownika. Lista określa, do jakich grup domeny należy użytkownik. Następnie LSA szybko wyszukuje w katalogu identyfikatory zabezpieczeń odpowiadające danym nazwom grup.

3. Atrybut Member-Of w obiekcie użytkownika zawiera tylko grupy z lokalnej domeny. LSA musi się jednak dowiedzieć, czy użytkownik nie jest członkiem innych grup znajdujących się w innych domenach. Jedna z tych grup może znajdować się na liście ACL dla obiektu zabezpieczeń w lokalnej domenie. LSA określa grupę uniwersalną użytkownika na zewnątrz lokalnej domeny, poprzez wysłanie zapytania do serwera katalogu globalnego. Więcej informacji na ten temat znajdziesz w uwadze „Przeszukiwanie katalogu globalnego za grupą uniwersalną”.
LSA wyszukuje listy członkowskie w katalogu globalnym i sprawdza, czy dany użytkownik nie należy do którejś grupy. Daje to pewność, że jeżeli grupa zawierająca danego użytkownika jest zagnieżdżona w grupie uniwersalnej, to zostanie ona odnaleziona przez LSA. Znaleziona grupa zostaje dołączona do listy identyfikatorów zabezpieczeń, przygotowywanej dla centrum dystrybucji biletów.

Przeszukiwanie katalogu globalnego za grupą uniwersalną

Każdy administrator posiadający prawa tworzenia obiektu może utworzyć grupę uniwersalną. Użytkownicy i grupy domeny mogą być członkami grup uniwersalnych w domenie (istnieje kilka ograniczeń wobec typów grup, które mogą zostać członkami grup, jakkolwiek wiadomości te wykraczają poza zakres tej dyskusji).

Standardowy kontroler domeny przechowuje tylko repliki swojego lokalnego kontekstu nazw. Korzystanie z tego kontekstu daje możliwość sprawdzenia grup tylko w lokalnej domenie. Z drugiej strony serwer katalogu globalnego przechowuje częściowe repliki wszystkich kontekstów nazw w lesie katalogowym. Repliki te zawierają kopie wszystkich obiektów, lecz zawierają tylko kilka atrybutów obiektów. Jednym z atrybutów jest przynależność do grupy uniwersalnej.

Jeżeli kontroler domeny przeszukuje katalog globalny, LSA ma łatwe zadanie. Wystarczy, że przeszuka wszystkie konteksty nazw i znajdzie w nich potrzebne informacje. Sprawdzając atrybut Member-Of (Członek) w katalogu globalnym za pomocą konsoli Active Directory Users and Groups (Użytkownicy i grupy Active Directory) albo narzędzia ADSI Editor, będziesz mógł zobaczyć grupy uniwersalne z innych domen. Jeżeli jednak nie korzystasz z katalogu globalnego, zobaczysz tylko grupy z domeny użytkownika.

Jeżeli kontroler domeny nie jest serwerem katalogu globalnego, LSA wysyła żądanie LDAP do katalogu globalnego z instrukcją przeszukania członków grup. LSA lokalizuje serwer katalogu globalnego poprzez wysłanie zapytania 
DNS w celu otrzymania rekordów SRV związanych z portem _ldap TCP 3268.

4. Po zgromadzeniu wszystkich potrzebnych identyfikatorów zabezpieczeń LSA przesyła je do centrum dystrybucji kluczy (KDC). Centrum dołącza identyfikatory do biletu TGT, który jest następnie wydawany użytkownikowi. Więcej informacji dotyczących budowy biletu znajdziesz w rozdziale 6.

5. Gdy klient sieciowy na komputerze użytkownika otrzymuje TGT, umieszcza go w pamięci podręcznej (cache). W razie potrzeby TGT jest stamtąd pobierany i używany do uzyskania dostępu do serwera. Bilety Kerberos są wydawane dla konkretnych serwerów.

6. W momencie, gdy użytkownik próbuje uzyskać dostęp do  folderu na serwerze, klient sieciowy na podstawie otrzymanego TGT otrzymuje bilet dostępu do serwera.

7. Centrum dystrybucji kluczy (KDC) kopiuje pole Authorization Data (Dane uwierzytelnienia) z TGT do pola Authorization Data (Dane uwierzytelnienia) znajdującego się na bilecie dostępu do serwera. Pole 

to zawiera identyfikatory zabezpieczeń SID gromadzone przez LSA. KDC wydaje następnie bilet klientowi sieciowemu.

8. Podczas wstępnego łączenia klient sieciowy przedstawia serwerowi bilet dostępu, a LSA serwera uwierzytelnia go. Bilet jest rozszyfrowywany za pomocą hasła mieszanego (hash), dzięki czemu możliwe jest wydobycie listy identyfikatorów i wykorzystanie ich do utworzenia lokalnego żetonu dostępu dla użytkownika. LSA skanuje również bazę SAM sprawdzając, czy użytkownik albo grupa użytkownika jest członkiem grup lokalnych. Jeżeli jest, identyfikatory zabezpieczeń grup lokalnych są dodawane do identyfikatorów znajdujących się już w żetonie dostępu.

9. Gdy użytkownik próbuje otworzyć udostępniony folder, lokalny system LSA porównuje identyfikatory zabezpieczeń z żetonu dostępu z identyfikatorami w deskryptorze zabezpieczeń folderu. LSA dopasowuje identyfikator grupy globalnej do identyfikatora na liście odmowy dostępu, w związku z czym użytkownik otrzymuje odmowę dostępu do folderu.

Ujmując rzecz w skrócie, zdolność użytkownika do uzyskania dostępu do zasobów na serwerze znajdującym się w tej samej domenie zależy od zawartości biletu Kerberos wydanego przez kontroler domeny. Kontroler domeny tworzy bilet Kerberos używając listy identyfikatorów otrzymanej z LSA. LSA tworzy listę na podstawie zawartości atrybutu Member-Of (Członek) obiektu użytkownika oraz przeszukiwania grup uniwersalnych w katalogu globalnym.

Spróbujmy teraz rozważyć przypadek, gdy użytkownik próbuje uzyskać dostęp do obiektu katalogu w innej domenie. Przykład ten przedstawi sposób, w jaki LSA i KDC współpracują ze sobą pomiędzy dwiema  domenami.

Dobrze znane identyfikatory zabezpieczeń (Well-Know SIDs) i członkowie grup

Aby uprościć nasze rozważania, pominąłem dobrze znane identyfikatory zabezpieczeń SID, które LSA dołącza do listy przekazywanej do KDC. Identyfikatory te reprezentują specjalne grupy posiadające przywileje systemowe. Przykładem może być identyfikator grupy Authenticated Users (Użytkownicy uwierzytelnieni), Everyone (Wszyscy) albo Network (Sieć).Więcej informacji na temat dobrze znanych identyfikatorów zabezpieczeń i ich funkcji znajdziesz w rozdziale 6.

Zabezpieczanie obiektu katalogu za pomocą lokalnej grupy domenowej

Spójrz na rysunek 10.25. Użytkownik w domenie Company.com chce uzyskać dostęp do odczytu-zapisu  do kontenera 
OU w domenie Subsidiary.com. Użytkownik mógłby być przykładowo kontrolerem przedsiębiorstwa, który chce sprawdzić konfigurację kontenera albo konsultantem, który ma pomóc w rozwiązaniu problemu. Administrator domeny Subsidiary.com umieścił grupę lokalnej domeny na liście kontroli dostępu kontenera OU i nadał jej prawo do odczytu-zapisu.  Wpis kontroli dostępu na liście zawiera identyfikator zabezpieczeń użytkownika domeny Company.com oraz ogólną maskę odczytu-zapisu. 
Rysunek 10.25.

Użytkownik posiada dostęp do obiektu katalogu znajdującego się na kontrolerze zaufanej domeny
Tree Root Trust = Relacja zaufania drzewa katalogowego

Directory Information Store = Przechowywanie informacji katalogowych

Domain Controller = Kontroler domeny

Domain User = Użytkownik domeny

GC Server = Serwer katalogu globalnego

Member Desktop = Stacja robocza domeny

Domain Local Group in = Grupa lokalnej domeny w 

ACL containing Subsidiary.com Domain Local Group = Lista kontroli dostępu (ACL) zawierająca grupę lokalnej domeny Subsidiary.com

Kierunki relacji zaufania

Dwie domeny (Company.com i Subsidiary.com) są połączone ze sobą poprzez relację zaufania drzewa katalogowego. Jest to dwukierunkowa przechodnia relacja zaufania Kerberos, dlatego też rozróżnienie domeny „zaufanej” i „ufającej” jest bardzo płynne.

Zwróćmy uwagę na użytkownika w domenie Company.com, który uzyskuje dostęp do obiektu domeny Subsidiary.com. Administrator zabezpiecza obiekt w domenie Subsidiary.com za pomocą konta domeny Company.com, dlatego też domena Subsidiary.com jest domeną „ufającą”, a Company.com domeną „zaufaną”. Relacje zaufania zawsze są „odwrotnie skierowane” do kierunku, w którym są używane. Wiem, brzmi to zabawnie...

Administrator jest w stanie zmodyfikować deskryptor zabezpieczeń w kontenerze OU w domenie Subsidiary.com, gdyż jest członkiem grupy administracyjnej tej domeny. Grupa administracyjna posiada prawo odczytu-zapisu  do obiektów katalogu 
w swojej domenie.

Reasumując, użytkownik z zaufanej domeny Company.com próbuje uzyskać dostęp do obiektu katalogu w domenie zaufanej Subsidiary.com. Obiekt jest zabezpieczony przez lokalną grupę w domenie Subsidiary.com. Użytkownik znajduje się w Company.com i jest członkiem tej grupy. Poniżej przedstawiona została kolejność zdarzeń, które mają miejsce podczas próby uzyskania dostępu do obiektu przez tego użytkownika. Użytkownik korzysta z konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory).

Procedura 10.8 Funkcjonalny opis uzyskiwania dostępu do obiektu poprzez lokalną grupę  domenową

1. Gdy użytkownik loguje się do domeny Company.com, LSA tworzy listę identyfikatorów zabezpieczeń SID dla użytkownika, w oparciu o atrybut Member-Of (Członek) obiektu użytkownika oraz skanowanie grup uniwersalnych w katalogu globalnym GC.
LSA nie znajduje użytkownika na liście członków grupy lokalnej domenowej w Subsidiary.com. Częściowa kopia kontekstu nazw w katalogu globalnym nie obejmuje listy członków grup lokalnej domeny. Dlatego też TGT wydane przez centrum dystrybucji biletów w domenie Company.com zawiera tylko identyfikator użytkownika i identyfikator grup domeny Company.com, do której  należy użytkownik.

2. Gdy użytkownik po otwarciu konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory) chce przejrzeć  domenę Subsidiary.com, klient sieciowy na komputerze użytkownika musi przedstawić kontrolerowi domeny Subsidiary.com bilet Kerberos, tak aby kontroler mógł otrzymać zezwolenie do wysłania zapytania LDAP. Active Directory nie akceptuje bezpołączeniowych żądań wyszukiwania.
Aby otrzymać bilet Kerberos dla serwera w domenie Subsidiary.com, klient sieciowy musi posiadać TGT dla Subsidiary.com. Centrum dystrybucji biletów w Company.com nie może jednak wydać takiego TGT —  leży to w kompetencji centrum w kontrolerze domeny Subsidiary.com.
KDC w domenie Company.com musi w imieniu użytkownika uzyskać TGT dla domeny Subsidiary.com. Następnie centrum dystrybucji biletow  w Subsidiary.com wydaje TGT na podstawie relacji zaufania drzewa katalogowego, która istnieje pomiędzy dwiema  domenami.

3. Podczas tworzenia TGT dla użytkownika Company.com, LSA skanuje kontekst nazw sprawdzając, czy użytkownik albo grupy, do których należy  są członkami grup lokalnej domeny. W końcu LSA znajduje konto użytkownika w grupie lokalnej domenowej i dodaje jej identyfikator do identyfikatorów znajdujących się w TGT użytkownika, tworząc nowy TGT dla domeny Subsidiary.com. Następnie wydaje kontrolerowi domeny Company.com bilet, który jest automatycznie przekazywany do klienta sieciowego znajdującego się w komputerze użytkownika.

4. Klient sieciowy natychmiast wykorzystuje TGT do uzyskania biletu do kontrolera domeny Subsidiary.com. W oparciu o rekordy SRV klient wybiera jeden z kontrolerów domeny.

5. Centrum KDC w domenie Subsidiary.com wydaje wybranemu kontrolerowi domeny bilet Kerberos. Bilet zawiera kopię pola Authorization Data (Dane uwierzytelnienia) z TGT domeny Subsidiary.com. W polu tym znajduje się identyfikator zabezpieczeń grupy lokalnej domenowej Subsidiary.com oraz identyfikatory grup z domeny Company.com.

6. Klient sieciowy przedstawia kontrolerowi domeny Subsidiary.com bilet Kerberos. Kontroler uwierzytelnia bilet. Usługa LSA w kontrolerze domeny nie skanuje bazy SAM, gdyż kontroler domeny nie ma prawa do posiadania grup lokalnych w bazie SAM. LSA tworzy lokalny żeton dostępu dla użytkownika zawierający identyfikatory z pola Authorization Data (Dane uwierzytelnienia).

7. Gdy użytkownik próbuje uzyskać dostęp do kontenera w domenie Subsidiary.com, LSA porównuje identyfikatory zabezpieczeń z listy kontroli dostępu obiektu z identyfikatorami znajdującymi się w żetonie dostępu użytkownika. Gdy znaleziony zostanie identyfikator grupy lokalnej domeny, który pasuje do identyfikatora z listy kontroli, użytkownik uzyskuje dostęp do odczytu-zapisu   obiektu.

Reasumując, gdy użytkownicy z zaufanej domeny stają się członkami grup lokalnej domeny w domenie ufającej, usługa LSA w kontrolerze domeny ufającej może uwierzytelnić prawa dostępu użytkowników w oparciu o zawartości biletów Kerberos.

Problem związany z grupami globalnymi wygląda natomiast trochę inaczej. Otóż użytkownicy z jednej domeny nie mogą być dodawani do grupy globalnej z innej domeny bez względu na konfigurację relacji zaufania. Grupy globalne mogą posiadać członków tylko ze swoich domen. Z tego samego powodu grupy lokalne domenowe nie mogą być zagnieżdżane w grupach globalnych, gdyż użytkownicy z domen ufających mogą być członkami grupy lokalnej domenowej.

Po analizie dwóch powyższych sytuacji możemy przejść do bardziej skomplikowanego przypadku. Otóż użytkownik jednej domeny, będący członkiem grupy globalnej w tej domenie, próbuje uzyskać dostęp do obiektu katalogu innej domeny, który jest chroniony przez grupę uniwersalną.

Zabezpieczanie obiektu katalogu za pomocą grup uniwersalnych

Spójrz na rysunek 10.26. na przedstawionym przykładzie użytkownicy z dwóch domen (Company.com i Subsidiary.com) uzyskują dostęp do kontenera w domenie Subsidiary.com. Zamiast używania grupy lokalnej domenowej zawierającej konta użytkowników, administrator w domenie Company.com czerpie korzyści z kilku nowych właściwości Windows 2000, które pozwalają na wykonanie następujących operacji:

Rysunek 10.26.

Użytkownik z zaufanej domeny posiada dostęp do obiektu kontrolera domeny znajdującego się w domenie ufającej
Tree Root Trust = Relacja zaufania drzewa katalogowego

Directory Information Store = Przechowywanie informacji katalogowych

Domain Controller = Kontroler domeny

Global group = Grupa globalna

Universal Group = Grupa uniwersalna

Domain User = Użytkownik domeny

Member of Subsidiary.com Universal Group = Członek grupy uniwersalnej Subsidiary.com

Member of Company.com Global Group = Członek grupy globalnej Company.com

GC Server = Serwer katalogu globalnego

Member Desktop = Stacja robocza domeny

ACL containing Universal Group = Lista kontroli dostępu (ACL) zawierająca grupę uniwersalną

· Utworzenie grup globalnych w obu domenach umożliwiających administrację domen. Zdolność do wykonywania zmian w każdym obiekcie lasu katalogowego posiada tylko jedna grupa —  Enterprise Admins (Administratorzy przedsiębiorstwa). Domyślnie, konto administratora w domenie głównej jest członkiem tej grupy. Administrator domeny Company.com może utworzyć swoje własne konto będące członkiem Enterprise Admins (Administratorzy przedsiębiorstwa).

· Utworzenie  uniwersalnej grupy w domenie Subsidiary.com. Grupy uniwersalne są dostępne tylko w domenie, która została przeniesiona do trybu jednorodnego. Ponieważ administrator utworzył grupę uniwersalną w domenie Subsidiary.com, domena Company.com może pozostać w trybie mieszanym.

· Umieszczenie  grupy uniwersalnej na liście kontroli dostępu ACL dla obiektu z prawami do odczytu-zapisu.  Grupy uniwersalne mogą być używane jako pryncypia
 zabezpieczeń dowolnego obiektu w lesie katalogowym.

· Umieszczenie  grup globalnych na liście członków grupy uniwersalnej. Windows 2000 posiada obszerne możliwości zagnieżdżania grup. Więcej informacji na ten temat znajdziesz w części „Używanie grup jako pryncypiów zabezpieczeń”.

Poniższy przykład przedstawia kolejność operacji uwierzytelniających użytkownika z domeny Company.com, próbującego uzyskać dostęp do obiektu OU w domenie Subsidiary.com. Użytkownik jest członkiem grupy globalnej, która została utworzona w domenie Company.com. Grupa ta jest zagnieżdżona w grupie uniwersalnej w domenie Subsidiary.com.

Procedura 10.9 Funkcjonalny opis uwierzytelniania użytkownika i grupy za pomocą grupy uniwersalnej

1. Gdy użytkownik loguje się do domeny Company.com, LSA w kontrolerze domeny Company.com, na podstawie atrybutu Member-Of (Członek), określa przynależność użytkownika do grupy globalnej. Następnie LSA, wykonując skanowanie katalogu globalnego, określa przynależność grupy globalnej do grupy uniwersalnej. Wszystkie znalezione identyfikatory są wysyłane do centrum dystrybucji kluczy.

2. Gdy użytkownik po otwarciu konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory) chce przeglądać domenę Subsidiary.com, klient sieciowy otrzymuje TGT z domeny Subsidiary.com oraz bilet dla kontrolera domeny (proces jest identyczny z procesem przedstawionym w poprzedniej części rozdziału).
Rezultatem tych działań jest otrzymanie biletu Kerberos dla danego kontrolera domeny Subsidiary.com. Bilet zawiera identyfikatory zabezpieczeń grup globalnych użytkownika w domenie Company.com i grup uniwersalnych w Subsidiary.com.

3. Kontroler domeny po otrzymaniu biletu Kerberos tworzy lokalny żeton dostępu zawierający identyfikatory zabezpieczeń w polu Data Authentication (Dane uwierzytelnienia).

4. Gdy użytkownik próbuje uzyskać dostęp do obiektu OU w domenie Subsidiary.com, usługa LSA sprawdza identyfikatory z żetonu dostępu użytkownika z identyfikatorami z deskryptora zabezpieczeń obiektu. Po dopasowaniu do siebie dwóch identyfikatorów (identyfikatora grupy uniwersalnej), użytkownik otrzymuje prawo dostępu do obiektu.

Reasumując, jeżeli użytkownik jest członkiem grupy uniwersalnej, usługa LSA znajdująca się na serwerze w dowolnej domenie, może uwiarygodnić użytkownika w oparciu o zawartość biletu Kerberos wydawanego przez kontroler tej samej domeny, w której znajduje się serwer.

Podsumowanie funkcji grup

Dotarcie do tego miejsca zajęło sporo czasu. Na podstawie przedstawionych przykładów można zatem wyciągnąć następujące wnioski:

· Obiekty zabezpieczeń w kontrolerach domeny, do których dostęp posiadają użytkownicy tej domeny, mogą być chronione przez grupy lokalne domenowe albo grupy globalne.

· Obiekty zabezpieczeń w komputerach domeny, do których dostęp posiadają użytkownicy tej domeny, mogą być chronione przez grupy globalne.

· Obiekty zabezpieczeń w kontrolerach albo komputerach domeny, do których dostęp posiadają użytkownicy tej domeny, mogą być chronione przez grupy uniwersalne.

· Wymaganie posiadania dostępu do serwera katalogu globalnego przez każdy kontroler domeny w lesie katalogowym  (zakładając, że katalog globalny zawiera listę członków każdej grupy uniwersalnej w lesie katalogowym) ​ staje się czynnikiem ograniczającym podczas uzyskiwania dostępu do obiektów zabezpieczeń w innych domenach.

Wybór pomiędzy grupą globalną a uniwersalną

Opierając się na założeniach przedstawionych w poprzedniej części rozdziału, podjęcie decyzji o kontrolowaniu obiektu zabezpieczeń przez grupę uniwersalną albo globalną zależy od tego, kto będzie uzyskiwał dostęp do obiektu. W większości przypadków użytkownicy przechowują swoje pliki na serwerach lokalnych, w związku z czym grupy globalne są w zupełności wystarczające. W takiej sytuacji nie ma sensu tworzenia grup uniwersalnych, gdyż pozostaną one i tak bezużyteczne. W momencie, gdy zakres obiektu zwiększy się i „wyjdzie” poza lokalną domenę, zawsze istnieje możliwość konwersji grupy globalnej do uniwersalnej albo utworzenia całkiem nowej grupy uniwersalnej. Więcej informacji na ten temat znajdziesz w części „Aktualizowanie i deklasowanie zakresów grup”.

Grupy uniwersalne mogą mieć istotny wpływ na rozmiar katalogu na serwerze katalogu globalnego GC. Jeżeli w sieci kilku tysięcy użytkowników wszystkie utworzone grupy będą grupami uniwersalnymi, rozmiar katalogu może być olbrzymi. Wpłynie to nie tylko na ilość zajmowanej pamięci, lecz na szybkość przeszukiwania bazy danych aktywnego katalogu.

Co więcej, rozmiar informacji przechowywanych w katalogu globalnym wpływa bezpośrednio na ilość replikacji. Spróbuj zminimalizować zadania wymuszające replikacje grup uniwersalnych. Unikaj umieszczania indywidualnych użytkowników w grupach uniwersalnych.  Populacje użytkowników często ulegają zmianom, a każda zmiana wymaga replikacji grupy. Z tego też powodu umieszczaj użytkowników w grupach globalnych, a następnie zagnieżdżaj te grupy w grupach uniwersalnych. Pozwoli to na modyfikacje list członków grup globalnych bez zmian list członków grup uniwersalnych.

Przykładowo, jeżeli centralne biuro posiada grupę uniwersalną o nazwie Grupa_kontroli, biuro w Phoenix mogłoby zarządzać grupą globalną o nazwie Kontrolerzy_Phoenix, a biuro w Houston grupą globalną o nazwie Kontrolerzy_Houston. Lokalni administratorzy każdego biura mogliby zarządzać listami członków grup globalnych, a grupa uniwersalna wciąż pozostawałaby nienaruszona.

Rozmieszczanie serwerów katalogu globalnego GC

Usługa LSA ma tylko jedną możliwość sprawdzenia, czy użytkownik został dodany do grupy uniwersalnej albo czy grupa globalna została zagnieżdżona w grupie uniwersalnej w innej domenie. Tą możliwością jest sprawdzenie serwera katalogu globalnego. Z tego powodu niezmiernie ważne jest, aby każdy kontroler domeny mógł znaleźć katalog globalny.

Kontroler domeny znajduje katalog globalny za pomocą rekordów SRV w DNS. W normalnych okolicznościach kontroler samodzielnie wybiera katalog ze swojej własnej lokacji. 
Jeżeli żaden katalog globalny nie jest związany z lokalną lokacją
, kontroler musi przeszukać inną lokację. 
Jeżeli inna lokacja
 również nie udostępnia katalogu globalnego, a łącze z siecią WAN udostępniającą inne lokacje 
jest niedostępne, użytkownik nie może się zalogować. Oznaki braku dostępu do katalogu globalnego mogą być następujące:

· Użytkownik próbuje zalogować się do domeny, lecz otrzymuje następujący komunikat błędu: The system could not log you on because a domain controller could not be contacted... (System nie mógł Ciebie zalogować, ponieważ kontroler domeny nie mógł skontaktować się z...). Nie dotyczy to konta administratora.

· Podczas dodawania użytkowników do listy kontroli dostępu albo podczas modyfikowania listy członków grupy, gdy otwierasz okno Select User (Wybierz użytkownika) i chcesz przejrzeć zaufane domeny, wyświetlany jest błąd No objects are available at this time (Aktualnie żaden obiekt nie jest dostępny).
· Podczas dodawania użytkowników za pomocą konsoli Active Directory Users and Computers (Użytkownicy i komputery Active Directory), wyświetlany jest komunikat błędu The uniquness of this user’s proposed user logon name could not be validated (Niepowtarzalność zaproponowanej nazwy logowania użytkownika nie mogła zostać zatwierdzona). Po wyświetleniu tego błędu wciąż możesz utworzyć konto użytkownika, lecz niepowtarzalność jego nazwy zostanie zweryfikowana dopiero po uzyskaniu dostępu do katalogu globalnego GC.

Jak zapewne zdążyłeś zauważyć, utrata połączenia z katalogiem globalnym jest niewątpliwie katastrofą i należy do listy 10 powodów, dla których administrator sieci traci dobry humor. Z tego też powodu warto posiadać co najmniej dwa katalogi globalne, znajdujące się w różnych (odległych) lokalizacjach.

Używanie grup jako pryncypiów zabezpieczeń

Na podstawie powyższych przykładów mógłbyś pomyśleć, że zasady zarządzania trzema wymienionymi grupami (lokalna grupa domenowa, grupa globalna i uniwersalna) nie komplikują wykonywanych zadań.  Hmmm... otóż nic bardziej złudnego. Poniżej przedstawione zostały pewne prawidłowości, o których zawsze powinieneś pamiętać  podczas zarządzania  grupami Windows 2000:

· Dostępność grup na poszczególnych platformach konfiguracyjnych
Stacje robocze i wolnostojące serwery mogą posiadać tylko grupy lokalne. Grupy te są przechowywane w bazie SAM.
Kontrolery domeny trybu mieszanego mogą posiadać tylko grupy lokalne domenowe i grupy globalne.
Kontrolery domeny trybu jednorodnego mogą posiadać grupy lokalne domenowe, globalne oraz uniwersalne.

· Ograniczenia zakresu grup
Grupy lokalne na serwerach i stacjach roboczych domeny mogą być umieszczane na liście kontroli dostępu tylko dla lokalnych obiektów zabezpieczeń.
Grupy lokalne domenowe mogą być umieszczane na liście kontroli dostępu tylko dla obiektów kontrolerów domeny. Dotyczy to również praw systemowych związanych z grupami wbudowanymi. Na przykład, jeżeli Admin_Jan jest członkiem grupy Administratorzy w domenie Company.com, otrzyma on lokalne przywileje administracyjne na kontrolerach domeny, które nie będą dostępne dla innych komputerów domeny.
Grupy globalne mogą być umieszczane na liście kontroli dostępu dowolnego obiektu zabezpieczeń w domenie, łącznie z komputerami i kontrolerami domeny.
Grupy uniwersalne mogą być umieszczane na liście kontroli dostępu dowolnego obiektu zabezpieczeń w dowolnej domenie lasu katalogowego.

· Ograniczenia członkostwa grup
Członkami grupy lokalnej mogą być: użytkownicy z lokalnej bazy SAM; użytkownicy oraz grupy globalne i uniwersalne z lokalnej domeny; grupy globalne i uniwersalne z zaufanych domen dla domeny lokalnej. W trybie jednorodnym obszar relacji zaufania rozciąga się na wszystkie domeny lasu katalogowego.
Członkami grupy lokalnej domenowej mogą być: użytkownicy, komputery oraz grupy lokalne, globalne i uniwersalne z domeny lokalnej; użytkownicy, komputery oraz grupy globalne i uniwersalne z zaufanych domen. W trybie jednorodnym obszar relacji zaufania rozciąga się na wszystkie domeny lasu katalogowego.
Członkami grupy globalnej mogą być: użytkownicy, komputery oraz grupy globalne tylko z lokalnej domeny.
Członkami grupy uniwersalnej mogą być: użytkownicy, komputery oraz grupy globalne i uniwersalne z domeny lokalnej oraz dowolnej domeny lasu katalogowego.
· Aktualizowanie i deklasowanie zakresów grup
Grupa lokalna domenowa może być aktualizowana i dostosowana do grupy uniwersalnej, o ile grupa lokalna nie jest jej członkiem.
Zakres grupy globalnej może być aktualizowany i dostosowany do grupy uniwersalnej w dowolnym momencie.
Grupa uniwersalna może być deklasowana do grupy globalnej, o ile nie posiada żadnych odniesień do członków domeny.
Grupa uniwersalna może być deklasowana do grupy lokalnej, lecz czynność ta musi zostać wykonana na serwerze katalogu globalnego.
Grupa globalna nigdy nie może być deklasowana.
Jeżeli ostatni kontroler domeny jest deklasowany do standardowego serwera, konta katalogu nie mogą zostać przeniesione do lokalnej bazy SAM. Nowe konta dla grup Administrator, Guest (Gość) i Builtin (Wbudowana) są tworzone w bazie SAM.
· Zasady zagnieżdżania grup
Grupy lokalne (oparte na bazie SAM) nie mogą być zagnieżdżane.
Grupy lokalne domenowe nie mogą być zagnieżdżane.
Grupy globalne mogą być zagnieżdżane w grupach uniwersalnych, lecz nie jest to możliwe w drugą stronę.
Grupy uniwersalne mogą być zagnieżdżane w grupach lokalnych domenowych i grupach lokalnych.
Przykłady zarządzania obiektami katalogu za pomocą grup

Gdyby Thoraeu 
był administratorem systemu, mógłby próbować zmusić nas do jego uproszczenia... Z punktu widzenia większości administratorów „uproszczenie zarządzania systemem” jest oksymoronem. Niemniej jednak warto dołożyć wszelkich starań, by zarządzanie systemem było jak najprzyjemniejsze.

Postawmy więc pytanie —  czy korzystając tylko z jednej grupy można zarządzać cała strukturą katalogu, uwzględniając przy tym wszystkie podrzędne i równorzędne domeny? Otóż Microsoft udostępnia grupę, która ma sprostać temu zadaniu —  grupę Enterprise Admins (Administratorzy przedsiębiorstwa).

Zarządzanie katalogiem za pomocą grupy Enterprise Admins (Administratorzy przedsiębiorstwa)

Podczas instalacji pierwszego kontrolera domeny Windows 2000 i definiowania wierzchołka obszaru nazw katalogu, kreator instalacji Active Directory tworzy grupę Enterprise Admins (Administratorzy przedsiębiorstwa). Grupa ta jest umieszczana w obiekcie Domain_DNS (Domena DNS) posiadającym tzw. prawo pełnej kontroli i znajdującym się na wierzchołku drzewa katalogowego.  Ponieważ kontener ten
 udostępnia dziedziczenie praw, wszystkie jego obiekty,  w tym grupa Enterprise Admins (Administratorzy przedsiębiorstwa), uzyskują dostęp do wszystkich obiektów katalogu.

Oprócz tego, gdy nowe domeny są przyłączane do drzewa jako domeny podrzędne albo domeny zaufane, grupa Enterprise Admins (Administratorzy przedsiębiorstwa) jest zagnieżdżana w grupie Administrators (Administratorzy) w ufającej domenie. Dzięki temu wszyscy członkowie grupy Enterprise Admins (Administratorzy przedsiębiorstwa) otrzymują przywileje systemowe dla wszystkich miejsc sieci.

Musisz przyznać, że ta właściwość centralizuje administrację katalogu, co od początku było jednym z głównych celów projektowych. Z drugiej strony może ktoś powiedzieć, że administracja zostaje za bardzo zcentralizowana, gdyż wszystkie obiekty (np. wszystkie biura w firmie) są zarządzane z jednego miejsca. Jeżeli zdecydowałeś się na zarządzanie siecią za pomocą grupy Enterprise Admins (Administratorzy przedsiębiorstwa), sugeruję, abyś na listę jej członków wpisał tylko kilku wybranych administratorów, którzy będą wiedzieć, w jaki sposób należy zarządzać siecią.

Ten sam problem pojawia się w przypadku grup globalnych administratorów domeny – Domain Admins. 
Grupa ta jest automatycznie dodawana do listy kontroli dostępu obiektów. W momencie przyłączania stacji roboczej albo serwera do domeny, grupa ta jest także automatycznie dodawana do lokalnej grupy Administrators (Administratorzy) nowego komputera.

Jeżeli podzielisz katalog na kilka domen, korzystanie z grupy Domain Admins (Administratorzy domeny) będzie jak najbardziej zalecane. Jeżeli jednak zamierzasz mieć tylko jedną domenę, powinieneś utworzyć własne grupy administracyjne i dostosować je do własnych wymagań. Sytuacja tak pociąga za sobą dodatkową operację, którą należy wykonać podczas instalacji stacji roboczych i serwerów. Otóż chodzi o dodanie grupy do lokalnej grupy Administrators (Administratorzy). Operację tę można łatwo zautomatyzować za pomocą polecenia: 

net localgroup Administratorzy_nowego_komputera /add.

Zarządzanie katalogiem za pomocą niestandardowych grup administracyjnych

Ta metoda zarządzania opiera się na większej ilości grup. Powstaje zatem pytanie, ile grup jest potrzebnych do właściwego zarządzania katalogiem. Odpowiedź jest taka sama, jaką Mozart udzielił księciu Leopoldowi —  „Wasza wysokość, używam tylu nut, ilu potrzebuję —  ani więcej, ani mniej”. Przeanalizujmy kilka następujących przypadków.

Las katalogowy z rysunku 10.27 przedstawia domenę Company.com, która została zaprojektowana do zarządzania przez jedną jednostkę techniczną. Naszą uwagę skupimy na kontenerze Phoenix. Administratorzy w Phoenix są podzieleni na trzy grupy, obsługujące różne systemy i odpowiadających im użytkowników.

Rysunek 10.27.

Domena Company.com zaprojektowana do zarządzania przez jedną jednostkę techniczną
Tree Root Trust = Relacja zaufania drzewa katalogowego

ACL with Full Control rights for Phx = Lista kontroli dostępu zawierająca prawa pełnej kontroli dla administratorów Phx

Users = Użytkownicy

Groups = Grupy

IT = Pomoc techniczna

Printers = Drukarki

Shared Folders = Udostępnione foldery

Standard GPO for Phoenix users = Standardowe obiekty zasad grup dla użytkowników Phx

Phhx Sales = Sprzedaż Phx

Phx Acct = Finanse Phx

Phx Eng = Inżynieria Phx

GPO for Phoenix Admins = Obiekty zasad grup dla administratorów Phoenix

Phx Admins = Administratorzy Phx

Phx Network Ops = Operatorzy sieciowi Phx

Phx Desktop Techs = Technicy sprzętowi Phx

ACL with standard printer rights for all users = Lista kontroli dostępu do drukarek ze standardowymi prawami dla wszystkich użytkowników

ACL with printer admin rights… = Lista kontroli dostępu do drukarek z administracyjnymi prawami dla techników Phoenix

ACL with standard access rights for all users = Lista kontroli dostępu ze standardowymi prawami dla wszystkich użytkowników

ACL with admin rights for Phx Network Admins = Lista kontroli dostępu z prawami administracyjnymi dla administratorów sieciowych Phoenix

Servers = Serwery

ACL with Full Control rights for Phx Network Ops = Lista kontroli dostępu z pełnymi prawami dla operatorów sieciowych Phoenix

ACL with Full Control rights for Phx Desktop Techs = Lista kontroli dostępu z pełnymi prawami dla techników Phoenix

Workstations = Stacje robocze

Wszystkie nazwy grup, przechowywane w kontenerze Grupy w Phoenix, posiadają desygnator
 Phx. Rozróżnienie w nazwach grup jest konieczne, ponieważ mamy do czynienia z jedną domeną. Dzięki temu można szybko odróżnić grupy różnych biur firmy, zdefiniowane w domenie Company.com. Grupy w kontenerze Phoenix w domenie Subsidiary.com mogłyby również korzystać z oznaczenia Phoenix, ponieważ znajdują się w innej domenie i nie ma potrzeby rozróżniania nazw pomiędzy osobnymi domenami.

Firma posiada stosunkowo duży i „krzykliwy” dział sprzedaży. Pracownicy działu, pracujący na zlecenie, stawiają stosunkowo wysokie wymagania pracownikom technicznym. Często korzystają z niezmiernie ważnych informacji dotyczących sprzedaży produktów znajdujących się w sieci, od których zależy sukces sprzedaży. Bardzo często wysyłają e-maile do firmy, licząc na szybkie odpowiedzi rozwiązujące ich aktualne problemy związane z usługami firmy.

Skracając tę długą  historię powiedzmy, że menedżer sprzedaży zdecydował się na utworzenie własnej administracji obsługującej tylko dział sprzedaży. W związku z tym nalega, by technicy przyznali mu odpowiednie prawa administracyjne katalogu, aby mógł zarządzać użytkownikami i komputerami swojego działu w celu zwiększenia ich efektywności pracy. Chce również odgrywać większą rolę w dziale, a także by zwyczajni użytkownicy nazywali go  komputerowym mistrzem. Cóż,  mogę tylko dodać, że ostatni argument jest prawdopodobnie jednym z najważniejszych powodów decyzji utworzenia własnej części administracyjnej.

Komputerowy mistrz i zarządzanie katalogiem

Prawie każdy dział posiada swojego komputerowego mistrza.  Być może sam jesteś kimś takim. Wielu administratorów systemowych rozpoczyna swoją karierę właśnie od takiej posady. Można w tym miejscu sparafrazować pewną bardzo starą, średniowieczną przypowieść, odnosząc ją do otrzymania nowej posady guru. Puentą przypowieści będą słowa, że oprócz sławy i pieniędzy otrzymujesz też... komórkę i pager
.


Jedną z najlepszych cech delegacji praw Windows 2000 jest zdolność przyznawania obszernych , lecz kontrolowanych praw administracyjnych  zaufanemu  personelowi  firmy. Dzięki temu można przydzielić operacje niższych poziomów katalogu indywidualnym administratorom, odciążając w ten sposób głównych administratorów sieci.

Administratorzy główni są oczywiście odpowiedzialni za menedżerów działów, którym przydzielone zostały prawa administracyjne, jakkolwiek i tak pozostawiane jest im duże pole działania. Na rysunku 10.28 przedstawiony został przykład, w którym menedżer działu sprzedaży otrzymał prawa administracyjne dla swojego działu.

Rysunek 10.28.

Nowy kontener Sprzedaż, którego prawa dostępu przypisane zostały menedżerowi działu
ACL with Full Control rights for Phx = Lista kontroli dostępu zawierająca prawa pełnej kontroli dla administratorów Phoenix

Users = Użytkownicy

Groups = Grupy

IT = Pomoc techniczna

Printers = Drukarki

Shared Folders = Udostępnione foldery

Standard GPO for Phoenix users = Standardowe obiekty zasad grup dla użytkowników Phx

Phhx Sales = Sprzedaż Phx

Phx Acct = Finanse Phx

Phx Eng = Inżynieria Phx

Phx Sales Admins = Admin Sprzedaż Phx

GPO for Phoenix Admins = Obiekty zasad grup dla administratorów Phoenix

Phx Admins = Administratorzy Phx

Phx Network Ops = Operatorzy sieciowi Phx

Phx Desktop Techs = Technicy sprzętowi Phx

ACL with standard printer rights for all users = Lista kontroli dostępu do drukarek ze standardowymi prawami dla wszystkich użytkowników

ACL with printer admin rights… = Lista kontroli dostępu do drukarek z administracyjnymi prawami dla techników Phoenix

ACL with standard access rights for all users = Lista kontroli dostępu ze standardowymi prawami dla wszystkich użytkowników

ACL with admin rights for Phx Network Admins = Lista kontroli dostępu z prawami administracyjnymi dla administratorów sieciowych Phoenix

Servers = Serwery

ACL with Full Control rights for Phx Network Ops = Lista kontroli dostępu z pełnymi prawami dla operatorów sieciowych Phoenix

ACL with Full Control rights for Phx Desktop Techs = Lista kontroli dostępu z pełnymi prawami dla techników Phoenix

Workstations = Stacje robocze

Sales = Sprzedaż

ACL with full control rights for Phs Sales Admins = Lista kontroli dostępu z pełnymi prawami dla administratorów działu Sprzedaż

GPO for Sales users = Obiekty zasad grup dla użytkowników d. Sprzedaż

Phx Sales = Sprzedaż Phx

Phx Sales Gurus = Guru
 Sprzedaż Phx

ACL with standard rights for Phx Sales = Lista kontroli dostępu ze standardowymi prawami dla d. Sprzedaż Phoenix

ACL with admin rights for Phx Sales Gurus = Lista kontroli dostępu z prawami administracyjnymi dla Guru 
d. Sprzedaż Phoenix

ACL with standard access rights for Phx Sales = Lista kontroli dostępu ze standardowymi prawami dostępu dla d. Sprzedaż Phoenix

ACL with Limited admin rights for Phx Sales Gurus = Lista kontroli dostępu z ograniczonymi prawami administracyjnymi dla Guru 
d. Sprzedaż Phoenix

ACL with limited rights for Phx Sales Gurus = Lista kontroli dostępu  z ograniczonymi prawami dla Guru
 d. Sprzedaż Phoenix

Aby utworzyć strukturę przedstawioną na rysunku 10.28, administratorzy muszą  rozpocząć od utworzenia kontenera dla działu sprzedaży. Kontener ten, o nawie Sprzedaż, jest umieszczany w kontenerze Phoenix. Struktura kontenera jest podobna do struktury głównego kontenera, co zapewnia zgodność zarządzania.

Po utworzeniu kontenera Sprzedaż tworzone są obiekty działu, takie jak użytkownicy, grupy, komputery, drukarki i serwery, nad którymi kontrolę będzie sprawować menedżer działu.

Następnie administratorzy Phoenix muszą utworzyć grupę globalną o nazwie Admin Sprzedaż Phx. Grupa ta nie musi być grupą uniwersalną, gdyż nie będzie ona używana do kontroli obiektów w domenie Subsidiary.com. Jeżeli w przyszłości administratorzy zdecydują się na przyznanie praw kontroli również nad obiektami domeny Subsidiary.com, konieczne będzie zaktualizowanie grupy i dostosowanie jej do grupy uniwersalnej.

Administratorzy Phoenix zapełniają grupę Admin Sprzedaż Phx członkami zespołu administracyjnego działu sprzedaży, po przeniesieniu ich obiektów do kontenera Sprzedaż. Zamiast umieszczenia grupy Admin Sprzedaż Phx w kontenerze Sprzedaż, grupa zostaje umieszczona w kontenerze głównym Phoenix. Gdyby została umieszczona w obiekcie Sprzedaż, członkowie grupy Admin Sprzedaż Phx mieliby prawo przyłączania do grupy nowych członków, w tym również członków z innych działów. Aby uniknąć sporów z administratorami działu, najlepiej nie udostępniać im tego przywileju.

Administratorzy Phoenix tworzą również grupę Guru Sprzedaż Phx, której nie przypisują żadnych członków. Umieszczają tę grupę w kontenerze Sprzedaż, do którego administratorzy działu posiadają pełne prawo dostępu. Grupa Admin Sprzedaż Phx może utworzyć inne grupy w kontenerze Sprzedaż i korzystać z nich do przyznawania uprawnień NTFS na ich stacjach roboczych i serwerach.

Jedną z najważniejszych decyzji jest określenie praw dziedziczenia dla grupy Admin Sprzedaż Phx. Administratorzy Phoenix posiadają pełne prawa dostępu do kontenera Phoenix, co daje im automatycznie pełne prawo dostępu do kontenera Sprzedaż. W tym miejscu powstaje pewien spór. Otóż administratorzy działu Sprzedaż chcą ograniczyć prawa głównych administratorów do kontenera Sprzedaż (chcą zablokować opcję dziedziczenia), a administratorzy nalegają na pozostawienie im pełnych praw, na wypadek udzielenia pomocy administratorom działu w przypadku jakichkolwiek problemów.

Podejmowanie decyzji jest zawsze bardzo burzliwe i często dzieje się za plecami innych. Grupa Admin Sprzedaż Phx, posiadająca pełne prawo dostępu do kontenera Sprzedaż 
, zablokuje najprawdopodobniej opcję dziedziczenia. Główni administratorzy widząc tę zmianę, użyją praw grupy Enterprise Admins (Administratorzy przedsiębiorstwa) i odblokują opcję dziedziczenia. Idąc za ciosem, zmienią prawa kontroli grupy Admin Sprzedaż Phx, udostępniając jej prawo kontroli dziedziczenia tylko dla podrzędnych obiektów kontenera Sprzedaż. Dzięki temu grupa nie będzie miała żadnego wpływu na dziedziczenie praw dla kontenera Sprzedaż. Na rysunku 10.29 widoczny jest przykład takiej konfiguracji.

Rysunek 10.28.

Lista praw dla kontenera Sprzedaż


Jeżeli zamiast struktury wielokatalogowej  zaprojektujesz strukturę wielodomenową —  napotkasz  ten sam problem. Szczegóły operacji będą bardziej skomplikowane, gdyż przenoszenie obiektów pomiędzy domenami jest znacznie trudniejsze, jakkolwiek rodzaje operacji zostaną dokładnie te same. Pamiętaj o tym, aby główna domena posiadała pełne prawa dostępu do obiektów, które byłyby dziedziczone w dół drzewa katalogowego. Natomiast obiektom znajdującym się w niższych częściach drzewa przydzielaj pełne prawa administracyjne tylko dla ich obiektów podrzędnych.

Używanie usługi pomocniczego logowania i polecenia RunAs

W tym rozdziale przedstawiono wiele przykładów codziennej pracy administratora, logującego się na konto posiadające pełne prawa administracyjne. Trzeba jednak zaznaczyć, że częste korzystanie z takiego konta nie jest najlepszym rozwiązaniem. Może to być przyczyną wielu problemów związanych z uaktywnieniem wirusów, przypadkowym naciśnięciem klawisza Delete itp.

Windows 2000 udostępnia usługę pomocniczego logowania (Secondary Logon Service), która umożliwia korzystanie ze standardowego konta użytkownika, a jednocześnie pozwala na uruchamianie konsoli administracyjnej z pełnymi prawami administracyjnymi. Konsola może być uruchamiana tylko wtedy, gdy jest potrzebna. Właściwość ta jest podobna do uniksowego polecenia SU (superuser), lecz jest implementowana w nieco inny sposób.

Usługa pomocniczego logowania jest instalowana domyślnie i uruchamiana podczas ładowania systemu (jest dostępna w aplikacji SERVICES.EXE). Kod usługi znajduje się w pliku SECLOGON.DLL. Usługa jest dostępna za pomocą polecenia RunAs, które można uruchomić z wiersza poleceń albo okna Run (Uruchom). Składnia RunAs jest następująca: runas /u:domain\user exe albo runas /i:user@domain.root exe.

Jednym z najprostszych sposobów skorzystania z usługi pomocniczego logowania jest otwarcie konsoli okna za pomocą polecenia RunAs, uruchamianego w ten sam sposób, w jaki otwierane są okna innych aplikacji. W tym celu wystarczy otworzyć okno Run (Uruchom) i wpisać polecenie runas /u:administrator@company.com cmd. Pasek tytułowy otwartej konsoli będzie przedstawiał identyfikator, za pomocą którego uruchomiona została konsola. Za pomocą konsoli można wykonywać wszystkie czynności administracyjne, takie jak np. dodawanie użytkownika do listy członków grupy, czy też tworzenie nowego konta grupy. Za pomocą polecenia dsa.msc można otworzyć konsolę Active Directory Users and Computers (Użytkownicy i komputery Active Directory), która będzie uruchomiona w kontekście zabezpieczeń administratora
.

Usługa pomocniczego logowania zapewnia  również wygodny sposób wykonywania zadań administracyjnych na komputerze użytkownika. Pracując na stacji roboczej użytkownika można otworzyć konsolę usługi, wykonać odpowiednie czynności, a następnie zamknąć ją i cieszyć się z dobrze i szybko wykonanej pracy. Jeżeli chcesz zachować istniejące środowisko użytkownika podczas pracy z konsolą
, użyj wywołania /env w następujący sposób: runas /env /u:administrator@company.com cmd.exe.

Musisz jednak pamiętać, że połączenia ustanawiane za pomocą konsoli nie są równoznaczne z połączeniami ustanawianymi za pomocą systemu, do którego aktualnie jesteś zalogowany. Na przykład, używając praw administratora możesz zamapować
 dysk wpisując polecenie net use y: \\nazw_serwera.company.com\c$. Połączenie zostanie ustanowione, gdyż posiadasz odpowiednie uwierzytelnienia. Jeżeli jednak otworzysz okno My Computer (Mój komputer) i będziesz chciał przejrzeć dysk zamapowany
 za pomocą konsoli usługi, uzyskasz odmowę dostępu do dysku.

Jeżeli chcesz uruchomić powłokę Eksploratora z odpowiednimi prawami administracyjnymi, musisz zakończyć pracę Eksploratora, a następnie uruchomić go wraz z poleceniem RunAs za pomocą narzędzia Task Manager (Menedżer zadań). W tym celu wykonaj poniższą instrukcję:

Procedura 10.10 Uruchamianie powłoki Eksploratora za pomocą polecenia RunAs

1. Otwórz Task Manager (Menedżer zadań) naciskając klawisze Ctrl+Alt+Del, a następnie klikając przycisk Task Manager (Menedżer zadań).

2. Otwórz zakładkę Processes (Procesy).

3. Zaznacz Explorer (Eksplorator) i kliknij End Process (Zakończ proces). Potwierdź decyzję.

4. Po zamknięciu Eksploratora z menu File (Plik) wybierz polecenie Run (Uruchom), a następnie uruchom Eksplorator wpisując następujące polecenie: runas /u:administrator@company.com explorer.exe. Spowoduje to uruchomienie Eksploratora z odpowiednimi prawami. Niektóre składniki, takie jak np. pasek stanu, będą nadal uruchomione w kontekście logowania i nie będą dostępne.

Powłoka Eksploratora jest ładowana z domyślnym profilem użytkownika. Jeżeli chcesz, aby powłoka została załadowana z twoim lokalnym profilem, użyj następującego polecenia: runas /profile /u:administrator@company.com explorer.exe. Jeżeli nie jesteś zwolennikiem wiersza poleceń, możesz korzystać z klawiszy skrótów. W tym celu wciśnij Shift, a następnie prawym przyciskiem myszy kliknij ikonę programu wykonawczego. Z wyświetlonego menu wybierz polecenie Run As (Uruchom jako). Spowoduje to pojawienie się okna Run As Other User (Uruchom jako inny użytkownik) udostępniającego pola do wprowadzenia uwierzytelnienia administratora.

�PAGE \# "'Strona: '#'�'"  �� W całym rozdziale używane są słowa i wyrażenia, które budzą moje wątpliwości:


1. Pryncypium zabezpieczeń, pryncypia zabezpieczeń, pryncypał (sic!) zabezpieczeń.


2. Promowanie (np. promowanie pierwszego kontrolera, promowany kontroler domeny ).


3) Delegacja (np. prawa zarządzania delegacjami, delegacja jest wskazaniem praw dostępu).Wydaje mi się, że lepszym słowem lub wyrażeniem byłoby „delegowanie”,”przenoszenie uprawnień”, „udzielanie pełnomocnictw”.


4) Deklasować do (np. grupa może być deklasowana do grupy globalnej).


5) Maska, maski. Może lepiej: liczba maskująca?


�PAGE \# "'Strona: '#'�'"  �� Szanowna Redakcjo, zdecydowałam się nie poprawiać tego akapitu. Metafory w nim zastosowane są nieco tandetne , nie przystają  ani nie wnoszą niczego do treści, zniekształcają sens i są mało zrozumiałe, a przez to tekst staje się nieczytelny. Dlatego sugeruję wyrzucenie tego akapitu z książki.


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  ��W poprzednich rozdziałach jest mowa o "pryncypale zabezpieczeń" - nie wiem, czy chodzi o dokładnie to samo, ale zdanie "pryncypium zabezpieczeń jest ktoś..." brzmi co najmniej dziwnie.


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  �� Przykro mi, ale nie umiem rozwiązać tej zagadki. Określanie grupy zabezpieczeń grupą zabezpieczeń tworzy swoistą tautologię, z której nic nie wynika. Definicja grupy dystrybucyjnej też nie jest lepsza. Końcówka akapitu chyba powinna tak wyglądać: Grupa dystrybucyjna, w połączeniu z zasadami grup, określa ...


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� Czy hasło jest przypisane do konta? Z treści wynika, że do katalogu. Czy to ma tak zostać?


�PAGE \# "'Strona: '#'�'"  �� [...] używa do tworzenia połączeń [...], które obsługuje uwierzytelnianie użytkownika ??? Coś tu nie tak...


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ...są udostępniane serwerom i stacjom roboczym??


�PAGE \# "'Strona: '#'�'"  �� Informacji o certyfikatach? Czy może po prostu: do odczytu i zapisu certyfikatów?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��Prawo jest stosowane programowo?


�PAGE \# "'Strona: '#'�'"  �� Wzorcowe?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��Zmieniłem "kontrolowane" na "monitorowane" (zgodnie ze słownikiem HELION), ale nie jestem pewien, czy w tym wypadku nazwa nie powinna brzmieć "Monitorowanie systemowe".


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Czy chodzi o sposób dziedziczenia i związane z nim  uprawnienia?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� Nie bardzo wiadomo, co autor ma na myśli. Czy chce powiedzieć, że M.M. chciał przejąć losy wojny w swoje ręce?


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Obiektu czy obiektów?


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Co to znaczy , że część z nich jest taka sama, a część używana? Taka sama jak co?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� W jęz. polskim rzeczownik „zawartość” nie ma liczby mnogiej.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  ��"uwaga zostanie skierowana..."?


�PAGE \# "'Strona: '#'�'"  �� ...(kontenerze jednostek organizacyjnych)?


�PAGE \# "'Strona: '#'�'"  �� Na kontekst logowania czy na logowanie?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Nie przetłumaczone.


�PAGE \# "'Strona: '#'�'"  ��Prawdopodobnie chodzi o "Szyfrowanie plików".


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� Chyba : Informacje o nazwach...


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Dlaczego w tych rubrykach występuja takie same nazwy (Distinguished Name)?


�PAGE \# "'Strona: '#'�'"  �� Co tak samo jak DN? — Nie wiem, co tu napisać, ponieważ nie rozumiem nazwy rubryki( Nowy obiekt — pole użytkownika).


�PAGE \# "'Strona: '#'�'"  �� Sądzę, że dobrze poprawiłam?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� Co tak samo jak dla CN?


�PAGE \# "'Strona: '#'�'"  �� Co tak samo jak dla DN?


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� Członkostwo grup użytkownika??


�PAGE \# "'Strona: '#'�'"  �� Chyba : Wzorzec operacji?


�PAGE \# "'Strona: '#'�'"  �� Jw.


�PAGE \# "'Strona: '#'�'"  �� Tekst przeniesiony na stronę 32.


�PAGE \# "'Strona: '#'�'"  ��Lokalne czy lokalnej domeny?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ...tia... 


�PAGE \# "'Strona: '#'�'"  �� Co (lub kogo) umieścić?


�PAGE \# "'Strona: '#'�'"  �� Nie obsługują?


�PAGE \# "'Strona: '#'�'"  ��Brak zrzutu.


�PAGE \# "'Strona: '#'�'"  �� Użycie słowa scenariusz wydaje mi się tu nie na miejscu. A poza tym scenariusz czego? I dlaczego ten scenariusz ma dotyczyć obiektu folderu, skoro folderu ma dotyczyć tylko pierwszy temat; pozostałe i tak dotyczą obiektu katalogu. Może zamiast „scenariusz” trzeba użyć  „omawiana kolejność zdarzeń będzie bardziej dotyczyła...”


�PAGE \# "'Strona: '#'�'"  �� Nie wiadomo, o jaką dyskusję chodzi.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  ��Zdanie sugeruje, że centrum dystrybucji kluczy zostanie dołączone do biletów TGT.


�PAGE \# "'Strona: '#'�'"  �� ??? Czy chodzi o: Przeszukiwanie katalogu globalnego w celu znalezienia grupy uniwersalnej?


�PAGE \# "'Strona: '#'�'"  �� Nie bardzo rozumiem kto z kim tutaj dyskutuje. Może chodzi o: „...poza zakres tej pracy”?


�PAGE \# "'Strona: '#'�'"  ��Dokąd LSA wysyła zapytanie DNS?


�PAGE \# "'Strona: '#'�'"  �� Przytoczonymi porównaniami będzie się martwił autor. Nie można moim zdaniem cenzurować tekstu z takiego powodu jak umieszczenie tytułu Listy Schindlera. Autor zwraca uwagę na pole zawierające SID (Keep youre eye on this field). Usunięcie porównania zmniejsza specyfikę obiektu i traktuje je jako zwykłe pole zawierające coś tam.


�PAGE \# "'Strona: '#'�'"  �� Porównanie pola Authorization Data (Dane uwierzytelnienia) do małej dziewczynki w czerwonej sukience z Listy Schindlera nie przemawia do mnie...





�PAGE \# "'Strona: '#'�'"  �� Chyba: w kontenerze?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� Chyba: ...prawo do odczytu-zapisu obiektów katalogu...


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� Nie wiem, w którym rozdziale.


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� Może umieścić przypis, że był to amerykański fizolof... (


�PAGE \# "'Strona: '#'�'"  �� Nie jestem pewna, czy kontener to w tym wypadku obiekt Domain DNS.


�PAGE \# "'Strona: '#'�'"  �� Nie jestem pewna, czy konieczny jest tytaj myślnik.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� Czy to poprawne określenie?


�PAGE \# "'Strona: '#'�'"  �� Po zapoznaniu się z dalszą częścią tego podrozdziału doszłam do wniosku, że pozostawienie tych akapitów może miałoby jakiś sens. Nie jestem też pewna, czy trzeba zamieniać słowo „guru” na „mistrz” (w kilku miejscach zamieniłam, ale w dalszej części — zostawiłam). Słowa „komputerowy guru” oddają pewien koloryt  właściwy temu tekstowi. Decyzję o ewentualnym usunięciu zaznaczonych akapitów i słów „guru” pozostawiam Redakcji. 


�PAGE \# "'Strona: '#'�'"  �� Autor nie przytoczył tej starej średniowiecznej opowieści, w związku z czym puenta jest zupełnie nieczytelna.


�PAGE \# "'Strona: '#'�'"  �� Proponuję usunąć tych kilka akapitów (zachowując tylko zmienioną formę tytułu wskazówki, np. „Zarządzanie katalogiem przez zaufanych pracowników firmy) — nie wnoszą niczego do treści książki; są tylko mało atrakcyją dygresją.


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  �� ?


�PAGE \# "'Strona: '#'�'"  ��Dlaczego nie przetłumaczone?


�PAGE \# "'Strona: '#'�'"  ��Brak rysunku.


�PAGE \# "'Strona: '#'�'"  �� To zdanie nie jest dla mnie jasne. Zbyt częste korzystanie z konta posiadającego pełne prawa administracyjne jest przyczyną przypadkowego naciśnięcia klawisza Delete?


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ??


�PAGE \# "'Strona: '#'�'"  �� ???


�PAGE \# "'Strona: '#'�'"  �� ???
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