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Odzyskiwanie systemu po awarii

Niezależnie od liczby elementów odpornych na awarię znajdujących się w systemie komputerowym, wcześniej czy później dany system odmówi posłuszeństwa. Nie ma znaczenia jaki system operacyjny jest wykorzystywany ani na jakim sprzęcie pracuje. Któregoś dnia i tak ulegnie awarii.

Nie chcę przez to powiedzieć, że owe tysiące dolarów wydane na wysokiej klasy sterowniki macierzy dysków RAID, umożliwiające wymianę napędów dyskowych w trakcie pracy serwera (hot–swappable), podwójne zasilanie czy pamięć podręczną z podtrzymaniem bateryjnym poszły na marne. Na marne nie pójdą również wydatki na pamięci ECC z wykrywaniem i usuwaniem błędów, karty sieciowe typu fail–over, pracujące poprawnie mimo usterek ani zasilacz awaryjny UPS.

Ale Chaos jest władcą tego świata, o czym wie każdy administrator systemu, a głos Chaosu brzmi mniej więcej tak jak ten w słuchawce telefonu: „Przepraszam, że przeszkadzam. Wiem, że już jesteś gotowy do wyjazdu na urlop, ale wygląda na to, że żaden z pecetów w dziale finansowym nie działa. Operator systemu podał, że ma niebieski ekran na serwerze SAP. Musimy uruchomić dziś wieczorem programy finansowe aby przekazać Komisji Papierów Wartościowych dane do prospektu emisyjnego. Czy możesz przyjechać tu natychmiast?”

W takiej chwili można zapomnieć o posiadanych wyróżnieniach za lata chwalebnej służby. Można zapomnieć o sposobie, w jaki kierownik wyrażał swoją dozgonną wdzięczność za wspaniałą pracę. Można zapomnieć o podziwie dla doświadczenia i wiedzy na temat komputerów wyrażanym przez przyjaciół i kolegów. Zapomnij o tym. Kiedy serwer nie działa i wszystkie dane i usługi są niedostępne, stoisz samotny przed obliczem Chaosu. A Chaos ma tylko jedno pytanie: „Czy jesteś pewien, że masz aktualną kopię zapasową?”

Pamiętając o tym pytaniu w niniejszym rozdziale omówiono w najdrobniejszych szczegółach wszystkie możliwości wykonania kopii zapasowych dostępnych w systemie Windows 2000, zwracając szczególną uwagę na odzyskiwanie danych.

Niektóre specjalne przypadki tworzenia kopii zapasowych i odtwarzania systemu opisano w poprzednich rozdziałach. Wykonywanie kopii zapasowych i odtwarzanie Active Directory i plików foldera SYSVOL opisano w rozdziale 11. Wykonywanie kopii zapasowych i odtwarzanie baz danych usługi przechowywania danych na nośnikach wymiennych (Removable Storage Service) i klonowanie bibliotek taśm przechowujących dane w trybie offline opisano w rozdziale 12. Odzyskiwanie plików zaszyfrowanych opisano w rozdziale 14. W rozdziale tym omówiono sposoby wykonywania kopii zapasowych i odtwarzania całego systemu z wykorzystaniem programu Ntbackup, który jest częścią systemu Windows 2000 oraz wzajemne oddziaływanie tego programu z systemem zarządzania przechowywaniem danych na nośnikach wymiennych (Removable Storage Management — RSM).

Jednakże przywrócenie funkcji systemu wymaga więcej zachodu niż odtworzenie plików z taśmy. Czasami konieczne są bardziej wyrafinowane metody, więc w niniejszym rozdziale omówiono także:

· Odzyskiwanie w przypadku błędu STOP (niebieski ekran)

· Wykorzystanie trybu Safe Mode do przywrócenia stabilnej pracy systemu

· Tworzenie i wykorzystywanie dysku naprawczego (Emergency Repair Disk)

· Uruchomienie komputera w trybie „Ostatnia znana dobra konfiguracja” (Last Known Good Configuration)

· Odtwarzanie funkcji systemu za pomocą Konsoli odzyskiwania (Recovery Console).

Opis funkcji wykonywania kopii zapasowych Windows 2000 Backup

Wszystkie wersje Windows, od NT 3.51 poprzez Windows 95, NT 4 i Windows 98 aż do Windows 2000, są dostarczane z okrojoną wersją programu Backup Exec, początkowo firmy Arcada Software, później Seagate Software, a obecnie firmy Veritas Software, www.veritas.com.

Przez lata, wraz z ulepszeniami wersji handlowej programu Backup Exec, wersja „lite” w systemie Windows stawała się coraz bardziej użyteczna. Wersja Backup Exec w systemie Windows 2000 jest wystarczająca jako podstawowa metoda wykonywania kopii zapasowej, jeśli nie jest potrzebne scentralizowanie tworzenia kopii zapasowych w jednym serwerze.

W systemie Windows 2000 program do wykonywania kopii zapasowych nadal nosi nazwę Ntbackup, taką samą, jak w systemie Windows NT. Dokonując aktualizacji systemu z wersji Windows NT 4 lub NT 3.51 i wykorzystując program Ntbackup otrzymuje się bibliotekę taśm i katalogi na dysku całkowicie zgodne z nową wersją Ntbackup. W razie korzystania z innych programów do tworzenia kopii zapasowych, konieczna będzie aktualizacja takiego programu do wersji dla systemu Windows 2000. 

Wykonywanie kopii zapasowych w systemie Windows 2000 jest nierozdzielnie związane z systemem RSM, który jest nowością w systemie Windows 2000. Jego podstawowym zadaniem jest obsługa zautomatyzowanych bibliotek taśm i napędów dysków CD tzw. CD jukebox, ale może również służyć jako ośrodek wymiany informacji dla innych wymiennych urządzeń do przechowywania danych, takich jak: CD–ROM, CD–R, CD–RW, Zip, Jaz i Orb oraz napędy taśm.

Wskazówka dotycząca Rejestru: Parametry programu Ntbackup

Parametry sterujące wykonywaniem kopii zapasowych w systemie Windows 2000 zapisane są w gałęzi profilu użytkownika w kluczu Rejestru: HKCU|Software|Microsoft|Ntbackup.

Zarządzanie programem Ntbackup dokonuje się poprzez sam program, a nie za pomocą konsoli MMC. Program ten posiada również wiersz poleceń wykorzystywany do uruchamiania zadań tworzenia kopii zapasowych jako drugoplanowych za pomocą usługi Zadania zaplanowane (Task Scheduler). Program Ntbackup uruchamia się za pomocą menu START|PROGRAMS|ACCESSORIES|SYSTEM TOOLS|BACKUP (START|PROGRAMY|AKCESORIA|NARZĘDZIA SYSTEMOWE|KOPIA ZAPASOWA).
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Rysunek 18.1. Okno Kopia zapasowa (Backup) przedstawiające wybrane pliki na dysku C i H razem z dyskiem udostępnionym w serwerze wykorzystującym katalog Moje miejsca sieciowe (My Network Places).

Drzewo katalogu w lewym polu jest uporządkowane zgodnie ze standardową konwencją nazewniczą Eksploratora, gdzie korzeniem jest Pulpit (Desktop), a następnie przechodzi się przez katalogi Mój komputer (My Computer), Moje dokumenty (My Documents) oraz Moje miejsca sieciowe (My Network Places). Aby znaleźć odpowiedni dysk, folder lub plik, który ma być skopiowany, należy przeszukać któryś z wyżej wymienionych katalogów.

Przy wyborze pozycji, które mają znaleźć się w kopii zapasowej istnieje możliwość wybrania całego dysku lub pojedynczych katalogów czy plików. Niebieski znak wyboru wskazuje, że wybrane zostały wszystkie pliki i foldery w danym punkcie. Jeśli wybrano pojedynczą pozycję, foldery powyżej mają szare znaki wyboru, oznaczające wykonanie kopii zapasowej tylko części dysku.

Kopię zapasową plików sieciowych wykonuje się wybierając mapowany dysk sieciowy lub rozszerzając drzewo w katalogu Otoczenie sieciowe (My Network Neighborhood) i wybierając udział (share) z listy zasobów serwera. Jest to równoważne wykorzystywaniu ścieżki UNC i jest lepszym sposobem uporządkowania tworzenia sieciowych kopii zapasowych, jeśli ma to być wykonywane jako zadanie zaplanowane drugoplanowe. Po zmianie stałego przyporządkowania dysków wykonanie kopii zapasowej mogłoby ulec niewytłumaczalnej awarii.

W polu Miejsce przeznaczenia kopii zapasowej (Backup Destination) można wpisać nazwę pliku lub nośnik, na którym ma być zapisana kopia zapasowa. Jeśli kopia zapasowa ma być umieszczona w pliku, to plik ten może być zapisany na dowolnym woluminie dołączanym, NTFS lub FAT/FAT32, na dysku lokalnym lub w sieci. Nazwą pliku może być nazwa długa pliku. Jeśli nośnikiem, na którym ma być zapisana kopia zapasowa jest taśma, podana nazwa danej taśmy musi zgadzać się z nazwą taśmy, która jest dołączona do urządzenia zapisującego dane. Więcej szczegółów, dotyczących nazw taśm znajduje się w dalszej części rozdziału zatytułowanej „Przygotowanie taśmy do wykonywania kopii zapasowej”.

W serwerze, dla którego wykonywana jest kopia zapasowa, konieczne jest posiadanie uprawnień Backup Operator lub wyższych. Można to szybko sprawdzić rozszerzając drzewo zasobów danego serwera w oknie Kopia zapasowa (Backup). Jeśli widoczne są tam udziały administracyjne ze znakiem $ (dollar–sign administrative shares), oznacza to, że posiadane uprawnienia są wystarczające do wykonania kopii zapasowej.

Wykonywanie sieciowych kopii zapasowych za pomocą agentów

Wykonywanie sieciowych kopii zapasowych za pomocą programu Ntbackup jest ograniczone do plików dostępnych poprzez przekierowywanie klientów sieciowych (network client redirector). Program Ntbackup działa w połączeniu z kontem System lokalny (Local System) aby mieć dostęp do zablokowanych (locked) plików systemowych. Nie można wykonać kopii zapasowej tych plików poprzez przekierowywanie klientów sieciowych. Wymaga to uruchomienia agenta w danym serwerze.

Agent umożliwia połączenie systemu lokalnego z centralnym serwerem podczas działania aplikacji wykonującej kopię zapasową. Działa on w zabezpieczonym środowisku z odpowiednimi uprawnieniami i w ten sposób ma dostęp do zablokowanych (locked) plików systemowych. Wysyła kopie plików systemowych do serwera wykonującego kopie zapasowe, w którym zapisywane są na taśmie.

Windows 2000 Backup nie wykorzystuje agentów. Do wykonania kopii zapasowych plików systemowych i innych plików zablokowanych (locked), takich jak bazy danych SQL Server i Oracle można wykorzystać programy wymienione w dalszej części niniejszego rozdziału pod tytułem „Przegląd programów do wykonywania kopii zapasowych opracowanych przez firmy niezależne”. Wszystkie te pakiety programowe korzystają z agentów.

Opcje wykonywania kopii zapasowych

Program Ntbackup może wykonać pięć różnych rodzajów kopii zapasowych, zależnie od sposobu w jaki traktują znacznik archiwizacji (archive bit). Aby zobaczyć te opcje, należy uruchomić program Backup i wybrać z menu pozycję NARZĘDZIA|OPCJE (TOOLS|OPTIONS). Pojawi się okno Opcje (Options) z wybraną zakładką Rodzaj kopii zapasowej (Backup Type).

· Zwykła (Normal). W tym przypadku wykonywana jest kopia zapasowa wybranych plików, a bit (znacznik) archiwizacji zostaje wyzerowany.

· Kopia (Copy). W tym przypadku kopiowane są wybrane pliki, a bit (znacznik) archiwizacji nie jest zerowany.

· Różnicowa (Differential). W tym przypadku kopiowane są tylko te z wybranych plików, które mają ustawiony bit archiwizacji, a bit (znacznik) archiwizacji nie jest zerowany.

· Przyrostowa (Incremental). W tym przypadku kopiowane są tylko te z wybranych plików, które mają ustawiony znacznik archiwizacji i znacznik ten jest zerowany.

· Dzienna (Daily). W tym przypadku kopiowane są tylko te pliki, których znacznik czasu modyfikacji zgodny jest z datą wykonania kopii zapasowej.

Opcja Kopia (Copy) jest przede wszystkim wykorzystywana do przenoszenia plików do innego systemu, a nie do zaplanowanego wykonywania kopii zapasowych. Poniżej podano opis pozostałych opcji razem kryteriami wyboru.

Kopie zapasowe zwykłe (Normal Backups)

Uruchomienie co noc wykonywania zwykłej kopii zapasowej ułatwia odtwarzanie systemu. Wszystkie pliki potrzebne do odtworzenia systemu są na swoim miejscu na taśmie (lub taśmach). Jednakże ten sposób jest czasochłonny, więc należy rozważyć jego przydatność ze względu na czas, jaki może być poświęcony na wykonywanie kopii zapasowej.

Wykonując kopie zapasowe poprzez sieć, w obliczeniach czasów należy uwzględnić czas przesyłania danych. Największa prędkość przesyłania, jakiej można oczekiwać mając pojedynczą kartę sieciową z magistralą PCI to 20 lub 30 Mbps. Wystarcza to zaledwie, by napędy taśm DLT lub AIT pracowały z prędkością maksymalną (streaming speed). Jeśli taśma zatrzymuje się i startuje, spowalnia to zapisywanie kopii zapasowych jeszcze bardziej. W wielu przedsiębiorstwach tworzy się oddzielną sieć do obsługi kopii zapasowych wyposażając serwery w drugą kartę sieciową. 

Kopie zapasowe różnicowe (Differential Backups)

Kopie zapasowe różnicowe skracają czas wykonywania kopii przy zachowaniu dość prostej procedury odzyskiwania. Należy rozpocząć od wykonania kopii zapasowej zwykłej w weekend, a następnie uruchamiać wykonywanie kopii zapasowej co noc. W kolejnych dniach tygodnia będzie to trwało coraz dłużej, ale nigdy tak długo jak wykonywanie kopii zapasowej zwykłej.

Przy odtwarzaniu woluminu najpierw odtwarza się ostatnią kopię zapasową zwykłą, a następnie ostatnią kopię zapasową różnicową. Otrzymujemy dwa zestawy taśm, co daje wielką oszczędność czasu, jeśli z powodu awarii dysku zajdzie konieczność ponownego skatalogowania wszystkich taśm.

Przy odtwarzaniu pojedynczych plików najpierw należy wyszukać w katalogu taśmę z kopią zapasową różnicową. Jeśli taka kopia nie zostanie znaleziona, trzeba przejść do taśmy z kopią zapasową zwykłą.

Konieczne jest przechowywanie taśm z kopiami zapasowymi pełnymi i kopiami zapasowymi różnicowymi razem. Odtworzenie nieprawidłowej taśmy z kopią zapasową różnicową na miejsce odtworzonej wcześniej kopii zwykłej może spowodować kłopoty.

Kopie zapasowe przyrostowe (Incremental backups)

Kopie zapasowe przyrostowe (incremental backups) jeszcze bardziej skracają czas nocnego wykonywania kopii, ale znacznie komplikują odzyskiwanie systemu.

Wykonywanie kopii zapasowych przyrostowych należy również rozpocząć od wykonania zwykłej kopii zapasowej w weekend. Następnie, zamiast gromadzenia zmienionych plików każdej kolejnej nocy, kopiowane są tylko te pliki, które uległy zmianie od wykonania ostatniej kopii zapasowej.

W celu odtworzenia woluminu najpierw należy odtworzyć ostatnią zwykłą kopię zapasową, a następnie odtworzyć kolejno każdą kopię zapasową przyrostową. Jeśli z jakiejś taśmy nie da się odtworzyć plików, niektóre z nich mogą znajdować się na kolejnych taśmach. Jednakże mieszanie starszych i nowszych wersji plików, które są wzajemnie zależne (na przykład biblioteki makr) może spowodować problemy.

Aby odtworzyć pojedynczy plik, należy przeszukać katalog z każdego dnia, rozpoczynając od ostatniej nocnej kopii zapasowej. Jeśli użytkownik nie poda dokładnej daty utraty pliku, zadanie staje się trudne.

Kopie zapasowe wykonywane codziennie (Daily Backups)

W przypadku kopii zapasowych różnicowych (differential backups) i przyrostowych (incremental backups) przyjęto, że stan znacznika archiwizacji nie jest zmieniany przez inne aplikacje. Jeśli korzysta się z programu do kopiowania plików, który zmienia stan znacznika archiwizacji pliku, to takie pliki mogą być pominięte. Problem ten można ominąć poprzez codzienne wykonywanie kopii zapasowej (Daily backups). W tym trybie stan znacznika archiwizacji jest pomijany i wykonywana jest kopia zapasowa plików zmodyfikowanych w danym dniu.

Kopiowania codziennego (Daily Backups) dotyczą te same ostrzeżenia, co kopiowania przyrostowego (Incremental Backups). Musi być zachowany porządek kopii zapasowych, a w razie odtwarzania woluminu kopie muszą być stosowane w określonej kolejności razem z pełną kopią zapasową systemu.

Dziennik wykonywania kopii zapasowych (Backup Logs)

Okno Opcje kopii zapasowych (Backup Options) ma zakładkę o nazwie Dziennik kopii zapasowych (Backup Log). Zapisy do dziennika są najważniejszym elementem strategii wykonywania kopii zapasowych. Bez zapisu w dzienniku można być nieświadomym problemów, na jakie napotkało tworzenie kopii zapasowych. Na przykład jeśli kopiuje się pliki poprzez sieć, problemy z połączeniem sieciowym mogą być przyczyną pominięcia plików. Bez regularnego sprawdzania dziennika uszłoby to uwadze administratora. 

Istnieją dwie opcje zapisywania do dziennika, Szczegółowy (Detailed) i Podsumowanie (Summary).

· Dziennik Szczegółowy (Detailed) zawiera nazwę i ścieżkę każdego pliku znajdującego się w kopii zapasowej.

· Podsumowanie (Summary) zawiera liczbę skopiowanych plików i informację, czy jakiś plik został pominięty.

Wybór opcji dziennika kopii zapasowych

Podsumowanie (Summary) jest lepsze w przypadku standardowych kopii zapasowych wykonywanych codziennie, ponieważ mniejsza jest szansa przeoczenia problemu ukrytego w długim, szczegółowym raporcie. Oto przykład podsumowania wpisanego w dzienniku:

Backup Status

Operation: Backup

Active backup destination: File

Media name: „Test Backup File”

Backup of „C: „

Backup set #1 on media #1

Backup description: „Set created 9/28/99 at 12:19 PM”

Backup Type: Normal

Backup started on 10/28/99 at 12:19 PM.

Warning: The file \WINNT\system32\dns\dns.log in use – skipped.

Warning: The file \WINNT\system32\LogFiles\W3SVC1\ex990928.log in use-skipped.

Backup completed on 10/28/99 at 12:25 PM.

Directories: 105

Files: 3623

Skipped: 2

Bytes: 385,732,514

Time: 5 minutes and 20 seconds

Podsumowanie podaje pliki pominięte. Aby wykryć przyczyny błędów kopii zapasowych związanych z utraconymi plikami, należy uaktywnić opcję Szczegółowy (Detailed) i poszukać w dzienniku wskazówek na ten temat. W dalszej części rozdziału pod tytułem „Pomijanie plików” (File Exclusions) opisano możliwe przyczyny, dla których plik nie zostanie zapisany w kopii zapasowej.

Lokalizacja dziennika kopii zapasowej

Dzienniki kopii zapasowych są zapisywane w profilu lokalnym tego użytkownika, który uruchomił wykonywanie kopii zapasowej. Ścieżka dostępu do dziennika to \Documents adn settings\<identyfikator logowania>\Ustawienia lokalne\Dane aplikacji\Microsoft\Windows NT\NTBackup\Dane (\Documents and Settings\<logonID>\Local Settings\Application Data\Microsoft\Windows NT\NTBackup\Data).

Ścieżka dostępu do dziennika jest ustalona. Nie można jej zmienić poprzez zmianę parametrów Rejestru. Aby plik dziennika został zapisany w innym miejscu, konieczne jest uruchomienie kopiowania przez program Zadania zaplanowane (Task Scheduler), który uruchamia tworzenie kopii zapasowej. 

Każde zadanie tworzenia kopii zapasowej tworzy nowy dziennik. Dzienniki te są numerowane kolejno i automatycznie przenumerowywane po osiągnięciu 10, więc najstarsze są nadpisywane.

Pomijanie plików (File Exclusions)

Okno Opcje kopii zapasowej (Backup Options) ma zakładkę Pomiń pliki (Exclude Files). Przykład pokazano na rysunku 18.2.
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Rysunek 18.2. Okno Opcje (Options) przedstawiające zakładkę Pomiń pliki (Exclude Files). Przycisk Dodaj nowe (Add new) może być wykorzystany do wyłączenia innych rodzajów plików.

W polu Pliki pominięte wszystkich użytkowników (Files excluded for all users) umieszczono listę rozszerzeń nazw plików i pojedynczych plików, które po namyśle pozostawiono poza zadaniami wykonywania kopii zapasowych.

Standardowo wykaz plików pominiętych zawiera pliki stronicowania, pliki tymczasowe, pamięć podręczną klienta dla plików dostępnych w trybie offline, zawartość foldera usuwania błędów (debug folder) i bazę danych systemu replikacji plików (File Replication System). Zawiera także foldery podręczne systemu replikacji plików (FRS cache folders) woluminów zawierających pliki zreplikowane (takie jak \WINNT\Sysvol), pliki rejestracyjne systemu Windows 2000, dziennik Koordynatora operacji rozproszonych (Distributed Transaction Coordinator log) oraz lokalne bazy danych certyfikatów szyfrowania (cryptographic certificate).

Dodawanie plików do pominięcia (file exclusions)

Dla wszystkich zadań wykonywania kopii zapasowych lub zadań uruchamianych przez danego użytkownika można podać kategorię plików do pominięcia i ograniczyć zakres wyłączeń do pojedynczych folderów. Pliki do pominięcia dodaje się do listy w następujący sposób:

Procedura 18.1. Podawanie kategorii plików do pominięcia
1. Naciśnij przycisk Dodaj nowe (Add New) poniżej pola Wszyscy użytkownicy (All Users) lub pola Aktualny użytkownik (Current User). Pojawi się okno Dodaj pliki pomijane (Add Excluded Files).

2. Wybierz kategorię plików, które mają być pominięte. Pole Zastosuj do ścieżki (Applies To Path) służy ograniczaniu zakresu do danego foldera.

3. Naciśnij OK, aby zapisać wybór i powrócić do okna Opcje (Options).

4. Naciśnij OK, aby zapisać ustawienia i zamknąć okno.

Rejestrowanie rodzajów plików do pominięcia

Jeśli wykonuje się kopię zapasową woluminu poprzez sieć i jest rodzaj plików, które mają być pominięte, a nie ma go na liście rozszerzeń, musi zostać zarejestrowany lokalnie. Najłatwiejszy sposób wykonania tego jest następujący:

Procedura 18.2. Rejestrowanie rodzajów plików wyłączanych z kopii zapasowych
1. Za pomocą Eksploratora otwórz dysk sieciowy.

2. Prawym klawiszem myszy kliknij jeden z plików rodzaju, który ma być pomijany i z menu wybierz opcję Otwórz z (Open With).

3. Kliknij dwukrotnie program, który ma być skojarzony z danym rodzajem plików. Okno zostanie zamknięte a aplikacja zostanie umieszczona na liście w oknie Otwórz z (Open With).

4. Wybierz opcję Zawsze używaj tego programu do otwierania plików tego typu (Always use this program to open these files).

5. Naciśnij OK, aby zapisać zmiany i wprowadzić je do Rejestru.

Teraz, mając zarejestrowany dany rodzaj pliku, można go wyłączyć z kopii zapasowej, wykonując kolejne kroki opisane w procedurze 18.1.

Opcje ogólne (General Options)

W oknie Opcje kopii zapasowych (Backup Options) wybierz zakładkę Ogólne (General). Przykład przedstawiono na rysunku 18.3. Większość opcji jest zrozumiała sama przez się i wybrana domyślnie.

[image: image3.png]options 21|
Gererdl | Restare | Backup Ty | Backup Log | Exctde Fies |

¥ e sieclon riamaion befor Backip and iesor |
operaions.

¥ Lise the catalogs an the media o speed up bulding restore:
catalogs on disk.

™ Vel data afte the backup completes.

<

Back up the contents of mounted dives.

<

Show alrt message when | stat Backup and Remavable Storage:
is not ruring,

<

¥ Shaw alett message when | start Backup and there i compatble:
import media avaisble.

7. Show let message when new media s inserted nto Removable:
Storage.

™ Alwags move new import media to the Backup media pool

=





Rysunek 18.3. Okno Opcje (Options) przedstawiające opcję Ogólne (General).

Opcja Sprawdź dane po zakończeniu zapisywania kopii zapasowej (Verify data after the backup is complete) dodatkowo zabezpiecza kopię zapasową, ale znacząco zwiększa czas zapisywania kopii zapasowej. Mając do dyspozycji nowoczesne urządzenia i harmonogram rotacji taśm, pozwalający na wycofanie z obiegu starych taśm zanim ulegną awarii, nie trzeba sprawdzać poprawności kopii zapasowych.

Domyślną opcją jest Zrób kopię zapasową zawartości napędów dołączonych (Back up the contents of mounted drives). Dołączony napęd ( w rzeczywistości wolumin dołączony) składa się z dynamicznego wskaźnika lokalizacji danych (reparse point) systemu plików NTFS, który kieruje proces do zdalnego systemu plików, takiego jak inny wolumin, folder lub CD–ROM. Jeśli wolumin docelowy wskaźnika lokalizacji danych (reparse point) również zawiera symbol (literę) dysku, dla którego jest tworzona kopia zapasowa, to powstają dwie identyczne kopie zapasowe. W przypadku tworzenia kopii zapasowej poprzez katalog dołączany (mount point) nie występuje pogorszenie wydajności. Jeśli dołączono CD–ROM, który nie ma być zapisany w kopii zapasowej, należy usunąć zaznaczenie tej opcji.

Opcja Zawsze przenieś nowy nośnik importu do puli nośników kopii zapasowych (Always move new import media to the Backup media pool) jest wybrana domyślnie jeśli program Ntbackup zostanie uruchomiony przed uruchomieniem Menedżera przechowywania danych na nośnikach wymiennych (Removable Storage Manager). W takim przypadku Ntbackup wyświetli okno zawierające opcję Zawsze używaj wolnego nośnika do utworzenia kopii zapasowej (Always use free media for Backup). Opcja ta jest odpowiednia, jeśli napęd taśm wykorzystuje się tylko do zapisywania kopii zapasowych, a nie dla usług zdalnego przechowywania danych (Remote Storage Services), czy innych celów. Wybierając tę opcję eliminuje się konieczność przyporządkowania wolnej taśmy za pomocą konsoli Zapisywanie danych na nośnikach wymiennych (Removable Storage).

Katalogi kopii zapasowych

Znana jest stara opowieść o wiewiórce, która całe lato robiła zapasy z orzechów, a zimą umarła z głodu, bo nie pamiętała, gdzie je schowała. W podobnej sytuacji znajduje się administrator, który korzysta z programu do tworzenia kopii zapasowych nie umożliwiającego znalezienia danego pliku wśród taśm z kopiami zapasowymi.

Usługa Windows 2000 Backup zapisuje nazwy plików i struktury katalogów dla każdego zadania tworzenia kopii zapasowych w katalogu w profilu lokalnym użytkownika, który wprowadził dane zadanie. W przypadku zadania użytkownika korzystającego z konta lokalnego Administrator, katalog zostanie zapisany w folderze \Documents and settings\<identyfikator logowania>\Ustawienia lokalne\Dane aplikacji\Microsoft\Windows NT\NTBackup\Katalog (\Documents and Settings\<logonID>\Local Settings\Application Data\Microsoft\Windows NT\NTBackup\Catalog). Katalogi mają przypisane kolejne numery szesnastkowe z rozszerzeniem V01. Plik indeksowy, który ma rozszerzenie SM, określa członków katalogu. 

Podczas odtwarzania pliku w oknie Odtwarzanie (Restore) pokazywana jest zawartość katalogów zapisanych na dysku. Rysunek 18.4. przedstawia na przykład kreator odtwarzania z listą zawierającą strukturę katalogu i pliki dla danego nośnika.

Rysunek 18.4. Okno Kopia zapasowa (Backup) przedstawiające zakładkę Odtwarzanie (Restore) z listą nośników.

Kopia katalogu dla danego zadania tworzenia kopii zapasowej jest zapisana na taśmie razem z kopią zapasową. Jeśli kiedykolwiek zajdzie potrzeba odzyskiwania z taśmy systemu, który utracił katalogi zapisane na dysku, można odzyskać katalog z taśmy, a następnie wykorzystać ten katalog do odzyskania pozostałych plików. Można to zrobić również w przypadku taśm utworzonych w systemie Windows NT 4.

Pliki zablokowane (Locked Files)

Tworzenie kopii zapasowych działa w środowisku zabezpieczeń Systemu lokalnego (Local System security context), więc można wykonać kopie zapasowe plików systemowych, takich jak Rejestr czy Active Directory, jak również innych baz danych obsługujących działanie systemu, jak DHCP, WINS itd.

Funkcja Backup jednakże nie omija blokady ustanowionej przez proces użytkownika. Jeśli funkcja ta napotka na plik lub strumień danych w pliku używany przez proces użytkownika, próbuje uzyskać dostęp przez 30 sekund. Usługa Kopia zapasowa (Backup) nie podejmuje żadnych działań aby uwolnić plik lub zatrzymać proces, który korzysta z danego pliku. Jeśli zadanie tworzenia kopii zapasowej jest uruchomione w trybie interaktywnym, na konsoli pojawi się ostrzeżenie. Gdy zadanie pracuje na drugim planie — ostrzeżenia nie będzie. Jeśli plik pozostanie zablokowany po 30 sekundach, usługa Kopia zapasowa (Backup) pomija ten plik i dokonuje odpowiedniego wpisu do dziennika kopii zapasowych.

Wskazówka dotycząca Rejestru: Parametry plików zablokowanych (locked)

Można zmienić okres, po którym usługa Kopia zapasowa próbuje uzyskać dostęp do pliku, zmieniając następujące pozycje Rejestru:

Klucz: HKCU|Software|Microsoft|Ntbackup|User Interface

Wartość: Wait Time

Dane: 30 (default)

Jeśli firma pracuje na okrągło 7x24, konieczne jest wypracowanie strategii tworzenia kopii zapasowych plików zablokowanych. Spójrzmy na program Open File Manager (OFM) firmy St. Bernard Software, www.stbernard.com. Jest to program użytkowy, który skrada się chyłkiem poza interfejsem API usługi tworzenia kopii zapasowej, łapie pojedyncze sektory pliku i kopiuje do obszaru plików tymczasowych (scratch area). Po złożeniu pliku z kawałków tworzy jego kopię zapasową tak, jakby to był plik pierwotny. Wszystkie zmiany wprowadzone przez użytkownika w trakcie podkradania sektorów zostają utracone.

Innym sposobem ominięcia problemu plików zablokowanych jest uruchomienie tworzenia kopii zapasowej obrazu systemu (image backup). Nie można tego zrobić za pomocą programu Ntbackup, ale są dostępne inne programy dające taką możliwość. Stworzenie kopii zapasowej obrazu systemu polega na wykonaniu fotografii fizycznego woluminu, a nie na wykorzystywaniu wywołań systemu plików (file system calls). W przypadku kopii zapasowej obrazu systemu odtwarzanie pliku może stanowić problem, ale są na to coraz bardziej wyrafinowane sposoby, na przykład UltraBac firmy BEI Corporation, www.ultrabac.com, i Replica firmy Legato Software, www.legato.com.

Względy bezpieczeństwa

Umieszczając dane konto w grupie Backup Operators lub w jakikolwiek inny sposób przypisując do danego konta uprawnienia SeBackupPermission i SeRestorePermission, daje się użytkownikowi uprawnienia do wykonania kopii zapasowej dowolnego pliku w danym komputerze, niezależnie od jego deskryptora ochrony lub statusu szyfrowania. Użytkownicy z grupy Backup Operators mogą również pozbawić pliki uprawnień ochrony (security permissions) podczas odtwarzania. Krótko mówiąc, trudno wyobrazić sobie większe naruszenie zabezpieczeń niż danie ludziom uprawnień do tworzenia kopii zapasowych i odtwarzania systemu w sposób nieograniczony.

Podobny problem powstaje w przypadku aplikacji do tworzenia kopii zapasowych, opracowanych przez firmy niezależne, wykorzystujących agenty tworzenia kopii zapasowych, które są programami typu klient (client–based backup agents). Agenty te działają w środowisku zabezpieczeń (security context) konta z uprawnieniami Backup Operator. Te konta agentów są często wykorzystywane dla innych celów, więc wiele osób w firmie zna hasło. Podczas konfiguracji pakietu należy poszukać sposobów jak najlepszego zabezpieczenia hasła agenta.

Fizyczna kontrola taśm z zapisanymi kopiami zapasowymi jest również ważna. Powszechnie spotyka się firmy, w których nieuprawnionym użytkownikom zabrania się przebywać w promieniu mniejszym niż 100 metrów od działającego serwera, ale taśmy z kopiami zapasowymi zwykle znajdują się w rękach przypadkowych kurierów i tymczasowych dostawców. Konieczne jest zabezpieczenie kopii zapasowych poza siedzibą firmy, w miejscu, które ma odpowiednie certyfikaty (chain of custody).

Na koniec nie wolno zapominać o możliwości utraty danych poprzez kradzież. Może to zajść szczególnie w przypadku małych przedsiębiorstw mających siedziby w budynkach przeszklonych, łatwo dostępnych z ulicy. Wybicie szyby i kradzież komputera zajmuje kilka sekund. Wygląd serwerów robi wrażenie, więc złodzieje często poświęcają czas na szukanie ich. Nie wolno zwiększać strat zostawiając taśmy z kopiami zapasowymi w miejscach, z których mogą również zostać zgarnięte.

Kopie zapasowe plików określających stan systemu (System State Files)

Ntbackup grupuje wiele plików pod wspólną nazwą plików określających stan systemu (System State files). Przy tworzeniu kopii zapasowych i odtwarzaniu plików określających stan systemu (System State files) traktuje się je jako całość, by zachować zgodność pomiędzy różnymi kopiami. Do plików określających stan systemu (System State files) należą:

· Baza danych Active Directory, NTDS.DIT, oraz związane z nią dzienniki i pliki wskaźników kontrolnych (checkpoint files) z katalogu \WINNT\NTDS
· Pliki wybrane z katalogu Program Files
· Wszystkie gałęzie Rejestru (Registry hives) z katalogu \WINNT\System32\Config
· Baza danych rejestracji klas COM+ (COM+ class registration database)

· Wszystkie pliki z katalogu \WINNT (%systemroot%)
· Pliki systemowe z katalogu głównego (root) dysku rozruchowego (boot drive): NTDETECT.COM, NTLDR, BOOT.INI, BOOTSECT.DOS i NTBOOTDD.SYS

· Pliki usług certyfikacji (Certificate Services)

· Zawartość katalogu \WINNT\Sysvol, wykorzystywanego do zapisywania założeń grupowych (group policies) i innych plików obsługi klientów (client support files).

Kopii zapasowych plików określających stan systemów (System State files) nie można tworzyć poprzez sieć. Wiele z tych plików jest zablokowanych (locked), więc nie można po prostu wskazać programowi Backup udziału ADMIN$ w innym serwerze i w ten sposób otrzymać kopię zapasową systemu. Do centralnego wykonywania kopii zapasowych informacji o stanie systemu (System State information) konieczna jest inwestycja w pakiet programowy zawierający agenty kopii zapasowych (backup agents).

Procedura tworzenia kopii zapasowych i odtwarzania plików określających stan systemu (System State files) dla serwera lub pojedynczego komputera jest taka sama jak w przypadku innego pliku lub foldera. W rozdziale 11. opisano sposób tworzenia kopii zapasowych i odtwarzania plików określających stan systemu (System State files) w przypadku kontrolera domeny.

Tworzenie pliku kopii zapasowej

Jedną z przyjemniejszych cech nowej funkcji Windows 2000 Backup jest zdolność zapisywania kopii zapasowej w pliku zamiast na taśmie. Umożliwia to szybkie wykonanie kopii zapasowej na lokalnym komputerze i zapisanie jej na nośniku wymiennym, takim jak Zip, Jaz czy Orb. Technicy, przed wymianą danego komputera, chcą mieć możliwość utworzenia kopii zapasowej danych użytkownika poprzez sieć, w obszarze dysku serwera przeznaczonym na dane tymczasowe.

Pliki kopii zapasowych są podstawowym składnikiem zarządzania plikami zaszyfrowanymi. Dopóki nie ma serwerów skonfigurowanych z opcją relacji zaufania Trusted for Delegation dla protokołu Kerberos, pliki zaszyfrowane nie mogą być kopiowane poprzez sieć. W tej sytuacji jedynym skutecznym sposobem przenoszenia plików zaszyfrowanych jest wykorzystanie funkcji wykonywania kopii zapasowej Backup. Więcej informacji na ten temat zawiera rozdział 14.

Plik zawierający kopię zapasową nie musi być zapisany na taśmie. Przykładowo DirectCD firmy Adaptec, część zestawu EZ CD Creator 4.0, może zmienić napęd CD–RW w wolny ale duży dysk. Po zainstalowaniu DirectCD można zapisywać kopie zapasowe na nośnikach CD–RW. Jest to wspaniały sposób wykonania kopii danych przed usunięciem ich z dysku.

W przypadku plików z kopiami zapasowymi istnieje również druga strona medalu. Użytkownicy z uprawnieniami lokalnymi Backup Operator mogą wykorzystać usługę Backup do tworzenia kopii zapasowych systemu z danego komputera lokalnego do pliku w serwerze. Należy wziąć to pod uwagę ustanawiając założenia grupowe (group policy) ograniczające dostęp do funkcji Ntbackup. Szczegóły zawarto w rozdziale 16. „Zarządzanie środowiskiem pracy użytkownika”.

Opis funkcji usługi Zarządzanie zapisywaniem danych na nośnikach wymiennych (Removable Storage Management)

System Windows 2000 zawiera usługę o nazwie Zarządzanie Zapisywaniem danych na nośnikach wymiennych (Removable Storage Management — RMS). Usługa ta jest odpowiedzialna za obsługę wszystkich nośników wymiennych w systemie. Usługa RMS służy przede wszystkim do obsługi napędów CD–ROM (CD–ROM jukeboxes) i zautomatyzowanych bibliotek taśm, ale również może być wykorzystywana do obsługi urządzeń jednonośnikowych (single–media devices), takich jak ręcznie ładowane napędy taśm lub napędy CD–ROM.

Program Ntbackup współpracuje z usługą RSM aby uzyskać dostęp do kopii zapasowych na taśmach, nawet jeśli w systemie jest tylko jeden napęd taśm obsługiwany ręcznie. Wygląda to na zbytek i dla małych systemów prawdopodobnie tak jest, ale wzrost wymagań związanych z tworzeniem kopii zapasowych w kolejnych latach może uczynić usługę RSM bardziej atrakcyjną. Za umiarkowaną cenę dostarczane są obecnie serwery z 70–200GB macierzą RAID. Standardem stają się komputery z dyskami 18 GB, a niedługo pojawią się napędy 30 GB. Szybkimi krokami zbliża się koniec ery zapisywania kopii zapasowych na kasetach w standardzie QIC czy Travan.

Gęstość zapisu na kasecie nie wytrzymuje porównania z dyskami, więc w przypadku tworzenia kopii zapasowych dla serwera z dyskiem o pojemności kilkuset gigabajtów rozsądnym rozwiązaniem jest biblioteka taśm takiego czy innego rodzaju. Biblioteka taśm wystarczająca do wykonania kopii zapasowej 200 GB danych może mieć cenę równą cenie serwera. Dodanie do tej ceny kolejnego tysiąca dolarów przeznaczonego na zakup oprogramowania do tworzenia kopii zapasowych zawierającego obsługę bibliotek zautomatyzowanych powoduje, że portfel chudnie jeszcze bardziej. Umieszczenie w podstawowej części systemu operacyjnego sterownika obsługującego bibliotekę zautomatyzowaną, takiego jak usługa RSM, pomaga złagodzić ból.

Usługa RSM została zaprojektowana przez firmę Highground Systems, www.highground.com, a licencję zakupiła firma Microsoft. Highground Systems jest to ta sama firma, w której zaprojektowano technologie zarządzania hierarchicznym zapisywaniem danych (hierarchical storage management technologies) dla usług zdalnego zapisu (Remote Storage Services). Więcej informacji zamieszczono w rozdziale 13. „Zarządzanie systemami plików”.

Sterowniki i bazy danych usługi RSM

Zarządzanie usługą RSM odbywa się za pomocą wtyczki (snap–in) konsoli MMC o nazwie Zapis na nośnikach wymiennych (Removable Storage). Wtyczka (snap–in) jest częścią konsoli Zarządzanie komputerem (Computer Management), ale może być również dla wygody dodana do konsoli użytkownika. Na rysunku 18.5. przedstawiono konsolę użytkownika Zapis na nośnikach wymiennych (Removable Storage) z podłączonymi do systemu napędami CD–ROM i Jaz oraz pojedynczym napędem taśm 4mm DAT, służącym do robienia kopii zapasowych.
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Rysunek 18.5. Konsola MMC klienta z przystawką RSM przedstawiająca napędy wymienne i pule nośników.

Informacje o urządzeniach wymiennych rozpoznanych przez system są zapisane w bazie danych usługi RSM o nazwie Ntmsdata, od określenia NT Mass Storage. Baza danych Ntmsdata i inne pliki usługi RSM są zapisane w folderze \WINNT\System32\Ntmsdata. Folder Export w folderze Ntmsdata zawiera wypisy (dump files) plików bazy danych, których kopię zapasową można zrobić podczas pracy systemu.

Sterownikiem usługi RSM jest NTMSSVC.DLL, jeden z zestawu usług SvcHost. Sterownik ten odsłania również interfejs API usługi RSM, co pozwala na wykorzystywanie przez programistów funkcji obsługi bibliotek, takich jak:

· Dołączanie/Odłączanie nośników (Mounting/Dismounting media)

· Zarządzanie urządzeniami bibliotek i mediami

· Odczyt i zapis bazy danych NTMS

· Inwentaryzacja bibliotek

Interfejs API usługi RSM stanowi podstawę wszystkich programów do tworzenia kopii zapasowych w systemie Windows 2000. Oznacza to, że wszystko co napisano w tym rozdziale na temat zależności pomiędzy programem Ntbackup a usługą RSM, odnosi się również do innych programów dostępnych na rynku. Przed zainstalowaniem urządzenia wymiennego w komputerze z systemem Windows 2000 należy sprawdzić, czy znajduje się ono na liście HCL i zostanie rozpoznane przez usługę RSM.

Usługa RSM zawiera program uruchamiany w wierszu poleceń, Rsm.exe, który może zastąpić wiele funkcji konsoli MMC, takich jak dołączanie i odłączanie nośników i przydzielanie nośników do danej usługi. Pomoc online systemu Windows 2000 zawiera składnię poleceń programu Rsm.

Zmieniacze dysków CD (CD Changers) a usługa RSM

Dodatkowo, oprócz obsługi bibliotek taśm, usługa RSM obsługuje również zmieniacze dysków CD–ROM i tzw. CD–ROM jukebox. Zastosowany sposób współpracy z napędem różni się od tego, który występuje w systemie Windows NT.

W systemie Windows NT każdy dysk CD w zmieniaczu dysków CD lub w tzw. CD–ROM jukebox ma oddzielny symbol (literę) dysku. Było to wygodne dla niewielkich zmieniaczy (changers). Na przykład dysk H: mógł to by trzeci dysk w zmieniaczu. Napęd ten mógł być udostępniony, więc użytkownicy sieciowi mieli niezmienne przypisanie tego dysku.

Jednakże sprawa nie wygląda tak różowo w przypadku właścicieli dużych urządzeń tzw. CD–ROM jukebox. W alfabecie nie ma wystarczająco wielu liter dla takiego urządzenia np. ze 100 dyskami CD. Pojawiło się wiele indywidualnych rozwiązań. Na potrzeby usługi RSM rozwiązano problem dużych bibliotek definiując jeden interfejs przedstawiający napęd CD–ROM tzw. jukebox. Programista pisze sterownik wykorzystując interfejs API usługi RSM dla uzyskania dostępu do dysku w tym urządzeniu.

Chociaż rozwiązano problem dużych bibliotek CD, to utrudniono życie w przypadku małych zmieniaczy dysków CD. Teraz, jeśli użytkownik chce zobaczyć dysk CD w kieszeni (slot) 3, musi skorzystać z polecenia Mount usługi RSM i podać identyfikator dysku. Można zautomatyzować ten proces za pomocą plików wsadowych, ale nadal jest to rozwiązanie niewygodne.

Pule nośników (Media Pools)

Każde urządzenie wymienne do zapisu danych związane jest z pulą nośników (media pool). Trzy standardowe pule (pools), razem ze specjalnymi pulami (pools), przedstawiają usługi takie jak Backup i Remote Storage. Standardowe pule to:

· Wolna (Free). Pula ta zawiera nośniki oznaczone etykietą wolny nośnik (Free Media Label), które można przypisać do odpowiedniego urządzenia. W tym znaczeniu określenie „odpowiednie” oznacza, że rodzaj nośnika bazy danych Ntmsdata jest zgodny z rodzajem nośnika związanym z danym urządzeniem. Na przykład napęd CD–ROM ma przypisany jeden rodzaj nośnika — CD–ROM. Nie można przypisać nośnika CD–RW do napędu CD–ROM.

· Import. Pula ta zawiera taśmy w formacie Microsoft Tape Format (MTF). Nośnik ma rozpoznawalną etykietę taśmy, ale nie jest przypisany do żadnego konkretnego urządzenia. Mieszczą się tu taśmy kopii zapasowych utworzone przez system Windows NT.

· Nieznane (Unrecognized). Pula ta zawiera taśmy, które są czyste (niesformatowane) lub ich format jest nieznany.

Usługa RSM przypisuje nośnik do poszczególnych usług, ale nie śledzi danych umieszczanych na tym nośniku przez daną usługę. Na przykład Ntbackup musi wiedzieć, że plik o nazwie SomeStuff.txt zapisany jest na nośniku opisanym jako Utworzone 29.9.99 godz. 22:45. Usługa RSM musi wiedzieć, że taśma opisana jako Utworzone 29.9.99 godz. 22:45 znajduje się w kieszeni (Slot) 5 w bibliotece. Kiedy Ntbackup żąda taśmy, RSM korzysta ze sterownika biblioteki taśm do komunikacji z robotem bibliotecznym, aby daną taśmę umieścić w napędzie.

Wskazówka dotycząca Rejestru: Parametry usługi RSM

Parametry usługi zapisane są w kluczu Rejestru 
HKLM|System|CurrentControlSet|Services|NtmsSvc. Parametry bazy danych NTMS zapisane są w kluczu Rejestru HKLM|System|CurrentControlSet|Control|NTMS. Klucz ten przechowuje klucze trzech bibliotek etykiet nośników (Media Label Libraries) w bazie danych NTMS: HP, MTF i QIC. W bibliotekach tych podana jest interpretacja etykiety na początku nośnika. Na przykład za pomocą biblioteki etykiet (label library) MII_mtf.dll odczytuje się etykietę formatu Microsoft Tape Format.

Dodatkowe ikony interfejsu usługi RSM

Inne ikony interfejsu usługi RSM to:

· Lokalizacja (Physical Locations). Identyfikuje urządzenia rozpoznane jako urządzenia wymienne (removable media devices). Każda ikona odpowiada danemu urządzeniu w przestrzeni nazw obiektów (Object Namespace). Przestrzeń nazw obiektów (Object Namespace) jest to struktura danych w Egzekutorze Windows 2000 (Windows 2000 Executive), która zawiera połączenia symboliczne (links) odpowiadające urządzeniom fizycznym. Każde urządzenie w folderze Lokalizacja (Physical Locations) ma ikonę Napędy (Drives) przedstawiającą pojedyncze napędy w danym urządzeniu i ikonę Nośniki (Media) przedstawiającą nośniki aktualnie znajdujące się w napędzie. W przypadku biblioteki z jednym napędem taśmy, w folderach Napęd (Drive) i Nośnik (Media) znajduje po jednej pozycji.

· Kolejka zadań (Work Queue). Zawiera działania wykonane przez usługę RSM i zapisane w bazie danych Ntmsdata. Na rysunku 18.6. przedstawiono przykładową zawartość foldera Kolejka zadań (Work Queue). Należy zwrócić uwagę, że nie ma tu pozycji takich jak „Kopia zapasowa wykonana 1.10.99 (Backup Performed on 10/1/99)”. Dla usługi RSM nie jest istotne wykorzystanie nośnika, tylko to, czy nośnik jest wykorzystywany zgodnie z określonymi zasadami. Zawartość foldera Kolejka zadań (Work Queue) jest usuwana domyślnie po 72 godzinach. Wartość tę można zmienić w oknie Właściwości (Properties) ikony Kolejka zadań (Work Queue).

Rysunek 18.6. Konsola RSM przedstawiająca zawartość foldera Kolejka zadań (Work Queue).

· Polecenia dla operatora (Operator Requests). Komunikaty te są wysyłane przez RSM do operatora systemu, na przykład „Zamknij drzwi biblioteki”. Polecenia dla operatora (Operator Requests) są wyświetlane jako rozwijane (pop–up), a ikona jest umieszczona na pulpicie koło zegara. Można to zmienić poprzez okno Właściwości (Properties) usługi RSM. Przykład przedstawiono na rysunku 18.7.
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Rysunek 18.7. Okno Zapis na nośnikach wymiennych — Właściwości (Removable Storage Properties) przedstawiające domyślne opcje Poleceń dla operatora (Operator Requests).

Bezpieczeństwo usługi RSM

Usługa RSM przedstawia zawartość bazy danych NTMS w postaci obiektów zabezpieczonych (security objects) systemu Windows 2000. Uprawnienia przypisane do obiektu można obejrzeć otwierając okno Właściwości (Properties) i wybierając zakładkę Bezpieczeństwo (Security). Do obiektu usługi RSM można przypisać jedno z trzech uprawnień:

· Wykorzystywanie (Use). Umożliwia użytkownikowi otwarcie sesji NTMS i dołączanie/odłączanie nośników.

· Modyfikacja (Modify). Umożliwia użytkownikowi tworzenie i usuwanie pul nośników (media pools) oraz przydzielanie i usuwanie nośników z pul (pools).

· Sterowanie (Control). Umożliwia użytkownikowi wysyłanie do biblioteki poleceń sterujących jej działaniem.

Usługa RSM służy nie tylko do obsługi taśm z kopiami zapasowymi, ale ponieważ w niniejszym rozdziale nacisk położono na tworzenie kopii zapasowych, w dalszej części rozdziału opisano konfigurowanie interfejsu pomiędzy usługą RSM a programem Backup.

Tworzenie konsoli użytkownika Zapis na nośnikach wymiennych (Removable Storage Console)

Do konfigurowania usługi RSM można wykorzystać wtyczkę (snap–in) Zapis na nośnikach wymiennych (Removable Storage), część konsoli Zarządzanie komputerem (Computer Management), ale o wiele łatwiejsze i szybsze jest stworzenie własnej konsoli, którą można uruchomić oddzielnie. Własną konsolę tworzy się w następujący sposób:

Procedura 18.3. Tworzenie konsoli użytkownika do zarządzania usługą RSM
1. Otwórz pustą konsolę MMC wpisując w pozycji menu START|URUCHOM (START|RUN) MMC i naciskając OK.

2. Z menu konsoli wybierz KONSOLA|DODAJ/USUŃ PRZYSTAWKĘ (CONSOLE|ADD/REMOVE SNAP–IN). Pojawi się okno Dodaj/Usuń przystawkę (Add/Remove Snap–in).

3. Naciśnij Dodaj (Add). Pojawi się okno Dodaj przystawkę autonomiczną (Add Standalone Snap–in).

4. Z listy Dostępne przystawki autonomiczne (Available Standalone Snap–in) wybierz Zarządzanie zapisywaniem na nośnikach wymiennych (Removable Storage Management) i naciśnij Dodaj (Add). Pojawi się okno Wybierz komputer (Select Computer).

5. Pozostaw wybrane pole opcji (radio button) Komputer lokalny (Local Computer). Jeśli wybór komputera ma być dokonywany przy uruchamianiu konsoli poprzez wpisanie w wierszu poleceń (na przykład c:\>rsm.msc hou-dc-01.subsidiary.com), wybierz opcję Zezwól na zmianę wybranego komputera ...(Allow Selected Computer To Be Changed ...).

6. Aby zapisać zmiany i powrócić do okna Dodaj przystawkę autonomiczną (Add Standalone Snap–in) naciśnij przycisk Zakończ (Finish).

7. Aby powrócić do okna Dodaj/Usuń przystawkę (Add/Remove Snap–in) naciśnij przycisk Zamknij (Close).

8. Aby zamknąć okno i powrócić do głównego okna konsoli naciśnij OK. W lewej części okna pojawi się drzewo Zapisywanie na nośnikach wymiennych (Removable Storage).

9. Z menu konsoli wybierz pozycję KONSOLA|ZAPISZ JAKO (CONSOLE|SAVE AS). Nadaj konsoli krótką nazwę, na przykład RSM. Zapisz ją w folderze \WINNT\System32, razem z pozostałymi wstępnie przygotowanymi konsolami MMC. Konsolę użytkownika można uruchomić za pomocą polecenia Uruchom (Run) wprowadzając nazwę rsm.msc. Rozszerzenie nazwy pliku jest zastrzeżone dla konsoli MMC.

W przykładach przedstawiających działanie usługi RSM, zamieszczonych w dalszej części niniejszego rozdziału, zamiast wtyczki (snap–in) RSM, w części konsoli Zarządzanie komputerem (Computer Management) wykorzystuje się konsolę użytkownika.

Nazwy taśm a funkcja Ntbackup

System Windows 2000 wymaga wykorzystywania do obsługi taśm z kopiami zapasowymi usługi RSM, nawet w przypadku posiadania napędu taśm z jedną kieszenią (single tape unit). Płynące z tego korzyści to ulepszona obsługa taśm, identyfikacja odpowiedniej taśmy i zaawansowane usługi biblioteczne lokalizowania taśm. Wadą takiego podejścia jest konieczność przypisywania unikatowej etykiety identyfikacyjnej do każdej taśmy i zarządzania wykonywaniem kopii zapasowych za pomocą tych etykiet. Usługa RSM nie zapisze nic na taśmie dopóki funkcja Ntbackup nie poda dokładnej nazwy taśmy znajdującej się w bibliotece.

Funkcja Ntbackup wykorzystuje nazwy taśm na dwa sposoby:

· Zanim Ntbackup zapisze dane na taśmie, sprawdzana jest zgodność nazwy taśmy z nazwą podaną przez zadanie tworzenia kopii zapasowej.

· Kiedy Ntbackup zapisze dane w miejsce innych danych na taśmie, nadawana jest nowa nazwa na podstawie etykiety nośnika (Media Label) podanej w zadaniu.

Należy pamiętać o powyższych uwagach obmyślając harmonogram rotacji taśm. (Oto uproszczony przykład wyjaśniający rotację taśm. Miłośnicy Wieży Hanoi proszeni są o podanie bardziej skomplikowanych).

Powiedzmy, że mamy siedem taśm przeznaczonych na kopie zapasowe. Wykonywane są kopie zapasowe zwykłe (Normal), tzn. pełna kopia zapasowa co niedziela i kopie różnicowe (differentials) w pozostałych dniach tygodnia. Taśmy niedzielne przechowywane są przez miesiąc, a taśma z ostatniej niedzieli miesiąca jest przechowywana przez rok. Nazwa taśmy pochodzi od nazwy dnia tygodnia, w którym została zapisana.

Na początku należy skonfigurować i zrobić harmonogram zadań oddzielnie na każdy dzień tygodnia. Na przykład zadanie poniedziałkowe obejmuje szukanie taśmy oznaczonej w puli nośników (media pool) usługi Backup jako Poniedziałek. Jeśli zadanie zapisuje dane w miejsce innych danych, to taśmie nadawana jest etykieta nośnika (media label) Poniedziałek.

Taśmy niedzielne wymagają specjalnego postępowania ze względu na miesięczny okres przechowywania. Taśmom nadaje się nazwy Niedziela–1, Niedziela–2 i Niedziela–3. Konfiguruje się cztery oddzielne zadania. Pierwsze zadanie szuka taśmy o nazwie Niedziela–1 i zapisuje etykietę nośnika (media label) Niedziela–1. Te same zasady nadawania nazw dotyczą taśm Niedziela–2 i Niedziela–3.

Zadanie wykonywane w czwartą niedzielę, zapisujące pełną kopię zapasową przechowywaną przez rok, jest skonfigurowane w ten sposób, by wybierać taśmę z puli nośników Wolne (Free media pool) i nadawać jej etykietę określającą datę i godzinę wykonania kopii zapasowej, wyróżniającą daną taśmę w katalogu.

Zaufanie pokładane w nazwach taśm stawia administratora w kłopotliwym położeniu, ponieważ na początku taśmy nie mają prawidłowych etykiet. Rozpoczynając rotację taśm, zadania archiwizacji w pierwszym tygodniu powinny być skonfigurowane tak, aby pobierały nośniki z puli wolnych nośników (Free media pool) i nadawały im odpowiednie nazwy. Na przykład zadanie poniedziałkowe szuka Nowego nośnika (New Media) i wpisuje Poniedziałek jako Etykietę nośnika (Media Label).

Po przejściu cyklu siedmiodniowego należy zmienić zadania, by szukały rzeczywistych etykiet nośników. Przy zadaniu wykonywania kopii zapasowej różnicowej (differential jobs), operator wykonujący kopie zapasowe (backup operator) musi wiedzieć tylko jaki jest dzień tygodnia, a przy tworzeniu kopii w niedziele — numer kolejnej zmiany.

Konsultanci w zakresie systemu Windows NT prowadzący małe przedsiębiorstwa, w razie uaktualnienia do wersji Windows 2000 powinni zaplanować kilka płatnych godzin na zmianę dotychczasowego systemu wykonywania kopii zapasowych i szkolenia lokalnych operatorów tworzenia kopii zapasowych (local backup operators).

Istnieje alternatywa dla konieczności wyszczególniania nazw taśm. Polega na wykorzystaniu nieudokumentowanego parametru funkcji Ntbackup /um (skrót od Unmanaged). Po podaniu parametru /um razem z parametrem /p (skrót od pool) bez podania puli (pool), Ntbackup pomija każdą nazwę taśmy podaną w wierszu poleceń i zapisuje na dowolnej taśmie, która znajduje się w napędzie.

W celu wykorzystania tej opcji wymaga się ręcznej edycji zadania, uruchamianego przez funkcję systemową Zadania zaplanowane (Task Scheduler). Przykład opisano w dalszej części niniejszego rozdziału, zatytułowanej „Ręczne planowanie zadań wykonywania kopii zapasowych”.

Taka prowizorka nie jest odpowiednia w przypadku posiadania biblioteki taśm, ponieważ nie można dopuścić do sytuacji, w której taśma w bibliotece jest wybierana losowo, a dane są nadpisywane. Jeśli kopie zapasowe tworzone są za pomocą biblioteki taśm, zawsze należy stosować odpowiednie nazewnictwo dla taśm.

Przygotowanie zapisu na nośnikach wymiennych do tworzenia kopii zapasowych

Oto krótki przegląd działań, które trzeba podjąć w celu przygotowania systemu do tworzenia kopii zapasowych na taśmach:

· Zainstaluj napęd taśm do tworzenia kopii zapasowych, o ile nie jest jeszcze zainstalowany.

· Utwórz konsolę użytkownika do zarządzania zapisywaniem danych na nośnikach wymiennych (Removable Storage management). Pozwala to na ominięcie uruchamiania pełnej konsoli Zarządzanie komputerem (Computer Management) za każdym razem, kiedy konieczna jest zmiana ustawień usługi RSM.

· Upewnij się, czy urządzenie do zapisywania kopii zapasowych na taśmie jest skonfigurowane odpowiednio na potrzeby usługi RSM.

· Dodaj nowe taśmy i skonfiguruj je, aby były dostępne dla funkcji Backup.

· Skonfiguruj zadania tworzenia kopii zapasowych korzystając z programu Windows 2000 Backup.

· Skonfiguruj funkcję Zadania zaplanowane (Task Scheduler), aby zadanie zapisywania kopii zapasowych było uruchamiane automatycznie.

Instalowanie napędu taśm do zapisywania kopii zapasowych

Tak jak w przypadku innych urządzeń, największą szansę na bezproblemowe działanie daje wybór z listy zgodności Windows 2000 Hardware Compatibility List. Jeśli korzysta się z urządzeń nie znajdujących się na tej liście, nie można liczyć na wsparcie ze strony dostawcy ani firmy Microsoft.

Jeśli dokonano zmiany systemu z Windows NT na Windows 2000, a istniejący napęd taśm nie znalazł się jeszcze na liście HCL, to jednak nadal może działać poprawnie. Na przykład napędy 4mm DAT czy 8mm Exabyte SCSI pracujące poprawnie w systemie Windows NT powinny również działać poprawnie w systemie Windows 2000, o ile system znajdzie odpowiedni sterownik na dysku instalacyjnym Windows 2000. Napędy QIC i Travan, ani napędy optyczne nie są obsługiwane. Nie poleca się urządzeń Exabyte 8200. Na liście HCL znajduje się niewiele urządzeń korzystających z portów równoległych.

Urządzenia do zapisu kopii zapasowych QIC i Travan

Chociaż firma Microsoft oficjalnie wycofała się z obsługiwania napędów QIC i Travan przez system Windows 2000, dostępne są starsze wersje oprogramowania do współpracy z urządzeniami QIC i Travan. Administratorzy zgłaszają, że z powodzeniem wykorzystywali dla urządzeń QIC wyspecjalizowane wersje programu Ultrabac firmy BEI Corporation, www.ultrabac.com.

Instalowanie urządzenia do zapisu danych na taśmie z interfejsem SCSI nie wymaga specjalnej konfiguracji, o ile sterownik znajduje się na dysku instalacyjnym Windows 2000. W przypadku urządzenia z interfejsem SCSI należy upewnić się, czy nie ma konfliktu z innymi urządzeniami podłączonymi do magistrali i sprawdzić czy jest odpowiedni terminator magistrali.

Uwaga

Instalując bibliotekę taśm z wieloma napędami należy wszystkie napędy umieścić na tej samej magistrali SCSI co zmieniacz nośników. Zapewnia to prawidłowe adresowanie pojedynczych napędów przez usługę RSM.

Podłączając dodatkowe urządzenia do szyny IDE lub EIDE należy upewnić się, czy ustawienia master/slave i ustawienia zworek (jumpers) są prawidłowe. Podłączając urządzenie do drugiego portu IDE należy upewnić się, czy port ten jest uaktywniony w BIOS–ie i czy urządzenie jest prawidłowo rozpoznawane przez BIOS.

Uruchamiając komputer po zainstalowaniu urządzenia do zapisywania danych na taśmie menedżer Plug–and–Play (Plug–and–Play manager) znajduje urządzenie w trakcie sporządzania wykazu magistral (bus enumeration) i instaluje automatycznie odpowiedni sterownik. Jeśli sterownika nie ma na dysku instalacyjnym, menedżer PnP wyświetla okno Urządzenie nieznane (Unknown Device) i prosi o podanie ścieżki dostępu do sterowników. Sterowniki dla systemu Windows 2000 uzyskuje się od dostawcy. Sterowniki systemu Windows NT prawdopodobnie nie będą działać poprawnie choćby nawet stary sterownik *.sys był wciąż ważny. W systemie Windows 2000 zmieniony został format plików INF, więc instalator klas urządzeń (class installer) nie może odczytać pliku INF dla systemu Windows NT.

Sprawdzenie poprawnej konfiguracji urządzenia do zapisu kopii zapasowych dla usługi RSM

Po zainstalowaniu urządzenia do zapisu danych na taśmie należy sprawdzić, czy urządzenie jest odpowiednio zainicjalizowane przez usługę RSM, zgodnie z poniższą procedurą:

Procedura 18.4. Sprawdzanie poprawnej konfiguracji urządzenia do zapisu kopii zapasowych dla usługi RSM
1. Otwórz konsolę użytkownika Zapis na nośniku wymiennym (Removable Storage) i przejdź do gałęzi Lokalizacja|<interfejs_urządzenia> (Physical Location|<device_interface>). Przykładem interfejsu urządzenia jest HP C1533A Sequential Device.

2. Kliknij ikonę urządzenia prawym klawiszem myszy i z menu wybierz pozycję WŁAŚCIWOŚCI (PROPERTIES). Pojawi się okno Właściwości (Properties). Przykład przedstawiono na rysunku 18.8.
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Rysunek 18.8. Okno Właściwości (Properties) interfejsu urządzenia do zapisywania kopii zapasowych przedstawiające zakładkę Ogólne (General).

Pole Sposób inwentaryzacji (Inventory Method) określa, w jaki sposób urządzenie śledzi zmiany konfiguracji biblioteki. Zwykle inwentaryzacja jest wykonywana kiedy otwiera się drzwi do biblioteki. Inwentaryzacja Szybka (Fast) sprawdza każde gniazdo (slot) zmienione od poprzedniej inwentaryzacji. Inwentaryzacja Pełna (Full) przeszukuje kody kreskowe, jeśli są dostępne, lub dołącza nośniki i sprawdza identyfikatory umieszczone na nośnikach. Opcja Wykonaj pełną inwentaryzację w razie niepowodzenia dołączania (Perform full inventory on mount failure), wybrana domyślnie, zapewnia wykonanie pełnej inwentaryzacji jeśli system zarządzający biblioteką nie jest w stanie dołączyć nośników.

Opcja Uaktywnij bibliotekę (Enable Library), wybrana domyślnie, umożliwia dołączenie i wykorzystywanie nośników znajdujących się w bibliotece. Cofnięcie wyboru tej opcji zapobiega wykorzystywaniu biblioteki przez system. Ikona związana z danym urządzeniem do zapisywania kopii zapasowych jest oznaczana czerwoną strzałką skierowaną do dołu, a każda operacja wykonania kopii zapasowej, która próbuje korzystać z tej biblioteki zostanie przerwana.

3. Wybierz zakładkę Nośnik (Media). Na rysunku 18.9. zamieszczono przykład dla napędu taśm DAT.

Innym przykładem jest napęd CD–RW przedstawiający Rodzaje nośników (Media Types) CD–R, CD–RW i CD–ROM. Każdy z tych rodzajów nośników może być przedstawiony za pomocą ikony urządzenia CD–RW. Jeśli zainstalowano sterownik bezpośredniego zapisu (direct–write driver), taki jak DirectCD firmy Adaptec, na dysku CD–RW można zapisać kopię zapasową w postaci pliku.

Opcja Pojemnik czyszczący (Cleaning Cartridge) jest wyświetlana tylko dla bibliotek zautomatyzowanych. Biblioteki z jednym nośnikiem muszą być czyszczone ręcznie.
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Rysunek 18.9. Okno Właściwości (Properties) nośników kopii zapasowych przedstawiające zakładkę Nośniki (Media).

4. Wybierz zakładkę Podzespoły (Components). Przykład zamieszczono na rysunku 18.10.
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Rysunek 18.10. Okno Właściwości (Properties) nośników kopii zapasowych przedstawiające zakładkę Podzespoły (Components).

Opcja Drzwi (Doors) jest wygaszona dla bibliotek z jednym nośnikiem (single–media library). Dla bibliotek zautomatyzowanych definiuje się dopuszczalny czas otwarcia drzwi. Po przekroczeniu tego czasu biblioteka zostaje zablokowana i do konsoli wysyłany jest komunikat z ostrzeżeniem.

Opcja Porty (Ports) określa dozwolony czas otwarcia portu podczas oczekiwania na włożenie nośnika przez automat. Po przekroczeniu tego czasu port zostaje zamknięty i do konsoli wysyłany jest komunikat ostrzegawczy.

Wartość podana w pozycji Napędy (Drives) oznacza liczbę napędów w bibliotece. Pole Czytnik kodów paskowych (Barcode Reader) zawiera informację czy można automatycznie odczytać i podawać kody paskowe nośników w bibliotece. Kody te są zapisane w bazie danych Ntmsdata i wykorzystywane przy wysyłaniu do biblioteki poleceń dołączania (mount instructions).

5. Wybierz zakładkę Informacje o urządzeniu (Device Info). Jest to okno informacyjne przedstawiające rodzaj/model napędu taśm i informacje dotyczące adresowania interfejsu SCSI.

6. Zamknij okno Właściwości (Properties).

Teraz usługa RSM prawidłowo identyfikuje i klasyfikuje urządzenie do zapisywania kopii zapasowych na taśmie. W dalszej części rozdziału opisano w jaki sposób wykorzystuje 
usługę RSM do przygotowania taśmy przed utworzeniem kopii zapasowej.

Przygotowanie taśm do zapisywania kopii zapasowych

Najbardziej znaczącą różnicą pomiędzy Ntbackup i Windows 2000 Backup jest konieczność nadawania taśmom odpowiednich nazw. Jeśli się tego nie przestrzega, przejmując zasady rotacji taśm dla funkcji Ntbackup, można się rozczarować.

Funkcja Ntbackup w systemie Windows 2000 dokonuje zapisu na taśmie tylko w trzech przypadkach:

· Zadanie wykonywania kopii zapasowych jest skonfigurowane w ten sposób, by wykorzystywać te taśmy z puli nośników Wolne (Free media pool), które przygotowano zapisując na nich etykietę Nowy nośnik (New Media Label). Jeśli w puli nośników wolnych (Free media pool) nie ma wolnego nośnika, zadanie zapisu kopii zapasowej zostanie przerwane.

· Zadanie wykonywania kopii zapasowych jest skonfigurowane w ten sposób, by wykorzystywać ściśle określoną taśmę z puli nośników funkcji Backup (Backup media pool). W tym przypadku nazwa taśmy wyznaczona przez zadanie tworzenia kopii zapasowych musi być zgodna z nazwą taśmy dostępnej w puli nośników. Tworząc zadanie wykonywania kopii zapasowych i typując etykietę taśmy Nośnik utworzony 27.10.99 godz. 20:00 (Media Created 10/27/99 at 8:00 PM) należy upewnić się, czy w bibliotece dostępna jest taśma z etykietą Nośnik utworzony 27.10.99 godz. 20:00 (Media Created 10/27/99 at 8:00 PM). Jeśli takiej taśmy nie ma, zadanie zapisu kopii zapasowej zostanie przerwane.

· Zadanie wykonywania kopii zapasowych jest uruchamiane za pomocą wiersza poleceń funkcji Ntbackup z nieudokumentowanym parametrem /um i parametrem /p. Jest to informacja dla usługi RSM, by wykorzystać dowolny nośnik znajdujący się aktualnie w napędzie taśm. Więcej informacji na ten temat znajduje się powyżej w niniejszym rozdziale w części zatytułowanej „Nazwy taśm a funkcja Ntbackup”.

Obsługa błędów przydzielania taśm

Eksperymentując z funkcją Ntbackup przed próbą skonfigurowania usługi RSM, w trakcie przygotowywania taśmy do puli nośników wolnych (Free media pool), można otrzymać komunikat o błędzie „Żądany zasób jest w użyciu” (The requested resource is in use). Oznacza on, że nośnik znajdujący się w napędzie został dodany do bazy danych usługi RSM i przeznaczony do wykorzystania. Zanim będzie można przygotować daną taśmę jako wolny nośnik, najpierw konieczne jest jej zwolnienie.

Procedura 18.5. Zwalnianie taśmy
1. Otwórz konsolę użytkownika Zapis na nośniku wymiennym (Removable Storage).

2. Przejdź do gałęzi drzewa Kopia zapasowa|<rodzaj_nośnika> (Backup|<media_type>).

3. Prawym klawiszem myszy kliknij ikonę nośnika i z menu wybierz pozycję WSZYSTKIE ZADANIA|ZWOLNIJ (ALL TASKS|DEALLOCATE). System wyświetli ostrzeżenie, że zwolnienie taśmy może spowodować utratę danych.

4. Potwierdź polecenie naciskając przycisk Tak (Yes). Po zwolnieniu nośnika można przenieść go do puli nośników Wolne (Free media pool).

Poniżej opisano przygotowanie taśmy do wykorzystywania przez funkcję Backup. Potrzebna jest co najmniej jedna czysta taśma lub taśma, którą można zapisać ponownie. Nie należy od razu wkładać taśmy do napędu. W kolejnych krokach podejmuje się decyzje, mające wpływ na sposób wykorzystania i rozpoznawania taśmy.

Procedura 18.6. Przygotowanie taśmy przed włączeniem do puli nośników wolnych (Free media pool)
1. Otwórz konsolę użytkownika Zapis na nośniku wymiennym (Removable Storage).

2. Przejdź do gałęzi drzewa Zapis na nośniku wymiennym|Pula nośników|Nierozpoznane (Removable Storage|Media Pools|Unrecognized).

3. Zaznacz ikonę przedstawiającą urządzenie do zapisywania kopii zapasowych. W prawej części okna nie powinna znajdować się żadna ikona, ponieważ nie wprowadzono żadnej nowej taśmy. Jeśli w prawej części okna znajduje się jakakolwiek ikona, oznacza to, że taśmy były załadowane i nieprawidłowo przydzielone. Pozostaw kursor ma ikonie urządzenia taśmowego.

4. Do napędu włóż taśmę nową lub taśmę, którą można zapisać ponownie. Uaktywnij napęd, by załadował taśmę i zaczekaj, aż lampka sygnalizująca działanie przestanie migać. Jeśli funkcja Ntbackup jest uruchomiona i rozpozna format danej taśmy, pojawi się okno Nośnik importu obecny (Import Media Present) z komunikatem podpowiadającym przyporządkowanie nośnika importu.

Jeśli wybierze się opcję Przydziel wszystkie zgodne nośniki importu do usługi Backup (Allocate all compatible import media to Backup), nośnik jest automatycznie przenoszony z puli nośników Import do puli nośników funkcji Backup. Na razie pomiń tę opcję, aby zaobserwować w jaki sposób usługa RSM obsługuje nośniki importowane. Dla późniejszego importowania danych można wykorzystać tę opcję jako skrót do automatycznego przyporządkowywania taśm dla tworzenia kopii zapasowych przez system Windows NT.

5. Naciśnij klawisz F5 aby odświeżyć zawartość konsoli Zapis na nośniku wymiennym (Removable Storage). W prawej części okna pojawi się ikona z numerem, przedstawiająca taśmę. Usługa RSM, widząc nierozpoznany nośnik, przypisuje mu numer kolejny z bazy danych NTMS. Przykład przedstawiono na rysunku 18.11. Ta sama ikona pojawi się w folderze Lokalizacja|<nazwa_urządzenia_taśmowego>|Nośniki (Physical Locations|<tape_device_name>|Media).

Rysunek 18.11.. Konsola Zapis na nośniku wymiennym (Removable Storage) przedstawiająca nową taśmę w puli nośników Nierozpoznane (Unrecognized media pool).

6. Kliknij dwukrotnie ikonę przedstawiającą nośnik aby otworzyć okno Właściwości (Properties). Przykład zamieszczono na rysunku 18.12. Więcej informacji zawiera część zatytułowana „Ustawianie opcji taśm”.

Rysunek 18.12. Okno Właściwości (Properties) dla nowej taśmy.

Ustawianie opcji taśmy

W oknie Właściwości (Properties) taśmy, przedstawionym na rysunku 18.12, znajduje się kilka opcji konfiguracji taśmy:

· Nazwa (Name). Nazwa przypisana taśmie w bazie danych NTMS. Można zmienić tę nazwę, ale domyślny numer kolejny z bazy danych Ntmsdata zwykle wystarcza.

· Stan (State). Jest to status taśmy. Dopóki taśma nie jest wykorzystywana, ma status Nieaktywna (Idle).

· Identyfikacja (Identification). W polu tym znajduje się numer kolejny taśmy oraz kod paskowy, odczytany przez automat biblioteczny, o ile jest dostępny.

· Lokalizacja|Pula nośników (Location|Media Pool). W polu tym przedstawiono nazwę puli nośników, w której taśma znajduje się obecnie i numer napędu, jeśli w bibliotece jest wiele napędów.

Odwołanie wyboru opcji Uaktywnij nośnik (Enable Media) zapobiega udostępnieniu przez usługę RSM danej taśmy dla innych usług, łącznie z usługą Backup.

7. Wybierz zakładkę Strona (Side). Na tym etapie nośnikowi nie przyporządkowano etykiety identyfikacyjnej (Identification label).

Jeśli usługa Ntbackup oczekuje na nową taśmę, na ekranie może pojawić się inne okno, takie jak przedstawione na rysunku 18.13. Jeśli takie okno pojawi się w trakcie pracy z konsolą usługi RSM, należy nacisnąć przycisk Anuluj (Cancel) i postępować zgodnie z opisaną tu procedurą.

Jeśli takie okno pojawi się w innym przypadku, należy wybrać opcję Przenieś teraz nośnik do puli wolnych nośników (Move this media to free now). Spowoduje to zapisanie na taśmie etykiety Wolny nośnik (Free Media Label) i przeniesienie tej taśmy do puli Wolne (Free), gdzie jest dostępna dla zadań tworzenia kopii zapasowych, które mają korzystać z nowych nośników.

Nie wybieraj opcji Przydziel teraz nośnik dla usługi Backup (Allocate this media to Backup now). Opcja ta zapisuje na taśmie nazwę Etykieta wolnego nośnika (Free Media Label) i dołącza do puli nośników usługi Backup, gdzie taśma ta może być wykorzystana tylko przez zadanie tworzenia kopii zapasowych, które ma zapisywać na taśmie o podanej nazwie.

Rysunek 18.13. Okno Nowy nośnik importu (New import media) usługi Backup po wstawieniu nowego nośnika.

8. Powróć do konsoli Zapis na nośnikach wymiennych (Removable Storage), naciśnij przycisk OK, aby zapisać zmiany i zamknąć okno Właściwości (Properties).

9. Kliknij ikonę nośnika prawym klawiszem myszy, z menu wybierz pozycję Przygotuj (Prepare). System odpowie ostrzegając o tym, że to działanie spowoduje utratę danych.

10. Potwierdź ostrzeżenie naciskając przycisk Tak (Yes). System zażąda następnego potwierdzenia.

11. Potwierdź naciskając jeszcze raz przycisk Tak (Yes). Działanie będzie kontynuowane. Na taśmie zostanie zapisana nazwa Etykieta wolnego nośnika–# (Free Media Label–#), gdzie # oznacza numer kolejny z bazy danych usługi RSM. Taśma zostanie również oznaczona w bazie danych Ntmsdata jako wolna, co spowoduje przeniesienie ikony do puli Wolne (Free) dla danego urządzenia zapisującego dane na taśmie. Rysunek 18.14. przedstawia przykład z kilkoma taśmami w puli nośników wolnych. Tylko jedna taśma jest aktualnie w napędzie. Pozostałe taśmy mają status Nośnik offline.

Rysunek 18.14. Konsola Zapisywanie na nośnikach wymiennych (Removable Storage) przedstawiająca kilka nośników w puli nośników wolnych. Taśma znajdująca się właśnie w napędzie to ta, dla której w kolumnie Biblioteka (Library) znajduje się wartość inna niż Nośnik offline.

12. Otwórz ponownie okno Właściwości (Properties) dla właśnie przeniesionego nośnika i wybierz zakładkę Strona (Side). Etykieta identyfikacyjna zmieniła się i przedstawia rodzaj i etykietę wolnego nośnika w postaci numeru kolejnego (Free Media Label #). Etykieta ta jest zapisywana na danej taśmie. Jeśli taśma zostanie usunięta z napędu taśm, a później włożona ponownie, usługa RSM odczyta etykietę z taśmy i znajdzie odpowiadającą jej pozycję w bazie danych. Status nośnika na konsoli Zapis na nośnikach wymiennych (Removable Storage) wskazuje, że jest on dostępny.

13. Zamknij wszystkie okna.

Mając nośniki w puli nośników Wolne (Free media pool), usługa RSM jest gotowa do przydzielenia nośnika do każdej usługi, która tego zażąda. Obejmuje to usługi Ntbackup, Remote Storage Services oraz inne programy opracowane przez firmy niezależne. Teraz nadszedł czas, aby wykorzystać taśmę do zapisania kopii zapasowej. Postępuj zgodnie z poniższym opisem.

Alternatywny sposób przypisywania nośników

Zamiast wykorzystywania funkcji Przygotuj (Prepare) do zapisania na taśmie etykiety Wolny nośnik (Free Media label) i przeniesienia tej taśmy do puli nośników wolnych (Free media pool) można wykorzystać mechanizm „przenieś-i-upuść” (drag-and-drop) do przeniesienia ikony nośnika do folderu Wolne (Free) ikony urządzenia zapisującego dane na taśmie.

Wykonywanie kopii zapasowych

Zadanie wykonywania kopii zapasowych można skonfigurować i zaplanować na dwa sposoby. Najszybszym sposobem jest wpisanie odpowiednich pozycji bezpośrednio do interfejsu funkcji Ntbackup i wykorzystanie narzędzia tej funkcji, służącego do planowania zadań. Drugim sposobem jest wykorzystanie kreatora funkcji Backup (Backup Wizard), który poprowadzi krok po kroku przez konfigurację. W tym podrozdziale omówiono obydwa sposoby, rozpoczynając od konfigurowania ręcznego. W przedstawionych przykładach przyjęto, że kopia zapasowa zapisywana jest na taśmie. Jeśli kopia zapasowa zapisywana jest w pliku, wtedy zamiast identyfikatora napędu taśm i nośnika należy wprowadzić nazwę pliku oraz ścieżkę dostępu. Pozostałe kroki są takie same.

W opisanych poniżej procedurach przyjęto, że za pomocą usługi RSM przynajmniej jedna taśma jest przygotowana i umieszczona w puli nośników wolnych (Free media pool). Jeśli podczas konfigurowania zadania zostanie wyszczególniony wolny nośnik, a w trakcie pracy zadania w trybie konwersacyjnym nie ma w bibliotece wolnego nośnika, system wyświetli następujący komunikat o błędzie: Nie ma niewykorzystanych nośników danego rodzaju (There is no unused media available with the selected type). W tym punkcie można albo wstawić przygotowany nośnik, albo przerwać zadanie tworzenia kopii zapasowej i przygotować nośnik w puli nośników wolnych (Free media pool). Jeśli zadanie jest uruchomione jako drugoplanowe, to w przypadku braku wolnego nośnika, zostanie przerwane.

Ręczne konfigurowanie zadania tworzenia kopii zapasowej (Backup job)

Ktoś, kto nie jest fanem kreatorów systemu Windows 2000, może skonfigurować zadanie tworzenia kopii zapasowych bezpośrednio wykorzystując funkcję Ntbackup, a następnie uruchomić zadanie w trybie konwersacyjnym za pomocą okna Ntbackup lub uruchomić później za pomocą funkcji Zadania zaplanowane (Task Scheduler). Sposób postępowania przy planowaniu zadania opisano w dalszej części niniejszego podrozdziału.

Procedura 18.7. Konfigurowanie zadania wykonywania kopii zapasowych za pomocą okna Ntbackup
1. Uruchom Ntbackup wykorzystując pozycje menu START|PROGRAMY|AKCESORIA|NARZĘDZIA SYSTEMOWE|BACKUP (START|PROGRAMS|ACCESSORIES|SYSTEM TOOLS|BACKUP).

2. Wybierz zakładkę Kopia zapasowa (Backup). Wybierz napędy i/lub foldery, które mają być uwzględnione przez funkcję wykonywania kopii zapasowej Backup. Za pomocą foldera Moje miejsca sieciowe (My Network Places) można również wybrać serwery i udziały (share points).

3. Z menu funkcji Backup wybierz pozycję NARZĘDZIA|OPCJE (TOOLS|OPTIONS). Pojawi się okno Opcje (Options). Dla danego zadania wybierz Domyślny rodzaj taśmy (Default Backup Type). W przykładzie zastosowano wykonanie kopii zapasowej zwykłe (Normal backup). Szczegóły opisano wcześniej w części pod tytułem „Opcje wykonywania kopii zapasowych”.

4. Wybierz zakładkę Dziennik funkcji Backup (Backup Log). W polu Informacja (Information) wybierz Szczegóły (Details) lub Skrót (Summary). Dziennik w formie skróconej podaje pliki pominięte oraz wszystkie błędy.

5. Aby zapisać swoją konfigurację i powrócić do okna Kopia zapasowa (Backup) naciśnij przycisk OK.

6. W polu Miejsce przeznaczenia kopii zapasowej (Backup Destination) wybierz napęd taśm do zapisywania kopii zapasowych.

7. W polu Nośnik kopii zapasowej (Backup Media) lub Nazwa pliku (File Name) podaje się nazwę taśmy. Należy wskazać nazwę nośnika, który usługa RSM wybierze dla zadania wykonywania kopii zapasowej. W przypadku napędu taśm z obsługą ręczną operator musi włożyć taśmę przed uruchomieniem zadania. Wcześniej w niniejszym rozdziale w części pod tytułem „Nazwy taśm a funkcja Ntbackup” opisano informacje w jaki sposób nadawać nazwy taśmom.

8. Uruchom zadanie tworzenia kopii zapasowej w trybie konwersacyjnym aby upewnić się, czy działa, zanim będzie uruchamiane przez funkcję Zadania zaplanowane (Task Scheduler) w nocy jako zadanie drugoplanowe. Naciśnij przycisk Uruchom tworzenie kopii zapasowej (Start Backup). Pojawi się okno Zadanie tworzenia kopii zapasowych — Informacje (Backup Job Information).

Pole opisane Jeśli nośnik jest nadpisywany, wykorzystaj tę etykietę do identyfikacji nośnika (If the media is overwritten, use this label to identify the media) jest ważne w przypadku wykorzystywania biblioteki taśm. Wcześniej w niniejszym rozdziale w części pod tytułem „Nazwy taśm a funkcja Ntbackup” podano szczegóły w jaki sposób dokonać wyboru.

Rysunek 18.15. Okno Zadanie tworzenia kopii zapasowych — Informacje (Backup Job Information) przedstawiające domyślne pozycje dotyczące opisu funkcji Backup i nadawania nośnikowi etykiety.

9. Naciśnij Zaawansowane (Advanced). Pojawi się okno Zaawansowane opcje tworzenia kopii zapasowych (Advanced Backup Options).

Jeśli zadecydowałeś o użyciu nowego nośnika, opcja Dodaj kopię zapasową do nośnika (Append this backup to the media) będzie nieaktywna (wygaszona). Przyjęto, że na wolnym nośniku nie ma żadnych użytecznych danych. Jeśli opcje Dodaj (Append) i Zamień (Replace) są aktywne, wybierz tę, która lepiej pasuje do okoliczności.

Jeśli wybierzesz opcję Zapisz kopię zapasową zdalną (Back up data in remote storage), odtworzysz wszystkie pliki offline z biblioteki zdalnej (remote storage). W rozdziale 12. podano przyczyny, dla których możesz tego nie chcieć i inne sposoby wykonania kopii zapasowych plików przechowywanych zdalnie (remote files).

10. Naciśnij OK aby zapisać ustawienia i powrócić do okna Zadanie tworzenia kopii zapasowych — Informacje (Backup Job Information).

11. Naciśnij przycisk Uruchom tworzenie kopii zapasowej (Start Backup). Jeśli w puli nośników wolnych (Free media pool) jest nośnik, ale nie jest przygotowany i nie ma nazwy Etykieta wolnego nośnika (Free Media Label), usługa RSM wysyła komunikat Niewykorzystywane 
nośniki wybranego rodzaju nie są dostępne, ale dostępny jest nośnik o nazwie: <nazwa_nośnika>. Czy chcesz wykorzystać ten nośnik dla wykonania kopii zapasowej? (There is no unused media available with the selected type, but media name: <media_name> is available. Do you Want to use this media for this backup?). Jeśli wybierzesz Tak (Yes), nośnik zostanie przeniesiony z puli nośników wolnych (Free media pool) do puli usługi wykonywania kopii zapasowych Backup (Backup pool) i rozpocznie się zapisywanie kopii zapasowej. Jeśli naciśniesz Nie (No), system poprosi o dodanie niewykorzystywanego
 nośnika lub anulowanie. Dzieje się tak tylko w przypadku pracy w trybie konwersacyjnym. Jeśli zajdzie to w przypadku zapisywania kopii zapasowych uruchamianego jako zadanie drugoplanowe przez funkcję Zadania zaplanowane (Task Scheduler), zadanie zostanie przerwane.

12. Jeśli na nośniku znajdują się jakiekolwiek dane dające się rozpoznać i wybrana zostanie opcja Zamień (Replace), funkcja Backup poprosi o potwierdzenie wyboru zapisania nowych danych na miejscu starych. Potwierdź, naciskając przycisk Tak (Yes). Może się to stać tylko w przypadku sesji w trybie konwersacyjnym. Zadanie zaplanowane zapisuje nowe dane w miejscu starych kiedy otrzyma polecenie.

13. Po rozpoczęciu pracy przez zadanie zapisywania kopii zapasowych pojawia się okno Postępy wykonywania kopii zapasowej (Backup Progress) i pliki zaczynają spływać na taśmę.

14. Jeśli anulujesz zadanie, funkcja Backup wyświetli informację o zakończeniu zapisywania kopii zapasowej danego pliku. Można ominąć to i anulować zadanie natychmiast.

15. Po zakończeniu zapisywania kopii zapasowej w oknie Postępy wykonywania kopii zapasowej (Backup Progress) pojawia się informacja o statusie. Po naciśnięciu przycisku Raport (Report) uruchomi się Notatnik (Notepad) i można odczytać dziennik zapisywania kopii zapasowych (backup log). Poniżej zamieszczono przykład dziennika dla zadania wykonującego kopię zapasową jednego pliku:

Backup Status

Operation: Backup

Active backup destination: 4mm DDS

Media name: "Media created 10/27/99 at 8:39 AM"

Backup of "C: "

Backup set #1 on media #1

Backup   description: "Set created 10/27/99 at 8:39 AM"

Backup Type: Normal

Backup started on 10/27/99  at 8:46 AM

Folder c:\ 

Test.txt                                                              303370                10/24/99                4:57 AM

Backup completed on 10/27/99 at 8:46 AM

Directories: 1

Files: 1

Bytes: 307,718

Time: 5 seconds

16. Zamknij okno Postępy wykonywania kopii zapasowej (Backup Progress).

17. Z menu Backup wybierz ZADANIE|ZAPISZ WYBÓR (JOB|SAVE SELECTIONS). Pojawi się okno Zapisz wybór (Save Selections). Nadaj zadaniu tworzenia kopii zapasowych krótką, opisową nazwę, taką jak Codzienn–różnicowe (Daily–Differential) lub Tygodniow–Pełne (Weekly–Full).

Plik jest zapisywany z rozszerzeniem *.bks w twoim profilu lokalnym w folderze \Documents and settings
\<identyfikator_użytkownika>\Ustawienia Lokalne\Dane aplikacji\Microsoft\Windows NT\NTBackup\Dane (Documents and Settings\<user_ID>\Local Settings\Application Data|Microsoft\Windows NT\NTBackup\Data). Plik z kopią zapasową składa się z kilku wierszy tekstu, które definiują ścieżkę do każdego drzewa katalogów zamieszczonego na kopii zapasowej
. Taki plik zajmuje niewiele bajtów.

18. Funkcję tworzenia kopii zapasowej pozostaw pracującą i przejdź do kolejnego podrozdziału, aby zadanie było uruchamiane jako zadanie drugoplanowe.

Sprawdzając w tej chwili konsolę zapisywania na nośnikach wymiennych (Removable Storage) można zobaczyć, że ikona nośnika przedstawiająca taśmę włożoną do napędu została przeniesiona do pozycji Kopia zapasowa |<urządzenie_taśmowe> (Backup|<tape_device>). Po otwarciu okna Właściwości (Properties) tego nośnika i wybraniu zakładki Strona (Side) widać zmianę w polu Stan (State) na Przydzielony (Allocated) oraz zmianę w polu Etykieta identyfikacji (Identification Label) na Rodzaj — Microsoft Windows NT Backup (Ntbackup.exe). Widać także, że w polu Info pojawiła się data, która została użyta jako znacznik czasu dla zadania wykonywania kopii zapasowych lub nazwy przypisanej za pomocą okna Tworzenie kopii zapasowych — Informacje (Backup Information).

Teraz można wysunąć taśmę z napędu ręcznie lub klikając prawym klawiszem myszy ikonę nośnika i wybierając z menu pozycję Wysuń (Eject). Uruchomiony zostanie kreator wysuwania nośnika (Eject Media Wizard), który poprowadzi poprzez procedurę zwrotu taśmy na jej miejsce w zautomatyzowanej bibliotece. Dla pojedynczego napędu taśm łatwiej jest nacisnąć przycisk Wysuń (Eject) znajdujący się na obudowie napędu.

Mając przetestowane wykonywanie kopii zapasowych w trybie konwersacyjnym, można przejść do zaplanowania uruchamiania zadania wykonywania kopii zapasowych jako zadania drugoplanowego.

Ręczne planowanie zadania wykonywania kopii zapasowych

Niezależnie od tego, jak cenne są dane według użytkowników systemu, prawdopodobnie żaden administrator nie chce jeździć do pracy w każdy wieczór na godzinę 23, by skonfigurować i uruchamiać zadanie wykonania kopii zapasowej. Potrzebny jest taki sposób, który pozwoli na skonfigurowanie zadania, a następnie uruchomienie go jako zadanie zaplanowane. W przypadku systemu Windows NT można tego dokonać za pomocą polecenia at.

System Windows 2000 upraszcza nieco powyższą procedurę:

· Ntbackup ma indywidualny interfejs do tworzenia zadań wsadowych, który zawiera wszystkie lub prawie wszystkie polecenia niezbędne do uruchomienia zadania jako drugoplanowe (background task). Zadanie jest zapisywane w folderze \WINNT\Tasks jako plik z rozszerzeniem *.job.

· Zadania wykonywania kopii zapasowych są uruchamiane przez funkcję Zadania zaplanowane (Task Scheduler), Mtask.exe, ulepszoną wersje starej usługi Scheduler. Funkcja Zadania zaplanowane (Task Scheduler) ma nowy interfejs, który eliminuje konieczność używania polecenia at.

Poniżej opisano procedurę uruchamiania zadania zapisywania kopii zapasowych jako zadanie zaplanowane. Może to zrobić ktoś inny niż administrator, który dane zadanie utworzył.

Procedura 18.8. Uruchamianie zadania wykonywania kopii zapasowych jako zadania zaplanowanego
1. W oknie Kopia zapasowa (Backup) naciśnij przycisk Rozpocznij wykonywanie kopii zapasowej (Start Backup). Pojawi się okno Zadanie wykonywania kopii zapasowej (Backup Job Information).

2. Naciśnij Harmonogram (Schedule). Pojawi się okno Opcje zaplanowanego zadania (Scheduled Job Options).

3. Podaj nazwę zadania zaplanowanego. Nazwa ta będzie nazwą pliku z rozszerzeniem *.job dla funkcji Zadania zaplanowane (Task Scheduler).

4. Naciśnij Właściwości (Properties). Pojawi się okno Planowanie zadania (Schedule Job).

5. Wprowadź dane dla uruchamiania wykonywania kopii zapasowych jako zadania zaplanowanego. Jeśli zadanie ma być wykonywane wielokrotnie (np. wykonywanie kopii zapasowych w trybie zwykłym (Normal job) w każdą niedzielę, a także raz w miesiącu), naciśnij przycisk Pokaż zadania zaplanowane (Show Multiple Schedules). Pojawi się okno umożliwiające skonfigurowanie zadań zaplanowanych.

6. Wybierz zakładkę Ustawienia (Settings).

Opcja Zadanie zaplanowane zakończone (Scheduled Task Completed) automatycznie przerywa wykonywanie kopii zapasowej, jeśli zadanie nie zostanie zakończone w ciągu 72 godzin. Zapobiega to zawieszeniu kolejki i blokowaniu innych zadań przez dane zadanie tworzenia kopii zapasowej. Wymieniony wyżej okres może być skrócony do 12 godzin dla zadań wykonywania kopii zapasowych, które mają być uruchamiane co noc.

Opcję Czas oczekiwania (Idle Time) stosuje się, by nie spowalniać pracy systemu, dla komputerów z systemem Windows 2000 Professional lub serwerów SOHO, przy których użytkownicy pracują do późna.

Opcja Zarządzanie energią (Power Management), dla laptopów, zapobiega usunięciu zadania w przypadku zasilania z baterii.

7. Naciśnij OK, aby zapisać zmiany i powrócić do okna Opcje zaplanowanego zadania (Scheduled Job Options).

8. Wybierz okno Kopia zapasowa — szczegóły (Backup Details), przedstawiające wszystkie wybrane ustawienia.

9. Naciśnij OK, aby zapisać zadanie w folderze funkcji Zaplanowane zadania (Task Scheduler) \WINNT\Tasks jako plik z rozszerzeniem *.job.

10. Otwórz folder usługi Zadania zaplanowane (Task Scheduler) uruchamiając PANEL STEROWANIA|ZAPLANOWANE ZADANIA (CONTROL PANEL|SCHEDULED TASKS). Na liście zadań pojawiło się nowe zadanie.

11. Kliknij dwukrotnie nazwę zadania, aby otworzyć okno Właściwości (Properties).

Usunięcie zadania zaplanowanego z funkcji Backup powoduje usunięcie go z listy zadań usługi Zadania zaplanowane (Task Scheduler). Usunięcie zadania za pomocą usługi Zadania zaplanowane (Task Scheduler) powoduje usunięcie go z listy Zadania zaplanowane (Scheduled Jobs) funkcji Backup. Aby odświeżyć okno Wykonywanie kopii zapasowej (Backup), należy je zamknąć i otworzyć ponownie.

12. Zamknij okno Właściwości (Properties).

13. Zamknij usługę Zaplanowane zadania (Task Scheduler).

Teraz należy tylko upewnić się, czy w napędzie znajdują się właściwe taśmy, zależnie od ustawionych parametrów zadania.

W następnym podrozdziale opisano wykorzystanie do tego same celu Kreatora kopii zapasowych (Backup Wizard).

Budowa zadania wykonywania kopii zapasowych

Zaplanowane zadanie wykonywania kopii zapasowych uruchamia funkcję Ntbackup jako drugoplanową, z odpowiednimi parametrami. Poniżej zamieszczono przykład zadania wykonywania kopii zapasowych. Polecenie jest długie, ponieważ ścieżka dostępu do pliku kopii zapasowej znajduje się głęboko w profilu użytkownika.

         C:\WINNT\system32\ntbackup.exe backup "@C:\Documents and Settings\Administrator\Local Settings\Application Data\Microsoft\Windows NT\NTBackup\data\Full_Backup.bks" /n "Monday-1" /d "Monday-1" /v:no /r:no /rs:no hc:/yes

Oto parametry i ich działanie:

· /n. Nazwa taśmy przeznaczonej dla danego zadania. Taśma o takiej nazwie musi być w napędzie, bo w przeciwnym razie zadanie zostanie przerwane.

· /d. Nazwa nadana taśmie w przypadku zapisu na miejsce starych danych. Ta sama nazwa powinna być podana jako wartość parametru /d po to, by taśma mogła być wykorzystana następnym razem.

· /v. Dotyczy weryfikacji zapisu.

· /r Dotyczy opcji Ograniczenie (Restriction). Jeśli parametr ten jest ustawiony, to wtedy dostęp do taśmy mają tylko członkowie grupy Administrators.

· /rs Ustawia opcję Zapisywanie kopii na zdalnym nośniku (Remote Storage backup).

· /hc Ustawia opcję Kompresji sprzętowej (Hardware Compression).

W przypadku napędu z jedną kieszenią można podać w linii poleceń parametry /um i /p, aby nie majstrować przy nazwach taśm. Nazwa nadana taśmie jest ignorowana i zadanie zapisuje dane na tej taśmie, która właśnie znajduje się w napędzie. Opcji tych nie należy stosować dla biblioteki taśm.

Inne opcje wiersza poleceń można zobaczyć wpisując polecenie ntbackup z parametrem /?.

Wykorzystanie Kreatora kopii zapasowych (Backup Wizard) do konfigurowania i planowania zadań wykonywania kopii zapasowych

Administratorzy, którzy wolą konfigurować i planować zadania wykonywania kopii zapasowych krok po kroku, mogą wykorzystać do tego celu Kreatora kopii zapasowych (Backup Wizard).

Procedura 18.9. Wykorzystanie Kreatora kopii zapasowych (Backup Wizard) do konfigurowania i planowania zadań wykonywania kopii zapasowych
1. Otwórz okno Wykonywanie kopii zapasowej (Backup).

2. Wybierz zakładkę Zaplanuj zadania (Schedule Jobs).

3. Kliknij datę, kiedy zadania zaplanowane mają rozpocząć zapisywanie kopii zapasowej. Uruchomiony zostanie Kreator Narzędzia do wykonywania kopii zapasowych i odzyskiwania danych (Backup and Recovery Tools Wizard).

4. Naciśnij przycisk Dalej (Next). Pojawi się okno Co zapisać w kopii zapasowej (What to back up).

Opcja Wykonaj kopię zapasową wszystkich danych z tego komputera (Back up everything on my computer) robi dokładnie to, co zapowiada. W przypadku, gdy dyski sieciowe wskazują na katalogi główne (root) siedmiu woluminów sieciowych, usługa Backup sumiennie zapisze kopię zapasową tych woluminów na lokalnym napędzie taśm. Opcja ta jest przeznaczona dla komputerów nie podłączonych do sieci lub komputerów z systemem Windows 2000 Professional, które dołączają (map) tylko pliki danych użytkownika.

Opcja Wykonaj kopię zapasową tylko danych systemowych (Only back up the system state data) ogranicza zakres kopii zapasowej do plików systemowych (System State files). Więcej informacji zamieszczono powyżej w podrozdziale zatytułowanym Kopie zapasowe plików systemowych (System State files).

5. Wybierz opcję Kopia zapasowa wybranych plików, dysków lub danych sieciowych (Back up Selected Files, Drives or Network Data). Da to swobodę określania zawartości kopii zapasowej.

6. Naciśnij Dalej (Next). Pojawi się okno Pozycje do skopiowania (Items to Back Up).

7. Wybierz, dla których dysków, folderów lub plików ma być wykonana kopia zapasowa. Jeśli mają to być dyski sieciowe, upewnij się, czy są dołączone (mapping). Lepszym sposobem jest użycie funkcji Moje miejsca sieciowe (My Network Places) do przejścia do foldera udostępnionego po to, aby wykorzystać ścieżkę UNC zamiast przypisywania dysku na sztywno (hard mapping).

8. Naciśnij Dalej (Next). Pojawi się okno Gdzie zapisać kopię zapasową (Where To Store The Backup). W polu Rodzaj nośnika dla kopii zapasowej (Backup Media Type) wyświetlona jest nazwa napędu taśm, na którym zostanie zapisana kopia zapasowa. Więcej szczegółów na temat wyboru Nazwy nośnika kopii zapasowej lub nazwy pliku (Backup Media or File Name) zamieszczono w podrozdziale „Nazwy taśm a funkcja Ntbackup”.

9. Naciśnij Dalej (Next). Pojawi się okno Rodzaj kopii zapasowej (Type of Backup).

10. Wybierz odpowiedni rodzaj kopii zapasowej. Szczegóły opisano wcześniej w podrozdziale „Opcje kopii zapasowych”.

11. Naciśnij Dalej (Next). Pojawi się okno Sposób wykonania kopii zapasowej (How To Back Up).

Opcja Zweryfikuj dane po zapisaniu kopii zapasowej (Verify data after backup) służy do uzyskania całkowitej pewności co do poprawności zapisu na kopii zapasowej na taśmie przed usunięciem zawartości woluminu.

Opcja Zastosuj kompresję sprzętową (Use hardware compression) powoduje wysłanie przez funkcję Backup do sterownika napędu taśm polecenia uaktywniającego kompresję sprzętową. Jeśli kopia zapasowa mieści się swobodnie na pojedynczej taśmie lub w bibliotece taśm, nie należy wykorzystywać tej opcji, ponieważ niepotrzebnie spowalnia zadanie wykonywania kopii zapasowej.

12. Naciśnij Dalej (Next). Pojawi się okno Opcje nośników (Media Options). Wybierz odpowiednio Zamień (Replace) lub Dołącz (Append), zależnie od sposobu wykonania kopii zapasowej. Jeśli wybranym rodzajem nośnika jest Nowy nośnik (New Media), opcja Dołącz (Append) jest nieaktywna.

13. Naciśnij Dalej (Next). Pojawi się okno Etykieta kopii zapasowej (Backup Label), rysunek 18.16. Informacje dotyczące wypełniania odpowiednich pól można znaleźć w podrozdziale „Nazwy taśm a funkcja Ntbackup”.
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Rysunek 18.16. Kreator kopii zapasowych (Backup Wizard) — okno Etykieta kopii zapasowej (Backup Label).

14. Naciśnij Dalej (Next). Pojawi się okno Kiedy wykonać kopię zapasową (When To Back Up).

15. Wybierz pole opcji Później (Later). Pojawi się okno Informacje o koncie (Set Account Information).

16. W polu Uruchom jako (Run As) wpisz nazwę domeny i konto, z którego funkcja Ntbackup korzysta podczas uruchamiania zapisywania kopii zapasowej. Konto to musi mieć uprawnienia Backup Operator lub wyższe. Hasło dla tego konta nie  powinno nigdy tracić ważności.

17. System przydziela dane uwierzytelniające (credentials) do danego zadania, a następnie uaktywnia część okna Schedule Entry, by można było podać Nazwę zadania (Job Name). Nazwa ta będzie nazwą pliku dla zadania zaplanowanego.

18. Naciśnij Zaplanuj (Set Schedule). Pojawi się okno Zaplanuj zadanie (Schedule Job). Wybierz czas rozpoczęcia i okres zapisywania kopii zapasowej. Przycisk Zaawansowane (Advanced) umożliwia zaplanowanie zadań specjalnych, działających w ograniczonym czasie.

19. Wybierz zakładkę Ustawienia (Settings).

Opcja Zadanie zaplanowane zakończone (Scheduled Task Completed) automatycznie przerywa wykonywanie kopii zapasowej, jeśli zadanie nie zostanie zakończone w ciągu 72 godzin. Zapobiega to zawieszeniu kolejki i blokowaniu innych zadań przez dane zadanie tworzenia kopii zapasowej.

Opcję Czas oczekiwania (Idle Time) stosuje się dla komputerów z systemem Windows 2000 Professional lub serwerów SOHO, przy których użytkownicy pracują do późna, by nie spowalniać pracy systemu.

Opcja Zarządzanie energią (Power Management), dla laptopów, zapobiega usunięciu zadania w przypadku zasilania z baterii.

20. Naciśnij OK, aby zapisać ustawienia i powrócić do Kreatora kopii zapasowych (Backup Wizard).

21. Naciśnij Dalej (Next). Pojawi się okno końcowe zawierające podsumowanie.

22. Naciśnij Zakończ (Finish), aby powrócić do okna Kopia zapasowa (Backup) z wybraną zakładką Zaplanuj zadania (Schedule Jobs). W oknie przedstawiono ikonę dla każdego dnia, w którym zadanie ma być uruchomione.

23. Kliknij jedną z ikon. Pojawi się okno Opcje zadania zaplanowanego (Scheduled Job Options). Za pomocą tego okna można zmienić większość ustawień danego zadania. Jeśli ma być zmienione ustawienie, którego nie ma w oknie Opcje, konieczne jest usunięcie zadania i rozpoczęcie od nowa. Opis budowy zadania znajduje się powyżej w części pod tytułem „Budowa zadania wykonywania kopii zapasowych”.

Teraz można wprowadzić wykonywanie kopii zapasowych. Trzeba pamiętać, że niewłaściwa taśma dla danego zadania oznacza przerwanie zapisywania kopii zapasowych, więc należy zachować ostrożność przy nadawaniu etykiet.

Odzyskiwanie plików

Najlepsza kopia zapasowa zda się na nic, jeśli nie można odtworzyć danych na dysku. W podrozdziale tym opisano odzyskiwanie pojedynczego pliku, ponieważ tak wygląda większość przypadków odzyskiwania. Pełne odtwarzanie woluminu, który uległ uszkodzeniu lub całego systemu opisano w dalszej części niniejszego rozdziału zatytułowanej „Odtwarzanie woluminu systemowego”.

Odtwarzanie plików ma dwie opcje. Można wykorzystać Kreator odtwarzania (Restore Wizard), wykonując odtwarzanie krok po kroku, lub skonfigurować zadanie odtwarzania ręcznie. W obu przypadkach przyjęto, że istnieje katalog taśmy, którą trzeba odzyskać. Jeśli takiego katalogu nie ma, należy przeczytać informacje pod tytułem „Katalogowanie taśmy” zamieszczone w dalszej części rozdziału.

Wybór lokalizacji odtwarzania (Restore Locations) i opcje zaawansowane

W trakcie odtwarzania plików pojawią się dwa okna ze specjalnymi opcjami. Przed uruchomieniem odtwarzania opcje te zostaną omówione po to, by było wiadomo czego oczekiwać.

Kreator odtwarzania (Restore Wizard) daje trzy możliwości lokalizacji, przedstawione w oknie Gdzie odtworzyć (Where To Restore).

Oto one:

· Pierwotna lokalizacja (Original Location). W razie wybrania tej opcji usługa odtwarzania umieści pliki z powrotem tam, skąd się wzięły. W razie potrzeby odpowiednia struktura katalogu zostanie stworzona ponownie. Opcja ta ma zastosowanie przy odtwarzaniu całych woluminów. W normalnych warunkach nie odtwarza się plików pojedynczych użytkowników do ich pierwotnej lokalizacji, ponieważ można w ten sposób wpisać pliki na miejsce istniejących i stracić ważne dane zapisane od czasu wykonania ostatniej kopii zapasowej.

· Lokalizacja alternatywna (Alternate Location). Opcja ta powoduje pojawienie się pola z wpisaną ścieżką dostępu oraz przycisku Przeglądaj (Browse), wykorzystywanego do szukania foldera, w którym zapisane będą odtwarzane pliki. W folderze docelowym odtworzona zostanie struktura katalogu pierwotnego. Opcja ta jest najodpowiedniejsza do odtwarzania całego poddrzewa (subtree), a nie pojedynczych plików.

· Pojedynczy folder (Single Folder). Opcja ta również powoduje pojawienie się ścieżki dostępu i przycisku Przeglądaj (Browse), wykorzystywanego do szukania foldera, w którym zapisane będą odtwarzane pliki. Struktura katalogu pierwotnego nie jest zachowywana. Opcja ta jest najodpowiedniejsza do odtwarzania pojedynczych plików. W razie wykorzystania tej opcji do odtwarzania całego katalogu, pliki są przenoszone z katalogu do części głównej podanego foldera.

W oknie Zaawansowane opcje odtwarzania (Advanced Restore Options) Kreatora odtwarzania (Restore wizard), przedstawionym na rysunku 18.20, znajdują się następujące opcje:

· Odtwórz zabezpieczenia (Restore security). Opcja ta, wybrana domyślnie, zachowuje pierwotne deskryptory zabezpieczeń (security descriptors) plików. Stosowana jest dla większości odtworzeń plików. W sytuacji, w której pierwotne deskryptory zabezpieczeń (security descriptors) utraciły ważność — np. odtwarzanie danych po ponownej instalacji systemu operacyjnego lub konieczność usunięcia starych deskryptorów w celu zastąpienia ich domyślnymi ustawieniami obowiązującymi w folderze, do którego odtwarza się dane — należy wyczyścić pole wyboru.

· Odtwórz bazę danych zapisywania na nośnikach wymiennych (Restore Removable Storage database). Opcja ta umożliwia odtwarzanie specjalnych kopii bazy danych „silnika” usługi RSS (RSS engine), EngDB, w których zapisano lokalizację plików na taśmie oraz bazy danych agenta systemu plików (File System Agent database), FsaDB, w której zapisano dane o plikach zdalnych na dysku. Wymienione powyżej bazy danych są odtwarzane do foldera macierzystego \WINNT\System32\RemoteStorage. Opcję tę należy stosować w połączeniu z odtwarzaniem biblioteki RSS. Szczegóły podano w rozdziale 13.

· Odtwórz katalog węzłowy bez folderów i danych o plikach, do których się odnoszą (Restore junction points, not the folders and file data they reference). Opcja ta umożliwia odtworzenie pojedynczego woluminu bez wykorzystywania dostępu do plików w innym systemie plików poprzez katalog dołączania (mount point). Jeśli brak pewności, czy w danym woluminie są katalogi dołączania (mount points), bezpiecznie jest wybrać tę opcję. W razie konieczności wolumin dołączony (mounted volume) można odtworzyć oddzielnie.

· Podczas replikacji zestawów danych...(When restoring data sets..). Opcja ta jest stosowana przy odtwarzaniu plików do woluminu, który podlega replikacji za pomocą systemu replikacji plików (File Replication System). Opcja ta występuje tylko przy odtwarzaniu plików określających stan systemu (System State files). Po wybraniu tej opcji znaczniki czasu i daty plików po replikacji są uaktualniane po to, aby stały się plikami przenoszonymi do innych serwerów, przechowujących replikę woluminu.

Odtwarzanie plików przy użyciu Kreatora odtwarzania (Restore wizard)

W poniższych procedurach przyjęto, że będzie wykonywane odtwarzanie z taśmy. Przy odtwarzaniu z pliku zamiast napędu taśm wybierz lokalizację i nazwę pliku kopii zapasowej. Pozostałe kroki są takie same.

Procedura 18.10. Odtwarzanie plików przy użyciu Kreatora odtwarzania (Restore wizard)
1. Włóż taśmę zawierającą plik, który ma być odtworzony.

2. Otwórz okno Kopia zapasowa (Backup).

3. Wybierz zakładkę Powitanie (Welcome).

4. Naciśnij przycisk Kreator odtwarzania (Restore Wizard). Zostanie uruchomiony Kreator odtwarzania (Restore Wizard).

5. Naciśnij Dalej (Next). Pojawi się okno Co przywrócić (What To Restore), rysunek 18.17. Informacje znajdujące się w tym oknie pochodzą z katalogu kopii zapasowych zapisanego w profilu użytkownika w folderze \Documents and settings\
<identyfikator_użytkownika>\Ustawienia lokalne\Dane aplikacji\Microsoft\Windows NT\Ntbackup\Katalogi (\Documents and Settings\<userID>\Local Settings\Application Data\Microsoft\Windows NT\Ntbackup\Catalogs). Jeśli nie zrobiłeś kopii zapasowej, zaloguj się na dane konto po to, by móc obejrzeć katalog.

Rysunek 18.17. Kreator odtwarzania (Restore Wizard) — okno Co przywrócić (What To Restore) przedstawiające pliki wybrane do odtworzenia.

6. Przeszukaj drzewo katalogu, dopóki nie znajdziesz prawidłowej daty, a następnie zlokalizuj plik, który chcesz odtworzyć.

7. Naciśnij Dalej (Next). Pojawi się okno Zakończenie działania kreatora odtwarzania (Completing the Restore Wizard). W tym oknie znajduje się zakładka Zaawansowane (Advanced), która służy do ustawiania dodatkowych parametrów.

8. Naciśnij Zaawansowane (Advanced). Kreator będzie nadal działać i pojawi się okno Lokalizacja odtwarzania (Where To Restore). Informacje dotyczące wyboru lokalizacji docelowej odtwarzania zamieszczono na początku niniejszego podrozdziału, w części pod tytułem „Wybór lokalizacji docelowej odtwarzania i opcje zaawansowane”. Przykład przedstawiono na rysunku 18.18.

Rysunek 18.18. Kreator odtwarzania (Restore Wizard) — okno Lokalizacja odtwarzania (Where To Restore) przedstawiające zapasową lokalizację docelową odtwarzanych plików.

9. Naciśnij Dalej (Next). Pojawi się okno Jak odtworzyć (How To Restore).

Opcja Nie zamieniaj plików na moim dysku (Do not replace the file on my disk) powoduje pominięcie odtworzenia plików znajdujących się już w folderze docelowym. Stosowana jest przy odtwarzaniu do istniejącego foldera, aby zabezpieczyć się przed utratą danych.

Opcja Zamień pliki na moim dysku tylko wtedy, gdy są starsze niż kopia zapasowa (Replace the file on my disk if it is older than the backup) jest stosowana przy odtwarzaniu pliku lub plików do pierwotnego foldera i wiadomo na pewno, że wszystkie starsze pliki mogą być usunięte. Autor niniejszej książki preferuje pomijanie tej opcji. „Chcesz przez to powiedzieć, że zmiany, które wprowadziłem dziś rano, i o których ci nie powiedziałem, naprawdę przepadły? Przepadły na zawsze?”

Opcja Zawsze zamieniaj pliki na dysku (Always replace the files on disk) w przypadku zgodności nazw powoduje zapisanie odtwarzanego pliku w miejsce pliku już istniejącego.

10. Naciśnij Dalej (Next). Pojawi się okno Zaawansowane opcje odtwarzania (Advanced Restore Options). Informacje dotyczące zaawansowanych opcji odtwarzania zamieszczono na początku niniejszego podrozdziału w części pod tytułem „Wybór lokalizacji docelowej odtwarzania i opcje zaawansowane”.

11. Naciśnij Dalej (Next). Pojawi się okno końcowe.

12. Naciśnij Zakończ (Finish), aby uruchomić zadanie odtwarzania. Okno Postęp odtwarzania (Restore progress) pokazuje status zadania i wyświetli informację o zakończeniu odtwarzania.

Po odtworzeniu plików do foldera zapasowego, należy je skopiować do foldera docelowego. W przypadku odmowy dostępu do plików może być konieczne przejęcie ich na własność i zmiana uprawnień ACL. W przypadku plików zaszyfrowanych odpowiednie opcje opisano w rozdziale 13.

Odtwarzanie ręczne

Dla tych, którzy nie chcą korzystać z Kreatora odtwarzania (Restore wizard) podano poniżej sposób ręcznego skonfigurowania funkcji odtwarzania:

Procedura 18.11. Ręczne odtwarzanie plików za pomocą funkcji Ntbackup
1. Otwórz okno Kopia zapasowa (Backup).

2. Włóż taśmę zawierającą pliki, które mają być odtworzone.

3. Wybierz zakładkę Przywracanie (Restore) i rozwiń drzewo w katalogu zadania, zawierającego plik lub folder, który ma być odtworzony. Przykład przedstawiono na rysunku18.19.

Rysunek 18.19. Okno Kopia zapasowa (Backup) przedstawiające zakładkę Odtwarzaj (Restore) zawierającą ustawienia zadania odtwarzania.

4. Wybierz pliki lub foldery, które mają być odtworzone.

5. W polu Przywróć pliki do (Restore files to) wybierz jedną z trzech opcji lokalizacji. Informacje dotyczące opcji odtwarzania zamieszczono na początku niniejszego podrozdziału w części pod tytułem „Wybór lokalizacji docelowej odtwarzania i opcje zaawansowane”.

6. Naciśnij Rozpocznij przywracanie (Start Restore). Pojawi się okno Potwierdź odtwarzanie (Confirm Restore) dając możliwość ustawienia opcji zaawansowanych.

7. Naciśnij przycisk Zaawansowane (Advanced). Pojawi się okno Zaawansowane opcje odtwarzania (Advanced Restore Options), rysunek 18.20. Informacje dotyczące opcji odtwarzania zaawansowanego zamieszczono na początku niniejszego podrozdziału w części pod tytułem „Wybór lokalizacji docelowej odtwarzania i opcje zaawansowane”.

Rysunek 18.20. Okno Zaawansowane opcje odtwarzania (Advanced Restore Options) przedstawiające opcje domyślne.

8. Naciśnij OK, aby powrócić do okna Potwierdź przywracanie (Confirm Restore).

9. Naciśnij Uruchom przywracanie (Start Restore). Okno Postęp odtwarzania (Restore progress) prezentuje status zadania i poinformuje o zakończeniu odtwarzania.

10. Po zakończeniu odtwarzania zamknij okno Postęp przywracania (Restore progress).

Katalogowanie taśmy 

Podczas zapisywania kopii zapasowej pliku na taśmie funkcja Ntbackup dołącza kopię pozycji z katalogu, dotyczącej tego zadania. Jeśli taśma zawiera kopie zapasowe plików, ale katalog dyskowy zniknął z dysku, został utracony po awarii dysku lub pliki są odtwarzane do innego serwera i nie ma dostępu do oryginalnego katalogu, można ten katalog odtworzyć, a później odtworzyć pliki. Oto sposób postępowania:

Procedura 18.12. Katalogowanie taśmy
1. Otwórz indywidualną konsolę Przechowywanie zdalne (Remote Storage).

2. Włóż taśmę do napędu i poczekaj, aż taśma zostanie dołączona i odczytana.

3. Jeśli zawartość taśmy jest rozpoznawalna, usługa RSM umieszcza ją w folderze Pule nośników|Import (Media Pools|Import). Jeśli usługa RSM umieści napęd w puli Nierozpoznane (Unrecognized), a jest pewne, że to jest właściwa taśma, to pojawia się problem. Albo taśma jest uszkodzona i nie można jej odczytać, albo też, w przypadku wykorzystywania dwóch napędów taśm, głowice napędu odczytującego różnią się od tych z napędu, w którym zapisano kopię zapasową. Spróbuj odczytać taśmę za pomocą tego samego napędu taśm, w którym została nagrana.

4. Otwórz okno Kopia zapasowa (Backup).

5. Wybierz zakładkę Przywracanie (Restore). W gałęzi Import pojawią się nośniki importowane. Przykładowe okno zamieszczone na rysunku 18.21. przedstawia taśmę o nazwie PHX-DC-01.

Rysunek 18.21. Okno Kopia zapasowa (Backup) z wybraną zakładką Przywracanie (Restore) przedstawiające ikonę Import z rozpoznaną taśmą, która nie ma katalogu.

6. Kliknij prawym klawiszem myszy ikonę nośnika i z menu wybierz pozycję DODAJ DO NOŚNIKÓW KOPII ZAPASOWYCH (ADD TO BACKUP MEDIA). Spowoduje to przeniesienie ikony na listę nośników w gałęzi odpowiedniego napędu taśm i umożliwi skatalogowanie.

Pozostałe opcje obejmują Ponowne napinanie (Re–tensioning), Formatowanie (Formatting) i Kasowanie (Erasing). Opcje te są rzadko wykorzystywane. Nowoczesne urządzenia do zapisywania kopii zapasowych formatują i napinają taśmę automatycznie w trakcie pracy. Nie ma powodu, by kasować zawartość taśmy, która ma być ponownie użyta. I tak w miejsce istniejących danych zostaną wpisane nowe. Kasowanie danych jako środek bezpieczeństwa jest nieskuteczne. Skaner taśm może odczytać pozostałości danych po kilku zapisach (tzw. ghost data).

7. Jeszcze raz kliknij ikonę nośnika prawym klawiszem myszy i z menu wybierz pozycję SKATALOGUJ (CATALOG). Po zakończeniu katalogowania okno zostanie zamknięte.

Odtwarzanie katalogu może chwilę potrwać. Funkcja Backup uzyskuje dostęp do taśmy, odczytuje jej nagłówek, a następnie zapisuje zawartość w katalogu związanym z użytkownikiem, który jest aktualnie zalogowany. Na taśmie może być zapisanych kilka kopii zapasowych, więc zamiast marnować czas na katalogowanie wszystkich, funkcja Backup przedstawia tylko początek listy zadań. W miarę rozszerzania drzewa funkcja Backup uzyskuje znów dostęp do taśmy i zapisuje zawartość katalogu na dysk. Po skatalogowaniu taśmy można odtwarzać pliki za pomocą Kreatora odtwarzania (Restore Wizard) lub ręcznie konfigurując zadanie odtwarzania.

Odtwarzanie woluminu systemowego

Jak dotąd operacje odzyskiwania dotyczyły pojedynczych plików i podkatalogów. A co stanie się jeśli wyparuje partycja systemowa?

Najlepiej jest, jeśli system jest zabezpieczony przed utratą partycji systemowej poprzez stosowanie dysków zdublowanych (mirroring), sprzętowe lub programowe, a wykorzystanie macierzy RAID powinno zapewnić gorącą rezerwę
 (hot standby) i synchronizację w razie awarii któregoś z dysków zdublowanych (mirrored drive). Ale jeśli te środki ostrożności zawiodą i pojawi się niebieski ekran, a przy kolejnym uruchamianiu systemu wyświetlony zostanie komunikat Nie znaleziono systemu operacyjnego (Unable to Locate Operating System) i nie pomogą żadne zabiegi reanimacyjne, wtedy jedynym wyjściem jest odtworzenie systemu z taśmy.

Ogólne działania konieczne do odtworzenia systemu są następujące:

Procedura 18.13. Odtwarzanie woluminu systemowego
1. Zainstaluj ponownie system Windows 2000. Wystarczy zainstalować podstawowe składniki niezbędne do uruchomienia systemu po to, by uzyskać dostęp do usługi Ntbackup.

2. Po uruchomieniu systemu zainicjuj usługę RSM, aby mogła skorzystać z urządzenia do zapisywania kopii zapasowych na taśmie, a następnie włóż do napędu taśmę zawierającą pliki z partycji systemowej i pliki określające stan systemu (system state files).

3. Skataloguj taśmę zgodnie z opisem podanym w podrozdziale „Katalogowanie taśmy”.

4. Mając wyświetloną zawartość taśmy, wybierz dysk C (o ile jest to partycja systemowa danego systemu) i pliki określające stan systemu (System State files). Jeśli dany komputer jest kontrolerem domeny, odtwórz Active Directory zgodnie z opisem zamieszczonym w rozdziale 11.

5. Uruchom odtwarzanie. Po zakończeniu odtwarzania uruchom komputer ponownie. Powinien znów być sobą.

Jak widać, jest to długi i nieco nużący proces. Większość komercyjnych pakietów programowych ma opcję odzyskiwania umożliwiającą uruchomienie systemu korzystając z dysków instalacyjnych systemu Windows 2000, użycie czwartego dysku do zainstalowania sterownika napędów taśm i wykorzystania skryptu do automatycznego znajdowania katalogu taśm i odtwarzania plików. Konieczny jest tylko sformatowany dysk, a niektóre programy nawet same sformatują dysk. Niektóre firmy podejmują środki ostrożności wykorzystując program Ghost lub któreś z innych narzędzi do wykonywania duplikatu dysku (lub kopii zapasowej repliki) aby zapisać obraz partycji systemowej. Odzyskiwanie za pomocą programu Ghost lub obrazu systemu zapisanego na taśmie jest łatwe, ale jeśli partycja systemowa ma 2 lub 3 GB, wtedy do zapisania obrazu systemu konieczny jest odpowiednio duży obszar na dysku.

Przegląd pakietów programowych do wykonywania kopii zapasowych, opracowanych przez firmy niezależne

W tabeli 18.1. zamieszczono dane o pakietach programowych do wykonywania kopii zapasowych systemów Windows NT/Windows 2000. Zestaw funkcji oferowanych przez te programy zmienia się nieustannie, ale można się spodziewać, że takich możliwości nie daje usługa Backup systemu Windows 2000:

· Wykonywanie dla całego przedsiębiorstwa kopii zapasowych wszystkich systemów operacyjnych, włącznie z systemami NetWare, UNIX i VMS.

· Odzyskiwanie systemu po awarii za pomocą jednej dyskietki

· Szybkie i elastyczne działanie bazy danych odzyskiwania plików

· Jednoczesne strumienie kopii zapasowych skierowane do wielu napędów

· Tape striping poprawiające wydajność i niezawodność

· Zintegrowane szyfrowanie

· Specjalne funkcje raportowania (High–end reporting)

Tabela 18.1. Pakiety programowe do wykonywania kopii zapasowych, opracowane przez firmy niezależne
Program
Producent
Adres internetowy

ArcServe 
Computer Associates
www.cai.com lub www.cheyenne.com

Backup Exec 
Veritas
www.veritas.com

Networker 
Legato
www.legato.com

ADSM 
IBM 
www.pc.ibm.com

Novastor 
Novastor 
www.novastor.com

Ultrabac 
BEI Corporation 
www.ultrabac.com

Odzyskiwanie usuniętych plików bez kopii zapasowych zapisanych na taśmie

Prawie wszystkie przypadki odtwarzania dotyczą pojedynczych plików, a nie całych woluminów. Użytkownicy zawsze przypadkowo usuwają pliki lub zapisują na ich miejscu inne dane. Pierwszą reakcją użytkownika po zauważeniu pomyłki jest żądanie odtworzenia pliku. Administratorzy systemu NetWare doceniają obszar Salvage woluminu Netware, w którym zapisane są wszystkie usunięte pliki, skąd mogą być szybko odtworzone za pomocą narzędzia o nazwie Filer. System Windows 2000 nie zawiera takiej funkcji.

Firma Executive Software, ta sama, która sprzedała licencję Microsoftowi na program Diskeeper dla Windows 2000, opracowała narzędzie o nazwie Undelete dla Windows NT. Wersja tego programu dla systemu Windows 2000 składa się z dwóch części: serwera i klienta. Serwer przechowuje pliki usunięte i umożliwia odtworzenie pliku przez użytkownika, który go usunął. Pełny opis programu, cennik i wersja próbna są dostępne pod adresem www.execsoft.com.

Wspaniałym narzędziem do odzyskiwania plików lokalnych systemu Windows 2000 Professional jest File Rescue firmy Software Shelf. Program ten jest bardzo prosty w użyciu, co jest wielką zaletą wśród programów do odzyskiwania plików. Więcej informacji znajduje się na stronach internetowych pod adresem www.softwareshelf.com i www.sunbelt–software.com/Filerescue.htm.

Odzyskiwanie systemu po błędzie STOP (Blue–Screen Stop)

System Windows 2000, tak jak i jego poprzednicy, ma wiele funkcji o zasadniczym znaczeniu dla działania systemu (core functions). Błędne działanie którejkolwiek z tych funkcji powoduje zatrzymanie systemu, aby nie ryzykować rozszerzania się uszkodzeń danych zapisanych w pamięci komputera i w plikach. Zatrzymanie systemu w trybie jądra (kernel–mode stop), powszechnie nazywane jest Blue Screen of Death (BSOD).

Tym, którzy nie znają systemu Windows NT, należy się wyjaśnienie, że zatrzymanie systemu w trybie jądra (kernel–mode stop) ma taką nazwę, ponieważ usuwa (kill) wszystkie procesy i wywołuje funkcję KeBugCheckEx. Funkcja ta wyświetla niebieski ekran z informacjami diagnostycznymi.

Kody kontroli błędów (Bugcheck Codes)

Górne wiersze ekranu po wystąpieniu błędu stopu zawierają kody kontroli błędów (bugcheck codes), pozwalające na identyfikację źródła zatrzymania systemu, informacje o zatrzymaniu systemu, które różnią się w zależności od kodu zatrzymania systemu (stop code) oraz często nazwę winowajcy. Poniżej zamieszczono wiersze przykładowe:

*** STOP: 0x0000001E (0xC0000005, 0x8041E9FB, 0x00000000, 0x00000030)

KMODE_EXCEPTION_NOT_HANDLED

*** Address 8041E9FB base at 80400000, DateStamp 377509d0 - ntoskrnl.exe

Kody kontroli błędów są najlepszą gwarancją szybkiego wykrycia problemu. Pozostała część ekranu błędu STOP zwykle (ale nie zawsze) zawiera wypis zawartości stosu, przedstawiający listę procesów, które znajdowały się w pamięci podczas awarii systemu i ich działanie. W razie konieczności rozszerzenia śledztwa o przeszukanie tego gąszczu niezbędne jest wiele cierpliwości i „Morderstwo w Orient Ekspresie” jako przewodnik.

Poniżej zamieszczono krótkie objaśnienia informacji kontroli błędów (bugchech information). Pierwsza pozycja po słowie STOP jest identyfikatorem kodu zatrzymania systemu (stop code) w postaci szesnastkowej, który jest zgodny z nazwą zapisaną w drugim wierszu. Jeśli nie ma żadnej nazwy błędu, sytuacja jest tak trudna, że system nie może skorzystać z tablicy przeglądowej (lookup table) do wygenerowania tej nazwy.

Kolejne cztery pozycje są to parametry przekazane do funkcji KeBugCheckEx po wystąpieniu błędu stopu. Znaczenie i pochodzenie tych parametrów zależy od rodzaju błędu. W przypadku błędu 0x1E, podanego w powyższym przykładzie, znaczenie i pochodzenie jest następujące:

· 0xC0000005. Kod błędu, oznaczający pogwałcenie prawa dostępu. Sterownik próbował dostać się do obszaru pamięci, do którego nie miał dostępu.

· 0x8041E9FB. Adres, gdzie pojawił się błąd.

· 0x00000000. Parametr specjalny. Wyświetlona w tym miejscu wartość parametru, którą programista tworzący dany sterownik lub moduł może przekazać do funkcji KeBugCheckEx, pozwala na umiejscowienie i usunięcie błędu.

· 0x00000030. Parametr specjalny. Druga pozycja dla specjalnych wartości diagnostycznych.

W wierszu następującym po kodzie kontroli błędu (bugcheck code) podany jest adres początkowy (base address) procesu, który był przyczyną zatrzymania systemu, znacznik czasu w zapisie szesnastkowym tego procesu i jego nazwę. W tym przypadku źródłem błędu był sterownik jądra systemu Windows 2000 (Windows 2000 kernel driver), Ntoskrnl.exe.

Fakt, że dany program jest wskazywany przez kod kontroli błędu (bugcheck code) jako winowajca, nie musi wcale oznaczać, że tak jest naprawdę. Może to być tylko fałszywy trop podsunięty przez rzeczywistego mordercę. W powyższym przykładzie przyczyną błędu stopu była próba ładowania starego sterownika ASPI, który nie jest zgodny z systemem Windows 2000. Sterownik ten śmiertelnie ugodził system. Biedny stary Ntoskrnl przechodził obok i przypadkowo podniósł nóż. 

Microsoft KnowledgeBase jest Herkulesem Poirot dla większości tajemniczych zatrzymań trybu jądra (kernel mode). Przeszukiwanie należy rozpocząć od artykułu Q103059, który podaje kody stopu i ich nazwy. Następnie korzysta się z artykułu Q192463, w którym opisano sposoby zbierania informacji bez wykonywania rozwiniętego lokalizowania i usuwania błędów jądra systemu (full–blown kernel debugging). Pełną listę kodów stopu można uzyskać pobierając Windows 2000 DDK ze strony msdn.microsoft.com i zaglądając do pliku nagłówkowego bugcodes.h.

Powszechnie spotykane błędy stopu (Stop Errors)

Z ponad 200 zatrzymań systemu w trybie jądra (kernel–mode stops) systemu Windows 2000, tylko kilka jest powszechnych. Przedstawiony w powyższym przykładzie błąd KMODE_EXCEPTION_NOT_HANDLED jest jednym z nich. Oto kilka innych:

· IRQL_NOT_LESS_OR_EQUAL (0x0000000A). Występuje, kiedy sterownik urządzenia wykorzystujący przerwanie programowe z danym priorytetem (IRQ Level) próbuje uzyskać dostęp do obszaru pamięci, zajętego przez proces korzystający z przerwania programowego z wyższym priorytetem. W systemie Windows 2000 są 32 poziomy priorytetów przerwań (32 IRQ priority levels). Wątek (thread) wystawia przerwanie programowe (software interrupt) z określonym priorytetem. Przy kolejnej próbie wystawienia przerwania, ale tym razem z wyższym priorytetem, pojawia się ten właśnie błąd.

· UNEXPECTED_KERNEL_MODE_TRAP (0x0000007F). Zwykle jest to problem sprzętowy. Listę najczęściej spotykanych winowajców zawiera artykuł KnowledgeBase Q137539.

· NTFS_FILE_SYSTEM (0x00000024). Ten błąd jest najczęściej spowodowany przez wirusa lub czasem przez nadmiernie agresywny program antywirusowy. Jest również zwykle efektem działania programów narzędziowych systemu plików, które próbują uzyskać bezpośredni dostęp do systemu plików. Przyczyną może być także uszkodzenie systemu plików.

· PAGE_FAULT_IN_NONPAGED_AREA (0x00000050). Jest również zwykle spowodowany przez programy antywirusowe. Związany jest także z wieloma problemami sieci z protokołem TCP/IP. Niektóre próby włamań do systemu typu denial–of–service kończą się błędem stopu 0x50, więc jeśli ten błąd zaczyna pojawiać się w komputerach strefy zdemilitaryzowanej (DMZ), można uaktywnić inspekcję i zastosować narzędzie do monitorowania danych w sieci, tzw. packet sniffer, aby dowiedzieć się, czy znaleziono źródło problemu.

· INACCESSIBLE_BOOT_DEVICE (0x0000007B). Jeśli wystąpi przy uruchamianiu systemu, który już działał przez jakiś czas, prawie zawsze oznacza to uszkodzenie dysku, kontrolera dysku lub pojawienie się wirusa na sektorze rozruchowym. Gdy pojawi się w nowo zainstalowanym systemie, może oznaczać wystąpienie błędów przetwarzania sektorów (drive sector translation problems) lub nieodpowiedni sterownik karty głównej SCSI (host adapter driver). Błąd ten pojawia się również przy ponownym uruchamianiu systemu po awarii dysku pierwotnego w zestawie dysków zdublowanych (mirrored set).

Wypisy zawartości pamięci (Memory dumps)

Jeśli błąd stopu wystąpi po zainstalowaniu nowego sprzętu, aktualizacji sterownika lub nowej aplikacji, pierwszym krokiem powinno być ponowne uruchomienie komputera w trybie Ostatnia znana dobra konfiguracja (Last Known Good Configuration). Więcej szczegółów zawiera podrozdział „Odtwarzanie zestawu funkcji za pomocą opcji Ostatnia znana dobra konfiguracja” znajdujący się w dalszej części niniejszego rozdziału. Jeśli to nie zadziała, należy uruchomić konsolę odzyskiwania (Recovery Console) i usunąć sterownik, który jest przyczyną błędu lub zmienić jego nazwę. Zobacz też podrozdział „Konsola odzyskiwania”, znajdujący się w dalszej części niniejszego rozdziału.

Jeśli nie da się przywrócić normalnego działania systemu, można uchwycić zawartość pamięci w chwili zatrzymania systemu i wysłać ją do analizy do działu pomocy technicznej Microsoftu. Za taką usługę wystawiony zostanie rachunek na kilkaset dolarów za jeden przypadek, ale w porównaniu ze stratami, jakie przynosi czas niesprawności serwera prawdopodobnie okaże się, że wydatek jest opłacalny. 

Domyślnie wypisy zawartości pamięci umieszczane są w pliku stronicowania (paging file) po zatrzymaniu systemu. Po ponownym uruchomieniu systemu plik stronicowania (paging file) jest kopiowany do pliku o nazwie MEMORY.DMP, znajdującego się w katalogu \WINNT. Aby to działało poprawnie, plik stronicowania (paging file) musi mieć co najmniej rozmiar pamięci plus 1MB. Plik stronicowania (paging file) musi również znajdować się na partycji systemowej. Mogą istnieć pliki stronicowania (paging files) na innych woluminach, ale plik stronicowania (paging file) na partycji systemowej musi mieć rozmiar RAM+1MB.

W przypadku serwera z 10 lub 20 GB RAM prawdopodobnie nikt nie zechce przeznaczyć 11 lub 21 GB partycji systemowej na plik stronicowania. W każdym razie nie da to wielu użytecznych informacji, o ile aplikacja nie pozostawia wyraźnego śladu złego zachowania. Istnieje opcja zapisywania wyłącznie informacji o trybie jądra (kernel information) w razie wystąpienia błędu STOP. Zwykle to wystarcza.

Konfigurowanie wypisów z pamięci

Opcje są kontrolowane przez właściwości systemu (System properties) z Panelu sterowania. Otwórz to okno w następujący sposób:

Procedura 18.14. Otwieranie okna właściwości systemu (System Properties)
1. Prawym klawiszem myszy kliknij ikonę Mój komputer (My Computer) i z menu wybierz WŁAŚCIWOŚCI (PROPERTIES). Pojawi się okno Właściwości systemu (System Properties).

2. Wybierz zakładkę Zaawansowane (Advanced).

3. Naciśnij przycisk Uruchamianie i odzyskiwanie (Startup and Recovery). Pojawi się okno Uruchamianie i odzyskiwanie (Startup and Recovery). Przykład zamieszczono na rysunku 18.22.
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Rysunek 18.22. Okno Uruchamianie i odzyskiwanie (Startup and Recovery) przedstawiające domyślne ustawienia odzyskiwania do obsługi błędów zatrzymania systemu.

Oto lista opcji lokalizowania i usuwania błędów (debugging):

· Wyślij alert administracyjny (Send an administrative alert) wykorzystuje usługę Alerter, jeśli nadal działa ona po awarii systemu, aby rozesłać do członków grupy lokalnej domeny Administrators informację o wystąpieniu błędu STOP. Mając konsolę zarządzania pułapkami (trap management console) dowolnego typu (na przykład HP Openview), powinno się również załadować do serwera agenta SNMP po to, by mógł ustawić pułapkę kiedy wystąpi awaria.

· Zapisz informacje o wyszukiwaniu błędów do (Write debugging information to) podaje nazwę pliku przechowującego zawartość pamięci po ponownym uruchomieniu systemu. Wypis zawartości pamięci pozostaje w pliku stronicowania (paging file) dopóki system nie zostanie poprawnie uruchomiony ponownie.

· Zapisz tylko informacje o jądrze (Write kernel information only) pozwala oszczędzać przestrzeń dysku twardego, która jest marnowana, jeśli serwer ma pamięć RAM o dużych rozmiarach. Można określić rozmiar pliku stronicowania (paging file) otwierając Menedżera zadań (Task Manager) i wybierając zakładkę Wydajność (Performance), gdzie w pozycji Kernel Memory znajduje się szukana wartość.

· Automatyczny ponowny rozruch (Automatically reboot) uruchamia ponownie system po zakończeniu wykonywania wypisu zawartości pamięci. Potencjalnie może spowodować niekończącą się pętlę, jeśli przyczyna błędu stopu nie zanikła po ponownym uruchomieniu. Z tego powodu dobrze jest monitorować serwery za pomocą któregoś z narzędzi SNMP, które zawiadomi o awarii serwera.

Zanim na dysku CD zostanie nagrany 512–megabajtowy plik zawierający wypis zawartości pamięci, który ma być dostarczony natychmiast do firmy Microsoft, należy upewnić się, czy plik ten zawiera jakieś użyteczne informacje. Windows 2000 Resource Kit zawiera program narzędziowy Dumpchk, który pozwala zweryfikować plik z wypisem zawartości pamięci.

Analizowanie pliku z wypisem zawartości pamięci wymaga doświadczonego oka. Aby spróbować własnoręcznie przeanalizować zawartość takiego pliku, można wykorzystać program narzędziowy, znajdujący się na dysku instalacyjnym systemu Windows 2000, o nazwie Dumpexam. Do korzystania z tego programu konieczne jest tzw. drzewo symboli (symbol tree), plik z informacjami (symbolami) do uruchamiania programów (debug symbols), który służy do interpretowania zawartości pliku z wypisem zawartości pamięci. Plik drzewa symboli (symbol tree file) również znajduje się na dysku instalacyjnym Windows 2000. Plik z wypisem zawartości pamięci jest tylko obrazem pamięci w pewnej chwili i może nie zawierać wszystkich informacji pozwalających znaleźć prawdziwego winowajcę. Może zajść potrzeba uruchomienia konwersacyjnej funkcji wyszukiwania i usuwania błędów trybu jądra. Windows 2000 KnowledgeBase zawiera szczegóły dotyczące usuwania błędów w trybie jądra (kernel–mode debugging).

Wskazówka dotycząca Rejestru: Opcje odzyskiwania

Opcje odzyskiwania wybrane w wyżej wymienionym oknie aktualizują wartości Rejestru w kluczu HKLM| System|CurrentControlSet|CrashControl.

Wykorzystanie trybu awaryjnego (Safe Mode)

Kiedy przydarzy się nieszczęście i system będzie pracował niestabilnie lub zawiesi się, priorytetem jest uruchomienie systemu w stabilnej konfiguracji. System Windows 2000 zawiera zestaw specjalnych konfiguracji diagnostycznych, wspólnie określanych jako Tryb awaryjny (Safe Mode). Praca systemu w trybie bezpiecznym (Safe Mode) oznacza, że niektóre lub większość usług i sterowników jest wyłączona. System, który nie chce się uruchomić w trybie awaryjnym (Safe Mode) to bardzo chory system.

Dostęp do menu trybu awaryjnego (Safe Mode) uzyskuje się naciskając klawisz F8 w trakcie uruchamiania systemu. Poniżej zamieszczono listę opcji menu trybu awaryjnego (Safe Mode) i ich działanie. Nie wszystkie opcje na tej liście są opcjami trybu awaryjnego (Safe Mode), ale wszystkie pomogą oznaczyć i poprawić błąd w takim czy innym wypadku.

· Tryb awaryjny (Safe Mode). W trybie tym pomija się prawie całkowicie mechanizm PnP (Plug and Play). Ładowany jest ograniczony zestaw sterowników urządzeń zewnętrznych (peripheral drivers), zawierający tylko sterowniki myszy, klawiatury, karty graficznej VGA 16 kolorów, interfejsów i napędów SCSI i IDE, interfejsów i napędów dyskietek oraz kilka usług systemowych. W trybie awaryjnym (Safe Mode) nie są ładowane usługi sieciowe. Tryb ten ustawia zmienną środowiskową o nazwie SAFEBOOT_OPTION=MINIMAL, która wskazuje, że system pracuje w trybie bezpiecznym (Safe Mode).

· Tryb awaryjny z obsługą sieci. Tryb ten działa tak samo, jak tryb bezpieczny (Safe Mode) z dodanymi sterownikami sieciowymi, włącznie z usługą Workstation i Server oraz usługami serwerowymi, takimi jak DNS, DHCP i WINS. Tryb ten jest przydatny do badania połączeń sieciowych stacji roboczej (workstation) bez ładowania sterowników urządzeń peryferyjnych (peripheral drivers) lub jeśli funkcja Plug and Play (PnP) spowoduje zawieszenie komputera i konieczne jest ściągnięcie sterowników z serwera sieciowego. W przypadku zastosowania tego trybu w kontrolerze domeny należy przygotować się na długi czas oczekiwania na zezwolenie zalogowania się. Tryb ten ustawia wartość zmiennej środowiskowej SAFEBOOT_OPTION=NETWORK.

· Tryb awaryjny z obsługą wiersza poleceń (Command Prompt). Tryb ten działa tak samo jak tryb awaryjny (Safe Mode) oprócz uruchamiania powłoki Eksploratora (Explorer shell). Opcję tę stosuje się jeśli awaria systemu spowodowana jest przez uszkodzenia plików Eksploratora lub nieprawidłowe wpisy do Rejestru. W trybie tym po uruchomieniu systemu pojawia się standardowe okno CMD. Za pomocą tego okna można uruchamiać programy. Nie należy korzystać z programów graficznych, ponieważ zawsze automatycznie uruchamiają Eksploratora. W trybie tym ustawiana jest wartość zmiennej środowiskowej SAFEBOOT_OPTION=MINIMAL.

· Uaktywnij dziennik uruchamiania (boot logging). Nie jest to opcja trybu bezpiecznego (Safe Mode). Opcja ta wykorzystywana jest do zapisywania komunikatów o uruchamianych sterownikach usług trybu jądra (kernel service drivers) w pliku o nazwie NTBTLOG.TXT w katalogu \WINNT. System uruchomi się ze zwykłym zestawem sterowników i usług.

· Uruchom w trybie VGA. Nie jest to opcja trybu awaryjnrgo (Safe Mode). Zmienia tylko aktualny sterownik graficzny na standardowy sterownik VGA 16 kolorów. Jest to przydatne przy wykrywaniu błędów graficznych, chociaż przykrym obowiązkiem jest ręczne załadowanie odpowiednich sterowników po wybraniu tej opcji.

· Ostatnia znana dobra konfiguracja (Last Known Good Configuration). Opcja przywracająca gałęzi System (System hive) poprzednie stabilne ustawienia. Więcej informacji znajduje się w podrozdziale „Odtwarzanie zestawu funkcji za pomocą opcji Ostatnia znana dobra konfiguracja” w dalszej części niniejszego rozdziału.

· Tryb wykrywania i usuwania błędów (Debugging Mode). Opcja ta powoduje uruchomienie wykrywania i usuwania błędów sterowników pracujących w trybie jądra (kernel mode debugging). Wymaga to połączenia szeregowego (serial line connection) i odpowiedniej wersji systemu operacyjnego tzw. checked build. Opis sesji wykrywania i usuwania usterek sterowników pracujących w trybie jądra systemu (kernel mode debugging) znajduje się w Microsoft KnowledgeBase. 

· Tryb odtwarzania usługi Active Directory (tylko dla kontrolerów domen systemu Windows 2000). Jest to specjalna wersja trybu bezpiecznego (Safe Mode), przeznaczona do usuwania błędów bazy danych Active Directory i odzyskiwania plików określających stan systemu (System State files) w kontrolerze domeny. Odzyskiwanie funkcji Active Directory opisano w rozdziale 11. Tryb ten ustawia zmienną środowiskową SAFEBOOT_OPTION=DSREPAIR.

Specjalne aspekty logowania się w trybie odtwarzania usług Active Directory

Podczas rozruchu systemu w trybie odtwarzania usług katalogowych (DS Repair Mode), baza danych Active Directory nie jest uruchamiana, więc usługodawca zabezpieczeń Kerberos jest niedostępny. Jedynym źródłem uwierzytelniania logowania lokalnego jest usługodawca zabezpieczeń MSV1_0, który do sprawdzania wiarygodności użytkownika wykorzystuje konta z bazy danych SAM.

Po awansowaniu serwera na kontroler domeny, cała zawartość bazy danych SAM jest przenoszona do Active Directory i tworzone jest nowe konto Administrator. Hasło dla tego konta wprowadzane jest za pomocą Kreatora awansu (Promotion Wizard).

Podczas rozruchu systemu w trybie odtwarzania usług katalogowych (DS Repair Mode) konieczne jest zalogowanie się na konto odzyskiwania. Polecane jest zapisanie hasła na kartce papieru i przechowywanie jej w bezpiecznym miejscu w pobliżu serwera.

W trybie awaryjnym (Safe Mode) można usunąć usterkę poprzez wymianę uszkodzonego sterownika, wyłączenie usługi albo zainstalowanie nowego sterownika. Można uruchomić programy narzędziowe Jet (Jet repair utilities) do naprawy systemowych baz danych (support databases). Jeśli wystąpią podejrzenia, że problem leży u podstaw, można tak skonfigurować program Chkntfs, aby wykonywał pełne sprawdzenia dysku przy rozruchu systemu. Szczegóły podano w rozdziale 13.

Windows 2000 (Free) w trybie awaryjnym (Safe Mode)

Gdy system pracuje w trybie awaryjnym (Safe Mode) na pulpicie pojawia się informacja o wersji systemu Windows 2000, numer wersji i określenie „free”. Oznacza to, że uruchomiona została wersja systemu (build) bez plików, które zawierają informacje (symbole), wykorzystywane przy uruchamianiu programu tzw. debug symbols. Oprócz tego istnieje wersja systemu tzw. checked build, zawierająca takie pliki. Wersja checked build działa wolniej i zajmuje więcej pamięci.

Wykorzystanie awaryjnego dysku naprawczego (emergency repair disk)

Usługa Ochrona plików systemowych (System File Protection) zabezpiecza pliki systemowe przed bezprawną zamianą. Jednak wypadki się zdarzają i najważniejsze pliki mogą zostać uszkodzone lub aplikacja może zamienić pliki, których nie powinno się ruszać, w sposób niewidoczny dla usługi SFP. Bardziej prawdopodobną przyczyną niestabilnego działania systemu może być nieodpowiedni sterownik jakiegoś urządzenia.

Również najważniejsze struktury danych na dysku twardym nie są chronione przez usługę SFP. Dotyczy to głównego rekordu rozruchowego (Master Boot Record), sektora rozruchowego (boot sector), plików systemowych w katalogu głównym (root) partycji rozruchowej (boot partition), Rejestru i specjalnych baz danych Jet, które obsługują tak wiele usług specjalnych systemu Windows 2000.

Z sytuacji, w której system odmówi posłuszeństwa i nie uruchomi się z powodu problemów z wyżej wymienionymi plikami, są dwa wyjścia: wykonać naprawę awaryjną (Emergency Repair) lub wykorzystać Konsolę odzyskiwania (Recovery Console). W obydwu przypadkach wymagane są dyskietki instalacyjne lub CD.

Opcja Naprawa awaryjna (emergency repair) najbardziej nadaje się do naprawiania uszkodzonych plików systemowych i budowania konfiguracji rozruchowej. Resztę funkcji zawiera konsola odzyskiwania (Recovery Console). Konsolę odzyskiwania (Recovery Console) opisano w podrozdziale zatytułowanym „Konsola odzyskiwania”. Najpierw zostanie omówiona naprawa awaryjna (Emergency Repair).

Funkcje awaryjnego dysku naprawczego (emergency repair disk)

Znany z poprzednich wersji systemu Windows awaryjny dysk naprawczy (Emergency Repair Disk — ERD) zmienił znacznie swój charakter w systemie Windows 2000. Klasyczny dysk ERD, jeśli został skonfigurowany prawidłowo, zawiera skompresowaną kopię wszystkich plików Rejestru. Dysk ERD dla systemu Windows 2000 zawiera po prostu trzy pliki i jest naprawdę dobry w następujących sytuacjach:

· Naprawa środowiska pracy z systemem operacyjnym wybieranym przy uruchamianiu komputera (multiple–boot startup environment). Opcja ta pozwala na odzyskanie standardowej sekwencji rozruchowej systemu Windows 2000 następującej po zapisaniu nowej zawartości sektora rozruchowego (boot sector) przez inny system operacyjny, taki jak Windows 9x. Opcja ta powoduje skopiowanie sektora rozruchowego partycji (partition boot record) do pliku o nazwie BOOTSECT.DOS, zapisuje nowy sektor rozruchowy ładujący Ntldr i zmienia plik BOOT.INI, aby zawierał opcje dotyczące alternatywnych systemów operacyjnych.

· Naprawa uszkodzonego Głównego rekordu rozruchowego (Master Boot Record) i Sektora rozruchowego partycji (Partition Boot Sector). Opcja ta zapisuje standardowy rekord MBR bez nadpisywania (Overwriting) tablicy partycji (partition table) i standardowego sektora rozruchowego systemu Windows 2000 (Windows 2000 boot sector). Naprawa rekordu MBR daje efekt podobny do polecenia FDISK /MBR.

· Zastąpienie brakujących lub nieprawidłowych plików systemowych systemu Windows 2000. Opcja ta wykorzystuje plik SETUP.LOG na dysku ERD do sprawdzania znacznika wersji (version stamp) plików systemowych Windows 2000 i zamienia wszystkie pliki, które są niezgodne.

Pierwsze dwie opcje z wyżej opisanych są o wiele łatwiejsze do wykorzystywania za pomocą Konsoli odzyskiwania (Recovery Console). Jedynym rzeczywistym powodem tworzenia dysków ERD jest naprawa plików systemowych i usługa SFP powinna sprawić, że stanie się to niepotrzebne. Nadal jednak warto popatrzeć jak wykonuje się naprawę natychmiastową na wypadek, gdyby zaszła konieczność jej wykonania.

W systemie Windows NT awaryjny dysk naprawczy (ERD) tworzy się za pomocą programu Rdisk.exe, którego nie ma już w systemie Windows 2000. Zamiast niego jest odpowiednia opcja usługi Backup do tworzenia awaryjnych dysków naprawczych (ERD), która może również służyć do zrobienia kopii plików Rejestru, ale kopie te nie są zapisywane na awaryjnym dysku naprawczym (ERD) i proces naprawy awaryjnej (emergency repair) nie wykorzystuje ich.

Zarządzanie kopiami Rejestru

Wszyscy, którzy w systemie Windows NT są przyzwyczajeni do wykonywania kopii zapasowych Rejestru za pomocą programu RDISK /S, mogą w systemie Windows 2000 użyć programu Regback z Resource Kit. Program ten kopiuje wszystkie gałęzie Rejestru (Registry hives) z katalogu %systemroot%\System32\Config do wybranego katalogu. 

Można napisać skrypt lub plik wsadowy uruchamiający program Regback, który zostanie częścią skryptu logowania lub może być uruchamiany okresowo przez funkcję Zadania zaplanowane (Task Scheduler). Oto przykład bardzo uproszczonego pliku wsadowego (batch file). Regback nie nadpisuje istniejących plików, więc pliki te muszą zostać usunięte lub umieszczone w archiwum.

rem ***Registry Hive Backup***

del \WINNT\Repair\RegBack\*.* /q

regback \WINNT\Repair\RegBack

copy "c:\Documents and Settings\Default User\Ntuser.dat" c:\WINNT\Repair\RegBack

Awaryjny dysk naprawczy (ERD) nie jest dyskiem rozruchowym. Jest wykorzystywany w połączeniu z opcją Repair dyskietek instalacyjnych lub CD systemu Windows 2000. Awaryjny dysk naprawczy (ERD) zawiera tylko trzy pliki:

· AUTOEXEC.NT i CONFIG.NT. Wykorzystywane do uruchomienia sesji Wirtualnego komputera DOS–owego (Virtual DOS Machine — VDM).

· SETUP.LOG. Lista plików skopiowanych z CD podczas instalowania systemu, razem z identyfikatorami wykorzystywanymi do określania, czy plik uległ zmianie.

Pozostałe pliki konieczne do wykonania naprawy awaryjnej zapisane są w folderze \WINNT\Repair. Folder ten zawiera kopie następujących plików:

· AUTOEXEC.NT i CONFIG.NT. Wykorzystywane do uruchomienia sesji Wirtualnego komputera DOS–owego (Virtual DOS Machine — VDM).

· DOMYŚLNE (DEFAULT). Gałąź profilu użytkownika wykorzystywana przez system lokalny (Local System). Skopiowany z foldera \WINNT\System32\Config.

· NTUSER.DAT. Gałąź profilu użytkownika domyślnego (default user profile hive). Skopiowany z \Documents and Settings\Default User.

· SECSETUP.INF. Szablon zabezpieczeń wykorzystywany do pierwotnej konfiguracji bazy danych konfiguracji zabezpieczeń lokalnych SECEDIT.SDB i ustawiania praw dostępu do plików systemowych. Nie występuje nigdzie indziej.

· SETUP.LOG. Lista plików skopiowanych z CD podczas instalowania systemu, razem z identyfikatorami wykorzystywanymi do określania, czy plik uległ zmianie. Nie występuje nigdzie indziej.

· SAM. Gałąź Menedżera kont zabezpieczonych (Security Account Manager), występujący w Rejestrze jako HKLM_SAM.

· ZABEZPIECZENIE (SECURITY). Gałąź lokalnego autorytetu zabezpieczeń (Local Security Authority–LSA) występujący w Rejestrze jako HKLM_SECURITY.

· OPROGRAMOWANIE (SOFTWARE). Gałąź Oprogramowanie (Software), występująca w Rejestrze jako HKLM_SOFTWARE.

· SYSTEM. Gałąź System, występująca w Rejestrze jako HKLM_SYSTEM.

· USRCLASS.DAT. Klucze HKCR, które nie są mobilne (non–roaming), skopiowane z lokalnego profilu Administrator.

Trzeba powtórzyć, że powyższe pliki nie są związane z naprawami awaryjnymi (emergency repair). Jeśli są konieczne do zamiany uszkodzonej gałęzi Rejestru, trzeba uruchomić komputer w trybie konsoli napraw (Repair Console) i skopiować je ręcznie do foldera \WINNT\System32\Config.

Aby wykonać naprawę awaryjną konieczny będzie dysk instalacyjny Windows 2000 Server lub Windows 2000 Professional, zależnie od naprawianego systemu. Nie można ich zamieniać między sobą. Jeśli komputer można uruchomić z CD (specyfikacja El Torito), sprawa załatwiona. Jeśli nie można, konieczne będą dyskietki instalacyjne systemu Windows 2000 Server lub Professional. Jeśli w komputerze nie zainstalowano napędu CD, a system Windows 2000 został zainstalowany poprzez sieć, wtedy nie można wykonać naprawy awaryjnej. Jedynym wyjściem jest Konsola naprawy (Repair Console).

Poniżej podano najważniejsze działania przygotowujące i uruchamiające naprawę awaryjną (emergency repair):

· Utwórz awaryjny dysk naprawczy (ERD) za pomocą funkcji Backup.

· Uruchom system z dyskietki lub CD i użyj opcji Naprawa (Repair).

· Uruchom naprawę szybką lub ręczną.

· Uruchom komputer ponownie i potwierdź poprawność logowania.

Tworzenie dysku ERD

Do tworzenia awaryjnego dysku naprawczego (ERD) w systemie Windows 2000 służy program Backup. Sposób postępowania przedstawiono poniżej:

Procedura 18.15. Tworzenie awaryjnego dysku naprawczego (ERD)
1. Uruchom program Backup za pomocą menu START|PROGRAMY|AKCESORIA|NARZĘDZIA SYSTEMOWE|KOPIA ZAPASOWA (START|PROGRAMS|ACCESSORIES|SYSTEM TOOLS|BACKUP).

2. Z menu wybierz pozycję NARZĘDZIA|UTWÓRZ AWARYJNY DYSK NAPRAWCZY (TOOLS|CREATE EMERGENCY REPAIR DISK). Pojawi się okno Awaryjny dysk naprawczy (Emergency Repair Diskette).

3. Wybierz opcję Zapisz także w katalogu naprawy kopię zapasową rejestru (Also backup the registry to the repair directory) i przejdź dalej, naciskając OK. Opcja ta nie jest wybrana domyślnie, a powinna być. Pliki Rejestru nie są kopiowane na awaryjny dysk naprawczy (ERD). Bez aktualnych kopii plików Rejestru nie da się odzyskać systemu po utracie lub uszkodzeniu Rejestru.

4. Po skopiowaniu plików Rejestru do foldera \WINNT\Repair\RegBAck i skopiowaniu trzech plików konfiguracyjnych na awaryjny dysk naprawczy (ERD), pojawi się komunikat o poprawnym wykonaniu powyższych operacji. Wyciągnij awaryjny dysk naprawczy (ERD) i zachowaj na przyszłość.

Wykonywanie naprawy awaryjnej

Oto potencjalny problem, który można rozwiązać za pomocą awaryjnego dysku naprawczego (ERD). Wcześnie rano w poniedziałek użytkownik dzwoni do działu pomocy technicznej (Help Desk) i mówi: „W weekend zainstalowałem w moim komputerze system Windows 98, ponieważ potrzebne mi były bardzo ważne aplikacje, które nie pracują w systemie Windows 2000”. Tu pracownik działu pomocy technicznej powstrzymał się od zadania pytania, jaką to grę użytkownik próbował zainstalować. „Teraz kiedy uruchamiam komputer, mam dostęp tylko do systemu Windows 98, a nie do Windows 2000, gdzie są wszystkie pozostałe moje aplikacje. Czy może mi pan pomóc?”

Gdyby partycja systemowa była sformatowana jako system plików NTFS, nie byłoby możliwości zainstalowania innego systemu operacyjnego, ale w tym przedsiębiorstwie pozostawiono na partycji systemowej system plików FAT. Dzieje się tak w wielu przypadkach. Użytkownik, instalując system Windows 98, spowodował zapisanie w istniejącym sektorze rozruchowym partycji (Partition Boot Sector) programu ładującego (bootstrap loader) Windows 98, IO.SYS. Bez programu ładującego NTLDR w sektorze rozruchowym (boot sector) nie można uruchomić systemu Windows 2000. Poniżej opisano sposób rozwiązania tego problemu za pomocą awaryjnego dysku naprawczego (ERD):

Procedura 18.16. Wykorzystanie awaryjnego dysku naprawczego (ERD) do naprawy sektora rozruchowego (boot sector)
1. Włóż instalacyjny dysk CD systemu Windows 2000 do napędu. Nie można wykonać naprawy awaryjnej (emergency repair) bez tego dysku, nawet jeśli nie zachodzi konieczność sprawdzania plików systemowych.

2. Uruchom komputer korzystając z dyskietek instalacyjnych lub instalacyjnego dysku CD systemu Windows 2000, jeśli jest to możliwe w przypadku danej konfiguracji sprzętowej.

3. W oknie Welcome to Setup wybierz opcję R czyli Naprawa zainstalowanego systemu Windows 2000 (Repair a Windows 2000 Installation).

4. W oknie Opcje naprawy systemu Windows 2000 (Windows 2000 Repair Options) wybierz opcję R czyli Naprawa awaryjna (Emergency Repair).

5. W kolejnym oknie pojawia się komunikat Wybierz jedną z poniższych opcji naprawy (Select one of the following repair options). Opcje te to Naprawa ręczna (Manual Repair) i Naprawa szybka (Fast Repair). Naprawa ręczna nie jest wykonywana całkowicie ręcznie, a naprawa szybka nie jest zbyt szybka. Działanie wyżej wymienionych opcji jest następujące:

Naprawa ręczna (Manual Repair) przedstawia listę trzech opcji naprawy i pozwala na dokonanie wyboru, które z nich mają być wykonane.

Naprawa szybka (Fast Repair) przyjmuje, że wybrano wszystkie trzy opcje i przechodzi dalej.

6. Naciśnij M by wybrać Naprawę ręczną (Manual Repair). Pojawią się trzy opcje:

[X] Sprawdź środowisko uruchamiania (Inspect startup environment)

[X] Sprawdź pliki systemowe Windows 2000 (Verify Windows 2000 System Files)

[X] Sprawdź sektor rozruchowy (Inspect Boot Sector).
Wybór opcji Sprawdź środowisko uruchamiania (Inspect startup environment) powoduje skopiowanie istniejącego sektora rozruchowego partycji (Partition Boot Sector) do pliku BOOTSECT.DOS, wpisaniu w miejsce tego sektora standardowego sektora rozruchowego (boot sector) systemu Windows 2000, w którym zaprogramowano uruchomienie programu rozruchowego (bootstrap loader) systemu Windows NT o nazwie NTLDR, który z kolei dokonuje dodatkowego wpisu do pliku BOOT.INI, który wskazuje symbol (literę) napędu zawierającego system Windows (Windows 95 lub Windows 98) lub DOS, w zależności od okoliczności.

Wybór opcji Sprawdź pliki systemowe Windows 2000 (Verify Windows 2000 System Files) powoduje otwarcie pliku SYSTEM.LOG na awaryjnym dysku naprawczym (ERD) i wykorzystuje ten plik do sprawdzania każdego pliku systemowego Windows 2000 w napędzie za pomocą sumy kontrolnej CRC. Wszystkie pliki z nieprawidłową sumą kontrolną są zastępowane plikami z dysku CD. W przypadku zainstalowania service packa lub po wykonaniu aktualizacji systemu Windows (Windows Update) nie wybieraj tej opcji.

Wybór opcji Sprawdź sektor rozruchowy (Inspect Boot Sector) powoduje skopiowanie standardowego sektora rozruchowego Windows 2000, ale istniejący sektor rozruchowy nie jest kopiowany do pliku BOOTSECT.DOS, ani nie tworzy konfiguracji wielosystemowej (second boot option).

7. Aby usunąć wybór opcji, zaznacz ją i naciśnij Enter. W niniejszym przykładzie usuń wybór wszystkich opcji oprócz Sprawdź środowisko uruchamiania (Inspect startup environment).

8. Zaznacz Kontynuuj (Continue) i naciśnij Enter.

9. Następny ekran wyświetla podpowiedź, że trzeba włożyć awaryjny dysk naprawczy. Włóż dysk i naciśnij Enter. Jeśli nie masz awaryjnego dysku naprawczego (ERD), naciśnij L i system podejmie próbę zlokalizowania katalogu \WINNT\Repair na partycji rozruchowej (boot partition) systemu Windows 2000. Jeśli folder zostanie znaleziony, zostanie wykorzystany. W przeciwnym wypadku konieczny jest awaryjny dysk naprawczy (ERD).

10. Naciśnij Enter aby kontynuować. Żółty wskaźnik słupkowy (progress bar) informuje o działaniu programu Setup. W tym przypadku nie sprawdzano plików systemowych, więc naprawa trwała tylko chwilę. Ponowne uruchomienie systemu wykonywane jest automatycznie.

11. Uruchom system ponownie i sprawdź, czy menu rozruchowe (boot menu) Windows 2000 jest wyświetlane, a system Windows 2000 ładuje się prawidłowo. Ponieważ system Windows 98 zmienił tablicę FAT, co pociągnęło za sobą ustawienie znacznika błędu (dirty flag) w sektorze rozruchowym, uruchomiony zostanie program Autochk, który sprawdzi zgodność systemu plików.

Teraz komputer jest przygotowany do wybierania systemu operacyjnego podczas uruchamiania (dual–boot). Po wybraniu przez użytkownika z menu rozruchu (boot menu) wersji Windows, NTLDR umieszcza obraz pliku BOOTSECT.DOS (BOOTSECT.DOS image) w pamięci o adresie początkowym 0x700h, przestawia procesor z powrotem w tryb rzeczywisty (real mode) i przekazuje system do programu wykonywalnego znajdującego się w obrazie sektora rozruchowego (boot sector image).

Powyższy podrozdział opisywał odzyskiwanie systemu po uszkodzeniu plików systemowych, co zdarza się rzadko. W kolejnym podrozdziale omówiono odzyskiwanie po uszkodzeniu Rejestru, co jest bardziej prawdopodobne i zdarza się częściej.

Odtwarzanie funkcji za pomocą ostatniej znanej dobrej konfiguracji (Last Known Good Configuration)

Taka historia mogła przydarzyć się każdemu administratorowi i użytkownikowi systemu Windows NT. Do napędu włożono dysk CD aby zainstalować sterownik dla jakiegoś szałowego sprzętu lub wymyślną aplikację systemową, o której mówi się, że ułatwia czarną robotę administratora. Przez chwilę wydaje się, że wszystko idzie gładko, a tu BACH. System zatrzymuje się i pojawia się niesławny niebieski ekran. Po kilku minutach system automatycznie uruchamia się ponownie. Wskaźniki w dolnej części ekranu pokazują, że Ntldr robi co do niego należy i ładuje sterowniki systemowe (system drivers). Monitor przełącza się w tryb graficzny, uruchamia się Ntoskrnl, a tu BACH. Niebieski ekran raz jeszcze.

Nie trzeba być geniuszem diagnostyki aby pojąć, że podczas instalowania sterownik lub aplikacja zmieniły coś głęboko w systemie. Pojawia się problem odtworzenia systemu.

Najbardziej oczywistym krokiem jest powstrzymanie ładowania danego sterownika. Sterowniki są ładowane przez pozycje Rejestru, więc jeśli można przywrócić stary Rejestr (Registry), który nie był aktualizowany, życie znów stanie się piękne. W systemie Windows 2000 przewidziano takie potrzeby i tworzona jest kopia zapasowa (backup copy) części gałęzi System (System hive) o nazwie Zestaw kontrolny (Control Set). Kopia zapasowa Control Set jest określana jako Ostatnia znana dobra konfiguracja (Last Known Good Configuration).

Budowa zestawu kontrolnego (Control Set)

Rysunek 18.23. przedstawia Edytor Rejestru, (Registry Editor), Regedt32, z podkluczem HKEY_Local_Machine i rozwiniętymi górnymi kluczami gałęzi System (System hive).
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Rysunek 18.23. Okno Edytora Rejestru Regedt32 przedstawiające klucze HKLM|System.

Istnieją trzy Zestawy kontrolne (Control Sets). Zestaw kontrolny (Control Set) zawiera cztery klucze wysokiego poziomu (high–level), używane do ustawiania parametrów eksploatacyjnych systemu:

· Control. Klucz ten zawiera parametry konieczne do rozruchu systemu, włączając w to najważniejsze informacje dotyczące klas oprogramowania (software classes), klas urządzeń (device classes), szeregowania obciążenia (load sequencing) dla sterowników i ustawienia zabezpieczeń (security settings). Zawiera również parametry wykorzystywane przez Menedżera konfiguracji (Configuration Manager) do uzyskania dostępu do Rejestru. Sytuacja zaczyna przypominać „Paragraf — 22”. W kluczu Control zapisane są parametry Menedżera konfiguracji (Configuration Manager) dotyczące odczytywania dzienników śledzenia operacji (transaction tracking logs). Jeśli aktualizacja klucza Control znajduje się w tym dzienniku (transaction log), system może nie uruchomić się. Dlatego na wypadek utraty lub uszkodzenia pierwotnej gałęzi System, przechowywana jest kopia zapasowa tej gałęzi System.alt.

· Wyliczenie (Enum). Klucz ten nosi również nazwę Drzewo wyliczeniowe (Enum Tree). Jest to klucz nietrwały, zawierający wyniki wyliczania urządzeń PnP (PnP enumeration). Otwierając konsolę Zarządzanie urządzeniami (Device Management) i oglądając listę urządzeń, ich parametrów i zasobów, patrzymy na graficzne przedstawienie drzewa wyliczeniowego (Enum Tree).

· Profile sprzętowe (Hardware Profiles). Klucz ten jest miniaturowym zestawem kontrolnym (control set), wykorzystywanym do kontrolowania parametrów specjalnych, mających wpływ na działanie systemu w trybie Zadokowany (Docked) lub Niezadokowany (Undocked). Profile sprzętowe są rzadko wykorzystywane w systemie Windows 2000 dzięki mechanizmowi PnP, ale jeśli definiuje się profile, to specjalne ustawienia konfiguracyjne związane z profilem są zapisane właśnie tu. Jeśli występuje wiele profilów sprzętowych, Ntldr wyświetla odpowiednie menu zaraz po standardowym menu rozruchu (boot menu).

· Usługi (Services). Klucz ten zawiera parametry dla wszystkich usług i sterowników.

Jeśli błąd stopu (blue–screen stop) lub inne objawy niestabilnej pracy systemu wystąpią po zainstalowaniu aplikacji, często przyczyną tego problemu mogą być ustawienia zapisane w jednym z kluczy gałęzi Zestaw kontrolny (Control Set). Dlatego przechowywane są trzy kopie Zestawu kontrolnego (Control Set). Zaznacz klucz Wybierz (Select), znajdujący się poza zestawami kontrolnymi (control sets). W kluczu tym zapisane są trzy wartości:

· Bieżący (Current). Wskazuje na zestaw kontrolny (control set) wykorzystany przy uruchamianiu komputera. Zwykle jest to Control Set 1.

· Domyślny (Default). Wskazuje na zestaw kontrolny (control set) wykorzystywany do uruchomienia komputera jeśli użytkownik nie zainterweniuje wybierając opcję Ostatnia znana dobra konfiguracja (Last Known Good Configuration). Zwykle jest to Control Set 1.

· Uszkodzone (Failed). Wskazuje na zestaw kontrolny (control set) zaznaczony jako uszkodzony po wybraniu nowego domyślnego zestawu kontrolnego (control set).

· OstatniaZnanaDobra (LastKnownGood). Wskazuje na zestaw kontrolny (control set), który wykorzystano przy poprzednim poprawnym uruchomieniu komputera, przed uruchomieniem z aktualnym (Current) zestawem kontrolnym (control set). Zwykle jest to Control Set 2.

Odzyskiwanie ostatniej znanej poprawnej konfiguracji (Last Known Good Configuration)

Procedura 18.17. Odzyskiwanie ostatniej znanej poprawnej konfiguracji (Last Known Good Configuration)
Jest to kolejność zdarzeń występujących podczas uruchamiania komputera po wybraniu przez użytkownika opcji Ostatnia znana dobra konfiguracja (Last Known Good Configuration).

1. Komputer wykonuje autotest po włączeniu zasilania (POST), a następnie ładuje obraz sektora rozruchowego (boot sector image). Potem uruchamiany jest program ładujący (bootstrap loader) Ntldr.

2. Jednym z zadań programu Ntldr jest odczytanie z klucza HKLM|SYSTEM|SELECT numeru domyślnego zestawu kontrolnego (Default control set) i przekazanie go do sterownika jądra NT Ntoskrnl.

3. Jeśli użytkownik przerwie normalny proces rozruchu (boot process) naciskając klawisz F8, program ładujący Ntldr wyświetla menu Windows 2000 Opcje zaawansowane (Windows 2000 Advanced Options Menu). Jedną z tych opcji jest Ostatnia znana poprawna konfiguracja (Last Known Good Configuration).

4. Zaznacz opcję Ostatnia znana poprawna konfiguracja (Last Known Good Configuration) i naciśnij Enter. System powróci do menu rozruchu (boot menu) z wyświetlonym w dolnej części ekranu na czerwono komunikatem Ostatnia znana dobra konfiguracja (Last Known Good Configuration).

W tym punkcie w kluczu Select zachodzą dwie zmiany. Pierwotny domyślny zestaw kontrolny (Default control set), którym był Control Set 1, jest oznaczany jako uszkodzony (Failed). Jako domyślny (Default) jest ustawiony zestaw kontrolny OstatniZnanyPoprawny (LastKnownGood control set), Control Set 2.

5. Wybierz pozycję ze standardowego menu rozruchu (standard boot menu), którą powinno być Microsoft Windows 2000 Server (lub Professional) i naciśnij Enter. Program ładujący Ntldr rozpocznie ładowanie sterowników, a następnie wyświetli Menu Profil sprzętowy/Odzyskiwanie konfiguracji (Hardware Profile/Configuration Recovery Menu).

6. Menu ODZYSKIWANIE (RECOVERY) jest kombinacją menu wyboru profilu sprzętowego i okna wyboru zestawu kontrolnego (control set). Jest to pozostałość po systemie Windows NT. Żadne działanie nie powinno być podjęte.

7. Aby kontynuować naciśnij Enter lub odczekaj, aż licznik czasu zrobi to za ciebie. Załaduje się Egzekutor systemu Windows 2000 (Windows 2000 Executive), zmieni tryb na graficzny i zainicjuje system na podstawie zawartości domyślnego zestawu kontrolnego (Default control set), w tym przypadku jest to Control Set 2. Innymi słowy Control Set 2 został Aktualnym zestawem kontrolnym (Current control set).

8. Jeśli system został uruchomiony poprawnie, działają wszystkie usługi, załadowane zostały wszystkie sterowniki i użytkownik zalogował się prawidłowo, wtedy zmiennej ReportBootOK w kluczu Winlogon, znajdującym się w gałęzi HKLM| Software|Microsoft|Windows NT|CurrentVersion, nadaje się wartość 1.

9. Wartość zmiennej ReportBootOK równa 1 wskazuje, że system został uruchomiony prawidłowo z aktualnym zestawem kontrolnym (control set). Zawartość aktualnego zestawu kontrolnego, którą jest teraz Control Set 2, jest kopiowana do nowego zestawu kontrolnego (control set), Control Set 3, który będzie zapisany jako OstatniZnanyDobry zestaw kontrolny.

W wyniku opisanych powyżej działań otrzymujemy w kluczu Select następujące przyporządkowanie zestawów kontrolnych (control sets):

· Aktualne (Current). Control Set 2

· Domyślny (Default). Control Set 2

· Uszkodzony (Failed). Control Set 1

· OstatniZnanyPoprawny (LastKnownGood). Control Set 3

Działania te odnoszą skutek tylko wtedy, jeśli źródłem niestabilnej pracy systemu jest wpis w jednym z kluczy Control Set. Jeśli przyczyną jest zawartość innej gałęzi, na przykład Software, system nadal będzie pracował niestabilnie.

Można zmienić kryteria prawidłowego uruchomienia (boot) pisząc kawałek programu sprawdzającego jakiś szczególny parametr i nadającego zmiennej ReportBootOK z klucza Winlogon wartość 0 lub 1.

Konsola odzyskiwania (Recovery console)

Konsola odzyskiwania (Recovery Console) jest nowym elementem w systemie Windows 2000, umożliwiającym uruchomienie systemu w postaci wiersza poleceń (command prompt) służącego do zamiany sterowników, ustawiania partycji i wykonywania kilku testów systemu plików. Konsola Naprawa (Repair) może być uruchomiona na trzy sposoby:

· Uruchomienie z dyskietek instalacyjnych systemu Windows 2000 z wybraną opcją Naprawa (Repair).

· Uruchomienie z instalacyjnego dysku CD systemu Windows 2000 (o ile umożliwia to dana konfiguracja sprzętowa) z wybraną opcją Naprawa (Repair).

· Zapisanie plików konsoli na dysku lokalnym i zainstalowanie Konsoli odzyskiwania (Recovery Console) jako części menu rozruchowego (boot menu).

Ostatni sposób jest najbardziej elastyczny. Opcja konsoli nie jest instalowana domyślnie. Zainstalujmy ją i zobaczmy jak działa Konsola odzyskiwania (Recovery Console).

Woluminy dynamiczne (dynamic volumes) a Konsola odzyskiwania (Recovery Console)

Ponieważ Konsola odzyskiwania (Recovery Console) nie ładuje ostatecznej wersji Menedżera dysków logicznych (Logical Disk Manager ), nie jest w stanie określić zawartości woluminów dynamicznych (dynamic volumes), obsługiwanych za pomocą bazy danych Menedżera dysków logicznych (LDM). Więcej informacji zawiera artykuł Q227364 Microsoft KnowledgeBase.

Instalowanie wersji rozruchowej Konsoli odzyskiwania (Recovery Console)

Wykonanie poniższej procedury spowoduje skopiowanie plików rozruchowych (boot files) z instalacyjnego dysku CD (Setup CD) na dysk rozruchowy (boot drive) oraz skonfigurowanie nowej opcji uruchamiania systemu, ładującej Konsolę odzyskiwania (Recovery Console). W zależności od zainstalowanego systemu konieczny jest dysk instalacyjny systemu Windows 2000 Server lub Professional. 

Procedura 18.18. Instalowanie Konsoli odzyskiwania (Recovery Console)
1. Włóż dysk CD systemu Windows 2000 Server lub Professional do napędu CD–ROM.

2. Uruchom system w trybie poleceń (command session) i przejdź do katalogu \I386 na CD.

3. Uruchom winnt32 /cmdcons. Po dość długiej przerwie pojawi się okno Instalatora Windows 2000 z ostrzeżeniem Konsoli odzyskiwania (Recovery Console).

4. Naciśnij Tak (Yes) aby potwierdzić ostrzeżenie i zainstalować konsolę.

5. Po zainstalowaniu plików Konsoli odzyskiwania (Recovery Console) Instalator wyświetli komunikat o poprawnym zakończeniu operacji (Successful Completion message) i zakończy działanie.

Instalacja Konsoli odzyskiwania (Recovery Console) dokonuje na dysku następujących zmian:

· Tworzy w folderze głównym (root) folder ukryty \Cmdcons. Folder ten zawiera te same pliki, które znajdują się na dyskietkach instalacyjnych. Zasadniczo folder \cmdcons jest jedną wielką dyskietką instalacyjną systemu Windows 2000.

· Kopiuje sektor rozruchowy partycji (Partition Boot Sector) woluminu systemowego Windows 2000 do pliku BOOTSECT.DAT w folderze \Cmdcons.

· Zapisuje alternatywny program rozruchowy (bootstrap loader) Cmldr w folderze głównym partycji rozruchowej (boot partition).

· Modyfikuje plik BOOT.INI, aby zawierał możliwość uruchomienia Konsoli odzyskiwania (Recovery Console).

Plik BOOTSECT.DAT jest standardowym sposobem uruchamiania alternatywnego systemu operacyjnego, stosowanym w systemach Windows 2000/NT. Kiedy Ntldr wyświetla menu rozruchu (boot menu), jeśli wybrany zostanie alternatywny system operacyjny zapisany w pliku Bootsect, Ntldr przestawia komputer z powrotem w tryb rzeczywisty (real mode). Następnie ładuje zawartość pliku Bootsect do pamięci o adresie 0x700h, tak samo jakby była załadowana za pomocą standardowego wywołania Int13, i przekazuje kontrolę do kodu wykonywalnego w sektorze rozruchowym (boot sector).

W przypadku Konsoli odzyskiwania (Recovery Console) kod wykonywalny w pliku BOOTSECT.DAT wskazuje na alternatywny program ładujący (bootstrap loader) o nazwie Cmldr. Ten program ładujący (bootstrap loader) uruchamia alternatywny wiersz poleceń (command interpreter), który jest na tyle wszechstronny, aby wykonać sprawdzanie plików, skopiować sterowniki i zdiagnozować kilka błędów.

W celu załadowania pliku BOOTSECT.DAT plik BOOT.INI jest zmodyfikowany w następujący sposób (nowe wiersze zaznaczono pogrubioną czcionką):

[boot loader]

timeout=30

default=multi(0)disk(0)rdisk(0)partition(1)\WINNT

[operating systems]

multi(0)disk(0)rdisk(0)partition(1)\WINNT="Microsft Windows 2000 Server" /fastdetect

C:\CMDCONS\BOOTSECT.DAT="Microsoft Windows 2000 Recovery Console" /cmdcons

W celu uruchomienia Konsoli odzyskiwania (Recovery Console) po tej instalacji należy ponownie uruchomić komputer. Kiedy pojawi się menu rozruchowe (boot menu) wybierz Konsola odzyskiwania Microsoft Windows 2000 (Microsoft Windows 2000 Recovery Console). Przejdź do podrozdziału „Opcje konsoli odzyskiwania”.

Uruchamianie Konsoli odzyskiwania (Recovery Console) z dyskietki lub CD

Zamiast instalowania plików Konsoli odzyskiwania (Recovery Console) na dysku lokalnym, można uruchomić Konsolę odzyskiwania (Recovery Console) z dyskietek instalacyjnych lub dysku CD.

Procedura 18.19. Uruchamianie Konsoli odzyskiwania (Recovery Console)
1. W oknie instalatora Welcome wybierz R, czyli Naprawa Windows 2000 (Repair a Windows 2000 Installation).

2. W oknie Windows 2000 Opcje naprawy (Windows 2000 Repair Options) wybierz C, aby wykorzystać Konsolę odzyskiwania (Recovery Console).

3. Pozwól, aby załadowały się pozostałe sterowniki.

Opcje Konsoli odzyskiwania (Recovery Console)

Niezależnie od tego, czy uruchamia się system korzystając z plików zapisanych na dysku, dyskietek instalacyjnych, czy CD, w końcu i tak pojawi się ekran w trybie tekstowym nazywany Microsoft Windows 2000 Konsola odzyskiwania (Microsoft Windows 2000 Recovery Console). Ekran konsoli pokazuje listę wszystkich instalacji systemu Windows 2000 znalezionych na dysku w postaci menu. Wybierz numer dysku\ścieżkę wskazujące na instalację, która ma być wykorzystana przy logowaniu. (Nie naciskaj klawisza Enter. Powoduje to ponowne uruchomienie systemu.)

Po wybraniu numeru, Konsola odzyskiwania (Recovery Console) dokończy ładowanie i zostanie wyświetlone zapytanie o hasło Administratora. Dla zwykłych serwerów i komputerów z systemem Windows 2000 Professional jest to hasło Administratora z lokalnej bazy danych SAM. W przypadku kontrolerów domen jest to hasło Administratora wprowadzone przy awansowaniu danego serwera na kontroler domeny. Hasło to zostało wpisane do specjalnego konta Administratora w bazie danych SAM kontrolera domeny. Nie ma możliwości użycia innego konta. Znajomość tego hasła jest niezbędna.

Zmiany nazw administratorów a Konsola odzyskiwania (Recovery Console)

Zmiana nazwy konta Administratora w lokalnej bazie danych SAM serwera nie podłączonego do sieci (standalone server) lub stacji roboczej (workstation) nie wpływa na możliwość logowania się na Konsoli odzyskiwania (Recovery Console). Można zmienić nazwę konta Administrator na przykład na Harvey i podać hasło Rabbit. Identyfikator SID tego konta pozostanie bez zmian. Podczas uruchamiania Konsoli odzyskiwania (Recovery Console) jako hasło Administratora można podać Rabbit i logowanie powiedzie się.

Konsola odzyskiwania (Recovery Console) wyświetla znak zachęty (prompt) oznaczający katalog \WINNT (lub inny folder, który określony jest przez zmienną %systemroot% dla danego komputera). Interpretator poleceń (command interpreter) konsoli wykorzystuje niewiele poleceń. Większość z nich ma takie samo działanie jak w systemie DOS. Inne są specyficzne dla Konsoli odzyskiwania (Recovery Console). Poniżej zamieszczono listę poleceń, mających działanie właściwe dla Konsoli odzyskiwania (Recovery Console):

· Dir. Wyświetla znacznik czasu utworzenia, nazwę długą i atrybuty (Katalog (Directory), Archiwalny (Archive), Ukryty (Hidden), Systemowy (System), Tylko do odczytu (Read–only, Skompresowany (Compressed), Zaszyfrowany (Encrypted), Wskaźnik lokalizacji danych (Reparse Point). Brak specjalnych rozszerzeń.

· Attrib. Zmienia atrybuty pliku, ale ich nie wyświetla. Do wyświetlania atrybutów służy polecenie Dir.

· Batch. Uruchamia zawartość wskazanego pliku tekstowego jako plik wsadowy (batch file). Na przykład batch script1.txt. W tekście skryptu można wykorzystać tylko te polecenia, które są częścią interpretatora poleceń (command interpreter) Konsoli odzyskiwania (Recovery Console).

· Enable/Disable. Za pomocą tej pary poleceń można wyłączyć usługę, która jest źródłem problemów. Po zablokowaniu działania usługi można uruchomić komputer ponownie i spróbować przebić się do powłoki Eksploratora (Explorer shell).

· Diskpart. Za pomocą tego polecenia uruchamia się menedżera partycji (partition manager) bardzo podobnego do tego, który wykorzystywany jest w części tekstowej Instalatora (Setup). Narzędzie to może służyć do tworzenia partycji. Następnie przy użyciu polecenia Format instalowany jest system plików.

· Fixboot. Za pomocą tego polecenia zawartość pliku BOOTSECT.DAT kopiowana jest do sektora rozruchowego partycji (partition boot sector). Opcja ta jest nieprzydatna w przypadku uruchamiania systemu z dysku twardego, ale uruchamiając system z dyskietki lub dysku CD, można ją wykorzystać do naprawy sektora rozruchowego (boot sector).

· Fixmbr. Za pomocą tego polecenia zapisywany jest nowy główny rekord rozruchowy (Master Boot Record). Zawartość tablicy Partycji (Partition Table) nie ulega zmianie. Działanie tego polecenia jest podobne do działania programu FDISK z opcją /MBR i niesie ze sobą to samo niebezpieczeństwo, że komputer nie da się w ogóle uruchomić jeśli Główny rekord rozruchowy (Master Boot Record) będzie nietypowy.

· Listsvc. Za pomocą tego polecenia można zobaczyć listę usług w Rejestrze i ustawienia ich statusu. Wykorzystuje się je w połączeniu z poleceniami enable/disable, aby znaleźć nazwę krótką usługi.

· Logon. Za pomocą tego polecenia inicjuje się tę samą procedurę logowania, co przy pierwszym uruchamianiu Konsoli Odzyskiwania (Recovery Console). Opcję tę można wykorzystać do zalogowania się do innej instalacji systemu Windows 2000 w danym systemie lokalnym. Nie można wykorzystać tego polecenia do zalogowania się do sieci, ponieważ nie załadowano żadnych usług sieciowych.

· Map. Za pomocą tego polecenia uzyskuje się listę połączeń symbolicznych (symbolic link) z foldera \Device w Przestrzeni nazw obiektów (Object Namespace).

· Systemroot. Za pomocą tego polecenia można przejść do głównego katalogu systemowego (system root) instalacji systemu Windows 2000, do której administrator jest właśnie zalogowany.

· Exit. Za pomocą tego polecenia zamyka się konsolę i uruchamia komputer ponownie.

Konsola odzyskiwania (Recovery Console) przydaje się w sytuacjach, kiedy konieczny jest dostęp do partycji w celu zamiany plików. Korzystanie z Konsoli odzyskiwania (Recovery Console) jest równie bezpieczne, jak korzystanie ze zwykłej konsoli systemu Windows 2000, ponieważ do autoryzacji służy baza danych SAM.

Oto przykład, w jaki sposób można wykorzystać Konsolę odzyskiwania (Recovery Console). Powiedzmy, że pozycja Rejestru, która jest przyczyną błędu stopu (kernel–mode stop error), znajduje się nie w kluczach Zestaw kontrolny (Control Set), a w gałęzi Software, skąd nie można jej usunąć uruchamiając system w trybie OstatniaZnanaDobraKonfiguracja (LastKnownGoodConfiguration). W takim wypadku można uruchomić Konsolę odzyskiwania (Recovery Console) i skopiować plik kopii zapasowej gałęzi Software z foldera \WINNT\Repair\RegBack do foldera \WINNT\System32\Config. W katalogu RegBack musi znajdować się aktualna kopia gałęzi Rejestru. Jeśli takiej kopii nie ma, można wykorzystać inny system do odtworzenia pliku z taśmy, zapisać go na dyskietce i skopiować do katalogu \WINNT\System32\Config. Po zamianie gałęzi system powinien uruchomić się poprawnie.

Jeśli nie uda się usunąć niestabilnej pracy systemu korzystając z opcji Ostatnia Znana Poprawna Konfiguracja (Last Known Good Configuration) ani za pomocą Konsoli odzyskiwania (Recovery Console), prawdopodobnie trzeba będzie zainstalować system Windows 2000 ponownie i odzyskać dane z taśmy. Przed zastosowaniem drastycznych środków należy skontaktować się z działem pomocy technicznej Microsoftu, ponieważ może istnieć rozwiązanie, którego nie ma w KnowledgeBase. Na dłuższą metę bardziej opłaca się zapłacić za poradę działu pomocy Microsoftu niż ponownie instalować system Windows 2000 i konfigurować aplikacje. Można nawet odzyskać pieniądze, jeśli Microsoft nie rozwiąże problemu.

Ciąg dalszy

Był to ostatni rozdział tej książki, ale oczywiście nie ostatnie doświadczenia w obsłudze systemu Windows 2000. W pracy administratora jest kilka sytuacji dających prawdziwą satysfakcję. Opanowanie technologii do tego stopnia, by świadczyć użytkownikom usługi w sposób opanowany i niezawodny, jest jedną z nich. Mam nadzieję, że niniejsza książka pomoże w osiągnięciu tego celu.
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�PAGE \# "'Strona: '#'�'"  ��po polsku?


�PAGE \# "'Strona: '#'�'"  ��Proszę porównać z oryginałem.


�PAGE \# "'Strona: '#'�'"  ��Ma być przetłumaczone?


�PAGE \# "'Strona: '#'�'"  �Strona: 47���Brak rysunku!


�PAGE \# "'Strona: '#'�'"  �Strona: 48���Brak rysunku!


�PAGE \# "'Strona: '#'�'"  �Strona: 49���Brak rysunku!


�PAGE \# "'Strona: '#'�'"  �Strona: 49���Brak rysunku!


�PAGE \# "'Strona: '#'�'"  �Strona: 51���? tłumaczenie trochę dziwne
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