Opis techniki


�Sniffing jest jedna z najbardziej skutecznych technik przechwytywania danych, a zarazem dzialajac w pelni pasywnie - bardzo trudnym do wykrycia. ��Co to jest "sniffing"? ��Aby zrozumiec jego dzialanie, trzeba wpierw wytlumaczyc jak poruszaja sie dane w sieci. Omówie to na przykladzie sieci lokalnej. Najogólniej mówiac, wszystkie dane zanim zostana wyslane do innych komputerów, zostaja podzielone na male czesci - zwane pakietami. W pakiecie takim znajduje sie miedzy innymi informacja o nadawcy pakietu (adres sprzetowy MAC), docelowym odbiorcy no i oczywiscie same dane. Wysylajac pakiet, komputer nie zna swojego odbiorcy i wysyla go do wszystkich komputerów (bo wiadomo ze nie ma bezposredniego polaczenia pomiedzy wszystkimi), które nie sa dodatkowo oddzielone switchami, zaporami ogniowymi itp. Moze to byc kilkanascie komputerów, a moze byc ich i kilkadziesiat. Mimo ze pakiet zostal do nich wyslany, karty sieciowe innego komputera niz docelowego, odrzucaja go po prostu go ignorujac. Lopatologicznie mówiac mozna to porównac do zle zaadresowanego listu, który znalazl sie w naszej skrzynce - czytamy adres, patrzymy i... wyrzucamy. Wyobrazmy sobie teraz, ze nasza karta sieciowa nie zignoruje takiego pakietu... ��Tryb "Promiscuous", zwany "mieszanym". W takim wlasnie trybie, karta sieciowa (takze modem) jest w stanie odczytywac pakiety, które przechodza poprzez nia. Przykladowo polaczylismy do wspólnej sieci trzy komputery: A, B i C. Siedzimy sobie spokojnie przy jednym z nich, na przyklad komputerze B i uruchamiamy sniffera. Powiedzmy ze za komputerze C zainstalowalismy serwer WWW, i laczymy sie z nim z komputera A. Nastepuje wymiana danych i na komputerze A pokazuje sie strona serwera C. Zagladamy do komputera B i widzimy pociete przez pakiety fragmenty kodu HTML (w którym pisane sa strony WWW) oraz masa "krzaczków" i innych mniej zrozumialych danych. Wlasnie przechwycilismy cudze dane. Tak to wyglada w teorii dzialanie sniffera. ��Do czego moze przydac sie Sniffer? ��Poczatkowo sniffery wykorzystywane byly przez administratorów sieci w celu wynajdywania usterek. Analizujac trase pakietów stwierdzali oni na jakie problemy one napotykaly, gdzie ginely itp. Potem ktos genialny wpadl na pomysl ze móglby sam na tym skorzystac, podgladajac poczte zony wysylajacej nie dwuznaczny list do jego szefa... No moze nie zupelnie tak to bylo, ale fakt faktem da sie tak zrobic. Obecnie dobry sniffer stanowi nieocenione narzedzie dla hackera. Sniffer umieszczony w newralgicznym punkcie sieci potrafi zebrac ogromna ilosc danych (w zaleznosci jakiego rodzaju dane przez nie przechodza). ��Co oznacza "dobry sniffer"? ��Dobry sniffer to taki, który poza sama swa niezawodnoscia, stabilnoscia i mozliwoscia konfiguracji posiada takze zestaw filtrów, odrzucajacych wybrane pakiety, lub przyjmujac tylko te, na których nam zalezy. Filtrowanie jest rzecza bardzo wazna, gdyz ilosc danych przeplywajaca w chocby malej sieci lokalnej moze wynosic w zaleznosci od aktywnosci od kilkuset kb do kilkudziesieciu MB w ciagu minuty (gdy kilka komputerów sciaga jednoczesnie duzo danych). Pozostawienie na kilka godzin takiego sniffera, zapewne zapchalo by nasz dysk nie zawsze potrzebnymi dla nas pakietami. W tym dziale pokaze kilka snifferów, poczynajac od najprostszych programów a skonczywszy na moim ulubiencu - SpyNet <ftp://ftp.hacking.pl/windows/sniffing/spynet312.exe> �


Opis sniff ICMP


�Sniff ICMP jest to najprostrzy sniffer pod Windows 95/98. W zasadzie program przyda sie bardziej by analizowac jakie sygnaly ICMP przychodza konkretnie do nas - nie wylapuje on sygnalów spoza naszego komputera. Protokól ICMP odpowiada za przesylanie w sieci komunikatów o dzialaniu sieci - sa to zarówno komunikaty PING-PONG jak i informacje o niedostepnosci danych hostów. Tak wiec ilosc przez nas zebranych danych ograniczy sie tylko do tego. Oto jak wyglada program: ��Jak widac, nie ma co sie rozpisywac na temat programu gdyz jest on raczej banalny w obsludze. Po uruchomieniu mamy niewiele opcji. Oto one: ��Sur ecoute - wlacza nasluchiwanie, �Signaler une eventuelle attaque - sygnalizowanie ewentualnych ataków, �Enregistrer le log - wlacza zapisywanie logów do pliku icmp_log.txt w katalogu, w którym zostal uruchomiony program. �Voir le log - pokazuje zapisany log, �Reinitialiser - czysci okno z logami, �Minimiser - minimalizuje okno. ��Przejdzmy teraz do opisu najwazniejszych kolumn w oknie z logami. ��Nbre - ilosc identycznych komunikatów wyslanych pod rzad. Zwykle jest ich kilka, wiec kilkaset moze oznaczac atak (np. Ping Flood), �IP (distant) - adres IP z jakiego zostal wyslany komunikat, �Port (distant) - port na zdalnym komputerze, z jakiego zostal wyslany komunikat, �IP (local) - adres IP naszego komputera, �Port (local) - port naszego komputera, na jaki zostal wyslany komunikat �Message - jest to "przetlumaczony" przez program komunikat jaki do nas trafil (nie przetlumaczony znajduje sie w kolumnie Code, ��Nie sa to wszystkie kolumny, lecz te najwazniejsze. Dzieki tym informacjom mozemy zorientowac sie przykladowo czy ktos celowo "zalewa" nas ich nadmierna iloscia (moze to przykladowo spowodowac zawieszenie komputera) czy host, a którym próbujemy sie polaczyc wlasnie "padl". �





